Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/xqyojX

PRIMERA PARTE

PROBLEMATICA GENERAL: LA BUSQUEDA
NECESARIA DE UNA SOLUCION JURIDICA

CAPITULO |
UN BIEN FRAGIL

1. Dilapidacion .......ccviiviiiiiiieiiieriiieienieiennns 19
2. Pillaje y espionaje industrial. ..............co0veiinn.n. 21

DR © 1989. Universidad Nacional Auténoma de México - Instituto de Investigaciones Juridicas



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/xqyojX

PRIMERA PARTE

PROBLEMATICA GENERAL

LA BUSQUEDA NECESARIA DE UNA
SOLUCION JURIDICA

DR © 1989. Universidad Nacional Autdénoma de México - Instituto de Investigaciones Juridicas



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/xqyojX

HAY QUE PERSUADIRSE que, para formular las interrogantes plantea-
das, es necesario ofrecer una respuesta al problema de la proteccion de
los programas, lo cual serd aportado exponiendo la problematica
general que en este caso consideraremos como la necesaria busqueda
de una solucién por parte del derecho.

Segun lo expuesto, es importante mencionar que en virtud de la
necesaria regulacion de los programas de cémputo, por ser considera-
dos éstos como verdaderos bienes,® ello ha provocado que en la
actualidad el problema haya rebasado el estado puramente técnico
para convertirse en un problema de indole econdmica, que amerita la
intervencion de un régimen normativo provisto por el derecho, a finde
ofrecer un soporte protector conveniente y brindar la seguridad
buscada.

Hay que cefiirse entonces a esta dificil empresa y esforzarse por
encontrar una solucién al problema, es decir, al hecho de que los
programas son bienes que requieren una proteccion contemplandoala
reserva privativa como posible respuesta adecuada.

Para poder comprender el porqué de la necesidad de proteccion de
los programas de computo considerado aqui como un bien, es necesa-
rio tomar la medida de su vulnerabilidad y las consecuencias que ello
implica a nivel econémico (es decir, la situacion desfavorable de las
personas e instituciones concernientes). Esta situacién ha motivado
sin duda una primera bisqueda de métodos de proteccion, pero esto,a
pesar de la variedad técnica y juridica, no ha constituido la respuesta
esperada.

s Es conveniente recordar que la nocién de bien remite a o econémico y la nocién de derechoa
lo juridico. El problema es el transito de lo uno a lo otro.
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CAPITULO1
UN BIEN FRAGIL

Por su naturaleza, los programas de coOmputo son susceptibles de
multiples acciones ilicitas en detrimento de su creador, lo cual pode-
mos considerar, a la vez, como origen y consecuencia de un desarrollo
exageradamente auténomo y hasta cierto punto secreto de la industria
de programacion, punto paralelo al de la industria de los componentes
fisicos (hardware), aun si las dos se caracterizan por la ausencia de una
normalizacion.

Los factores técnicos y econdmicos se conjugan para provocar un
gasto excesivo (lo que constituye una dilapidacidn) en el perfecciona-
miento de los programas, a efecto de satisfacer las necesidades no
estandarizadas de los usuarios adquirentes de un producto, extrema-
damente caro y sofisticado que absorbe esos costos elevados de’
realizacion.

Los deseos de apoderamiento de tales bienes se ven acentuados en las
empresas y particulares interesados, a través de acciones directas como
el robo, o indirectas como el espionaje industrial derivado del pillaje.
Es entonces que esta fragilidad de los programas concretada por una
parte en una dilapidacion (1) por un pillaje y espionaje industrial (2)
que conviene revisar mas a detalle.

1. DILAPIDACION

La anarquia, la falta de control, al igual que los grandes beneficius en
el mercado informatico, provocan enormes gastos de parte de las
empresas productoras y usuarios de esta nueva técnica. La industria
informatica comienza a presentar un aumento considerable en su
comercializacion. El aumento de inversiones realizadas en los progra-
mas es mas rapido que en los equipos.¢ El problema de la protecciéon de
los programas cobra asi mds importancia.

 Ver, en este sentido, M.U. Porat, “The Begin of the Computer Economie”, Perspectives
Economics Magazine #4, Edit. International Comunication Agency, USA 1978; G. Bertin y M.

Pinson. “Les conditions de protection du logiciel en France”, serie Etudes # 3, Arepit 1983, pp.
9-26.
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20 PROBLEMATICA GENERAL

Esta industria se caracteriza por la calidad y cantidad muy variada
en los productores de programas; algunos son cientificos y otros
comerciantes. Algunos son grandes constructores de equipo y creado-
res de programas, mientras que otros, provenientes de pequeiias fir-
mas independientes, ejercen sus actividades sobre todo en el ambito de
la programacion.

Hay que seiialar, asimismo, ¢l aspecto internacional del mercado,
cubierto por los grandes constructores, asi como las tendencias mono-
policas de éstos. Al final, algunos usuarios de equipo crean una parte
de sus programas.’

La evolucién de los programas no es un producto del azar, sino el
resultado del progreso mismo de la tecnologia moderna en el campo de
diversas aplicaciones. Desgraciadamente, el desarrollo de la progra-
macion, sobre todo en las empresas comerciales en detrimento de los
centros de investigacion y comités de estandarizacién, ha dado al
factor econdmico una gran importancia donde la demanda juega un
papel mayor. Luego de la aparicién de nuevas aplicaciones, es necesa-
rio un nuevo programa cada vez mas sofisticado.

Al aumentar la potencialidad de los sistemas, el proceso de creacion
se torna mas complejo haciendo que los costos de produccion y, por
ende, los precios sean cada vez mas elevados con respecto al equipo
requerido, en virtud del aumento del tiempo consagrado a su realiza-
cion, la multiplicaciéon de esfuerzos y recursos, asi como los costos
indirectos derivados de la ejecucion de una operacion.

Se puede decir, por tanto, que los programas exigen inversiones
considerables de tiempo y dinero, y que actualmente, habida cuenta
del nimero de computadoras, la importancia del personal destinado a
las actividades de programacién y a su crecimiento, la creacién y
mantenimiento de los sistemas, representa un gasto anual del ordende
los 13 mil millones de ddlares.?

Los programas constituyen la mayor parte de esos gastos informati-
cos, y podemos coasiderar razonablemente que representan, aunados
al material, el 70 y 30 por ciento, respectivamente, de esos gastos,’ de
los cuales la parte mas importante parece estar destinada a la creacién
y mantenimiento de programas en beneficio de usuarios personales.

? Revista Datamation, junio, noviembre y diciembre 1981, E.U.A.; E.D.P. Industry Repori,
vol. 17, # 8 y9, publicado el 24 de juniode 1981. Segun el estudio 1DC citado por Datafranceel 15
de diciembre de 1983, el mercado de programas en Europa Occidental excedera de 10.1 millones
de délares en 1981 a 30.2 millones en afios préximos.

% Estimacién mencionada en el Reporte de la Comision Whitford en el Reino Unido sobre la
ley relativa a los derechos de autor, dibujos y modelos industriales, 1977, London emnd., 6732,
ph. 477.

9 Logsdon, T., Computer and Social Controverse, Computer Science Press, Potomac, 1980.
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De todos modos hay que esperar que esos programas representen en el
futuro una parte indiscutiblemente predominante de los gastos, y que
las inversiones exigidas aumenten considerablemente.

Por lo anteriormente expresado, vivimos actualmente una nueva
tendencia: la creaciéon de programas que pueden interesar a varios
usuarios o permitir igualmente una utilizacion general, lo que redunda
evidentemente en economizar ciertos gastos. De hecho, hay que estan-
darizar necesariamente el uso de programas convirtiendo a los equipos
en mas compatibles entre si.

Quizd una misma generalizacién de los programas definidos, segtin
las necesidades genéricas, evitaria la proliferacion de productos varios
para el mismo fin, y por tanto, la dilapidacion. Es inutil, en efecto, que
varios programadores trabajen en la creacién de un mismo programa.
Es cierto que hay otros medios de evitar la dilapidacion: j Tal es el caso
del pillaje y el espionaje industrial!

2. PILLAJE Y ESPIONAJE INDUSTRIAL

Los problemas de pillaje o pirateria de los programas de cémputo se
originan, preponderantemente, en la lucha continua de las empresas
especializadas por dominar el mercado informatico de programas.
También los particulares, aprovechandose de sus conocimientos infor-
maéticos y el acceso a esta nueva técnica, llegan a realizar un verdadero
pillaje para su beneficio personal.!?

En lo que respecta a las empresas, esas acciones se realizan por la via
del espionaje industrial, extremadamente sofisticado en la actuali-
dad!! y que se manifiesta precisamente de productor a productor, o sea
por la intermediacién de una persona que trabaja para otro grupo
actuando como espia industrial, o por la intermediacion de usuarios de
buena o mala fe, quienes sin respetar la prohibicion de divulgacién que
gravita sobre ellos, buscan beneficios adicionales “vendiendo” la infor-
macién a la competencia o a otros usuarios.

En nuestra opinién, las buenas conductas en la industria y en la
informdtica misma no existen practicamente, o tan sélo operan en
objetivos politicos precisos. Actualmente las empresas japonesas en su
afan de dominar este importante y nuevo mercado de programas, no

0 Sobre el particular ver “The Spreading Danger of Computer Crime”, Berkeley Affaire,
Bussiness Week, 20 de abril de 1981, y R. Gourtney en su obra Dramatic Crimes, The Computer
Helped Commit, Bussiness Week, 10 de abrilde 1981 y The Wall Street Jornal, 5 de septiembre de
1983, p. 5.

I' Ver, en ese sentido, J. Creenwald, “Corporate Coak and Dagger™, Time, agosto de 1982, p.
132; “Sting 11: IBM Strikes Again™, Time, 27 de septiembre de 1982, p. 42; “Independent
Software Piracy”, Computer World, nim. 19, del 10 de mayo de 1982 et R. Zipse, “Securite et
fraude informatique™, Elswier International Boletin, 1982.
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escatiman los medios en hacerse de secretos e informaciones de gran-
des empresas informaticas.

La sociedad mas afectada sin duda es la IBM, y como parte de la
estrategia de obtencidn eéxisten numerosas ofertas de empleo dirigidas
al personal calificado de esta empresa para trabajar en el Jap6n,!2ya
que este pais estima que a medida que la competencia se agrava y la
lucha comercial se intensifica, es cada vez mas urgente conocer los
planes y secretos de los competidores.!3

En el mercado, el espionaje industrial se disimula en las llamadas
“investigaciones de mercado”, consideradas éstas como actos positi-
vos si divulgan los secretos y contrarrestan las tendencias monopdlicas
de las empresas, a pesar de que, por otra parte, lleguen a destruir el
trabajo de varios afios de investigaciones y esfuerzos. El fracaso de
varias empresas radica frecuentemente en el desconocimiento de lo
que hacen o pretenden hacer sus competidores.

Ahora, en este tipo de pillaje, el “robo material de la cosa” no existe.
En el caso de los programas, es suficiente con “copiar” la informacion
para después obtener provecho de la misma, de donde aumenta el
reforzamiento de los medios de control y de seguridad en los lugares
susceptibles de ser objeto de estas acciones. Lo cierto es que el proble-
ma se juzgara siempre en términos de buena o mala fe, sobre todo en la
medida en que los sistemas informaticos ofrezcan una posibilidad de
acceso aunado a la documentacién ajena. Es asi como las personas
mds peligrosas en una empresa son los exempleados los empleados
descontentos y no confiables.

En ese género de “sustracciones”, el contacto con las personas
apropiadas es una via privilegiada, pero el contacto mismo con los
soportes de informacién (y no Unicamente con las computadoras)
puede tornarse ain mds importante; tal es el caso de las fuentes de
informacién accesorias como aquellas que constituyen los represen-
tantes de las empresas que poseen la informacién a obtener, la prensa y
particularmente las revistas técnicas especializadas en la materia, la
publicidad de las compaiiias, asi como la literatura y los comunicados
de trabajos de empresa (periodicos, revistas, folletos de empresa, etcéte-

12 R.P. Paringaud, “IBM vs. Hitachi et Mitsubishi: Unasunto de espionaje industrial aumenta
la tensién entre Tokio y Washington,” Le Monde Diplomatique, 25 de junio de 1982,y enforma
sintética, E. Laurent, Duce et la geants, Fayord, 1983, p. 1995,

13 |BM gasta anualmente cerca de 50 millones de ddlares en espionaje industrial. Ver “Sting
1™, op. cit., y el articulo del Wall Street Jornal del 17 de enero de 1984, segun el cualla Sociedad
Quadrom de Atlanta, fabricante de programas compatibles con equipos 1BM, ofrece 10 mil
délares a quien provea un programa de computacién de IBM antes de ponerse al mercado, a
manera de tener ventajas frente a su adversarios.
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ra). Actualmente la literatura cientifica y técnica es del orden de 55 mil
publicaciones caracterizadas por la actualizacién continua.!4

Sea como sea, las implicaciones de este tipo de sustracciones, aun si
ellas no son apreciadas en la debida dimensién, son considerables
desde un punto de vista técnico (el avance o retraso en el mercado esta
en juego) como econdémico (aun si el gasto en tiempo y dinero es
normalmente indeterminable en manera precisa).

Esto basta para comprender que esos actos deben ser tomados en
consideracién por el derecho sin que éste permanezca al margen.

14 Cifra actualizada mencionada en la obra de Paul Slee Smith, /ndustrial Intelligence and
Espionage, Londres, Business Books Limited. 1979.
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