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REGULACION JURIDICA DE LA VIDEOVIGILANCIA

INTRODUCCION

En el afio de 2003, tuve la oportunidad de que me publicaran en el libro Derecho de Internet &
Telecomunicaciones, editado por la Facultad de Derecho Universidad de Los Andes en Colombia
y publicado por Legis, una colaboracién de 19 paginas intitulada “Regulacion Juridica de la Vi-
deovigilancia™ , tema poco desarrollado a nivel mundial (practicamente desconocido en América
Latina) y a pesar de que en la medida de lo posible lo he seguido fomentando sobretodo a nivel
de conferencias, me parecié conveniente escribir un libro sobre el particular.

En este documento, que espero resulte de interés, trataré de retomar algunos de los puntos
en el articulo referido en el parrafo anterior, con la consecuente ampliacion y actualizacion.
Abordaré la tematica bajo cuatro ejes fundamentales: el doctrinario, el legislativo, el jurispruden-
cial asi como las fuentes de informacion consultables al respecto. Cabe destacar que por la mis-
ma novedad del tema, buena parte del contenido de esta investigacion se sustentara en una serie
de documentos extranjeros que me di a la labor de recopilar y que los he ubicado en el rubro de
Anexos.

Admito que la elaboracién de éste documento no fue una labor facil, sobretodo conside-
rando la complejidad del tema y la poca literatura en habla hispana al respecto, sin embargo, es-
pero que lo aqui escrito pueda motivar a que personas e instituciones, se sientan atraidos por este
topico que como veremos en lineas posteriores, alcanza en ocasiones niveles de honda preocupa-
cién, mas alla de los innegables beneficios que pueda conllevar el uso de la videovigilancia.

Este estudio lo enmarco dentro de la necesaria reglamentacion legal de la llamada Socie-
dad de la Informacion, la cual tanto se soslaya a pesar de su indubitable importancia. Agradezco
al Instituto de Investigaciones Juridicas de la UNAM (México), al cual me honro en pertenecer,
la oportunidad de dar a conocer este documento.
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l. ORIGEN Y EVOLUCION

Aunqgue se remonta a la década de los sesentas, el periodo de crecimiento de los circuitos
cerrados de television (CCTV) data de finales de la década de los ochentas, por temor al terro-
rismo, la delincuencia y el vandalismo. Los sistemas de videovigilancia se estan extendiendo
cada vez mas en la sociedad moderna. Es comun ver estas camaras (algunas solamente de utileria
con dificultad de percibirlo a simple vista) instaladas en centros comerciales, bancos, estaciones
de metro y de tren, aeropuertos y edificios del gobierno. El objetivo de estos sistemas es la moni-
torizacion de las acciones de las personas y los vehiculos que estan dentro de una zona de interés.

Sin embargo, en la mayoria de casos s6lo se utilizan como sistemas de almacenamiento
de iméagenes que sirven como herramienta forense después de que el hecho haya ocurrido. Nor-
malmente, es necesaria la presencia de un operador humano que monitorice todas las imagenes
para poder actuar en tiempo real avisando a los oficiales de seguridad de que puede haber un acto
anormal.

Es clara la necesidad de un sistema automatico de monitorizacion ya que en muchas oca-
siones no es posible controlar todas las camaras del sistema de video vigilancia porque no se dis-
pone de suficientes recursos humanos. Ademas, un operador humano que esté observando un
conjunto de camaras de forma continua, es habitual que se aburra rapidamente y pierda la con-
centracion.

Il. ASPECTOS TECNICOS

Desde el punto de vista técnico, un sistema automatico de videovigilancia incluye tareas
de localizacion de objetos, seguimiento visual, clasificacion de objetos y reconocimiento de acti-
vidades y acciones humanas. Estas tareas se pueden abordar utilizando técnicas de vision por
computador, reconocimiento de patrones e inteligencia artificial. La localizacion implica la de-
teccién de los objetos en la escena de interés, que deben ser clasificados para conocer su tipo, por
ejemplo, personas o coches. Una vez localizados, el mddulo de seguimiento visual se encarga de
mantener sus trayectorias a lo largo del tiempo. Finalmente, los modulos de reconocimiento de
actividades y de acciones se encargan de realizar una descripcion simbélica de lo que esta ocu-
rriendo en la escena.

La mayor dificultad de una aplicacion de videovigilancia automatica es la diversidad de
escenarios y de condiciones que tienen los sistemas de adquisicién utilizados. Podemos encontrar
sistemas con una o varias camaras, que pueden ser estaticas o mdviles, y diferentes tipos de sen-
sores, por ejemplo, camaras en blanco y negro, color o infrarrojas.

I1l. BIOMETRIA

Casi todos los nuevos sistemas de identidad también usan algun tipo de dato “biométrico”
o trazos corporales: las huellas dactilares, el escaneado del iris, la topografia facial y el escaneado
de las manos se usan en diferentes pasaportes y sistemas de carné de identidad. Con frecuencia se
nos presentan los datos biométricos como métodos infalibles. La idea es que la precision se in-
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REGULACION JURIDICA DE LA VIDEOVIGILANCIA

crementara y se reducira el fraude. Es posible olvidar o perder nimeros de identificacion personal
(NIP) o contrasefias, pero el cuerpo humano proporciona un vinculo constante y directo entre un
registro y la persona. Desde los atentados del 11 de septiembre se han fomentado especialmente
en los EE.UU., y este pais ejerce presion para la adopcién de estandares comunes en los pasapor-
tes biométricos.

Los sistemas de acceso biométricos (mediante el uso de voz y el escaneado de la mano,
en particular) ahora son habituales para entrar en numerosos edificios de oficinas o propiedades
de empresas privadas asi como en algunos aeropuertos .La identificacion del rostro y otros siste-
mas de circuito cerrado de television biométricos todavia no funcionan correctamente en exterio-
res o en calles atestadas de gente que camina rapidamente. No obstante, se esta realizando una
inversion considerable para su mejora.

IV. LOCALIZACION, SEGUIMIENTO Y CONTROL ELECTRONICO

La vigilancia consiste cada vez mas en hacer un seguimiento de las personas, mediante
GIS (Sistemas de Informacién Geografica), GPS (Sistemas de Posicionamiento Global, chips
RFID (identificacion por radiofrecuencia), y tarjetas inteligentes de identificacion, transpondedo-
res o sefiales de radio emitidas por teléfonos maviles u ordenadores portatiles.

Tanto el GPS como la RFID se consideran cada vez mas como soluciones para la aplica-
cion de la ley y la gestion del personal. El seguimiento electronico también se ha introducido
como una condicion para otorgar la libertad condicional y se colocaron dispositivos electronicos
de seguimiento que les permitia vivir en sus domicilios a la espera de sus juicios, en vez de per-
manecer en prision preventiva. También se somete a los delincuentes que salen de prision a un
seguimiento electrénico como una condicién de su puesta en libertad condicional. Estos sistemas
ya se comenzaron a utilizar en México y son conocidos como “brazaletes electrénicos.

V. EL CASO ESPECIFICO DE LA RFID

La llamada RFID (RADIO FREQUENCY IDENTIFICATION) o IDENTIFICACION
POR RADIOFRECUENCIA en espafiol, es un método de almacenamiento y recuperaciéon de
datos remoto que usa dispositivos denominados etiquetas o tags RFID. Una etiqueta RFID es un
dispositivo pequefio, como una calcomania, que puede ser adherida o incorporada a un producto,
animal o persona. Las etiquetas RFID contienen antenas para permitir recibir y responder a peti-
ciones por radiofrecuencia desde un emisor-receptor RFID. Las etiquetas pasivas no necesitan
alimentacion eléctrica interna, mientras que las activas si lo requieren. Las etiquetas RFID de
baja frecuencia se utilizan comunmente para la identificacion de animales, como llave de auto-
moviles con sistema antirrobo, etc. En los Estados Unidos se utilizan dos frecuencias para RFID:
125 kHz (el estandar original) y 134,5 kHz (el estandar internacional). Las etiquetas RFID de alta
frecuencia se utilizan en bibliotecas y seguimiento de libros, seguimiento de productos, control
de acceso en edificios, seguimiento de equipaje en aerolineas, seguimiento de articulos de ropa y
altimamente en pacientes de centros hospitalarios para hacer un seguimiento de su historia clini-
ca. Solo es necesario acercar estas insignias a un lector para autenticar al portador.
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No hay ninguna corporacion publica global que regule las frecuencias usadas para RFID.
En principio, cada pais puede fijar sus propias reglas. La organizacion EPC Global surgida en
2003 inicio una campafia de estandarizacion mundial de la identificacion por radio frecuencia.

Las principales corporaciones que actualmente regulan la asignacion de las frecuencias
para RFID son:

e EE.UU.: FCC (Comision Federal de Comunicaciones)
e Canada: DOC (Departamento de la Comunicacion)
o Europa: ERO, CEPT, ETSI y administraciones nacionales.

e Japon: MPHPT (Ministerio de Administracion Publica, Gobernacion, Correos y Tele-
comunicaciones)

e China: Ministerio de la Industria de Informacion
o Australia: Autoridad Australiana de la Comunicacion

o Nueva Zelanda: Ministerio de Desarrollo Econdmico

Las etiquetas RFID de baja frecuencia (LF: 125 - 134 kHz y 140 - 148.5 kHz) y de alta
frecuencia (HF: 13.56 MHz) se pueden utilizar de forma global sin necesidad de licencia. La ul-
tra alta frecuencia (UHF: 868 - 928 MHz) no puede ser empleada en forma general, ya que no
hay un estandar de uso. En Norteamérica, la frecuencia ultraelevada se puede utilizar sin licencia
para frecuencias entre 908 - 928 MHz, pero hay restricciones en la energia de transmision. En
Europa la ultra alta frecuencia esta analizdndose para un eventual uso entre los 865.6 - 867.6
MHz. Su uso es sin licencia so6lo para el rango de 869.40 - 869.65 MHz, pero existen restriccio-
nes en la energia de transmision. El estandar UHF norteamericano (908-928 MHZz) no es acepta-
do en Francia ya que interfiere con sus bandas militares. En China y Japon no hay regulacién
para el uso de la ultra alta frecuencia. Cada aplicacion de UHF en estos paises necesita de una
licencia, que debe ser solicitada a las autoridades locales, y puede ser revocada. En Australia y
Nueva Zelanda, el rango es de 918 - 926 MHz para uso sin licencia, pero hay restricciones en la
energia de transmision.

El uso de la tecnologia RFID ha causado una gran polémica e incluso boicots de produc-
tos “etiquetados”. Las cuatro razones principales por las que RFID resulta preocupante en lo que
a privacidad se refiere son:

o EIl comprador de un articulo desconoce la presencia de la etiqueta y es incapaz de eli-
minarla.

« Laetiqueta puede ser leida a cierta distancia sin conocimiento por parte del individuo.

« Si un articulo etiquetado es pagado mediante tarjeta de crédito o conjuntamente con el
uso de una tarjeta de cliente frecuente, entonces seria posible enlazar la ID Unica de ese
articulo con la identidad del comprador.

« El sistema de etiquetas EPCGIlobal crea, o pretende crear, nimeros de serie globales
Unicos para todos los productos, aungue esto cree problemas de privacidad y sea to-
talmente innecesario en la mayoria de las aplicaciones.
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La mayoria de las preocupaciones giran alrededor del hecho de que las etiquetas RFID
puestas en los productos siguen siendo funcionales incluso después de que se hayan comprado
los productos y se hayan llevado a casa, y esto puede utilizarse para vigilancia, y otros propdsitos
ajenos a las funciones de inventario en la cadena de suministro. Aunque la intencion es emplear
etiquetas RFID de corta distancia, éstas pueden ser “seguidas” a grandes distancias por cualquier
persona con una antena de alto rango, permitiendo de forma potencial que el contenido de una
casa pueda ser explorado desde una cierta distancia. Incluso un escaneado de rango corto es
preocupante si todos los articulos detectados aparecen en una base de datos cada vez que una
persona pasa un lector, o si se hace de forma malintencionada a traves de scaners portatiles por
ejemplo. Con nimeros de serie RFID permanentes, un articulo proporciona informacion inespe-
rada sobre una persona incluso después de su eliminacién; por ejemplo, los articulos que se re-
venden, o se regalan, pueden permitir trazar la red social de una persona.

La primera aplicacion en seres humanos a los que se ha implantado chips RFID ha sido en
los EE.UU. en personas de edad avanzada que sufren enfermedades degenerativas. Los investi-
gadores y entusiastas de la tecnologia también se han aplicado autoimplantes desde hace varios
afios, y al menos una cadena de discotecas en Espafia ofrece a sus clientes la oportunidad de que
sus chips implantados les permitan evitar el manejo de dinero en efectivo y tener privilegios de
acceso o incluso su uso para control de empleados en oficinas publicas o incluso en empresas. En
la actualidad se esta debatiendo seriamente la posibilidad de que todo mundo lleve un implante.

V1. REGULACION JURIDICA DE LA RFID

El uso de la RFID ha suscitado un animado debate entre los juristas, y actualmente hay
dos vertientes respecto a su necesaria regulacion juridica: por un lado tenemos quienes conside-
ran que debe ser legislado bajo la perspectiva penal y mas especificamente contextualizarla bajo
los Tratados o Convenios de Cibercriminalidad, dado su inevitable matiz internacional y por el
otro lado tenemos quiénes consideran que debe ser reglamentado bajo los lineamientos de los
ordenamientos legales en materia de proteccion de datos. Lo cierto es que es un tema de novisi-
ma actualidad y que requiere de un analisis mas pormenorizado que desafortunadamente no te-
nemos la oportunidad de desarrollar ahora, pero que esperamos hacerlo en un futuro inmediato.

VIl. CONVERGENCIA Y VIGILANCIA “OMNIPRESENTE”

Cada vez més sistemas se disefian con estos flujos de datos en mente. La interoperabili-
dad es inherente y existe una creciente convergencia de tecnologias de vigilancia. Esto significa
que pueden surgir productos nuevos de forma totalmente imprevista y desordenada. Por ejemplo,
en la actualidad existe una gran presién para encontrar carnés de identidad que resulten efectivos
para diversas finalidades: cruce de fronteras, control de fraude, acceso a informacion guberna-
mental y tal vez comercial (alquiler de videos) asi como también semicomercial (bibliotecas).
Esto otorga un poder inmenso a los archivos cuya informacion es esencial en las oportunidades
vitales de cada persona a aquellos que controlan las bases de datos de identidad.
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Las tecnologias se encuentran en su punto algido cuando se convierten en omnipresentes,
se dan por sentadas y resultan mayoritariamente invisibles. Cada vez mas, nos enfrentamos a
diversos “puntos de transito” que debemos atravesar durante nuestra vida cotidiana, que implican
tanto aspectos electronicos como fisicos estrechamente relacionados: una combinacion de circui-
tos cerrados de television, datos biométricos, bases de datos y tecnologias de seguimiento. La
vigilancia esta cada vez mas presente en todas partes y a todas horas: es omnipresente.

VIII. DISPOSITIVOS TECNICOS DE PROTECCION

Es posible que se produzcan algunas respuestas tecnoldgicas a la vigilancia: algunas de
las llamadas tecnologias para la mejora de la privacidad (en inglés, privacy-enhancing technolo-
gies, PET) podrian ayudar a frenar el crecimiento de la vigilancia tecnoldgica y se deberia fomen-
tar su uso cuando sea apropiado. No obstante, ni el mal funcionamiento de las mismas ni las PET
deben significar que la respuesta es simplemente “mejores tecnologias”. Cuanto mayor sea la
dependencia por parte de Estados, organizaciones, individuos y sociedad en general de la tecno-
logia de la vigilancia, més se producira una “dependencia” que evitara la consideracion de otras
opciones para lograr los mismos objetivos asi como un vacio de conocimiento que incrementara
nuestra dependencia en competencias fuera del sistema democréatico. Por ejemplo, con la intro-
duccion de los documentos de identidad, la dependencia de los mismos por parte del gobierno
para que proporcionen tanto conocimientos tecnoldgicos como comerciales se incrementara
inevitablemente

IX. CARACTERISTICAS DE LA VIDEOVIGILANCIA

Como lo menciono en mi articulo ya referido al inicio de esta obra, las entidades publicas
y los particulares recurren con mayor frecuencia al uso de los sistemas de "captacion de iméage-
nes" para diversos fines. Si bien esta actividad es legitima si se realiza bajo determinadas condi-
ciones, su uso inadecuado genera riesgos que pueden afectar derechos fundamentales. Hasta aho-
ra ha sido poco el debate acerca de los limites que debe tener la videovigilancia con miras a
proteger ciertos derechos y libertades en una sociedad democrética.

Durante los ultimos afios, los organismos publicos, los privados e incluso los particulares,
han recurrido cada vez con mas frecuencia a los sistemas de captacion de imagen. Esta circuns-
tancia ha suscitado un animado debate en el &mbito internacional, a fin de determinar los requisi-
tos y los limites relativos a la instalacion de equipos destinados a la vigilancia por videocamara,
asi como las garantias necesarias para los interesados.

La experiencia vivida en los ultimos afios ha puesto de manifiesto la gran proliferacion de
sistemas de circuito cerrado, camaras y otras herramientas mas sofisticadas que se utilizan en los
sectores mas variados.

Asimismo, el desarrollo de la tecnologia disponible, la digitalizacion y la miniaturizacion
aumentan de manera considerable las oportunidades que ofrecen los dispositivos de grabacion de
imagen y sonido, que también tiene que ver con su despliegue tanto en las intranets como en In-
ternet.
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Cada vez es mas frecuente el uso de la videovigilancia, y su uso sigue siendo fuente de
dudas y conflictos legales. La instalacién de camaras de vigilancia en calles y avenidas, estable-
cimientos comerciales, centros de trabajo y casas y departamentos residenciales, es una practica
gue no cuenta con una regulacion clara en casi ningun pais.

Para la policia, las empresas y algunos particulares es un sistema ideal. Permite controlar
de forma inadvertida la actividad de los ciudadanos (conductores o transelntes), clientes, traba-
jadores, visitas, etc. y averiguar si realiza o pretende cometer alguna conducta desleal o fraudu-
lenta, y obrar en consecuencia.

Cabe mencionar que cada vez es mas frecuente que las grabaciones a través de las video-
camaras las realicen conjuntamente la policia y otras autoridades publicas o entidades privadas
(bancos, asociaciones deportivas, empresas de transporte, etc.). A pesar de que el uso de estas
tecnologias por parte de estos organismos reporta enormes beneficios, también da lugar a una
cierta confusion respecto al papel y a las responsabilidades individuales sobre las tareas que estos
realizan.

X. SEGURIDAD PUBLICA Y VIDEOVIGILANCIA

El principal motivo que incita a los organismos publicos al emplazamiento de las video-
camaras, es la preservacion de la seguridad publica, es decir, que la sensacién de inseguridad de
los lugares frecuentados por los ciudadanos, los recursos economicos limitados por parte de las
autoridades en el combate a la delincuencia y las medidas preventivas insuficientes tomadas para
proteger los bienes y las personas, hacen “necesario” recurrir a la llamada videovigilancia y de
esta manera, de manera enunciativa y no limitativa:

 proteger las personas contra la delincuencia;

« asegurar los espacios considerados propicios a las agresiones, a la violencia, a los in-
trusos o a las personas indeseables, especialmente los estacionamientos y lugares geo-
graficamente crimindgenos;

« ofrecer un espacio sano y seguro a los nifios, jovenes, mujeres y trabajadores;
 proteger los equipos e inmuebles;

« atenuar los costos asociados al vandalismo y el mantenimiento de las primas de seguro
a un nivel aceptable;

« disuadir las intrusiones para disminuir el namero de delitos;
« prevenir accidentes 0 en su caso atencion rapida de las victimas;

« prevenir suicidios, desafortunadamente cada vez méas frecuentes, especialmente entre
los jovenes.
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XI. ESPACIOS PUBLICOS Y PRIVADOS

La frontera entre un espacio publico y uno privado ha sido objeto de numerosos comenta-
rios, pues el efecto de la vigilancia sobre los derechos fundamentales difiere entre ambos lugares.
Es necesario circunscribir y y puntualizar la nocién de "lugar pablico”, en el contexto de la vi-
deovigilancia efectuado por organismos publicos.

Respecto, la videovigilancia de trabajadores, esto constituye un caso muy interesante res-
pecto a si dichas personas al exterior de su lugar de trabajo y especialmente en los lugares publi-
cos puede presentar un alcance a la vida privada.

Algunos de las variables que han sido examinadas para valorar el respeto de un alcance
minimo al derecho a la vida privada respecto al uso de estas tecnologias son:

« intervenir solo en dltimo recurso;
e NO existir ninguno otro método alternativo;
e apoyarse en motivos precisos, graves y concordantes;

« referirse a una situacion particular;

una necesidad legitima e importante de asegurar el orden publico.

El recurrir a la videovigilancia debe responder a una necesidad legitima e importante de
asegurar el orden puablico y de cuidar la seguridad del Estado, de las personas y de los lugares,
para evitar precisamente atentados en contra de la integridad fisica, bienes o derechos de las
mismas Yy, preservar asi la relacion de confianza entre el ciudadano y el Estado.

XII. CLASIFICACION DE LA VIDEOVIGILANCIA

La videovigilancia se suele clasificar de la siguiente forma:
a) videovigilancia en espacios publicos;

b) videovigilancia en lugares privados, domiciliarios y no domiciliarios (un garage, un
almacén, etc.), y

c) videovigilancia en espacios intermedios (comercios y demas lugares privados abiertos
al publico).
Segun los tipos de espacios, se distinguen tres clases de captacion videografica/micro-
fonica:
a) camaras o microfonos instalados en la via publica y demas espacios de esta naturaleza;
b) cdmaras o microfonos en lugares privados, domiciliarios 0 no domiciliarios, y

c) camaras o0 micréfonos en espacios intermedios, esto es, espacios privados que por deci-
sion de su titular se encuentran abiertos al pablico (ej., un establecimiento comercial).
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XIIl. ALGUNOS EJEMPLOS DE VIDEOVIGILANCIA

Un andlisis enunciativo de las principales aplicaciones, muestra que la vigilancia por vi-
deocdmara puede servir para fines muy diversos, que, sin embargo, pueden agruparse en algunos
de los siguientes casos:

a) En el interior o en las proximidades de edificios publicos o abiertos al publico como

museos, lugares de culto o0 monumentos, a fin de evitar delitos o actos vandalicos de
importancia menor;
Cabe mencionar en este caso, que si bien la vigilancia por videocdmara parece estar en
cierto modo justificada en determinadas circunstancias, también se dan casos en los
que se recurre a la proteccion mediante videocamaras de manera impulsiva, sin consi-
derar adecuadamente los requisitos y las medidas pertinentes. A veces, esto es debido a
las ventajas econdmicas que conceden, en su mayoria, los organismos publicos, asi
como a las propuestas de mejores condiciones en materia de seguros, derivadas de la
utilizacion de equipos de vigilancia por videocamara;

b) En el interior de estadios y otras instalaciones deportivas, en particular cuando se cele-
bran determinados acontecimientos;

c) En el sector del transporte y en relacién con el trafico vehicular, con vistas a controlar
el transito en carreteras y autopistas, a fin de detectar los excesos de velocidad o las
violaciones del cddigo de circulacion en los centros urbanos, asi como para controlar
los subterraneos que dan acceso a las lineas del metro, vigilar las gasolineras y el inte-
rior de los taxis;

d) A fin de evitar o detectar conductas ilicitas en los alrededores de las escuelas y en rela-
cion con los casos de menores;

e) En el interior de los hospitales, durante una operacién o con vistas, por ejemplo a reali-
zar cuidados a distancia o vigilar a los pacientes que se encuentran en unidades de cui-
dados intensivos o en areas destinadas a pacientes gravemente enfermos o en cuaren-
tena;

f) En aeropuertos, a bordo de barcos o cerca de las fronteras, para controlar el transito ile-
gal de extranjeros o para facilitar la busqueda de menores u otras personas desapare-
cidas;

g) Por parte de detectives privados;

h) En el interior y en las proximidades de supermercados Yy tiendas, en particular cuando
venden articulos de lujo, con vistas a disponer de pruebas en caso de que se cometan
delitos, asi como para la comercializacion de la mercancia o el establecimiento del per-
fil de los consumidores;

1) En colonias y casas particulares, tanto por motivos de seguridad como para disponer de
pruebas en caso de que se cometan delitos;

J) Con propositos periodisticos y publicitarios, que se prolongan en linea mediante cama-
ras web o camaras virtuales que se utilizan con fines promocionales y publicitarios pa-
ra el turismo, asi como en relacién con complejos turisticos, bares y discotecas, en los
que se graba a los clientes y visitantes a intervalos regulares, sin advertirles.
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XIV. NECESIDAD DE REGULACION

Es necesario reglamentar la videovigilancia para mantener sus efectos negativos bajo con-
trol y hacerla compatible con el tipo de sociedad y democracia que deseamos. El exigir la realiza-
cion de evaluaciones acerca del impacto de nuevos proyectos sobre la privacidad y la vigilancia
contribuiria a la conciencia publica y al debate, y afiadiria una dimension importante a los siste-
mas legales aplicables. Existen muchas leyes y cddigos de conducta para la proteccion de la pri-
vacidad (desafortunadamente México no se puede preciar mucho de ello). También existen tec-
nologias que proporcionan cierta proteccion. Existen agencias reguladoras dedicadas que aplican
la ley, que ayudan con las quejas de las personas y tratan de influir sobre las politicas guberna-
mentales y los avances empresariales. Existen los grupos de presion y los medios de comunica-
cién que nos alertan de los peligros de la vigilancia. Pero el poder y la eficacia de esos mecanis-
mos reglamentarios es cuestionable; necesitan ser reconsiderados y mejorados. En cualquier caso,
mientras que la proteccion de la privacidad es parte de la historia, no supone la historia completa.
La mayoria de las personas deben comprender el significado de la videovigilancia y participar en
decidir qué se debe hacer al respecto. Pero no es suficiente con que su reglamentacion se realice
Gnicamente en un pais o incluso en un grupo de paises como es el caso de la Unién Europea. Los
flujos de informacion que forman parte de la videovigilancia son ciertamente globales; como
también lo son los movimientos y actividades que se mantienen bajo vigilancia. Existe la necesi-
dad de una reglamentacién mas integrada y mas global para enfrentarse a esos desafios.

Es necesario una politica publica de seguridad de la informacion con un marco de gestion
asociada a la videovigilancia, a manera de ejemplo, tenemos aquella inspirada en el régimen
francés, dirigida a organismos publicos y a empresas privadas, para autorizar previamente la ins-
talacién de camaras de vigilancia, especialmente en el rubro de:

« proteccion de los equipos y de los inmuebles publicos;

« salvaguarda de las instalaciones estratégicas en materia de seguridad del Estado y la
defensa nacional;

« prevencion sobre la seguridad de los bienes y de las personas en los lugares con riesgo
de acciones delictivas;

« regulacién del trafico de carreteras.

XV. ASPECTOS LEGALES

El campo de estudio legal sobre el tema de por si limitado, generalmente se circunscribe
solo a la utilizacion de la videovigilancia por los organismos publicos en los lugares publicos.
Desafortunadamente, el analisis juridico respecto al uso de la videovigilancia en las empresas
particulares, ambientes laborales, de salud y carcelario estd normalmente excluido y por tanto
propiciando un mayor vacio legal.

El constitucionalista espafiol Ricardo Martin Morales, nos sefiala que la vigilancia por
medio de cdmaras y/o de microfonos tiene como finalidad la prevencion de conductas ilicitas o
en su caso la prevencion de riesgos. Cuando se utiliza una videocamara, no para prevenir, sino
para investigar a posteriori y obtener pruebas relacionadas con delitos ya cometidos o recabar
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informacidn sobre cuestiones especificas de caracter laboral, matrimonial, etc., no cabe hablar, en
sentido estricto, de videovigilancia, sino simplemente de evidencias o pruebas videogréficas. Es
verdad que la distincion no siempre resulta facil, porque es tras la comision de un delito cuando a
veces se toma la decision de establecer un sistema de videovigilancia, no tanto para obtener
pruebas y procurar su esclarecimiento, cuanto para prevenir que se cometa otro en el futuro, aun-
que al final terminen obteniéndose esas fuentes de prueba.

Debe desarrollarse un marco legislativo que responda eficazmente a la amenaza para la
vida privada que eventualmente puede constituir la videovigilancia, colmando los vacios legales
y cerrando la puerta a los abusos. La adopcion de directrices es insuficiente. La videovigilancia
necesita un marco juridico que acote el uso de la videovigilancia.

Las normas legislativas deben comprender consignas claras en cuanto al estatuto de las
personas quienes tendran acceso a la informacion, incluyendo lo referente a la reproduccion de la
informacidn, con las precisiones en cuanto al lugar y plazo de conservacién y el nombramiento
de personas responsables de la aplicacion de la Ley (en Espafia, como veremos posteriormente
existen Comisiones de Videovigilancia para estar atentos a la debida aplicacion de las leyes en la
materia).

Es igualmente necesario incluir en la legislacion, disposiciones mediante las cuales se
aclare que el uso de las videocamaras y/o micr6fonos no puede servir a otros fines mas que los
especificamente autorizados.

XVI. PROTECCION DE LOS DATOS PERSONALES

Las imagenes y la voz de una persona, registradas en el marco de actividades de la video-
vigilancia, son consideradas como informaciones a caracter personal en cuanto que son un medio
de identificacion de las personas.

La legitimidad del registro de datos personales para un objeto determinado no significa
por mucho que puedan ser utilizadas para otros fines. El caracter confidencial de las informacio-
nes nominativas constituye por tanto un un aspecto muy importante a considerar dentro en el
empleo de las videocdmaras. De aqui que sea menester un adecuado equilibrio entre el derecho
de utilizar las cAmaras de vigilancia y el respeto de la vida privada mediante la adopcion y apli-
cacion de normas adecuadas.

Por otro lado, la proteccion de la vida privada tiene como principal marco de referencia a
las personas en si mismas y no tanto los lugares donde se encuentran. Una persona que va de
compras a un centro comercial no goza habitualmente de la misma intimidad que en su casa. Las
nociones de interés particular y de interés pablico son pues indisociables, el ser humano es ante
todo un ser social y la nocion de vida privada no reviste ningun sentido si el individuo no puede
encontrar la paz en sociedad. Asi, los intereses colectivos deben ser tomados igualmente en cuen-
ta respecto al uso de las camaras de vigilancia.
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XVII. INFORME EPIC

En su Informe Anual (2005) sobre Privacidad y Derechos Humanos, el Electronic Privacy
Information Center, conocido mas cominmente bajo las siglas EPIC, nos menciona que muchas
de la actividades relacionadas con la privacidad y la vigilancia son el resultado de la necesidad de
los gobiernos por incrementar la seguridad después de los eventos de caracter terrorista acaecidos
en los Gltimos afios en Asia, Europa, Estados Unidos y Oriente Medio. Muchos paises del mundo
han perseguido cambios reguladores y legislativos para dotar a sus gobiernos con la capacidad de
incrementar la vigilancia sobre los ciudadanos. Algunas de estas medidas incluyen la incorpora-
cién de nuevos sistemas de identificacion y la vigilancia de las comunicaciones. Al mismo tiem-
PO que se potencian estos sistemas técnicos, diferentes agentes trabajan sin descanso para debili-
tar las politicas de proteccion de datos. A esta intensificacion en la obtencion de informacion
tanto de fuentes privadas como publicas se une la mayor dispersion de dicha informacion en un
conjunto mas amplio de agencias del orden publico.

De manera global, la mayoria de los gobiernos ha seguido trabajando en politicas que le-
gitiman el uso de la vigilancia masiva para combatir el terrorismo. Una de las mayores tendencias
ha sido la puesta en funcionamiento de medidas que garantizan la identificacion de individuos en
transito entre paises. Muchos paises han seguido la pauta marcada por Estados Unidos incorpo-
rando informacion biométrica en diferentes distintos documentos oficiales y empleando sistemas
mas avanzados para estudiar los perfiles de los viajantes. Como resultado, nuevas tecnologias
como el escaner de iris, el reconocimiento facial, las etiquetas de radiofrecuencia o el reconoci-
miento digital de huellas dactilares estan (o estan en via de ser) implementados. Estos sistemas,
que inicialmente estaban disefiados para mantener la informacion de los extranjeros viviendo en
un pais, han sido progresivamente extendidos para controlar y vigilar a otros grupos sociales.

Los gobiernos no solo se han limitado a la puesta en marcha de medidas tradicionales de
vigilancia para responder directamente contra el terrorismo. A la vigilancia tradicional se han
incluido nuevos aliados tecnolégicos como el uso de tecnologia biométrica, tarjetas inteligentes,
y la explotacion de los datos de todo tipo de bases de datos, incluidas las de informacion media.
Al amparo de garantizar la seguridad publica, se han financiado sistemas de videovigilancia aun
mas avanzados en lugares publicos, redes de transporte y aduanas.

Es més comun que en afios anteriores la implementacion gubernamental de tarjetas inteli-
gentes o “smart cards” en un amplio abanico de aplicaciones y documentos oficiales incluyendo:
pasaportes, licencias para conducir o la identificacion electronica en sistemas de régimen fiscal,
bancario o de salud. Muchos de estos nuevos documentos contienen informacién de caracter
biométrico que permiten su uso con nuevos servicios gubernamentales en la red. Es importante
mencionar que en la mayoria de los casos estos sistemas se han implementado inicialmente en
grupos reducidos de poblacidn, como refugiados o inmigrantes ilegales, pero existen planes para
su puesta en marcha con toda la ciudadania. Muchas de las criticas a estos sistemas es la falta de
protecciones legislativas en muchos paises y los riegos potenciales a nuevos tipos de robo de
identidad.

Es notable el crecimiento en el uso de ADN vy las bases de datos con informacion médica.
No s6lo ha crecido su uso sino también su finalidad: se tratan mas tipos de delitos con un grupo
més amplio de individuos y con la ampliacion de la retencion de dichos datos. Las bases de datos
también se han empleado con una finalidad diferente a su disefio inicial. Su propoésito inicial se
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ha extendido a su uso para seguridad nacional, investigacion médica o el seguimiento de gastos
en el area de la salud. Es preocupante la falta de simples mecanismos para controlar como son
realizados los test genéticos y como se emplean después los resultados. Son comunes las criticas
que cuestionan su legalidad y constitucionalidad y la poca o ninguna informacién publica al res-
pecto.

Algunos de los paises estudiados han implementado medidas drasticas de censura como
mecanismo de control de la poblacion, desde la intercepcion del correo electrénico o las busque-
das de los usuarios en Internet hasta los SMSs, el teléfono o el fax. Estas medidas se han imple-
mentado no sélo ha nivel individual y privado pero también en accesos publicos como cibercafés.

Estas amenazas no solo estan presentes en el sector publico, sino que compafiias privadas
practican la vigilancia incorporando tecnologias como camaras de vigilancia y las etiquetas de
radio frecuencia o RFIDs. Las RFID que inicialmente se usaban en el seguimiento de productos y
en el control de almacenes ahora se usan en servicios publicos como librerias o incorporadas a
nuevos sistema de pago. Es comun encontrar empresas promoviendo esta tecnologia y su capaci-
dad de seguir a las personas, como prisioneros u otros grupos minoritarios e incluso como meca-
nismo de seguimiento del personal en las empresas y en zonas de alta seguridad.

Aunque las etiquetas de radiofrecuencia pueden dar lugar a grandes avances en ciertos
campos de aplicacion, los riesgos son mucho mayores cuando la tecnologia se introduce para
controlar a los consumidores, y a las organizaciones civiles y politicas.

Conscientes de su peligro, legisladores y agencias de proteccidn de datos estan abordando
sus implicaciones en la privacidad. En este campo destacan las numerosas campanas de sensibili-
zacion promovidas por organizaciones defensoras de la privacidad.

Aunque el crecimiento de videovigilancia es progresivo, muy pocos paises han reaccio-
nado adecuadamente con medidas legales para evitar los abusos que trae aparejado.

XVIII. INFORME SOBRE LA SOCIEDAD DE LA VIGILANCIA DE SEPTIEMBRE DE 2006

En junio de 2006, el Comisario de Informacién del Reino Unido encargé a la Red de Es-
tudios sobre la Vigilancia (Surveillance Studies Network) la elaboracion de un INFORME
SOBRE LA SOCIEDAD DE LA VIGILANCIA, mismo que se presentd en septiembre de 2006 y
que consta de tres secciones: en la primera, se presentan los componentes basicos de la sociedad
de la vigilancia: sus definiciones, temas y repercusiones, en la segunda, se muestra coémo funcio-
na la sociedad de la vigilancia y en la tercera, se examinan algunos de los retos que plantea la
sociedad de la vigilancia en el &mbito normativo. Por la importancia que consideramos puede
representar para nuestro amable lector, me permito presentar el Resumen Ejecutivo de dicho In-
forme en los Anexos de esta obra.

XIX. INSTRUMENTOS JURIDICOS INTERNACIONALES

a) Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales
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El articulo 8o del Convenio garantiza la proteccién del derecho a la intimidad.

b) Convenio N° 108/1981 del Consejo de Europa relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento automatico de datos personales

El ambito de aplicacion de este Convenio no se limita, como la Directiva 95/40/CE, a las
actividades del primer pilar. Las actividades de vigilancia por videocAmara que implican el tra-
tamiento de datos personales entran en el ambito de aplicacion de este Convenio. EI comité con-
sultivo creado en virtud de este Convenio ha establecido que las voces y la imagen se considera-
ran datos personales cuando aporten informacién sobre una persona y la hagan identificable,
incluso indirectamente.

En la actualidad, el Consejo de Europa esta finalizando un conjunto de principios directo-
res para la proteccion de las personas fisicas en relacién con la obtencion y tratamiento de datos a
través de la vigilancia por videocdmara. Dichos principios deberan profundizar en la especifica-
cién de las garantias relativas a los interesados, previstas en los instrumentos del Consejo de Eu-
ropa.

XX. SITUACION LEGISLATIVA INTERNACIONAL

En varios paises, la videovigilancia no ha sido objeto de legislacion especifica en la ac-
tualidad, sin embargo, las autoridades de proteccion de datos, fundamentalmente de los paises
europeos, han estado trabajando para garantizar la aplicacion adecuada de las disposiciones gene-
rales sobre la materia, en particular a través de dictamenes, directrices o cddigos de conducta. A
continuacion presentaremos una breve relacion de aquellos paises que disponen de alguna dispo-
sicion normativa en materia de videovigilancia, no sin antes comentar que actualmente en la
Unidn Europea tenemos dos bloques de paises que han abordado de manera distinta esta proble-
matica, por un lado tenemos a Francia, Suecia e incluso en Espafia en donde existen disposicio-
nes especificas que regulan el uso de la videovigilancia, independientemente de que pueda impli-
car el tratamiento de datos personales. Y por el otro lado tenemos a aquellos paises en donde la
instalacion y el despliegue de circuitos cerrados de television y equipos de vigilancia son autori-
zados previamente por una autoridad administrativa que puede estar representada parcial o total-
mente por la autoridad nacional de proteccion de datos y que por tanto, no consideran necesario a
una legislacién especifica al respecto, tal es el caso de Gran Bretafia, Italia, Bélgica, Luxemburgo
y Alemania, en donde las autoridades de proteccion de datos garantizan la aplicacion adecuada de
las disposiciones generales de proteccion de datos a través de dictamenes, directivas o codigos de
conducta. Aqui una relacién sucinta:

1. Alemania

o Letra b de la seccién 6 de la Ley Federal de Datos de 2001 que reglamenta el uso de la
videovigilancia por parte de entidades privadas y autoridades federales como la policia
y los servicios de inteligencia.
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« Disposiciones varias en la materia a nivel de los 16 estados o bunder sobre el uso de la
videovigilancia en las entidades privadas y autoridades federales como la policia y los
servicios de inteligencia

o Secciones 26 y 27 de la Ley Federal de la Policia Fronteriza

2. Bélgica

« Dictamenes de la autoridad de proteccién de datos, en concreto, el Dictamen 34/99, de
13 de diciembre de 1999, relativo al tratamiento de imagenes, en particular a través de
la utilizacion de sistemas de vigilancia par videocamara;

o Dictamen 3/2000, de lo de enero de 2000, relativo a la utilizacién de sistemas de vigi-
lancia por videocdmara en la entrada de los edificios de departamentos.

3. Dinamarca

o Texto refundido de la Ley N° 76, de primero de febrero de 2000, relativa a la prohibi-
cién de la vigilancia por videocamara y que prohibe el monitoreo de calles publicas,
caminos, plazas publicas y otros lugares, sin embargo existen algunas excepciones.

» Resolucion de la autoridad de proteccién de datos, de 3 de junio de 2002, relativa a la
vigilancia por videocamara por parte de un gran grupo de supermercados y transmision
en directo desde un pub a través de Internet.

» Resolucion de la autoridad de proteccién de datos de primero de julio de 2003 relativa
al uso de la videovigilancia en los transportes publicos, todo esto en concordancia con
la ley danesa de proteccion de datos

e Resolucion de la autoridad de proteccion de datos de 13 de noviembre, que restringe el
uso de la videovigilancia por parte de autoridades publicas

4. Francia
o Ley 78-17, de 6 de enero de 1978, relativa a la informatica, los archivos y las liberta-
des (Comision nacional francesa de informatica y libertades, CNIL).
o Recomendacién 94-056 de la autoridad proteccidn de datos, de 21 de junio de 1994.

» Ley especifica relativa a la vigilancia por videocamara para la seguridad puablica en
zonas publicas: Ley 95-73, de 21 de enero de 1995, sobre seguridad (modificada por la
Orden 2000-910, de 19 de septiembre de 2000).

e Decreto 96-920, de 17 de octubre de 1990 y Circular, de 22 de octubre de 1996, sobre
la aplicacion de la Ley 95-73.
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5. Grecia

» Resolucion de la autoridad de proteccion de datos de 28 de enero de 2000 sobre el me-
tro de Atenas.

6. Holanda

« Informe de la autoridad de proteccion de datos publicado en 1997, que contiene las di-
rectrices para la vigilancia por videocamara, en particular para la proteccion de las per-
sonas fisicas y la propiedad en lugares publicos.

Recientemente, la Camara Baja aprobd un proyecto de Ley por el que se ampliara el al-
cance del delito de grabar imagenes de lugares abiertos al publico sin informar al mismo.

En breve se transmitira al Parlamento un proyecto de Ley por el que se atribuiran compe-
tencias explicitas a los ayuntamientos para utilizar sistemas de vigilancia por videocamara en
determinadas condiciones.

7. Hungria

« Recomendacion de 20 de diciembre de 2000 de la autoridad de proteccion de datos en
materia de aplicacion de la ley en la materia.

8. Irlanda

o Estudio de casos N° 14/1996 (utilizacion de circuitos cerrados de television)

9. Islandia

e Seccion 4 de la Ley N° 77/2000

10. Italia

e Seccién 20 del Decreto legislativo N° 407, de 28 de diciembre de 2001 (relativa a la
adopcion de codigos de conducta).

» Resoluciones de la autoridad italiana de proteccién de datos: N° 2, de 1°. de abril de
2002 (relativa al fomento de la adopcién de codigos de conducta de 28 de septiembre
de 2001 (relativa a las técnicas biométricas y de reconocimiento fisonémico aplicadas
por los bancos) y de 29 de noviembre de 2000 (el llamado "decéalogo de la vigilancia
por videocdmara").

o Decreto presidencial N° 250, de 22 de junio de 1999 (por el que se regula el acceso de
vehiculos a los centros urbanos y a las zonas de acceso restringido).
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o Decreto N° 433, de 14 de noviembre de 1992, y Ley N° 4/1993 (relativa a museos, bi-
bliotecas publicas y archivos).

o Decreto legislativo N° 45, de 4 de febrero de 2000 (barcos de pasajeros en rutas nacio-
nales).

e Seccion 4 de la Ley N° 300, de 20 de mayo de 1970 (el Ilamado Estatuto de los traba-
jadores).

11. Luxemburgo

o Atrticulos 10y 11 de la Ley de 2 de agosto de 2002, relativa a la proteccién de personas
fisicas en lo que respecta al tratamiento de datos personales.

12. Noruega

o Capitulo VII de la Ley de Proteccién de Datos del 14 de Abril de 2000.

13. Nueva Zelanda
« Directiva referente a las camaras de vigilancia de circuito cerrado en los lugares publi-
cos derivada de la Ley sobre la proteccién de las informaciones personales.
Las principales caracteristicas de esta Directiva son:

— se aplica a las camaras de circuito cerrado instaladas para un periodo largo en
los lugares publicos con miras a prevenir la delincuencia;

— una consulta publica es necesaria antes de tomar la decision de instalar las vi-
deocdmaras de vigilancia. Los sitios de instalacion deben ser elegidos en
acuerdo con las autoridades y los sectores involucrados. Son restringidos a los
lugares publicos identificados con alto indice de criminalidad;

— el periodo de operacion es limitado a las horas reconocidas como especialmen-
te peligrosas;

— hay revisién de las operaciones cada seis meses para asegurarse de la necesi-
dad de la videovigilancia y de la eleccion de los sitios.

14. Portugal
o Decreto ley N° 231/98, de 22 de julio de 1998 (relativo a la actividad privada en mate-
ria de seguridad y a los sistemas de autoproteccion).

o Ley N° 38/98, de 4 de agosto de 1998 (relativa a las medidas que deberan adoptarse en
caso de violencia relacionada con eventos deportivos).

o Decreto Ley N° 203/01, de 28 de septiembre de 2001 (relativo a las discotecas).
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o Decreto ley N° 94/2002, de 12 de abril de 2002 (eventos deportivos).

15. Reino Unido

« Cadigo Profesional 2000 sobre circuitos cerrados de television (Delegado de Informa-
cién) con matizaciones de la Data Protection Act de 1998 y especificamente de la sec-
cion 51 (3) (b)

e Seccién 163 de la Ley de Justicia Criminal y Orden Publico de 1994 que regula los
poderes de las autoridades locales en materia de videovigilancia.

Es importante mencionar que en la actualidad es probable que el nimero de videocdmaras
en la Gran Bretafia se aproxime a las 4.2 millones, una por cada 14 personas y que por tanto, un
mismo individuo puede ser grabado por mas de 300 camaras al dia. Se calcula que durante los
altimos diez afios, se han invertido unos 500 millones de libras esterlinas del erario pablico en la
infraestructura de camaras de CCTV, aunque un estudio del Ministerio del Interior llegé a la con-
clusién de que “los programas de uso de CCTV que se han evaluado han tenido un resultado ge-
neral limitado respecto los niveles de delincuencia”.

La lista de lugares monitoreada por CCTV es interminable. Los centros urbanos de la ma-
yor parte de Gran Bretafia estan bajo la vigilancia, asi como autopistas, hospitales, escuelas, ban-
C0S, museos, centros comerciales, instalaciones deportivas, autobuses urbanos, metro, estaciones
del ferrocarril y aeropuertos por mencionar sélo algunos lugares. Las cdmaras de CCTV son ope-
radas por la policia, los servicios de seguridad agencias gubernamentales nacionales y locales asi
como instituciones y sociedades privadas.

Por otro lado, no s6lo Gran Bretafia es el lider del mundo en videovigilar a sus ciudada-
nos (quienes por cierto son los que menos renuencia tienen a este respecto a nivel mundial quizas
por los riesgos de terrorismo mas que la delincuencia en si misma), ya que la base de datos de
ADN iniciada en 1995, proyecta tener 3.7 millones de registros para abril 2007, convirtiéndose
en la base de datos de ADN mas grande del mundo.

16. Suecia

o Ley 1998/150 sobre vigilancia general por videocamaras
o Ley 1995/1500 sobre vigilancia secreta por videocdmara (en investigacion de delitos).

En este pais, aunque la vigilancia general por videocamara requiere, en principio, autori-
zacion de la junta administrativa municipal, existen varias excepciones, por ejemplo, en lo relati-
vo a la vigilancia de oficinas de correos, bancos y tiendas. La vigilancia secreta por videocamara
debe contar con la autorizacion de un tribunal. A fin de preservar intereses publicos, el Ministro
de Justicia puede apelar una sentencia de la junta administrativa municipal dictada de conformi-
dad con la Ley sobre vigilancia general por videocAmara. Se considera que la grabacién de ima-
genes utilizando camaras digitales constituye tratamiento de datos personales en el sentido con-
templado en la ley sueca sobre datos personales y, en consecuencia, entra en el marco de la
supervision por parte de la autoridad de proteccion de datos. En la actualidad, un comité de in-
vestigacion esta analizando la utilizacion de vigilancia por videocamara desde una perspectiva de
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prevencion criminal. Entre otras cosas, dicho comité evaluara la Ley sobre vigilancia general por
videocamara a fin de verificar si es necesario introducir modificaciones. Asi mismo, el comité de
investigacion analizara el &mbito de aplicacion de la ley sueca de datos personales en lo que res-
pecta a la vigilancia por videocdmara y la posible necesidad de establecer normas especificas
relativas al tratamiento de datos personales en relacién con la vigilancia por videocamara.

17. Suiza

o Recomendacién del Delegado Federal

XXI. EL CASO PARTICULAR DE ESPARA

Debido a la cercania especial que tenemos la mayoria de los latinoamericanos con este
entrafiable pais, he decidido dedicarle un espacio especial al estudio de la regulacién juridica de
la videovigilancia.

Los principales ordenamientos aplicables sobre el tema en este pais son los siguientes (a
mayor abundamiento el texto completo de muchos de estos documentos pueden encontrarse en la
seccion de Anexos de esta obra) :

o Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Perso-
naL (BOE num. 298 de 14 de diciembre de 1999)

e Ley Orgénica 1/1992, de 21 de febrero, sobre proteccion de la seguridad ciudadana
(BOE nam. 46 de 26 de febrero de 1992)

o Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocama-
ras por las fuerzas y cuerpos de seguridad en lugares publicos (BOE num. 186 de 5 de
agosto de 1997)

o Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad del Estado
(BOE nim.63 de 14 de marzo de 1986)

o Ley Orgéanica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al honor, a la In-
timidad Personal y a la propia imagen (BOE nim 115 de 14 de mayo de 1982)

o Real Decreto 596/1999, de 16 de abril, por el que se aprueba el Reglamento de desa-
rrollo y ejecucion de la Ley Organica 4/1997, de 4 de agosto, por la que se regula la
utilizacion de videocdmaras por las fuerzas y cuerpos de seguridad en lugares publicos
(BOE num. 93 de 19 de abril de 1999)

o Real Decreto 1247/1998, de 19 de junio, por el que se modifica el Real Decreto
769/1993, de 21 de mayo, por el que aprueba el reglamento para la prevencion de la
violencia en los espectaculos deportivos (BOE num. 152 de 26 de junio de 1998)

o Real Decreto 769/1993, de 21 de mayo, por el que se aprueba el Reglamento para la
prevencion de la violencia en los espectaculos deportivos (BOE num. 146 de 19 de ju-
nio de 1993)
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o Decreto 134/1999, de 18 de mayo, de regulacién de la videovigilancia por parte de la
policia de la Generalidad y de las policias locales (Diario Oficial de la Generalitat de
Catalunya nim. 2892, de 19 de mayo; correccion de errores en el Diario Oficial de la
Generalitat de Catalunya nim. 2988, de 5 de octubre de 1999)

o Decreto 168/1998, de 21 de julio, por el que se desarrolla el régimen de autorizaciéon y
utilizacion de videocamaras por la policia del Pais Vasco en lugares publicos regulado
en la Ley organica 4/1997, de 4 de agosto (Boletin Oficial del Pais Vasco nim. 142 de
29 de julio de 1998)

e Orden de 2 de mayo de 2006, del Consejero de Interior, por la que se publica la modi-
ficacion de la composicion de la comision de videovigilancia y libertades creada por el
decreto 168/1998, de 21 de julio, por el que se desarrolla el régimen de autorizacion y
utilizacion de videocdmaras por la policia del Pais VVasco en lugares publicos (Boletin
Oficial del Pais Vasco n° 96 de 23 de mayo de 2006)

« Correccion de errores de la Orden de 10 de febrero de 2006, del Consejero de Interior,
por la que se modifica y publica la composicion de la Comisién de Videovigilancia y
Libertades creada por el Decreto 168/1998, de 21 de julio, por el que se desarrolla el
régimen de autorizacién y utilizacion de videocamaras por la policia del Pais Vasco en
lugares publicos (B.O.P.V. num 54 de 17 de marzo de 2006)

e Orden de 10 de febrero de 2006, del Consejero de Interior, por la que se modifica y
publica la composicién de la Comision de Videovigilancia y Libertades creada por el
Decreto 168/1998, de 21 de julio, por el que se desarrolla el régimen de autorizacion y
utilizacion de videocamaras por la policia del Pais Vasco en lugares publicos
(B.O.P.V. num. 47 de 8 de marzo de 2006)

e Orden de 22 de diciembre de 1998 por la que se regulan las unidades de control orga-
nizativo para la prevencion de la violencia en los espectaculos deportivos (BOE num.
309 de 26 de diciembre de 1998)

e Orden de 9 de noviembre de 1998, del Consejero de Interior, por la que se hace publi-
ca la constitucién de la Comision de Videovigilancia y Libertades creada por el Decre-
to 168/1998, de 21 de julio, por el que se desarrolla el régimen de autorizacién y utili-
zacion de videocamaras por la Policia del Pais Vasco en lugares publicos (Boletin
Oficial del Pais Vasco num. 231 de 3 de diciembre de 1998)

« Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de Da-
tos, sobre el tratamiento de datos personales con fines de vigilancia a través de siste-
mas de camaras o videocamaras (BOE nim. 296 de 12 de diciembre de 2006)

A manera ejemplificativa podemos decir que en Espafia y especificamente en Madrid, el
Metro dispone hoy en dia de 3,447 camaras de vigilancia que se encargan de controlar 192 esta-
ciones (so6lo se graban iméagenes en 87), 278 vestibulos, 1 223 escaleras mecanicas y 253 ascen-
sores de que consta la red. Para mediados de 2007 se pretende que el nimero de videocdmaras se
incremente a las 4,500. Hasta ahora, el 45% de las imagenes que captan esas videocamaras son
enviadas en tiempo real al centro de seguridad que el Metro tiene en la estacion Alto del Arenal.
Por otro lado solo en la nueva terminal (la 4) del aeropuerto de Barajas hay 4,500 cAmaras. Al
igual que Inglaterra, el uso de estos sistemas no es tanto para prevenir la delincuencia genérica
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sino el terrorismo tanto interno como externo como los lamentables sucesos del 11 de marzo de
2004. Como hemaos percibido, este pais dispone de una amplia regulacion referido al uso de estos
sistemas de videovigilancia, ademas de algunas sentencias interesantes que pueden ser consulta-
das en los Anexos de este libro.

A nivel doctrinario tenemos algunas obras interesantes sobre el tema y que vienen refe-
renciadas en el rubro de fuentes de informacién consultables, sin embargo, a mi modo particular
queda destacar lo esgrimido por Imma Garr6s y Fuente en su tesis doctoral en catalan intitulada
La videovigilacia y el control de las garantias constitucionales (también referenciada), presenta-
da en 2005, en donde aborda puntos relevantes sobre el régimen juridico de la vigilancia, tales
como el equilibrio entre seguridad y libertad (La vigilancia como instrumento de prevencion del
delito y como forma de control social, la ley organica 4/1997, de 4 de agosto de 1997 sobre la
utilizacion de videocamaras, la regulacion legislativa y desarrollo reglamentario , el respeto a los
derechos fundamentales como limite a la intervencidn puablica de las fuerzas y cuerpos de seguri-
dad , la regulacion de las videocamaras en el ambito de la seguridad privada, la prueba videogra-
fica en el proceso penal y administrativo: validez y limites, un estudio de Derecho Comparado,
asi como la aplicacion préactica de la videovigilancia , sefialando que el objetivo de dicho estudio
consiste basicamente al hacer un andlisis sobre un fendmeno emergente actualmente en nuestra
sociedad como es la utilizacion de videocamaras. Concretamente, la videovigilancia y el control
de las garantias constitucionales. Mencionando que la violencia en la calle y la progresiva insegu-
ridad ciudadana ha llevado a las fuerzas policiales e incluso a muchos establecimientos publicos
y privados a la necesidad de emplear medios de prevencién y controles cada vez mas sofistica-
dos. A pesar de este interés, la utilizacion de estos medios tecnoldgicos tan adelantados de vigi-
lancia a la calle ha causado perplejidad e impotencia por parte de la ciudadania por la afectacion
tan directa que estos causan sobre los derechos fundamentales. Si bien a nivel tedrico este pro-
blema parece haberse resuelto con la existencia de una serie de garantias legales desarrolladas en
Espafia, a nivel practico existen conceptos juridicos indeterminados y que producen vacios lega-
les que no dan respuesta a una serie de conflictos que se presentan.

A nivel normativo, cabe destacar la Instruccion 1/2006, de 8 de noviembre de 2006, de la
Agencia Espafiola de Proteccién de Datos (AEPD) publicada en el Boletin Oficial de Espafia
(BOE) el 12 de diciembre de 2006 y con fe de erratas publicadas en el BOE del 3 de enero de
2007, mediante la cual se regula el tratamiento de imagenes de personas fisicas identificadas o
identificables con fines de vigilancia, a través de sistemas de camaras y videocamaras.

Dicha Instruccion, tiene como objetivo lograr una regulacion concreta y garantizar los de-
rechos de las personas cuyas imagenes son tratadas por medio de sistemas de cdmaras y video-
camaras con fines de vigilancia, debido al incremento que Gltimamente estdn experimentando las
instalaciones de estos dispositivos. Asimismo, se ha pretendido dar solucion a algunas de las
cuestiones que se han planteado en la AEPD en lo relativo al tratamiento de las imagenes tales
como la forma de ejercitar los derechos de los ciudadanos, o la necesidad de cumplir con el deber
de informar.

La Instruccion establece consignas varias en materia de grabacion, captacion, transmision,
conservacion, y almacenamiento de imagenes, incluida su reproduccion o emisién en tiempo real,
asi como el tratamiento que resulte de los datos personales relacionados con ellas. Por el contra-
rio, se excluyen de la Instruccién los datos personales grabados para uso doméstico y el trata-
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miento de imagenes por parte de las Fuerzas y Cuerpos de Seguridad, que esta regulado por la
Ley Organica 4/97, de 4 de agosto de 1997.

Entre los principales exigencias establecidas por la Instruccion para la captacion y el tra-
tamiento de imagenes mediante Videovigilancia destacan las siguientes:

— Los responsables que cuenten con sistemas de videovigilancia deberan cumplir con el
deber de informacion previsto en la Ley Organica de Proteccion de Datos (LOPD). A
tal fin deberan colocar, en las zonas videovigiladas, al menos un distintivo informati-
vo ubicado en lugar suficientemente visible, tanto en espacios abiertos como cerrados.

Segun se establece en la Instruccion el contenido y el disefio del distintivo informativo
debera de incluir una referencia a la “LEY ORGANICA 15/1999, DE PROTECCION DE
DATOS”, incluira una mencion a la finalidad para la que se tratan los datos (“ZONA
VIDEOVIGILADA”), y una mencion expresa a la identificacion del responsable ante quien pue-
dan ejercitarse los derechos de las personas en materia de Proteccion de Datos.

— S0lo se considerara admisible la instalacion de camaras o videocdmaras cuando la fi-
nalidad de vigilancia no pueda obtenerse mediante otros medios que, sin exigir es-
fuerzos desproporcionados, resulten menos intrusivos para la intimidad de las perso-
nas y para su derecho a la proteccion de datos de caracter personal.

— Las cdmaras y videocamaras instaladas en espacios privados no podran obtener ima-
genes de espacios publicos salvo que resulte imprescindible para la finalidad de vigi-
lancia que se pretende, o resulte imposible evitarlo por razon de la ubicacién de aqué-
llas. En todo caso debera evitarse cualquier tratamiento de datos innecesario para la
finalidad perseguida.

— Las iméagenes sélo seran tratadas cuando sean adecuadas, pertinentes y no excesivas
en relacion con el ambito y las finalidades determinadas, legitimas y explicitas, que
hayan justificado la instalacion de las camaras o videocdmaras.

— La creacion de un fichero (archivo) de imégenes de videovigilancia exige su previa
notificacion a la Agencia Espafiola de Proteccion de Datos, para la inscripcion en su
Registro General.

La Instruccién adecua los tratamientos de datos personales con fines de videovigilancia a
la LOPD. A manera de recapitulacion, es importante sefialar que la videovigilancia en Espafia se
encuentra también regulada en la Ley Organica 4/97 de 4 de agosto, por la que se regula la utili-
zacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos y la Ley
23/1992, de 30 de julio, de Seguridad Privada y en sus reglamentos de desarrollo aprobados por
los Reales Decretos 596/1999, de 16 de abril 2364/1994, de 9 de diciembre, respectivamente.

XXII. DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO DE 24 DE OCTUBRE
DE 1995 RELATIVA A LA PROTECCION DE LAS PERSONAS FISICAS EN LO QUE RESPECTA
AL TRATAMIENTO DE DATOS PERSONALES A LA LIBRE CIRCULACION DE ESTOS DATOS RESPECTO
A LA VIGILANCIA POR VIDEOCAMARAS Y TRATAMIENTO DE DATOS PERSONALES

El punto 16 de los considerandos de dicha Directiva sefiala que los tratamientos de datos
constituidos por sonido e imagen, como los de la vigilancia por videocdmara, no estan compren-
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didos en el ambito de aplicacién de dicho documento, cuando se aplican con fines de seguridad
publica, defensa, seguridad del Estado o para el ejercicio de las actividades del Estado relaciona-
das con ambitos del derecho penal o para el ejercicio de otras actividades que no estan compren-
didos en el ambito de aplicaciéon del Derecho comunitario, por lo que el articulo 29 instituyo la
creacion de un Grupo de proteccién de las personas en lo que respecta al tratamiento de datos
personales, a quien se les encomendo elaborar documentos de trabajo relativos al tratamiento de
datos personales mediante vigilancia por videocamara.

A la luz de las diversas situaciones mencionadas, el Grupo considero necesario llamar la
atencion sobre el hecho de que la Directiva 95/46/CE es aplicable al tratamiento total o parcial-
mente automatizado de datos personales, incluidos los constituidos por imagen y sonido captados
mediante circuito cerrado de television y otros sistemas de vigilancia por videocamara, asi como
al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un
archivo.

Los datos relativos a personas fisicas identificadas o identificables, constituidos por ima-
gen y sonido, son datos personales:

a) Incluso si las imagenes se utilizan en el marco de un sistema de circuito cerrado, y
aunque no estén asociadas a los datos personales del interesado;

b) Incluso si no se refieren a personas cuyos rostros hayan sido filmados, aungue conten-
gan otra informacion, como, por ejemplo, numeros de matricula o nimeros de identificacion per-
sonal (NIP) captados durante la vigilancia de cajeros automaticos;

c) Independientemente del método utilizado para el tratamiento (por ejemplo, sistemas de
video fijos o mdviles, como receptores de imagen portéatiles, o imagenes en color o en blanco y
negro), la técnica (dispositivos de cable o fibra Optica), el tipo de equipo (fijo, movil o portatil),
las caracteristicas de la captacidn de imagenes (es decir, continua, por oposicion a discontinua, lo
que ocurre, por ejemplo, cuando la captacion de la imagen sélo se realiza en caso de que no se
respete el limite de velocidad y no tiene nada que ver con la grabacion de imagenes realizada de
manera totalmente fortuita y poco sistematica) y las herramientas de comunicacion utilizadas
(por ejemplo, la conexidn con un centro o el envio de imagenes a terminales remotos).

A efectos de la Directiva, el caracter identificable también puede resultar de la combina-
cién de los datos con informacién procedente de terceras partes o incluso de la aplicacion, en el
caso individual, de técnicas o dispositivos especificos.

Por lo tanto, una de las primeras precauciones que debera tomar el responsable del trata-
miento es verificar si la vigilancia por videocdmara implica el tratamiento de datos personales
relacionados con personas identificables. En ese caso, la Directiva es aplicable, independiente-
mente de las disposiciones nacionales en las que se requiera, ademas, autorizacion por motivos
de seguridad publica.

Este puede ser el caso, por ejemplo, cuando se trate de equipos colocados a la entrada o
en el interior de un banco, cuando dichos equipos permitan identificar a los clientes; por el con-
trario, en determinadas circunstancias, la Directiva dejara de ser aplicable cuando se trate de
imagenes captadas durante un reconocimiento aéreo, que no puedan ser ampliadas de manera
ventajosa 0 no incluyan informacion relativa a personas fisicas (como puede ocurrir cuando las
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imagenes se recogen para identificar manantiales o zonas de vertido de residuos), o en el caso de
imagenes de barrido del trénsito en las autopistas.

XXIII. VIGILANCIA POR VIDEOCAMARA EN EL CONTEXTO LABORAL

El multicitado Grupo, en su Dictamen N° 812001 sobre el tratamiento de datos persona-
les en el contexto laboral, adoptado el 13 de septiembre de 2001, y en su Documento de trabajo
relativo a la vigilancia de las comunicaciones electrénicas en el lugar de trabajo, adoptado el 29
de mayo de 2002, puso de relieve, de manera mas general, algunos principios destinados a prote-
ger los derechos, las libertades y la dignidad de los interesados, en el contexto laboral.

Ademas de las consideraciones realizadas en los documentos mencionados mas arriba, en
la medida en que sean realmente aplicables a la vigilancia por videocamara, conviene sefialar que
los sistemas de vigilancia por videocamara cuyo objetivo directo es controlar, desde una situa-
cion remota, la calidad y la cantidad de las actividades laborales y, por lo tanto, implican el tra-
tamiento de datos personales en este contexto, por regla general no deberan estar permitidos.

La situacion es diferente en lo que se refiere a los sistemas de vigilancia por videocdmara
que se utilizan, sujetos a las garantias adecuadas, para cumplir requisitos de produccion y seguri-
dad laboral, que también implican el control remoto (aunque sea indirectamente).

La experiencia ha puesto de manifiesto, ademas, que la vigilancia no debera abarcar luga-
res reservados al uso privado de los empleados o0 no estén destinados a la realizacion de tareas de
trabajo (como servicios, duchas, vestuarios o zonas de descanso); que las imagenes recogidas
exclusivamente para proteger la propiedad o detectar, evitar y controlar infracciones graves no
deberan utilizarse para acusar a un empleado de una falta disciplinaria menor; y que debera per-
mitirse siempre a los empleados que utilicen para su defensa el contenido de las imagenes cap-
tadas.

Debera facilitarse informacion a los empleados y a cualquier otra persona que trabaje en
el lugar. Esta informacion incluira la identidad del responsable del tratamiento y el objetivo de la
vigilancia, asi como otra informacion necesaria para garantizar que el tratamiento es justo en lo
que respecta al interesado, por ejemplo, en qué casos las grabaciones van a ser examinadas por la
direccion de la empresa, el periodo de grabacion y cuando ésta se revelara a las autoridades judi-
ciales. En el contexto laboral, la informacion facilitada en forma de simbolo, por ejemplo, no se
considerara suficiente.

XXIV. SITUACION EN MEXICO

Como nos dice Jacob Bafiuelos en su articulo Videovigilancia en la Sociedad Pandptica
Contemporanea, la grabacion y clasificacion de imagenes videograficas en espacios publicos o
privados no esta legislada en México. La videovigilancia es una practica que deberia estar legis-
lada, ya que grabar, clasificar y almacenar imagenes de personas en espacios publicos y privados
sin su autorizacién puede llegar a vulnerar derechos de las personas. Las imagenes tomadas por
camaras administradas por el Estado , en un sistema de vigilancia panoptico que se implementa
cada dia con més énfasis en las sociedades modernas, no estan a disposicion de cualquier ciuda-
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dano, se consideran informacion clasificada de seguridad publica o seguridad nacional, y en al-
gunas sociedades como la nuestra, insistimos, no esta regulada, no hay un control sobre el que
vigila, sobre sus implicaciones morales, sobre el uso que se hace del material grabado y sobre el
papel del ciudadano en este proceso de vigilancia, que incluso corre el riesgo de convertirse en
material de vigilancia como espectaculo (como es el caso por ejemplo de los videos que se ven-
den en la calle, grabados “subrepticiamente” en los llamados hoteles y moteles de paso).

El concepto de seguridad en nuestros dias pasa necesariamente por el de videovigilancia o
televigilancia, cuyos términos son ambivalentes, y sus alcances juegan con una doble moral, con
un halo de conveniencia benefactora y con otro de represion y control. Su implementacién se ha
acentuado desde los acontecimientos del 11 de septiembre de 2001 en los EUA. La inseguridad
se entiende como la consecuencia de todo desorden social y econdmico: es argumento politico,
ético, econdmico, moral, y cultural para justificar la intervencion de los poderes gubernamenta-
les, medidticos y financieros, en la esfera del espacio publico y la vida privada.

La experiencia de ser vigilado, adquiere diversos términos: videogilancia, "vigilancia
universal", televigilancia, telepresencia o videopresencia, videoscopia, 0 maquinaria de la vision,
es decir: "todos aquellos aspectos en los que se manifiesta la gran escalada sociolégica de las
maquinas de vision electronicas™ como lo sefiala Eugeni Bonet.

Por otro lado, como nos sefiala Nelson Arteaga en su articulo Vigilancia y Control Social
de la Violencia en México, los sistemas electrénicos de vigilancia han tenido una expansion sig-
nificativa en los ultimos veinte afios. Esto ha representado un cambio en las formas de organiza-
cién social, en la medida en que dichos sistemas presentan dos caras: el cuidado y el control so-
cial. Por un lado se busca reducir los riesgos; por el otro, la administracién de la poblacion. En
dicho documento examina, el caso de un municipio urbano de la ciudad de México, el de Huix-
quilucan, Estado de México, como la definicién de un campo de problematizacion alrededor de
la violencia por parte de autoridades locales, sectores privados y sociales, constituye una orques-
tacion de relaciones de poder que determina la organizacion de un dispositivo electrénico de vi-
gilancia que institucionaliza una cierta logica de exclusion social y cultural.

Dicho sistema fue puesto en funcionamiento el 10 de septiembre de 2004 por el entonces
Presidente Municipal David Korenfeld, dicho sistema considerado de alta seguridad con equipo
de tecnologia avanzada fue denominado Sistema Municipal de Tecnologia Policiaca (SMTP) e
inicialmente integrado por :

e 43 camaras estratégicamente colocadas en todo el territorio municipal.
« Botones de enlace ciudadano.

« Patrullas equipadas con localizador satelital (GPS) .

e Modulo de videovigilancia.

o Maddulo de Enlace Ciudadano

e Modulo GPS para ubicacion de las patrullas.

e Modulo de Autoridades Municipales.

Las cdmaras, son de alta resolucién, con un movimiento de giro horizontal de 360° y otro
maés vertical de 180°. La transmision del video es inaldmbrica via microondas.

25
DR © 2007.
Instituto de Investigaciones Juridicas - Universidad Nacional Autonoma de México



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/YFSP1L

JULIO TELLEZ VALDES

Ciertamente nos dice Arteaga, la decisidn de instalar videocamaras representa la apertura
de varios retos. El primero es en gran medida de carécter financiero (en este caso el costo del
proyecto fue calculado con un costo de 100 millones de pesos pagaderos en el transcurso de tres
afios) ; pero no solo eso, se debe definir como instalarlas, qué vigilar y donde vigilar , ya que las
videocamaras, por muchas que se instalen, no pueden estar vigilando la totalidad de un espacio
geografico amplio al mismo tiempo.

Para definir como instalar las videocamaras en dicho Municipio, se recurri6 a la elabora-
cién y analisis de mapas e indices delictivos, accesos y puntos de confluencia en el espacio muni-
cipal y de factibilidad de mantenimiento a las videocamaras, asi como la definicion de las llama-
das “lineas de vista” (rangos espaciales que tendrian que cubrir cada videocdmara). Una vez con
estos criterios de distribucion se organiz6 una recopilacion de informacion “ciudadana” (llama-
das asi por las propias autoridades municipales y de la empresa de seguridad publica) a través del
uso de encuestas, entrevistas y didlogos con los “lideres sociales” para definir dénde y qué vigi-
lar, ajustando asi la orientacion de las camaras y el establecimiento de su “linea de vista”. De
hecho, este tipo de consultas se realiza regularmente para realizar algin tipo de acomodo de las
videocamaras y responder asi a las necesidades de seguridad publica.

Por otro lado tenemos que en la ciudad de México, a partir de octubre de 2006 en la De-
legacion Politica Alvaro Obregon, se inicio un sistema de videovigilancia con 23 camaras y a las
cuales se les pretende sumar 16 camaras mas con una inversion de 73 millones de pesos. Por otro
lado , a fines de 2006 se anunci6 que la Secretaria de Seguridad Publica del DF y la Delegacién
Politica Miguel Hidalgo alistan un sistema de videovigilancia para una colonia de clase media-
alta conocida como Polanco , con una inversion aproximada de 70 millones de pesos, mediante la
instalacion de 25 camaras de seguridad, que se ubicaran en las zonas y avenidas mas importantes
de dicha zona de las cuales hasta el momento seis camaras ya se encuentran instaladas y cuentan
con un sistema de fibra Optica que permitira la conexién de hasta 64 terminales mas. Este sistema
de seguridad estara operado por personal de la Policia capitalina, desde una base de radiopera-
ciones en un edificio ubicado a un costado del Parque Lincoln. Otra Delegacion que actualmente
dispone de sistemas de videovigilancia es la Gustavo A. Madero, fundamentalmente para el cui-
dado del peregrinar hacia la Basilica de Guadalupe.

En el llamado Sistema de Transporte Colectivo del DF mas conocido como Metro, con el
proposito de inhibir la comision de delitos se pretenden colocar 1,600 cAmaras de videovigilancia
en andenes, vias, areas de transbordo, talleres de mantenimiento, subestaciones eléctricas y alma-
cenes, asi como un sistema de telecomunicaciones de voz, datos e imagenes, para contar con in-
formacion en tiempo real de llegadas y salidas de trenes, uso de telefonia celular y computadoras
en sus instalaciones.

Cabe mencionar que a finales de 2006, el jefe de Gobierno, Marcelo Ebrard, ofrecié con-
vertir al DF en la ciudad "maés vigilada de todo el planeta™ con videocamaras y anuncio que soli-
citara apoyo econdmico a la Camara de Diputados para este programa a través de la licitacion
para la compra de cuatro mil cAmaras de videos que seran colocadas en diversos puntos de la
ciudad a partir del préximo afio 2007.

De acuerdo con un Informe de la Secretaria de Seguridad Publica del Distrito Federal "la
tecnologia en camaras de videovigilancia avanza a gran velocidad; hoy en dia, estos aparatos
cumplen con especificaciones inimaginables, como la deteccion de movimiento e incidentes, y
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(seran) una herramienta poderosa para combatir la delincuencia", ""son capaces de resistir condi-
ciones climatoldgicas extremas, ademas de que son a prueba de vandalismo o explosiones; pue-
den observar de dia y de noche con alta sensibilidad a la luz, en un rango de la frecuencia de in-
frarrojo”, se lee. Las videocamaras, que seran instaladas en postes abatibles en zonas estratégicas
de la ciudad, brindaran a las autoridades policiacas imégenes en tiempo real; permitiendo a los
policias intervenir de inmediato en caso de emergencia. El funcionamiento de estas videocamaras
estard regido por un Centro de Control, Comando, Comunicaciones y Computo (C4) y forma
parte de un proyecto del Sistema Nacional de Seguridad Publica.

Por otro lado tenemos el caso del estado mexicano de San Luis Potosi , el cual dispone de
30 camaras roboticas que giran 360 grados y suben y bajan 90 grados para poder ampliar la vigi-
lancia en avenidas transitadas, centros comerciales, bancos, plazas y sitios publicos, asi como
sistemas de videograbacion, todo esto con una inversion de 7 millones de pesos

Cabe mencionar que los bancos de México invirtieron en los Gltimos 4 afios 190 millones
de dolares en sistemas de videovigilancia para prevenir asaltos contra sus sucursales, aunque en
algunos casos tuvieron pocos resultados.

Sin embargo, a pesar de todas estas declaraciones bienitencionadas y en algunos casos
enormes cantidades de dinero, poco se habla de la regulacion juridica que necesariamente implica
el uso de estos sistemas de videovigilancia (y no olvidemos el uso de los llamados “brazaletes
electronicos” y del valor probatorio de las evidencias videograficas) y no es de extrafiarnos, con-
siderando la practicamente nula “cultura juridica” en cuanto a la proteccion de datos personales.
Como hemos podido percatarnos, en la mayoria de los paises en donde se han instalado estos
sistemas de videocamaras , usualmente van aparejados al desarrollo y puesta en vigor, de orde-
namientos especificos que que reglamentan el adecuado funcionamiento de esta nueva modalidad
de vigilancia, sin embargo la pregunta es si las autoridades mexicanas, llamese federales, estata-
les 0 municipales asi como los organismos privados involucrados tienen la sensibilidad y volun-
tad de que se legisle el tema de la videovigilancia. No olvidemos que no bastaria con tener leyes
adecuadas al respecto sino quererlas y saberlas aplicar por parte de las autoridades, solo asi po-
dremos hablar de un verdadero cambio, al menos en cuanto a la credibilidad de nuestras de por si
desacreditadas instituciones juridicas.

XXV. CONSIDERACIONES FINALES
1. La utilizacion de la videovigilancia presupone una cierta intrusion en la vida privada y,
si ésta no es controlada, constituye una seria amenaza al respeto de la vida privada.

2. La vigilancia sin motivo valido constituye una grave amenaza a la vida privada. Esta
amenaza es todavia méas grande cuando el registro es permanente.

3. El deseo de mejorar la seguridad no debe violar el derecho a la vida privada.

4. Las entidades publicas deben comprobar si existen soluciones alternas no “invasivas” a
la privacidad de las personas en materia de seguridad publica y privada

5. La videovigilancia es “justificable” en los lugares donde han habido actos delictivos
reiterados en zonas determinadas.
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6. El advenimiento de un acontecimiento deleznable y condenable, pero aislado como los
actos terroristas, no deben necesariamente servir de aval para adoptar y generalizar un conjunto
de reglas en detrimento de las personas.

7. La Administracion Publica en sus distintos niveles, debe conciliar no s6lo su misién de
servicio con la nocidn de eficacia, sino también con el respeto de los valores fundamentales
de los ciudadanos.

8. La utilizacion de la videovigilancia, con fines de la preservacion de la seguridad publi-
ca, la defensa y la seguridad del Estado, puede ser inicialmente aceptada. Sin embargo, debe tra-
tarse de un riesgo real, concreto e importante.

9. Los dos principales motivos que justifican la utilizacion de la videovigilancia son la
prevencion del crimen y el sentimiento de inseguridad manifestada por la poblacion.

10. La videovigilancia es empleada desde hace mas de 28 afios por ciertos organismos
publicos y mayoritariamente operado bajo su responsabilidad directa por lo que no debemos con-
siderarlo necesariamente reciente, aunque si con un crecimiento exponencial.

11. La consulta publica respecto al uso de la videovigilancia por parte del Estado, adolece
usualmente la presencia de representantes de universidades, de asociaciones de consumidores y
de los ciudadanos en general.

12. En ocasiones, el impacto real de la instalacion de las videocdAmaras no es razonable-
mente medido y por tanto derivan en ocasiones en resultados no necesariamente convincentes,
como por ejemplo la disminucién de la criminalidad.

13. La finalidad respecto al uso de la videovigilancia puede ser desvirtuado facilmente,
derivando en propdsitos contrarios a los propositos iniciales.

14. La informatica, los nuevos sistemas sofisticados como el RFID y la videovigilancia
permiten un control sobre la localizacion de los individuos.

15. Los datos obtenidos por estos sistemas, pueden permitir categorizar, diferenciar y je-
rarquizar diferentes grupos sociales.

16. El estudio del comportamiento humano por medio del registro de las imagenes debe
ser evitado: la utilizacion de cdmaras no puede servir para identificar las caracteristicas racial,
religiosa, politica o sindical de los individuos.

17. La utilizacion de la videovigilancia debe ser sometida a una aprobacion que debe ser a
la vez, simple, flexible y eficaz.

18. La adopcidn de reglas uniformes, obligatorias, actuales e inmediatas debe tener como
eje rector el hacer publicas y transparentes las acciones de los organismos en materia de videovi-
gilancia;

19. La utilizacion de las cdmaras de vigilancia a nivel pablico y privado debe sustentarse
en un régimen juridico suficientemente claro y provisto de sanciones ejemplares para quienes lo
contravengan.

20. Es necesario que los lugares videovigilados cuenten con sefializaciones visibles para
quiénes vayan a ser motivo de vigilancia por este medio.
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21. De manera enunciativa y no limitativa, el horario de uso de las videocamaras, en al-
gunos casos podria limitarse a los dias y horas en que habitualmente se cometen mas ilicitos

22. El manejo del material grabado por las videocdmaras de videovigilancia debe estar a
cargo de personas sensatas y responsables que conozcan los alcances legales del uso inadecuado
de dicho material.

23. Las imagenes que se obtengan, deben ser adecuadas, pertinentes y no excesivas, no
pudiendo ser objeto de un uso ulterior ajeno a aquellos que consigne la ley.

24. Los videoregistros no pueden ser objeto de una asociacién de imagenes y de los datos
biométricos, especialmente por medio de software de consulta automatica de imagenes o de re-
conocimiento facial, ni ser vinculados a otros registros, ni constituir un banco de datos o ser co-
municados a terceros.

25. Las protecciones acordadas por las leyes se circunscriben a las personas y no los luga-
res. El factor determinante de analisis es la expectativa del individuo al respeto de la vida priva-
da.

26. Desafortunadamente, en la mayoria de los casos, el personal que emplea las camaras
de vigilancia no reciben una formacién especifica sobre las cuestiones relativas a la preservacion
de la vida privada.

27. En ocasiones, las personas son normalmente indiferente a la videovigilancia, muchas
veces por desconocimiento. Sin embargo hay paises como Inglaterra en donde el indice de acep-
tacion de estas tecnologias es significativo por parte de la ciudadania.

28. La evaluacion del respeto de la vida privada debe tener en cuenta si la videovigilancia
se realiza por medio de camaras fijas, rotativas o mdviles, por circuito cerrado o automatizado,
con terminal Unica o una central de difusion de las imagenes con vigilancia y conexién a distan-
cia.

29. Los angulos de vision, es decir la posibilidad de ampliar o “congelar” las imagenes,
asi como la conexion con una central, deben estar debidamente justificadas.

30. La accesibilidad de un espacio comun, de una calle o de un area abierta a toda perso-
na, la ausencia de coaccidn para llegar y la expectativa de considerar el lugar como privado son
los principales criterios para determinar del caracter publico de un lugar.

31. Un lugar “privado” es aquel en donde una persona espera estar razonablemente ajena
a una intrusion o una vigilancia fortuita u hostil.

32. En el caso de México (y por supuesto extensible a muchos otros paises) es urgente
una adecuada regulacion juridica de la videovigilancia a efecto de evitar excesos que contraven-
gan los derechos fundamentales que toda persona debe tener.
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