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GOBERNANZA EN INTERNET

Julio TELLEZ VALDES!
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1. INTRODUCCION

El proposito de este ensayo es realizar un analisis de aspectos como pobreza,
TIC y retos juridicos, en el marco del tema gobernanza global y cambio es-
tructural del sistema juridico mexicano, a fin de ahondar en las implicaciones
que estos temas conllevan e incentivar la investigacion y evaluacion que la
implementacion del Internet esta produciendo en diferentes ambitos y areas
estratégicas.

Sin duda, el salto cualitativo que dio lugar a Internet fue un conjunto de
ideas pensadas y puestas a prueba de manera experimental en los afos 1960
y 1970, esto es, la conmutacién por paquetes, el principio “punta a punta”
y la estandarizacion de las comunicaciones.

Para que la estandarizacién se diera de manera agil y no interfiriera con
el desarrollo de la tecnologia, a diferencia de los procesos de la Unién Inter-
nacional de Telecomunicaciones (UI'T)? y de la ISO,? los ingenieros produc-
tores de la tecnologia se agruparon en la IETT* y dieron lugar al proceso de
los RFC.> Orientando asi, la solucién de problemas especificos y una primer

I TInvestigador titular “B” de tiempo completo en el Instituto de Investigaciones Juridicas

de la UNAM,; ell Sistema Nacional de Investigadores le reconoce como Investigador Nacio-
nal Nivel 2.
2
3

Unién Internacional de Telecomunicaciones, http://www.itu.int.
Organizacion Internacional de Estandarizacion, http://www.iso.int.
* Internet Engineering Task Force, http://www.ietf.org.

5 Request for Comments. Véase el sitio web de la IETF para una amplia explicacion.
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forma de gobernanza. Sin embargo en la IETT no hay autoridad sino coor-
dinacién asi como tampoco hay una estructura juridica sino solamente un
conjunto de voluntades.

II. GOBERNANZA Y BUEN GOBIERNO

Hablar de “gobernanza” es referimos a una nueva manera de gobernar con
orientacion al desarrollo econdmico, social e institucional a partir de un equi-
librio entre estado, sociedad civil y mercado. La comunidad internacional
propone la gobernanza participativa como un ingrediente esencial del de-
sarrollo. Para la OCDL, “la gobernanza participativa, eficiente y que rinde
cuentas embrida las actividades del Estado y sus ciudadanos y las dirige hacia
los objetivos de un desarrollo econémico y social sustentable”.

De tal forma que la gobernanza conlleva una conectividad social equi-
tativa, cambios y soluciones reales a las problematicas reales que exigen la
transformacion de las instituciones politicas, sociales y organismos econo-
micos.

Buen Gobierno es aquel que tiene las capacidades gestionar de manera
eficiente. El término se relaciona con el capital social, el capital politico y el
capital institucional.

Segun el PNUD, las caracteristicas del buen gobierno son:

* Participacion.

* Imperio de la ley.

e Transparencia.

* Respuesta a las necesidades de los interesados
¢ Orientacion hacia el consenso.

* Equidad en las oportunidades.

* Eficaciay eficiencia.

*  Rendicién de cuentas.

e Perspectiva estratégica.

Ademas, el buen gobierno asegura: costes de transaccion reducidos, de-
rechos de propiedad claros y protegidos, imperio de la ley, la rendicién de
cuentas y la transparencia, eficiencia en la provision de servicios publicos y
una adecuada gestion econémica.

Sin duda, los obstaculos al buen gobierno no son sélo de caracter poli-
tico, sino también presenta dificultades técnicas que tienen que ver con el
manejo de informacion.
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Es por ello que la participacion, en su nivel macropolitico y micropoli-
tico ayuda prevenir tanto los problemas politicos como los de informacion.
Asi la gobernanza

participativa esta destinada a promover: la voluntad politica para fo-
mentar el desarrollo, el establecimiento de prioridades acordes con las ne-
cesidades, el flujo de informacion necesario, voz a la poblacion, contrapeso
a los abusos de poder, sustentabilidad de los programas de desarrollo y la
apropiacion.

Desde que nos situamos en términos de globalizacion, estamos obli-
gados a ver mas alla de procesos econémicos, su configuracion sobrepasa
las capacidades de los Estados Nacionales y desencadena nuevos procesos
sociales.

Todo esto representa retos que constituyen una agenda muy amplia, y
para lograr avances en todos los ambitos, es necesario priorizar. Basta ob-
servar los siguientes datos estadisticos para entender cuales son las proble-
maticas latentes.

Datos del PNUD indican que:

*  Mas de 1.000 millones de seres humanos sobreviven con - 1,25 dé-
lares / dia, la inmensa mayoria en Africa.

e 800 millones pasan hambre o sufren malnutricién (quinientos mi-
llones malnutriciéon crénica). 170 millones son ninos.

* 100 millones de nifios nunca han ido a la escuela, y casi 250 millo-
nes trabajan

* 840 millones de personas son analfabetas, el 65% mujeres.

e 800 millones no tienen acceso a ningun tipo de atencioén sanitaria,
y en Africa, el VIH-sida afecta a mas de 28 millones de habitantes.
En los proximos 10 afos, 40 millones de ninos africanos habran
perdido a sus padres a causa del sida.

Aquellos paises que le han apostado al desarrollo econémico, sin duda,
han experimentado cambios sustanciales al reconocer en primera instancia,
la importancia de una economia saneada en términos macroeconémicos, y
eficiente en el ambito microeconémico, pero se anade la dimension humana
y se destacan las facetas sociales, politicas y culturales del desarrollo.

Entonces, los datos estadisticos nos muestran que la definicion multidi-
mensional del desarrollo incluye no s6lo aspectos materiales, sino también
de participacion politica y social, especificamente el derecho de los pobres
a llevar el tipo de vida que valoran. Hoy en dia, el consenso debe orientarse
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al desarrollo y erradicaciéon de la pobreza, entendida como una situacién
de carencias materiales y de privaciéon en las dimensiones politica, social y
cultural.

En tanto, en el plano institucional, se apela al buen gobierno a través de
la rendicion de cuentas, la transparencia y el imperio de la ley. La dimension
humana incluye la potenciacion, la participacion y la extension.

En las Gltimas décadas los decepcionantes resultados obtenidos en la
lucha contra la pobreza han tornado la atencién hacia la dimension institu-
cional del desarrollo. La reduccion de la pobreza y el buen gobierno supo-
nen una mejora en las condiciones de vida de la poblaciéon de los paises en
desarrollo y son objetivos en si mismos. A su vez, el buen gobierno se consi-
dera una condicion para la erradicacion de la pobreza. Ademas, reduccion
de la pobreza y buen gobierno se conciben como medios o instrumentos
favorables al crecimiento econémico.

La pobreza como un fenémeno multidimensional limita las capacidades
de las personas, incluyendo aquellas libertades y derechos que les permiten
vivir segun sus preferencias, de aqui la necesidad de responder a la cuestion
de por qué los derechos de los pobres siguen siendo limitados y, desde una
perspectiva mas proactiva, a qué pueden acceder los pobres. El enfoque del
“sustento” concibe a los pobres como poseedores de activos sobre los que
pueden basar su sustento y, por tanto, la reduccion de la pobreza no consiste
en aumentar sus ingresos, sino en “extender” (extension) esas posibilidades,
pero los resultados dependen del contexto politico e institucional.

EI PNUD ha criticado que las metas relativas a la pobreza de la Cum-
bre Mundial de Desarrollo Social de 1995 se basen en medidas monetarias
y advierte que la lucha contra la pobreza es una cuestion politica.

El buen gobierno forma parte integral del nuevo concepto de desarro-
llo y lleva implicito la participacién, el imperio de la ley, la transparencia,
respuesta a las necesidades y equidad en las oportunidades. Suponen una
disminucion de la pobreza en sus dimensiones politica, social, institucional
y participativa, ademas de la erradicaciéon de la pobreza.

Por su parte, El Banco Mundial renuncia a estimar un indicador uni-
versal de pobreza y apela a las dificultades de cuantificar la calidad de las
instituciones o los aspectos sociales de la gobernanza, hasta el punto de que
el indicador que propone para medir la calidad institucional y de las poli-
ticas no contiene ninguna variable relativa a la participacion, los derechos
humanos ni al régimen politico.

La dificultad para definir y medir los atributos de gobernanza y pobreza
y las carencias teéricas de los nuevos conceptos presentan serios problemas
a la hora de basar una politica de selectividad en tales parametros.
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III. LA ASAMBLEA DEL MILENIO Y LA CUMBRE DEL MILENIO (2001)

En la resolucion 53/202 aprobada el 17 de diciembre 1998, la Asamblea Ge-
neral de la ONU decidi6 sefialar su quincuagésimo quinto periodo de sesio-
nes como “la Asamblea del Milenio de las Naciones Unidas”. Se inici6 en la
sede por la tarde del 5 de septiembre del 2000.

Asamblea del milenio y cumbre del milenio (2001)
Objetivos de desarrollo del milenio (2001)
Cumbre mundial de la sociedad de la informacion (2003 y 2005)

Del 6 al 8 de septiembre del 2000, probablemente la reunién mas gran-
de de jefes de estado y/o gobierno llevada a cabo en el mundo con la parti-
cipacion de 189 paises.

Podemos erradicar la pobreza y los objetivos de desarrollo del milenio
2015 son, erradicar la pobreza extrema y el hambre, educacién universal,
igualdad entre géneros, reducir la mortalidad de los nifios, mejorar la salud
materna, combatir el VIH/SIDA, sostenibilidad del medio ambiente y fo-
mentar una asociaci6n mundial.

IV. GOBERNANZA Y TIC

El significado de Gobernanza de Internet “es el desarrollo y aplicacion por
Gobiernos, el sector privado y la sociedad civil, en sus respectivos roles, de
principios compartidos, normas, reglas, procesos de toma de decision y pro-
gramas, que modelan la evolucién y el uso de Internet” (WGIG, 20051).6

El tema de gobernabilidad y TIC en un sentido optimista deja entrever
que existe la posibilidad de pensar en mejoras a través del uso de éstas. Es
probable que la presencia de las TIC vigorice las relaciones politicas per-
mitiendo la participacion directa del ciudadano en el gobierno, evitando
mediaciones y asi optimizando el proceso representativo y expandiendo la
democracia participativa.

Como instrumentos de gestion permiten la participaciéon del ciudada-
no, ejemplo de ello, los movimientos sociales exigentes estan tratando de
participar en la toma de decisiones politicas, encontrando en las TIC una
puerta abierta para levantar la voz y esta es una nueva forma de compartir
el poder. Esto es valido tanto para los movimientos que se estan en el proce-
so de acceder al como para aquellos que ya participan del poder a través de
la representacion de sus dirigentes.

6 http://www.gobernanzadeinternet.mx/#!acerca/c4nz
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Ambos tipos de movimientos han tratado de reducir la centralizacion
de la toma de decisiones y aumentar su participacién en los gobiernos.

Las tecnologias de informacién son un punto de referencia y la diver-
sidad de herramientas ha permitido a la sociedad lograr los instrumentos
necesarios para hacer accesible el conocimiento a las masas y para aumen-
tar la productividad en la industria, en la agricultura, en los servicios y en la
expansion de la actividad cultural.

El desafio de la era de la informacién es evitar la brecha entre aquellos
que tienen y aquellos que no tienen acceso a los bienes y capacidades que se
requieren en la era digital. La tecnologia de la informacion puede ser una
poderosa herramienta para el desarrollo de una nueva conciencia critica y
de la participacion ciudadana.

El desarrollo y la gobernanza de internet se han construido en gran me-
dida sobre principios de transparencia e informacién compartida y procesos
de toma de decisiones.

Han surgido diversos foros de participacion orientados a adquirir un
compromiso amplio con la transparencia y la informacién compartida, la
participacion multilateral y los procesos abiertos de dialogo y toma de deci-
siones de entre ellos, se encuentran:

V. FOROS DE GOBERNANZA EN INTERNET (IGF)

2006 Atenas (Grecia) 30 Octubre - 2 Noviembre 2006 : “Internet Go-
vernance for Development”

2007 Rio de Janeiro (Brasil) 12-15 Noviembre 2007 : “Internet Gover-
nance for Development”

2008 Hyderabad (India) 3-6 Diciembre 2008 : “Internet for All”

2009 Sharm El Sheikh (Egipto) 15-18 Noviembre 2009 : “Internet Go-
vernance — Creating Opportunities for All”

2010 Vilnus (Lituania) 14-17 Septiembre 2010 : “Developing the future
together”

2011 Nairobi (Kenia): 27-30 Septiembre 2011, ‘Internet as a catalyst for
change: access, development, freedoms and innovation’.

2012 Baku (Azerbayan) 6-9 Noviembre 2012, ‘Internet Governance for
Sustainable Human, Economic and Social Development’.

2013 Bali (Indonesia) 22-25 Octubre 2013

Por otra parte, existen los “principios de la CMSI” incluidos en el docu-
mento final de la Agenda de Ttnez de la Cumbre Mundial sobre la Socie-

DR © 2016. Universidad Nacional Auténoma de México
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM

http://www juridicas.unam.mx Libro completo en
http://biblio.juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?1=4095
GOBERNANZA EN INTERNET 321

dad de la Informacion, donde se declara que “La gestion internacional de
internet deberia ser multilateral, transparente y democratica y hacerse con
la plena participacion de los gobiernos, el sector privado, la sociedad civil
y las organizaciones internacionales. Este gestion deberia garantizar una
distribucion una distribucién equitativa de los recursos, facilitar el acceso de
todos y todas y garantizar un funcionamiento estable y seguro de internet,
tomando en consideracion el multilingtiismo™.’

La base para proveer una plataforma para la inclusiéon y la transparen-
cia en la gobernanza de internet es:

1. La participacion de todos los sectores se ha convertido en una norma
generalmente aceptada para la gobernanza de internet y necesita perma-
necer asi.

2. El desarrollo de internet es de alta importancia para todas las socie-
dades con sus diferentes experiencias sociales, econémicas y culturales estén
involucradas en este desarrollo.

3. El desarrollo de internet requiere el compromiso de toda clase de
participantes de internet y necesita reflejar sus diversos valores, preocupa-
ciones y necesidades.

4. El desarrollo de internet requiere el debate de problematicas, el de-
sarrollo de politicas y la implementacion de decisiones en diversos niveles
geograficos.

5. De manera creciente internet interactiia con otras areas de gober-
nanza.

6. Con el fin de facilitar la interaccion, es necesario desarrollar y man-
tener interfaces institucionales técnicas solidas e inclusivas. Las organizacio-
nes e individuos bien informados constituyen la base para un internet global
abierta e inclusiva.

VI. NUEVOS RETOS JURIDICOS DERIVADOS
DE LA GOBERNANZA EN INTERNET

Como ya ha sido mencionado, el enfoque de gobernanza en términos de in-
ternet refiere a la libertad y confianza con la premisa de que no hay poderes
formalmente constituidos que controlen; en este sentido, cabe preguntar cua-
les son las implicaciones juridicas entre Internet y derecho, ya que estamos
ante una serie de desafios legales para la Red que se ha visto rebasadas ante
la falta de prevision y regulacion.

7 http://www.itu.int/wsis/docs2/tunis/ off/ 6rev1-es.html
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Entendamos por regulacion a las normas de diversa jerarquia emitidas
por ciertas instituciones cuyos objetivos son:

a. Asegurar que los servicios de internet sean adecuados técnica y eco-
noémicamente para los usuarios

b. Garantizar la disponibilidad, seguridad y accesibilidad

c. Permitir el control legal de contenidos

d. Desarrollar politicas de inclusion digital

e. Proteger los derechos de los usuarios

f. Promover el crecimiento

Para efectos de politicas y regulaciones, existen organismos especializa-
dos que se encargan de ello. Asi mismo, existe un organismo de control que
asegura que estas normas se cumplan en beneficio del Estado y usuarios, de
ahi las llamadas normas regulatorias expedidas.

Existe también un creciente nimero de entes reguladores que nacen de
organizaciones especialidades de la sociedad civil, aportando propuestas
de interés incluyendo el tema gobernanza de Internet, aspectos legales, téc-
nicos, normativos de usos, participaciéon, derechos ciudadanos, entre otras.

En cuanto a organismos internacionales, existen otros como la Unién
Internacional de Telecomunicaciones, agencia especializada de la organiza-
c16n de Naciones Unidas que busca regulaciones para este sector.

Dada la complejidad de la red de redes en cuanto a infraestructura es-
pecializada, protocolos de comunicacién y normas, es necesario que la for-
mulacion de politicas incluya la participacion en distintos niveles y espacios,
empezando por la participaciéon ciudadana en los procesos de discusion de
politicas y regulacién, para ello se requiere capacitacion, que permita co-
nocer los temas, asi como alianzas y convenios para implementar las pro-
puestas.

Seguridad de redes, ciberdelitos, privacidad y confianza del usuario. El objetivo de
la seguridad en redes es mantener la integridad, privacidad, control y au-
tenticidad de la informacién manejada a través de procedimientos basados
en politicas de seguridad.

El ciberespacio es un elemento clave en la gestion global de riesgos de
seguridad vy, por tanto, otorga la importancia necesaria a la ciberseguridad
como proceso continuo de analisis y gestion de los riesgos asociados al ci-
berespacio.

Es importante concientizar al gobierno, ciudadanos, profesionales y
empresas, de la importancia en cuanto a seguridad de la informacion y uso
responsable de las tecnologias y servicios de la sociedad del conocimiento.
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La proteccion frente a las amenazas, debe cubrir todos los aspectos de
los sistemas informaticos y de las comunicaciones, empezando por el ser
humano ya que es ¢él quien los construye y los usa. La via para crear condi-
ciones adecuadas se apega a la educacion, la ensefianza y la concienciacion.

El Gémputo en la nube o Informatica en la Nube se ha convertido en
un nuevo paradigma de gran impacto social. Podemos entenderlo como un
conjunto «infinito» de servidores de informacion desplegados en centros de
datos a lo largo de todo el mundo, donde se almacenan millones de aplica-
ciones Web; gran cantidad de datos a disposicién de miles de organizacio-
nes, empresas y usuarios.

Pese a todos los beneficios que el ciberespacio ésta aportando, al mismo
tiempo esta propiciando conflictos geopoliticos de diversa gravedad; éstos
van desde el robo de datos personales, ciberdelitos econoémicos, suplanta-
ci6n de identidades, hasta riesgos criticos que son fruto de la interconexién
entre el ciberespacio y cualquiera de los escenarios tradicionales, poniendo
en peligro la seguridad de los servicios y las infraestructuras nacionales e
internacionales en las que se sustentan.

El computo en la nube trae consigo implicaciones que tienen que ver
con la privacidad de datos y la competitividad y en la medida que se resuel-
van los aspectos de la seguridad y privacidad de datos, obtendremos benefi-
cios que ayuden a las economias, los empleos, costos y sobre todo, fomenten
una mayor inclusion social.

Es necesario avanzar en iniciativas que promuevan la adecuada coor-
dinacion entre todas las Administraciones Puablicas, sector privado y ciu-
dadanos; ademas de canalizar las iniciativas y esfuerzos internacionales en
defensa del ciberespacio a través de la concientizacion y sensibilizacién que
permitan extender la cultura de ciberseguridad.

Las lineas de accién son:

1. Capacidad de Prevencion, Deteccion y Respuesta ante Ciberame-
nazas.

. Seguridad en Sistemas de Informaciéon

. Seguridad Redes y Sistemas de Informacion

. Investigacion y persecucion de Ciberdelicuencia.

. Seguridad Tecnologias de la Informacion en Sector Privado.

. Compromiso Internacional.

. Cultura de Ciberseguridad

~ O O B 0N

Los gobiernos encargados de impulsar desarrollo de las politicas TIC
apoyandose en diversos actores debe tener contemplado que cualquier es-
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trategia de Ciberseguridad tiene que estar orientada a la proteccion de los
ciudadanos a fin de proporcionar las condiciones necesarias para que ellos
puedan beneficiarse de las innovaciones y posibilidades de la Sociedad de la
Informacién en condiciones de seguridad y, con plena garantia de derechos
y libertades.

Actualmente, a nivel internacional, se ha creado un grupo formado por
actores globales del gobierno, sociedad civil, sector privado, comunidad téc-
nica y organizaciones internacionales, se formo a través de una alianza en-
tre la Corporacion de Internet para la Asignaciéon de Nombres y Ntimeros
de Internet (ICANN) y el Foro Econémico Mundial (FEM).

La Reuniéon Mundial de Multiples Partes Interesadas sobre el Futuro
de la Gobernanza de Internet, también conocida como NETmundial, fue
convocada para discutir dos temas importantes relevantes para la evolucion
futura de Internet. En dicho marco, identifican principios y valores que
contribuyen a lograr un marco de Gobernanza de Internet inclusivo, eficaz,
legitimo y que evoluciona y es reconocido como un recurso global que debe
ser administrado en funciéon del interés publico.

Las recomendaciones regidas por los derechos humanos y valores com-
partidos, tal como se refleja en la Declaraciéon Universal de Derechos Hu-
manos, deben respaldar los principios de la gobernanza de Internet consi-
derando:

a. La proteccion de los intermediarios.

b. Diversidad cultural y lingiistica.

c. Espacio unificado y no fragmentado. Seguridad, estabilidad y resi-
liencia de internet.

d. Arquitectura abierta y distribuida. Ilicitos en el Entorno Digital

e. Marco juridico de los ilicitos en el entorno digital.

f. Valor probatorio de documentos electronicos.

g. Atribuciones del Estado para la procuracién y administracion de
justicia en el entorno digital.

h. Informatica forense.

1. Neutralidad, libertad de expresion e informacion, interoperabilidad
y coexistencia de alternativas tecnoléogicas.

Jj- Acceso, inclusion digital, diversidad cultural y competencia

k. Propiedad intelectual en el entorno digital
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