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I. ;QUE ES BITCOIN?

La palabra bitcoin, con mintsculas, se utiliza para referir a la unidad o al-
goritmo que genera una secuencia alfanumérica de treinta y tres caracteres
que se crea e intercambia a través del software Bitcoin.!

La palabra Bitcoin, por otra parte, con su primera letra mayuscula se
usa para referir al soffware y red de mineria Bitcoin que descifra la cadena de
bloques que crean e intercambian la unidad butcoin conocida también por su
abreviatura B7C.2

La creacion del sofiware Bitcoin se atribuye a Satoshi Nakamoto, que apa-
recié por primera vez el 31 de octubre de 2008 con un mensaje titulado
“Bitcoin P2P e-cash paper” haciendo referencia a un documento sobre efecti-
vo electrénico, en el que decia que estaba trabajando en un nuevo sistema
electronico de dinero sin intermediarios, remitiendo a la liga en la que se
encontraba disponible la explicacién sobre el funcionamiento del programa
de computo.® El Bitcoin entrd en circulacion en la red el 11 de febrero de

Miembro de la primera generacién de la maestria en derecho de las tecnologias de la
informacion y comunicacion de INFOTEC, organismo publico adscrito a Conacyt.
I Bitcoin. ‘Algunas palabras en Bitcoin que usted puede escuchar”, www.bitcoin.org/
es/vocabulario, tltima fecha de consulta el 9 de noviembre de 2014.
2 Idem, Gltima fecha de consulta el 9 de noviembre de 2014.
3 Pagliery, José, Bitcoin and the Future of Money, Triumph Books LLC, 2014, p. 5, https://
books.google.com.mx/books?id=r-ouBAAAQBA]J&printsec=frontcover&dq=bitcoin&hl=

265

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM

www.juridicas.unam.mx Libro completo en
http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?|=4065
266 CRISTINA GOMEZ RODRIGUEZ

2009 cuando se publicoé un enlace al programa del software Bitcoin que per-
mite descifrar algoritmos que generan un bitcoin, en esa misma fecha se mina
el primer lote de bitcoins. (indebidamente llamados moneda virtual).

El Bitcoin es una secuencia alfanumérica de treinta y tres caracteres ob-
tenida a través de un soffware minero, que es un programa de computo con la
funcién de descifrar un problema matematico, de cuya secuencia resulta
la creacion de un bitcoin.* Se le llama soffware minero como una comparacion
a las excavaciones que tendrian que hacerse en una mina para poder en-
contrar oro, de forma analoga el ordenador utiliza su capacidad de procesa-
miento para descifrar un problema matematico, la computadora que cuente
con mayor capacidad de procesamiento tendra mayores probabilidades de
descifrar el problema y como resultado generar un bitcoin.

El Butcoin utiliza la tecnologia Peer to Peer, cuya traduccion significa pun-
to-a-punto y se abrevia P2P,° siendo una tecnologia de coédigo abierto para
operar sin una autoridad central o banco, gestionando las transacciones y
la emision de bitcoins a través de la red.5 Nadie posee o controla el protocolo
Buitcoin y todo el mundo puede participar.

Los que hacen seguro al Bitcoin son dos elementos. El primero, una ca-
dena de bloque que se comparte y consulta con todas las maquinas mineras
que lo validan. El segundo, el sistema de cifrado de clave publica.” “Los
sistemas criptograficos de clave publica utilizan un par de claves comple-
mentarias, mediante una de ellas se realiza el cifrado y la segunda se emplea
para descifrar el mensaje. Una de las claves se mantiene secreta y la otra se
hace puablica. El hecho de que una de las claves se publique no compromete

es-419&sa=X&e1=zzjZVPLKLIq2yQ TMuYCwDg&ved=0CDMQ6AEWwAQ#v=onepage&
q=bitcoin&f=false, tltima fecha de consulta el 9 de febrero de 2015.

* Bitcoin. “Preguntas més frecuentes”, www.bitcoin.org/es/faq, tltima fecha de consul-
ta el 9 de noviembre de 2014-.

5 Wai-Sing Loo, Alfred, Peer to Peer Computing: Building Supercomputers with Web Technologies,
Springer, 2007, p. 7, https://books.google.com.mx/books?id=6ftYxEokK7AC&pg=PA7&
dg=peer+tot+peertdefinition&hl=es-419&sa=X&ei=XU_ZVM6xNIOVyATk6oLgCA&ve
d=0CBsQ6AEwAA#v=0nepage&q=peer®20to%20peer®20definition&f=false, tltima fe-
cha de consulta el 9 de febrero de 2015.

La red punto a punto (P2P) es una red de computadoras que permiten el intercambio di-
recto de informacion entre los ordenadores conectados. Estas redes no requieren de clientes
o servidores fijos, sino que forman una serie de nodos que funcionan como iguales, actuando
simultaneamente como clientes y servidores respecto del resto de los nodos de la red.

Con acceso al codigo fuente de un programa de computo, desarrollado y distribuido
libremente.

6 Bitcoin, http://bitcoin.org/es/, Gltima fecha de consulta el 9 de noviembre de 2014.

7 Bitcoin Wiki, FAQ, “What is mining?””, https://en.bitcoin.it/wiki/FAQ#Mining, 1l-
tima fecha de consulta el 9 de noviembre de 2014.
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la seguridad de la comunicacién, ya que es imposible determinar la clave
privada a partir de la clave ptblica”.?

La cadena de bloques se basa en el registro pablico y compartido de
transacciones (entendidas como transferencias de valor entre las direcciones
de Bitcoin que se incluyen en la cadena de bloques) en toda la red Bitcoin, las
transacciones confirmadas se incluyen en la cadena de bloques sin excep-
cion, de esa forma nuevas transacciones pueden ser verificadas asegurando
que el cargo se hace a la cuenta que realiza el pago.

La integridad y el orden cronolégico de la cadena de bloques se realizan
mediante criptografia.’

El monedero Bitcoin mantiene una pieza secreta de datos denominada
llave privada asignada a cada direccioén Bitcoin que se utiliza para firmar cada
operaciéon como una pruecba matematica que proviene de su propietario.
Todas las transacciones son transmitidas por los usuarios y confirmadas por
la red en un proceso llamado mineria.

La muneria consiste en descifrar un problema matematico para que se
genere un bilcoin, requiere para su funcionamiento de la red Bitcoin, que es
un acuerdo distribuido entre todos los equipos que participan en el proceso,
para confirmar las transacciones e incluirlas en la cadena de bloques que
sera sometido a un paquete de cifrado y que sera verificado por la red.

El software y la red Bitcoin impiden que otra persona pueda incluir nue-
vos bloques consecutivamente en la cadena; ninguna persona puede contro-
lar lo que esta incluido en ésta o reemplazar partes de la cadena de bloques

para revertir sus propios gastos.'?

8 Espafia Boquera, Marfa Carmen, Servicios avanzados de lelecomunicacién, Espafia, Edi-
ciones Diaz Santos, 2003, p. 61, https://books.google.com.mx/books?id=yTSoYCiXYAA
C&pg=PA61&dq=cifrado+de+clave+p®%C3%BAblica&hl=es-419&sa=X&ei=y7PZVIvm
JbPdsATty4COBw&ved=0CCkQ6AEWAQ#v=0onepage&q=cifrado®%20de%20clave®020

p%C3%BAblica&f=false, tltima fecha de consulta el 9 de febrero de 2015.

9 Bitcoin, “Cémo funciona Bitcoin”, http://bitcoin.org/es/como-funciona, Gltima fe-

cha de consulta el 9 de noviembre de 2014.

Mineria es la funcién que desarrolla el programa de computo Bitcoin, cuyo propésito es
descifrar un problema matematico que genera un bitcoin; para que pueda llevarse a cabo la
mineria es necesario que los ordenadores que cuentan con el programa Bitcoin siempre estén
conectados a la red para validar la informacién de la cadena de bloques del bitcoin que se
genere, ademas de validar la cadena de bloques en otras transacciones.

10" Idem.

En el sistema Bitcoin (llamado también economia bilcoin) una vez minado el nimero total de
unidades, no podran generarse otras adicionales, los impulsores de este sistema destacan esta
caracteristica porque el dinero convencional es emitido por los bancos centrales que pueden
emitir dinero fiduciario en el momento que lo determinen, generando un exceso de circulante
que produce la inflacién; comparan que, por el contrario, en el sistema bulcoin no habra exceso
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El software Bitcoin esta disenado para que cada bloque emita un deter-
minado nimero de unidades bitcoin que se reduce a la mitad cada 210 000
bloques dificultado con el tiempo la mineria de nuevos bitcoins que no podran
ser superiores a 21 millones, se estima que el Gltimo bulcoin estara disponible
hacia el anio 2140, con el bloque #6 929 999. Los simpatizantes han llama-
do a esto economia bitcoin, refieren que se trata de un modelo econémico
deflacionario porque no podran generarse unidades adicionales.!!

El ntimero total de unidades en ese momento permanecera estatico en
20999 999.9769.12 Para julio de 2014 existian 13 458 925 B7C en circula-
ci6n, con un historico creciente desde el ano 2009.13

Debido a la ley de la oferta y la demanda,'* cuanto menos bitcoins estén
disponibles, los que queden tendran mayor demanda y por tanto tendran
un valor mas alto.!

de unidades, por eso consideran que bilcoin es un modelo econémico deflacionario. Sin embar-
go, para que se actualice la deflacion tendria que generarse una disminucion general de precios
en un determinado lugar, hecho que bitcoin no ha generado, por lo tanto, el simple hecho de
que exista un namero limitado de bitcoins no garantiza un modelo econémico deflacionario.

" Mochén, Francisco, Principios de economia, 4a. ed., México, McGraw Hill, 2010, pp.
333, 339y 340.

La deflaciéon ocurre cuando desciende el nivel general de precios, debido a una tasa de
inflacién negativa.

Cuando se utilizaba el oro, la abundancia o escasez de moneda en circulacion, determi-
naba la subida o bajada de precios.

Con la progresiva sustitucion del patréon metalico por la moneda fiduciaria, respaldada
por un banco central nacional, el volumen de moneda en circulacion se desligd de las reser-
vas metdlicas. La discrecionalidad de la gestion monetaria permitia ajustar la oferta moneta-
ria a las oscilaciones de la produccién agraria e industrial pero, a la vez, constituia una fuerte
tentacion para los estados avidos de fondos que gastar.

Seguin los monetaristas, el crecimiento de la cantidad del dinero determina la tasa de infla-
ci6n a largo plazo; los cambios en la cantidad de dinero influyen principalmente en los precios.

En el modelo inflacionario se genera mas cantidad de dinero fiduciario, lo que produce
un aumento de los precios y una reduccion del poder adquisitivo.

12 Bitcoin Wiki, FAQ, “How long will it take to generate all the coins?”, https://
en.bitcoin.it/wiki/FAQ#How_long will_it_take to_generate_all_the_coins.3F, ultima fe-
cha de consulta el 9 de noviembre de 2014.

13 Blockchain Info, Graficos, “Total de bitcoins en circulacién”, http:/ /blockchain.info/
es/charts/total-bitcoins?timespan=all&showDataPoints=false&daysAverageString=1&sh
ow_header=true&scale=0&address=, altima fecha de consulta ¢l 9 de noviembre de 2014.

14 Mochén, Francisco, op. cit., nota 11, pp. 40 y 45.

La ley de la demanda se refiere a la relacion inversa existente entre el precio de un bien
y la cantidad demandada, en el sentido de que al aumentar el precio disminuye la cantidad
demandada, y lo contrario ocurre cuando se reduce el precio.

La ley de la oferta expresa la relacion directa que existe entre el precio y la cantidad ofre-
cida: al aumentar el precio se aumenta la cantidad ofrecida.

15 Bitcoin Wiki, FAQ, “But if no more coins are generated, what happens when Bitcoins
are lost? Won’t that be a problem?, https://en.bitcoin.it/wiki/FAQ#If_no_more_coins_
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Los bitcoins tienen valor porque son ttiles y porque son escasos; en la
medida en que sean aceptados en un mayor nimero de comercios, su valor
se estabilizara.’s Es de destacar que los bitcoins tienen un valor de cambio y
no cuentan con un valor inherente.

Existen sitios con listas de comercios que reciben como forma alterna-
tiva de pago el bitcoin, como es el caso del sitio https://es.bitcoin.it/wiki/
Comercio en el que por pals indica los establecimientos que lo reciben.!”
O bien, el sitio web https://en.bitcoin.it/wiki/ITrade que indica el uso del
mismo por categoria de producto o servicio.'®

El bitcoin ha cobrado fuerza por la preferencia que ha tenido como for-
ma alternativa de pago en diversas transacciones; es asi que, en abril de
2013, alcanz6 un valor de mercado por la cantidad de 2 614 956 613.67025
USD. Sin embargo, en mayo del mismo afio, tras la noticia de la incauta-
cién de cuentas asociadas con Mt.Gox (en ese momento principal casa de
cambio de bitcoins), por no haberse registrado como transmisor de dinero
ante el FinCEN Financial Crimes Enforcement Network (Departamento de lucha
contra el lavado de dinero en EUA), el valor de capitalizacién de mercado
descendi6 a 1 283 804 110.671 USD."

En noviembre de 2013, el New York Times publico que el vicegobernador
del Banco Popular de China y director de la Administracién Estatal de Di-
visas dijo que seria imposible que el Banco Central de China reconociera a
bitcoin como instrumento financiero legitimo en un futuro proximo y que “la
gente es libre de participar en el Mercado de Bitcoin y adoptar personalmente
una perspectiva a largo plazo”.? Esta declaracion desato el interés por parte

are_going_to_be_generated.2C_will_more_blocks_be_created.3F, ltima fecha de consulta
el 9 de noviembre de 2014.

16 Bitcoin Wiki, FAQ , “Where does the value or Bitcoin stem from? What backs up Bitco-
in?”, https://en.bitcoin.it/wiki/FAQ#Where_does_the_value_of_Bitcoin_stem_from.3F_
What_backs_up_Bitcoin.3, fecha de tltima consulta el 9 de noviembre de 2014.

17" Bitcoin Wiki, “Comercio”, https://es.bitcoin.it/wiki/Comercio, fecha de tltima con-
sulta el 9 de noviembre de 2014.

18 Bitcoin Wiki, “Trade”, https://en.bitcoin.it/wiki/ Trade, fecha de Gltima consulta el
9 de noviembre de 2014.

19" Blockchain Info, Gréficos, “Capitalizaciéon de mercado”, http://blockchain.info/es/
charts/market-cap, fecha de tltima consulta el 9 de noviembre de 2014.

20 International New York Times, “Bitcoin gets a caution nod from China’s Central Bank”,
http://sinosphere.blogs.nytimes.com/2013/11/22/bitcoin-gets-a-cautious-nod-from-chi-
nas-central-bank/, tltima fecha de consulta el 9 de noviembre de 2014.

“Administration of Foreing Exchange, said that it would be impossible for China’s Cen-
tral Bank to recognize the Bitcoin as a legitimate financial instrument in the near future. But,
Mr.Yi added, people are free to participate in the Bitcoin market and he would personally
adopt a long-term perspective on the currency”.
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de la poblacion de este pais de adquirir bitcoins, lo que detoné el precio que al
dia 26 de noviembre de 2013 fue de 942 délares por bitcoin; ello provocod una
capitalizaciéon de mercado con un valor de 10 815 909 623 ddlares. Como
referencia, es necesario mencionar que el valor de un bitcoin al 15 de agosto
de 2013 fue de 109.5 ddlares (82.04 euros).?! A principios de diciembre de
2013 el Banco Central chino prohibi6 a las instituciones financieras cualquier
transaccion que involucrara bitcoins, ese mismo mes se anunciaron medidas
restrictivas suplementarias. Debido a esto la plataforma Bitcoin China debia
suspender los dep6sitos en yuanes que los usuarios podian hacer en sus carte-
ras electronicas; tales decisiones han repercutido en la caida de los precios.??

En marzo de 2014 el Banco Popular de China exigi6 a los bancos y casas
de cambio cerrar antes del 15 de abril de 2014, todas las cuentas abiertas por
los operadores de los sitios webs que comercian con bitcoins, los titulares de
las cuentas podrian retirar el dinero pero no se podian hacer nuevos depositos,
por lo que los interesados en continuar con la actividad tendrian que mover
sus servidores fuera del pais; en ese momento China era uno de los mercados
de mayor demanda de bitcoins, por lo que tal declaracion provoco la caida en el
precio de la unidad que en ese fecha se cotizé por debajo de los 500 délares.?

Los acontecimientos legales marcan la recuperacién o caida del pre-
cio del bitcoin, tal es el caso del anuncio para considerar las operaciones de
bitcoins para el pago de impuestos, o el arresto del presidente de la casa
de cambio Bitlnstant, asi como la cancelacion del sitio y otras plataformas en
la que se utilizaban butcoins. En general, acontecimientos relacionados con la
confianza o seguridad marcan la volatilidad y el precio del bitcoin, a manera
de referencia tenemos que al 15 de agosto de 2013 un bitcoin podia adquirir-
se por 109.5 ddlares,?* mientras que al 27 de noviembre de 2013 por 1 044
délares® y al 9 de noviembre de 2014 por 363.55 dolares.?

2l En qué invertir, “Bitcoin en tiempo real”, http://www.enqueinvertir.com/bitcoin-en-
tiempo-real.php, fecha de altima consulta el 15 de agosto de 2013.

22 El Economista, “Se desploma la cotizacién del bitcoin por culpa de China”, http://
eleconomista.com.mx/mercados-estadisticas/2013/12/18/ china-impacta-bitcoin, fecha de
ultima consulta el 9 de noviembre de 2014.

23 [l Pais, Tecnologia, “El Banco Central chino ordena cerrar todas las cuentas con
bitcoins”, http://tecnologia.elpais.com/tecnologia/2014/03/28/actualidad/1396002045_
716448.html, fecha de Gltima consulta el 9 de noviembre de 2014.

2+ Precio del bitcoin, http://preciodelbitcoin.com/, fecha de tltima consulta el 15 de
agosto de 2013.

25 CNN Money, “Bitcoin prices top $1000”, http://money.cnn.com/2013/11/27/in-
vesting/bitcoin-1000/, fecha de tltima consulta el 9 de noviembre de 2014.

26 CoinMill, “El convertidor de divisas”, http://es.coinmill.com/BTC_USD.html, tlti-
ma fecha de consulta el 9 de noviembre de 2014.
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A diferencia de la moneda convencional, el bitcoin no cuenta con un res-
paldo en oro, por lo tanto, si se pierde la confianza en este medio alternativo
de pago, su valor cae sin importar que sea escaso.

Por la naturaleza descentralizada y de codigo abierto, el Bitcomn es la
primera red de pago gestionada por los usuarios. Se menciona que incluso
los desarrolladores no tienen poder para forzar un cambio en el protocolo
sin el apoyo de suficientes usuarios, desarrolladores o mineros que estén de
acuerdo.?’ Se refiere que esta caracteristica genera pagos seguros y coloca al
bitcoin como una alternativa de pago en el comercio electrénico. Este proto-
colo fue disenado para evitar la falsificacion o la simulacion y otros ataques.

Los bitcoins se guardan en un monedero electréonico desde el cual se ha-
cen las disposiciones para los pagos o bien utilizando un servicio de e-wallet,
cuya traduccion seria cartera o monedero electronico ofrecido por terceros.

Otra forma de adquirirlos es comprandolos a través de las casas de bol-
sa de bitcoins, entre las que se destacaba la japonesa MtGox que en febrero de
2014 se declar6 en quiebra debido a la pérdida de mas de 850 000 bitco-
ins.?® Sin embargo, el 10 de marzo de 2014 se anuncié el cierre de dicha
plataforma, debido a una accién de pirateria que significé la pérdida de
744 mil bitcoins, equivalente a 350 millones de dolares,” dicha casa de bolsa
abandono la idea de reestructurarse bajo la ley de proteccion a la bancarro-
ta 'y pidié a un tribunal su liquidacion.?

Existen otras casas de bolsa de bitcoins en las que inclusive se ofrece el
cambio de bitcoins por divisas de diferentes paises, en la pagina de Internet
http://bitcoincharts.com/ se encuentra un convertidor que calcula el valor
de compra y venta de cada una de las monedas de acuerdo con el valor de
mercado que tenga el bitcoin al momento de la transaccion.

La pagina www.bitcon.org ofrece servicios de pago para personas o em-
presas, refiriendo consejos sobre la forma en que puede protegerse el mone-

27" Bitcoin, http://bitcoin.org/es/bitcoin-para-entusiastas, ultima fecha de consulta el
16 de agosto de 2013.

28 The Washington Post, “Mt Gox collapse spurs calls to regulate Bitcoin”, http://www.
washingtonpost.com/business/technology/mt-gox-collapse-spurs-calls-to-regulate-bitco-
in/2014/02/28/df44f5c6-a0b7-11e3-a050-dc3322a94fa7_story.html, dltima fecha de con-
sulta el 7 de enero de 2015.

29" El Universal, “Desaparece de web plataforma de operaciones de Bitcoin”, http://www.
eluniversal.com.mx/finanzas-cartera/2014/bitcoin-plataforma-desaparece-990349.html,
fecha de altima consulta el 9 de noviembre de 2014.

30 CNN Tecnologia, “China instala su primer cajero bilcoin pese a la presion de su
gobierno”, http://mexico.cnn.com/tecnologia/2014/04/16/china-instala-su-primer-caje
ro-de-bitcoin-pese-a-la-presion-de-su-gobierno, udltima fecha de consulta el 9 de no-
viembre de 2014.
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dero, informandoles que bifcoin no es anénimo ya que cualquiera puede ver
el balance y las transacciones de cualquier direccion Bitcoin, sin embargo,
la identidad del propietario no puede ser asociada con su direccion Bilcoin,
hasta que la informacién personal sea revelada en un intercambio. Por otra
parte, en el sitio web https://blockchain.info/es/ charts se puede encontrar
informacion graficada sobre el comportamiento de bitcoin desde distintas
perspectivas.?!

II. PROBLEMAS RELACIONADOS CON EL BITCOIN
1. Desestabilizacion del sistema_financiero centralizado

Por ahora el valor de los butcoins en circulacion es poco en comparacion
con la suma acumulada del dinero que circula alrededor del mundo, emiti-
do y reconocido por los gobiernos, sin embargo, cabe la reflexion sobre qué
pasaria si el bitcoin se prefiriera en lugar de las monedas del gobierno.

Algunas notas en sitios web indican que en la crisis econémica de Chi-
pre se llegd a preferir al bitcoin como forma de asegurar el valor del dinero
ante una posible confiscacion o devaluacion de la moneda de aquel pais.?

Ademas, hay que considerar que alrededor del bitcoin se ha desarrollado
toda una industria, como son cajeros automaticos, maquinas mineras de
mayor capacidad, casas de cambio, aplicaciones para telé¢fonos inteligentes,
asi como una red de comercios que aceptan como forma de pago dicha

unidad.
2. Competencia con el Sistema Bancario

Por otra parte, los servicios generados alrededor de bitcoin tienen una
similitud con los servicios que prestan los bancos. Por ejemplo:

a) Servicios de cartera, equivalente a los servicios de depdsito de va-
lores.

31" Blockchain Info, Graficos, https://blockchain.info/es/charts, Gltima fecha de consul-
ta el 9 de noviembre de 2014.

32" Rankia, Comunidad financiera, “La crisis de Chipre incrementa la fuga de dinero ha-
cia bitcoin, los bancos centrales empiezan a preocuparse”, www.rankia.com/foros/bancos-
cajas/temas/ 172335 1-crisis-chipre-incrementa-fuga-dinero-hacia-bitcoin-bancos-centrales-
empiezan-preocuparse, ultima fecha de consulta el 9 de noviembre de 2014.
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b) La transferencia electrénica de valores.

El cambio de divisas.

Cuentas empresariales mancomunadas.?

Aplicaciones telefonicas para conocer el valor del bitcoin, asi como
para realizar transferencias y pagos.’*

f) Cajeros.

eo

¢
~

La diferencia es que el sistema bancario establecido en cada uno de los
paises se encuentra regulado por las leyes respectivas, y para poder ofrecer
servicios bancarios se necesita cumplir con diferentes ordenamientos de se-
guridad, control, pago de impuestos, y otras obligaciones. Ademas de ser su-
pervisadas por organismos gubernamentales que cuidan su funcionamiento
dentro del marco de la ley.

Existe el riesgo que un nimero mayor de personas puedan interesarse
en bilcoin y si éste sufriera un desplome o se utilizara para defraudar podria
generar un problema social en donde los afectados pedirian al gobierno que
se aplicaran las leyes para recuperar su dinero.

3. Operaciones ilicitas

A. Lavado de dinero

En mayo de 2013 las noticias de que bitcoin se habia visto expuesta al la-
vado de dinero y otras actividades criminales, sometié a la mayor operadora
de bitcoins a una investigacion por parte del gobierno de Estados Unidos,
por considerarla una instituciéon que realiza servicios monetarios sin licen-
cia y no cumplia con los lineamientos de la Bank Secret Act (BSA), legislacion
sobre el secreto bancario, que establece la obligacién de llevar un control o
registro que permita identificar a las personas que realizan transacciones;
la consecuencia fue que se intervinieron dos de sus cuentas.’® En enero de
2014 se anuncio el arresto del presidente de la casa de bolsa Bitlnstant, acu-
sado de lavar dinero para los clientes de la plataforma Silk Road (Ruta de la

33 Bitcoin, “Bitcoin for Businesses”, www.bitcoin.org/en/bitcoin-for-businesses, tltima
fecha de consulta el 9 de noviembre de 2014.

3% Blockchain Info, Monedero, “Mi monedero”, https://blockchain.info/es/wallet, fe-
cha de tltima consulta el 9 de noviembre de 2014.

35 Facua, Banca, “EEUU interviene dos cuentas a la mayor operadora de moneda vir-
tual Bitcoin, la japonesa Mt. Gox”, https://www.facua.org/es/noticia.php?Id=7617, Gltima

fecha de consulta el 9 de noviembre de 2014.
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seda) en la que se vendian drogas; de acuerdo con el anuncio la plataforma
de Butlnstant fue retirada.’

En Estados Unidos el FinCEN Financial Crimes Enforcement Network, De-
partamento de lucha contra los delitos financieros, en marzo de 2013, de-
termino que las empresas dedicadas al intercambio de dinero debian inscri-
birse a este organismo y obtener una licencia obligatoria para llevar a cabo
sus actividades.?’

B. Fraude

El interés en el incremento del valor del bitcoin, se ha utilizado para co-
meter fraudes enganando a personas para que inviertan en éstos a cambio
de un rendimiento futuro, como ocurri6é con la compania Bilcoin Save and
Trust que fue acusada junto con su fundador Shavers, por un grupo de per-
sonas que habia entregado sus bitcoins a cambio de un rendimiento del 1%
diario, ** finalmente se descubrié que fueron victimas de un fraude en el
esquema ponzi.>

C. Evasion fiscal

Como el bitcoin no esta regulado en las leyes hacendarias, se ha dejado
fuera de las declaraciones fiscales, lo que propicia la posibilidad de evasion
fiscal; sin embargo, en Alemania se busca regular las actividades en bitcoins
para que las ganancias sobre la venta sean consideradas para efecto del
pago de impuestos.* En Estados Unidos se establecié considerar a bitcoin
como una propiedad para efecto del pago de impuestos.*!

36 CNN Espafiol, “Arrestan a dos operadores de bitcoin por lavado de dinero”, http://
cnnespanol.cnn.com/2014/01/27/arrestan-a-dos-operadores-de-bitcoin-por-lavado-de-
dinero/, tltima fecha de consulta el 9 de noviembre de 2014.

37 FinCEN, ‘Application of FinCEN’s Regulations to Persons Administering, Exchan-
ging, or Using Virtual Currencies”, http://fincen.gov/statutes_regs/guidance/html/FIN-
2013-G001.html, Gltima fecha de consulta el 9 de noviembre de 2014.

3 Forbes, “Federal Judge Rules Bitcoin is Real Money”, www.forbes.com/sites/kash-
mirhill/2013708/07/federal-judge-rules-bitcoin-is-real-money/, tGltima fecha de consulta el
9 de noviembre de 2014.

39 U.S. Securities and Exchange Commision “Ponzi Shemes”, http://www.sec.gov/an-
swers/ponzi.htm, Gltima fecha de consulta el 7 de enero de 2015.

40 Techcrunch, “Germany Recognizes Bitcoin as “Private Money”, sales tax coming
son”,  www.techcrunch.com/2013/08/19/germany-recognizes-bitcoin-as-private-money-
sales-tax-coming-soon/?utm_medium=referral&utm_source=pulsenews, ultima fecha de
consulta el 9 de noviembre de 2014.

1 USA Today, “IRS: Answer to tax questions about Bitcoin”, http://www.usatoday.
com/story/money/business/2014/03/25/irs-answers-on-bitcoin-tax-guidance/6874925/,
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D. Narcotrdfico y otras actividades ilicitas

En octubre de 2013, una noticia de la BBC indica que el sitio web Silk
Road, utilizado para la venta de drogas fue tomado por el FBI y los bitcoins
confiscados.®? Por otra parte, la cadena de noticias CNVindica que en la deep
web,* utilizando el cifrado Tor,** en el ano 2011 se cred un sitio identificado
como Silk Road que permitia a los usuarios el comercio de bienes y servicios
ilegales, utilizando bitcoin como pago, dicho sitio fue cerrado por el FBI y el
presunto creador arrestado.*

IV. REFLEXIONES SOBRE LA NATURALEZA
JURIDICA DE BITCOIN

1. ;El bitcoin puede ser moneda?

De acuerdo con la informacién obtenida en diferentes fuentes periodis-
ticas y paginas web, podemos observar que al bitcoin se le viene atribuyendo
el término de moneda (aspecto de mercadotecnia), debido a que uno de sus
usos permite cambiarlo por bienes o servicios en una actividad equiparable
al dinero, ya que inclusive permite dividirse en unidades mas pequenas.*s

ultima fecha de consulta el 9 de noviembre de 2014. Véase también IRS, “Virtual currency
Guidance: Virtual currency is treated as Property for U.S. Federal Tax Purposes; General
Rules for property Transactions Apply”, http://www.irs.gov/uac/Newsroom/IRS-Virtual-
Currency-Guidance, tltima fecha de consulta el 9 de noviembre de 2014.

#2 BBC News Technology, “Bitcoin value drops after FBI shuts Silk Road drugs site”,
www.bbc.co.uk/news/technology-24381847, ultima fecha de consulta el 9 de noviembre
de 2014.

# (Casademo, Jordi (coord.), Redes de comunicaciones: de la telefonia moévil a Internet,
Universitat Politecnica de Catalunya, 2010, p. 151, https://books.google.com.mx/
books?id=2DIFOInX-XsC&pg=PA151&dq=internet+profunda&hl=es-419&sa=X&e
1=ljnZVK3MFTLi0yQTqzIC4BA&ved=0CCEQG6AEWAQ#Hv=onepage&q=internet%?20
profunda&f=false, tltima fecha de consulta el 9 de febrero de 2015.

- Areitio, ]. Javier, Seguridad de la Informacion. Redes informdticas y sistemas de informacion,
Paraninfo, 2008, p. 298, https://books.google.com.mx/books?id=_z2GcBD3deYC&dq=re
d++tor&hl=es&source=gbs_navlinks_s, tltima fecha de consulta el 7 de enero de 2015.

#  CNN World, “How FBI caught Ross Ulbrich, alleged creator or criminal marketpla-
ce Silk Road”, http://www.cnn.com/2013/10/04/world/americas/silk-road-ross-ulbricht/
index.html, Gltima fecha de consulta el 9 de noviembre de 2014.

4 Bitcoin Wiki, “Units”, https://en.bitcoin.it/wiki/Units, tltima fecha de consulta el
9 de noviembre de 2014.
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Sin embargo, el bitcoin no es moneda o dinero propiamente dicho por-
que no lo emite ningtn gobierno; los autorizados para emitir billetes y acu-
nar moneda son los bancos centrales de los diferentes paises; dicha actividad
es area estratégica del gobierno vy, por lo tanto, ningan particular esta auto-
rizado para ejercer tal funcion.*’

Cualquier actividad particular tendiente a generar cosas que puedan
ser intercambiadas por otros bienes o servicios serd una actividad de true-
que, sin embargo, el caso de bilcoin tiene algunas particularidades.

En primer término, bifcoin no es una moneda sino un algoritmo que
unicamente puede ser intercambiado o transferido dentro del protocolo del
software Bitcoin, por lo tanto no es aceptado de forma general, ni puede inter-
cambiarse fisicamente sino a través de medios electronicos.

Por otra parte, si bien es cierto que en la actualidad los bancos utilizan
medios electronicos para realizar transferencias y operaciones de pago de
divisa convencional, también es cierto que ese hecho no modifica la natura-
leza juridica de las monedas convencionales, ya que se depositan para que
pueda hacerse su representacion electrénica; ese dinero esta sujeto al con-
trol del gobierno que las emitié, contando con una reserva para respaldar
su valor, o bien, la moneda puede contar con un valor intrinseco si sus ma-
teriales son metales preciosos; en cualquiera de los casos el Estado concede
a la moneda la calidad de “dinero™ con un valor especifico.

Por otro lado, para que un bien sea considerado como dinero debe
cubrir tres principales funciones a) como medio de intercambio, se utiliza
para pagar por bienes y servicios; b) como unidad contable, para medir y
comparar el valor de otros bienes; ¢) como almacén de valor, conserva el
valor comercial para futuro intercambio.* Ademas, el dinero es reconocido
por los gobiernos de otros paises que a su vez emiten sus propias monedas
y que intercambian entre ellos a través de los entes financieros autorizados.

Por el contrario, en el caso de bilcoin no existe un pais o Estado que
pueda controlar su valor ni su emision; en realidad el bitcoin no es un bien
tangible sino intangible que a diferencia de las monedas convencionales, no
cuenta con una reserva que lo respalde; tampoco cuenta con metales pre-
ciosos que le generen un valor intrinseco; el valor del bitcoin lo genera la ley
de la oferta y la demanda, en la medida que se acepta como unidad de in-
tercambio; por esa razén la funciéon de unidad contable para fijar precios y

47 Articulo 28, séptimo parrafo de la Constituciéon Politica de los Estados Unidos
Mexicanos.

# Mishkin, Frederic S., Moneda, banca y mercados financieros, 10a. ed., México, Pearson,
2014, pp. 53, 54y 55.
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documentar deudas no es del todo estable, ya que si bien es cierto se pudiera
hablar de uno o diez bitcoins como referencia de precio o deuda, también es
cierto que el valor del bitcoin no es nominal sino volatil dependiendo de las
circunstancias que influyan en su demanda, por lo que es inestable.

La funcién como almacén de valor que permita transferir la capacidad
para comprar bienes y servicios a lo largo del tiempo pudiera actualizarse
mientras el bicoin sea aceptado como medio de pago, con la limitante que
el mercado en el que es aceptado es muy pequefio en comparacion con la
economia mundial, ademas que debido a su volatilidad puede cotizarse en
el futuro a un precio inferior al que se adquirid, por lo tanto, la inversiéon
se depreciaria. La tnica funcién que pudiera coincidir con la funciéon del
dinero es la de intercambio ya que el bitcoin es aceptado a cambio de bienes
y Serviclios.

Una publicacién de Forbes indicd que un juez federal de Estados Uni-
dos declard que el bitcoin es dinero; esta declaracion se hizo en razon de
la demanda que un grupo de personas realizaron en contra de Trendon
T. Shavers, fundador de Bitcoin Save and Trust, ya que en noviembre de 2011
Shavers anunci6 que estaba en el negocio de vender bitcoins a un grupo de
personas locales y ofrecio a los inversores 1% de interés diario.*

La SEC Security Enforcement Comission, regulador bursatil en EUA, acusa
de fraude a Bitcoin Save and Trust por las operaciones que realizo a través
de un sistema ponzi en el que se prometia a los inversionistas de bitcoins un
7% de rentabilidad semanal por las operaciones que Bitcoin Save and Trust
realizaba con los bilcoins, entre las que se incluia la venta de estas divisas a
personas que querian comprar grandes cantidades. El acusado utilizaba los
rendimientos para pagar a los que se iban incorporando, mientras se trans-
ferian a sus cuentas mas de 150 000 butcoins que utilizo, entre otras cosas,
para pagar el alquiler, comida, bebida y apuestas. Finalmente, la piramide
se vino abajo y se anunci6 el cierre de la plataforma.”® En este caso el ar-
gumento de la defensa fue que SEC y los tribunales no tenian jurisdiccion
porque bitcoin no es dinero.

La SEC alegd que el termino security (valores) comprende cualquier nota,
valores, acciones propias, seguridad futura, un canje basado en bonos o va-
lores y contrato de inversion es cualquier contrato, transaccion o esquema

* Forbes, “Federal Judge Rules Bitcoin is Real Money”, www.forbes.com/sites/kash-
mirhill/2013708/07/federal-judge-rules-bitcoin-is-real-money/, tltima fecha de consulta el
9 de noviembre de 2014.

0 El Bitcoin.org, “Bitcoin es dinero, dice un juez de Texas”, http://elbitcoin.org/bitco-
in-es-dinero-dice-juez-texas/, ultima fecha de consulta el 9 de noviembre de 2014.
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de participaciéon de una inversiéon de dinero en una empresa comun y con la
expectativa de los beneficios que se puedan alcanzar en el futuro.

Debido a la controversia sobre la competencia de la SEC, el caso llegé al
juez estadounidense L. Mazzant para determinar si las inversiones realiza-
das en el caso Bitcoin Save and Trust corresponden a los valores (security) defini-
dos por las leyes de valores; el juez se pronuncié y dijo que el término security
se define como cualquier nota, valores, acciones propias de una garantia
futura, canjes basados en valores. Ademas, precisé que un contrato de inver-
sién es cualquier contrato, transaccion, o esquema de participaciéon de una
inversion en dinero en una empresa con la expectativa de los beneficios que
deriven del esfuerzo del promotor o de un tercero. Sefial6é que bitcoin puede
ser utilizado como dinero, puede ser utilizado para comprar bienes o servi-
cios, 0 para pagar gastos personales como Shavers demostré. La tnica limi-
tacion es la de los lugares que lo aceptan como moneda. Ademas, también
se puede cambiar por moneda convencional, como el dblar estadounidense,
el euro, el yen y el yuan, por lo que es una moneda o forma de dinero y los
inversores que quisieron invertir en Bitcoin Save and Trust realizaron siempre
una inversion en dinero.”!

El juez determiné que las inversiones en Bitcoin Save and Trust camplen
con la definiciéon del contrato de inversion vy, por lo tanto, de valor finan-
ciero, por lo que considera que la Corte tiene jurisdicciéon sobre ese caso.?
Cabe mencionar que ésta es la primera resoluciéon en la que un juez trata el
tema de bitcoin.

Del analisis de la resolucion del juez Mazzant se advierte que el estudio
fue para determinar si los contratos realizados entre Shavers y los afectados
correspondian o no a contratos de inversion, en ningin momento era deter-
minar la naturaleza juridica del butcoin como moneda; mas bien se enfoca en
el uso que se da a éste, senalando que se utiliza para comprar bienes o servi-
cios y como una unidad documentada en un contrato de inversion.

Por esta razon, considero que cuando el juez refirid que bitcoin se usa
como moneda y que es una forma de moneda o dinero, la palabra “forma”
se realizé en un plano de equiparaciéon en cuanto a funcionalidad y no en
cuanto a su naturaleza juridica.

En ese sentido, el Internal Revenue Service, Servicio de Impuestos Internos
de Estados Unidos, en marzo de 2014, emiti6 una guia de respuestas a las

51 Case 4:13-CV-416, Memorandum opinion regarding the court's subject matter ju-
risdiction, “Securities and exchange commission v. Trendon T. Shavers and Bitcoin Saving
and Trust”, http://www.courthousenews.com/2013/08/06/Bitcoin.pdf, ultima fecha de
consulta el 9 de noviembre de 2014.

52 Idem.
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preguntas de impuestos sobre bitcoin, aclarando que para efectos de impues-
tos federales, bitcoin es considerado como una propiedad y no como una
moneda.”

Por otra parte, una noticia indica que Alemania ha reconocido a bitcoin
como moneda privada, ’* sin embargo esta nota se refiere a una compare-
cencia que el ministro de economia realizé ante el parlamento en donde
sefiald a bitcoin como unidad de cambio y no existe decreto del parlamento
que reconozca a bitcoin como dinero en cuanto a su naturaleza juridica in-
dependiente, sino que esta vinculado a los particulares que la aceptan como
pago, aun asi se ventila la posibilidad de que las ganancias de la venta reali-
zada en bitcoins sean objeto de pago de impuestos.>

La denominacién dinero electréonico o moneda virtual que se ha atri-
buido a bitcoin se debe, por una parte, a una cuestion de mercadotecnia v,
por otra, a que no existe una disposicién que reserve el término a las en-
tidades autorizadas para emitir dinero electrénico; es importante que a la
representacion electronica del dinero también se le otorguen las garantias
y el respaldo que tienen las monedas convencionales respaldadas por los
gobiernos, es decir, una unidad de dinero electronico deberia estar respal-
dada por una unidad de moneda convencional respaldada por las reservas
del gobierno.

En este sentido Espafia regul6 la emision del dinero electréonico, emi-
tiendo la Ley 21/2011 de dinero electréonico’® y el Real Decreto 778/2012
del 4 de mayo de 2012, en el que se precisa el régimen juridico aplicable a
la emision del dinero electrénico, sehalando que tnicamente pueden emitir
dinero electronico las entidades debidamente autorizadas y reconocidas en
la ley, las que deberan contar con un capital social, se indica que el dinero
electronico contara con un valor nominal que en el momento de ser solicita-
do debera reembolsarse el valor monetario del dinero que se disponga. Las
entidades de dinero electrénico estan sujetas a supervision y pueden ofre-
cer servicios de pago. La denominacién de entidad de dinero electrénico y

%3 Internal Revenue Service, “Notice 2014-21”, Notice regarding taxes that apply to
transaction using virtual currencies, http://www.irs.gov/pub/irs-drop/n-14-21.pdf, Gltima
fecha de consulta el 9 de noviembre de 2014.

5 El Economista, “El gobierno aleman reconoce oficialmente la moneda virtual bitcoin”,
www.eleconomista.mobi/mercados-cotizaciones/noticias/5078793/08/13/El-Gobierno-
aleman-reconoce-oficialmente-la-moneda-virtual-bitcoin.html, Gltima fecha de consulta el
9 de noviembre de 2014.

55 Techcrunch. op. cit., nota 40.

6 Boletin Oficial del Estado, “Ley 21/2011, de 26 de julio, de dinero electrénico”, Madrid,
27 de julio de 2011, Sec. I. p. 84235, https://www.boe.es/boe/dias/2011/07/27/pdfs/
BOE-A-2011-12909.pdf, dltima fecha de consulta el 9 de noviembre de 2014.
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su abreviatura EDE, estan reservadas a las entidades autorizadas, estable-
ciendo la prohibicion de utilizar dicha denominacién sin autorizacion. Se
exceptian de la ley las redes limitadas de proveedores o servicios (vales de
servicio de guarderia, vales de servicios sociales, etcétera).>”

En este mismo sentido el 16 de enero de 2013, Perti emiti6 la Ley 29985
que regula la emision del dinero electréonico, asi como la supervision de las
empresas que lo emiten. Se define al dinero electrénico como un valor mo-
netario representado por un crédito exigible a su emisor con la caracteristi-
ca que es almacenado en un soporte electronico, aceptado como medio de
pago por una entidad distinta al emisor, es emitido por un valor igual a los
fondos recibidos, es convertible a dinero en efectivo, no constituye depdsito
y no genera intereses.>

Por lo tanto, el bitcoin no es dinero electrénico sino un criptoalgoritmo que
tiene un mensaje de datos que genera un documento electrénico y a la vez
una anotacién en cuenta contenida en el monedero.

2. ;Bitcoin, titulo de crédito electronico?

Sabemos que con los avances de la informatica y la actualizacion de la
legislacion, actualmente contamos con titulos de crédito electrénicos, cuyo
antecedente fueron los titulos de crédito que otorgaban al tenedor del do-
cumento (papel) la posibilidad de exigir del suscriptor el cumplimiento de la
obligacion en el documento consignado. En ese supuesto se encuentran los
pagarés, las letras de cambio y las acciones. Estos documentos son genera-
dores de riqueza desde el momento en que el obligado los firma y se com-
promete a cumplir con el pago, ademas estos documentos pueden ponerse
en circulacién y negociarse a cambio de otros productos o servicios.

Tomando en consideracion lo anterior, gal ser el bitcoin un documento
electronico seria o no equiparable a un titulo de crédito? Nuevamente la
posibilidad de intercambiarse por productos o servicios contra la entrega
del documento electrénico pudiera llevarnos a responder que si es un titulo
de crédito electronico; sin embargo, cuando consideramos que el titulo de

57 Boletin Oficial del Estado, “Real Decreto 778/2012, de 4 de mayo, de régimen juridi-
co de las entidades de dinero electrénico”, Madrid, publicado el 5 de mayo de 2012, Sec. I,
p. 33992, https://www.boe.es/boe/dias/2012/05/05/pdfs/BOE-A-2012-5993.pdf, dltima
fecha de consulta el 9 de noviembre de 2014.

%% Banco Central de la Reserva de Pert, “Ley No. 29985: Ley del Dinero Electrénico”,
http://www.bcrp.gob.pe/transparencia/normas-legales/ley-del-dinero-electronico.html,
ultima fecha de consulta el 9 de noviembre de 2014-.
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crédito necesariamente debe ser suscrito o emitido por una persona fisica
o moral a quien hacerle exigible la obligacion,” ese hecho ya no coincide
con la caracteristica del bitcoin que no se le puede exigir a ninguna persona,
ya sea fisica o moral, de modo que quien recibe un bilcoin asume el riesgo
que éste no le fuera aceptado en otro intercambio y no tendria contra quien
exigir la obligacion.

Por otra parte, un titulo de crédito siempre tiene una cantidad cierta
que se obliga a cubrir quien lo suscribe, sin embargo el bitcoin no cuenta con
una cantidad cierta ni determinada, ya que el valor del bitcoin serd variable.

Si bien es cierto que estamos familiarizados con los titulos de crédito
desmaterializados, también es cierto que el bitcoin no cumple con las cuatro
caracteristicas que deben tener los titulos de crédito que son: incorporacion de
la obligacion en el propio documento; legitimacidn significa que quien posea
el titulo esta autorizado para ejercer el derecho documentado en el mismo
y que tiene el endoso a su favor, posesion y presentacion del titulo a quien
debera pagarlo; literalidad se refiere a lo que resulte del texto consignado; v,
finalmente, la autonomia se refiere a que el portador ejerce un derecho propio
distinto e independiente de las relaciones juridicas existentes entre los ante-
riores poseedores;? en ese sentido, el bitcoin carece de legitimacion porque
su tenedor no sabra a quién exigir la obligacion, carecen de incorporacion
y literalidad porque no tienen una obligaciéon expresamente consignada, y
la autonomia es cuestionable porque su valor depende de la validacion de la
cadena de bloques de la operaciéon precedente. Por lo anterior, el bitcoin no
es un titulo de crédito.

3. Entonces, ;qué es el bitcoin?

Volviendo a la esencia del bitcoin, tenemos que es un bloque encriptado,
generado por un algoritmo; el bloque contiene informacién en un mensaje
de datos que puede entenderse como un documento electronico, entonces
tiene la caracteristica de ser una cosa que no podemos ver y que sélo puede
interpretarse a través del sofiware que lo cred, por lo tanto, es un bien intangible
que tendra valor y se considerard como activo mientras sea aceptado.

El bitcoin es un criptoalgoritmo de intercambio con tres funciones: 1) true-
que de bienes o servicios; 2) de cambio monetario, y 3) de especulacion, con

% Durdn Diaz, Oscar Jorge, Los titulos de crédito electronicos, su desmaterializacion, México,
Porraa, 2009, p. 27.
60" Ihidem, p. 33.
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el que se espera obtener una ganancia de capital para después cambiarse en
una operacion de trueque o de cambio monetario.

A lo largo de la historia el comercio ha evolucionado de diferentes for-
mas; los modelos de negocio se han vuelto cada vez mas sofisticados, pero
sin importar siempre recibian a cambio del producto o servicio, una contra-
prestacion tangible, ya fuera en el sistema de trueque o en el sistema del di-
nero existia algo que fisicamente se intercambiaba; sin embargo, en el caso
del bitcoin las personas venden cosas o servicios a cambio de un ben intangible
que no pueden ver ni tocar y que no tiene un respaldo econémico.

El hecho que estos bienes intangibles sean utilizados como forma de pago
pone en entredicho a las legislaciones actuales que no han previsto una fi-
gura igual, por consecuencia en muchos paises, entre éstos México, no hay
reglas para quienes los generan, ni para quienes los intercambian ni mucho
menos para quienes lo reciben como formas de pago.

IV. FUTURO DE LOS CRIPTOALGORITMOS DE INTERCAMBIO

Es importante destacar que el bitcoin no es el tnico algoritmo que esta
compitiendo por posicionarse como bien intangible de intercambio; existen alre-
dedor de cien ¢riploalgoritmos conocidos como altcoins que compiten entre si.5!

El que ha logrado mayor posicionamiento hasta el momento es el
bitcoin, en segundo lugar el litecoin que logré mejorar los tiempos de valida-
ciéon de las operaciones reduciéndolos de diez a dos minutos; y en tercer
lugar se encuentra el PPcoin que en su proceso de mineria logré mejorar el
ahorro de energia.f?

El software de Bitcoin es de codigo abierto, este hecho permite utilizarlo
para hacerle cambios o mejoras, sin embargo, eso no significa que se mo-
difique el codigo con el que funciona el bilcoin, ya que parte de su éxito se
basa en la desconfianza de los usuarios que no permitirian variantes al siste-
ma; por el contrario, las modificaciones son las que estan dando lugar a las
altcoins (alternativas de algoritmos de intercambio).

Los factores que pueden influir sobre el futuro de los criptoalgoritmos
(bitcoin) tanto en su valor como permanencia son, por una parte, las acciones

61 Criptomonedas, “Bitcoin y las nuevas monedas virtuales que estdn cambiando al

mundo”, www.criptomonedas.org/altcoins-monedas-alternativas/#more-160, tGltima fecha
de consulta el 9 de noviembre de 2014-.

62 MIT Technology Review, “Bitcoin no es la tnica criptomoneda que existe”, www.te-
chnologyreview.es/read_article.aspx?id=42902, ultima fecha de consulta el 9 de noviembre

de 2014.
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que los particulares tengan ante éstos y, por otra, las medidas que adopten
los gobiernos.

Las acciones de los particulares estan directamente relacionadas a su acep-
tacion, de esa forma, en la medida que mas comercios acepten el pago de
productos y servicios con bitcoins o altcoins, mayor sera la demanda y, como
consecuencia, su valor. Por el contrario, a menor demanda y aceptacion,
menor valor, esta hipotesis no llevaria a su desaparicion, pero si afectaria su
capacidad de cambio.

Con respecto a las acciones de los gobiernos una reaccion seria la prohibi-
cidn, sin embargo, el hecho de prohibir las criptoalgoritmos de intercambio en
un pais o en todo el mundo no es un factor determinante para que €stos
desaparezcan, puesto que mientras existan grupos de personas dispuestos
a aceptarlos e intercambiarlos por productos o servicios éstos continuaran.

En ese sentido, el Banco Central de Tailandia dictaminé que el bitco-
m no es ninguna moneda y prohibié su uso en cualquier tipo de opera-
cion legal dentro del pais asiatico. La decision implica que cualquier opera-
ci6n con bitcoins pasa a ser ilegal, incluida la compra y venta de bienes y ser-
vicios. Al mismo tiempo se prohiben los envios de bitcoins fuera de Tailandia
y la recepcion desde el extranjero.5

Otra accién del gobierno seria la de competir con los criptoalgoritmos
de intercambio. Cabe preguntarse si en el futuro los gobiernos veran la po-
sibilidad de que su moneda compita con los altcoins, de forma que generen
una moneda respaldada y desmaterializada, utilizando protocolos equipa-
rables a los que utilizan los criptoalgoritmos de intercambio para su valida-
ciéon y transferencia. Ademas, en ese escenario de competencia, el banco
central podria autorizar y supervisar a las emisoras de dinero electronico,
reservando el término de dinero electronico para las representaciones elec-
tronicas del dinero emitido por el gobierno con las reglas de garantia y res-
paldo de la moneda convencional. Esto parece poco probable, sin embargo,
el tiempo definird la postura de los gobiernos frente a tales planteamientos.

Otra accién del gobierno puede ser la regulacion: el interés de regular
el bitcoin y en general los criptoalgoritmos de intercambio puede verse enfoca-
do en prevenir la evasion fiscal, evitar acciones de lavado de dinero y crear
certeza juridica en las inversiones que realicen los particulares bajo ese es-
quema.

Es muy dificil controlar y, por tanto, regular los procesos de mineria de
los criptoalgoritmos puesto que su codigo de creacion esta distribuido en todo

65 CNBC, “Bitcoin, prohibido en Tailandia”, http://www.cnbc.com/id/ 100923551,
altima fecha de consulta el 9 de noviembre de 2014.
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el mundo sin poder identificar a una persona o institucién determinada, sin
embargo, la regulacion puede hacerse en las operaciones de intercambio.

En ese orden de ideas, la regulacion podria hacerse de la siguiente for-
ma: 1) estableciendo reglas para los comercios y establecimientos que reci-
ben como pago bitcoins o altcoins, para que declaren sus operaciones; 2) re-
gular las casas de cambio que aceptan el intercambio de bitcoins por divisas
convencionales, de modo que exista un registro de estas instituciones que
deberan operar con reglas especificas y la obligacion de declarar sus ope-
raciones; 3) regulando las instituciones que prestan servicios de e-wallet, o
deposito de criptoalgoritmos de intercambio; 4) regulando los servicios de
inversion y especulaciéon basados en bitcoins o altcoins; 5) regular los servicios
de pago que fungen como intermediarios entre compradores y vendedores;
6) reformar las leyes hacendarias, de valores, de prevencion de lavado de di-
nero, y 7) cualquier otro analogo que pueda ayudar a prevenir operaciones
ilicitas y alinear las operaciones hacia la transparencia.

En Alemania se esta hablando de este tema porque el bitcoin genera un
comercio electrénico paralelo y los comerciantes generan ganancias que no
declaran para efectos fiscales; ese simple hecho le interesa al gobierno. Por
otra parte, en Bélgica el ministro de Finanzas, Koen Greens,% sefialé que en
aquel pais el uso del bitcoin esta limitado a un puiiado de comercios y con-
sidera que el sistema financiero es fuerte como para detectar el intercam-
bio de grandes cantidades; por lo tanto, el recelo sobre el lavado de dinero
puede ser facilmente abordado.5

Los servicios desarrollados alrededor de dicha unidad no habian sido
regulados hasta que en marzo de 2013 el FinCEN de EUA indicé que las
entidades estadounidenses que generan “moneda virtual” como bitcoin (mi-
neros) y venden las unidades por dinero real se convierten en empresas de
servicios monetarios MSB,% por lo tanto, estan obligadas a cumplir con los
requisitos legales de transmisor de dinero. Ahora deberan identificar a
las personas con las que realizan los intercambios. %

64 El bitcoin.org, “El ministro de Finanzas de Bélgica, sin nada que objetar a bitcoin”,
www.elbitcoin.org/ministro-finanzas-belgica-bitcoin/, tGltima fecha de consulta el 9 de no-
viembre de 2014.

5 Fore Minute, “After Germany, Belgium is interested in Bitcoin, No startup bitcoin
economy yet in the country”, www.forexminute.com/tag/minister-of-finance-koen-geens,
ultima fecha de consulta el 9 de noviembre de 2014.

5 FinCEN, Money Services Business, http://www.fincen.gov/financial_institutions/
msb/definitions/msb.html, Gltima fecha de consulta el 9 de febrero de 2015.

67 FinCEN, Regulation to Persons Admistering, Exchanging, or Using Virtual Curren-
cies, March 18, 2013. http://fincen.gov/statutes_regs/guidance/html/FIN-2013-GO0O1.

html, fecha de Gltima consulta el 9 de noviembre de 2014.
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En México, el 17 de diciembre de 2013 el peridédico £l Financiero publicd
que en el Distrito Federal se contaria con el primer cajero bucoin disponible
a partir de febrero de 2014, las personas que cuenten con bitcoins adquiridos
del sitio Comnbase podran ligar sus cuentas con su monedero Pademobile; asi lo
anunci6 el director general de Pademobile, una plataforma de pago que utili-
za los niimeros celulares de México como un monedero para recibir dep6si-
tos de dinero y realizar pagos en diversos establecimientos y sitios web.% Por
su parte, GCNN, en marzo de 2014 informé que en Tijuana Baja California,
ya se instalaron los primeros cajeros bitcoin.%

El 10 de marzo de 2014, el Banco de México, Banxico, se pronunci6 a
través de un comunicado de prensa titulado “Advertencia sobre el uso de activos
como suceddneos de los medios de pago en moneda de curso legal”, en el cual expreso
que debido al interés de los medios de comunicacién y ciertos sectores del
publico en los activos virtuales, tales como bitcoin, litecoin y otros, el Banco
de México considera importante difundir informacién al respecto y alertar
de los riesgos que conlleva el uso de dichos activos virtuales. El Banco de
Meéxico destaca que no son moneda de curso legal, no se les reconoce como
medio de cambio oficial, ni como deposito de valor u otra forma de inver-
sion. Advierte al publico sobre los riesgos de adquirir estos activos y marca
las diferencias en relaciéon con la moneda de curso legal entre los que se
destacan los siguientes: en México no son monedas de curso legal, debido
a que Banxico no lo emite ni respalda, tampoco los regula ni supervisa. No
tiene poder liberatorio de obligaciones de pago debido a que las personas
y comercios no estan obligados a aceptarlo. Muestra una gran volatilidad
debido al caracter altamente especulativo, con alto riesgo de depreciacion
y de pérdida monetaria. No hay regulacién ni garantia que asegure a los
consumidores o comercios que puedan recuperar su dinero cuando invier-
ten en ese tipo de activos, debido a que, en caso de pérdida, dificilmente
procederia un recurso legal ya que no existe una organizacién que asuma
las obligaciones por dichos activos. Las instituciones reguladas del sistema
financiero mexicano no estan autorizadas para usar, ni para efectuar opera-
ciones con ellos. Indica que en otras jurisdicciones se ha sehalado su uso en
operaciones ilicitas incluyendo aquellas relacionadas con fraude y con el la-
vado de dinero. El comunicado aclara que quien acepte este tipo de activos

68 Taringa, “México tendra su primer cajero de bitcoins”, http://www.taringa.net/
posts/noticias/ 17419400/ Mexico-tendra-su-primer-cajero-de-Bitcoins.html, ultima fecha
de consulta el 9 de noviembre de 2014.

69 CNN México, “ABC para entender un cajero bitcoin”, http://mexico.cnn.com/tec-
nologia/2014/03/24/abc-para-entender-un-cajero-de-bitcoin, tltima fecha de consulta el

9 de noviembre de 2014.
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en intercambio de un bien o servicio, o lo adquiera, asume los riesgos antes
mencionados. Al concluir indica que el Banco de México, en coordinacion
con otras autoridades seguird la evolucién e implicaciones y que, de juzgarlo
necesario, emitira la regulacion pertinente.”

Si bien es cierto, el comunicado que emiti6 el Banco de México advirtio
sobre los riesgos del bitcoin, y que quien lo adquiere lo hace bajo su propio
riesgo, también es cierto que no prevé supuestos especificos, por lo que el
uso de los criptoalgoritmos de intercambio, aun cuando todavia no esta ex-
presamente regulado, puede verse sometido a diferentes areas del derecho,
por una parte al area mercantil porque bitcoin se utiliza como una mercancia
que se compra o vende; o porque se utiliza como forma alternativa de pago.

También puede tener repercusiones en el area civil al ser objeto de con-
troversias en esta materia, como podria ser que en un divorcio se demande
la disolucion de la sociedad conyugal que incluye una cantidad de butcoins,
o el caso de una sucesion cuyos inventarios incluyan bitcoins como parte de
la masa hereditaria, otro supuesto serian los contratos de permuta’™ en los que
se establezca como contraprestacion la entrega de bitcoins como si se tratara
de cualquier otro bien. En ese sentido, los bienes son muebles por su natu-
raleza o por disposicion de la ley, el Codigo Civil Federal establece que son
muebles por su naturaleza aquellos que pueden trasladarse de un lugar a
otro, ya se muevan por si mismos o por fuerza exterior; por otra parte, por
determinacion de la ley son muebles las obligaciones y los derechos o accio-
nes que tienen por objeto cosas muebles o cantidades exigibles en virtud de
accion personal, también establece como muebles los derechos de autor vy,
en general, todos los demas no considerados por la ley como inmuebles.” Si
bien es cierto los conceptos antes mencionados se vienen aplicando a bienes
tangibles, también es cierto que por disposicion de ley la clasificacion de bie-
nes muebles también se otorgd a intangibles como derechos y obligaciones,
asi como a los derechos de autor. Sin embargo, habra que preguntarse si
bitcoin cubre los supuestos previstos por la ley para considerarse bien mueble
sin necesidad de que lo diga expresamente, o si requiere del reconocimiento
legal expreso dadas sus particularidades que aun cuando puede moverse de

70 Banco Nacional de México, Comunicado de Prensa, “Advertencia sobre el uso
de activos virtuales como sucedancos de los medios de pago en moneda de curso legal”,
http://www.banxico.org.mx/informacion-para-la-prensa/comunicados/miscelaneos/
boletines/%7B5DIE200E-2316-A4B8-92A9-3A5174938B87%7D.pdf, dltima fecha de
consulta el 9 de noviembre de 2014.

71 Cédigo Civil Federal, Publicado en el Diario Oficial de la Federacién el 24 de diciembre
de 2013, p. 214.

72 Ibidem, pp. 82y 83.
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un lugar a otro por medios externos, esa movilizaciéon no es tangible, sino
desmaterializada, visible tnicamente por medios electronicos; ademas no
es una accién ni una obligacién que pueda hacerse exigible a determinada
persona, por lo que aun cuando a simple vista pareciera viable la equipa-
raciéon a bien mueble habra que preveer la posibilidad que la ley incluya
en esa clasificacion los activos intangibles o bienes desmaterializados en un
sentido mas amplio, ya que conforme avanzan las Tecnologias de la Infor-
macion, se generaran nuevas formas de bienes intangibles.

Otra area del derecho en la que puede repercutir el tema del butcoin y las
altcoins en general, es el area penal ya que bitcoin se ha convertido en objeto
o instrumento de delito. Como objeto de delito, porque se han registrado
robos de bitcoins vulnerando la seguridad de los medios de almacenamien-
to.” También se ha usado como instrumento de delito en actividades de
narcotrafico, o bien, como medio comisivo en operaciones de lavado de di-
nero, evasion fiscal y fraude. Recordemos que en materia penal no aplica la
analogia por lo que si las circunstancias de modo tiempo y lugar del ilicito
no encuadran en la descripcion antijuridica, no podran sancionarse las con-
ductas, aun cuando en el transcurso de la investigacién pueda rastrearse la
trayectoria de los bitcoins en el historial del monedero electrénico.

La posibilidad de regulacion en paises desarrollados como Estados Uni-
dos, Alemania y Bélgica, o las restricciones de Tailandia y China podrian
generar una migracion de mineros hacia paises considerados paraisos infor-
maticos carentes de legislacion sobre los criptoalgoritmos de intercambio; si
bien es cierto que “en apariencia” no han representado una preocupacion
para los paises de Latinoamérica, es importante empezar a realizar los plan-
teamientos necesarios para evitar que se convierta en un problema.

V. CONCLUSION

La unidad bitcoin no es moneda, tampoco titulo de crédito electronico,
es un bien intangible que se ha incorporado como alternativa de pago en las
operaciones de comercio electronico.

Aunque la unidad bitcoin pudiera equipararse a un bien mueble dada
su movilidad y transferencia, es cuestionable que actualmente pudiera con-
siderarse como bien mueble ya que el Codigo Civil Federal establece que los
bienes son muebles por su naturaleza o por disposicion de la ley. Son mue-

73" The Wall Street Journal, “Mt. Gox head believes no more bitcoins will be found”, http://
online.wsj.com/articles/mt-gox-head-believes-no-more-bitcoin-will-be-found-1403850830,
ultima fecha de consulta el 9 de noviembre de 2014-.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

288 CRISTINA GOMEZ RODRIGUEZ

bles por su naturaleza aquellos que pueden trasladarse de un lugar a otro
(concepto aplicable a cosas tangibles) y por disposicion de la ley los derechos
o acciones personales que tiene por objeto cosas muebles. Por lo tanto, st
en el futuro se considerara reconocer a la informacién en general como un
bien mueble seria necesario que la ley lo declare de esa forma y se incorpore
a los bienes intangibles.

El bitcoin tiene tres funciones: 1) trueque de bienes o servicios; 2) de cam-
bio monetario, y 3) de especulacion.

Ademas del bitcoin existen otros criptoalgoritmos de intercambio llama-
dos altcoins, entre los que se destacan litecoin y PPcoin; debido a su reciente
apariciéon no habian sido regulados quedando fuera de supervision y varias
noticias informan que se han utilizado en la comision de los ilicitos de frau-
de, narcotrafico, evasion fiscal y lavado de dinero.

El bitcoin también ha llamado la atenciéon de las autoridades alrededor
del mundo, como en el caso de Tailandia en donde se prohibe su compra
o venta; en China se permitié a los particulares adquirirlos y se impusieron
restricciones de uso para las entidades financieras; en Alemania se esta con-
siderando para efectos del pago de impuestos; en Estados Unidos se esta-
blecieron reglas para las casas de cambio de bitcoins que ahora deben cubrir
las obligaciones de instituciones de operaciones monetarias, identificando
a las personas con las que realizan sus transacciones. El juez L. Mazzant
dict6 la primera sentencia relacionada con bitcoin, resolviendo que el bitcoin
se considera una forma de moneda y por tanto reconoce la competencia de
la Security Exchange Commussion para intervenir en el caso de inversiones en
bitcoins. La Internal Revenue Service informé que, para efectos de los impuestos
federales en Estados Unidos, bitcoin debera ser considerado como propiedad
y no como moneda.

En México, a diferencia de Espana y Pert, no existe una ley de dinero
electrénico ni se encuentra protegido el término dinero electrénico.

El Banco de México emitié un comunicado de prensa indicando que
bitcoin no es moneda de curso legal, ni tiene caracter liberatorio de obliga-
ciones de pago, las instituciones reguladas del sistema financiero no estan
autorizadas ni para usar ni para efectuar operaciones con ellos; quien ad-
quiere bitcoin lo hace bajo su propio riesgo debido a su volatilidad y carencia
de respaldo.

Aun con la advertencia del Banco de México, contintian las operaciones
de intercambio de bitcoins a través de la aplicacion pademobile y de los cajeros
automaticos instalados en el Distrito Federal y Tijuana.

Por otra parte, la falta de regulacion de los criptoalgoritmos de inter-
cambio no impedira su uso; inclusive la prohibicién tampoco seria una li-
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mitante ya que, debido a su caracteristica intangible y su facil transferencia
por medios electronicos, es dificil anticipar la realizaciéon de operaciones en
biteoins. Sin embargo, es posible conocer las operaciones realizadas en cierto
monedero ya que los estados de cuenta son puablicos, lo que pudiera facilitar
las reglas para la supervisiéon y considerar las ganancias para efectos fiscales,
asi como para tener un registro de los comercios que aceptan esta unidad
como forma de pago, establecer las reglas de compra de bilcoins para evitar
el lavado de dinero y prevenir otras actividades ilicitas.

La posibilidad de que el bitcoin tenga mayor aceptaciéon y aumenten las
operaciones comerciales con esta unidad incrementa la posibilidad de liti-
gios ante los tribunales, aun cuando el Banco de México advirtié que quien
lo adquiere lo hace bajo su propio riesgo, estas unidades de bulcoin pueden
verse sometidas a transacciones entre particulares, de manera que sera un
nuevo reto para los jueces aplicar una legislacién que por el momento no
contempla la existencia de los criptoalgoritmos de intercambio.

En México, juridicamente, el bifcoin no esta sujeto a una regulacion, ya
que ninguna ley prevé el supuesto de criptoalgoritmos de intercambio, ni la
posibilidad de atribuirle un valor al mismo, por lo tanto, las operaciones que
se realicen por parte de comercios establecidos o constituidos en México
por el momento han quedado fuera de la fiscalizacion tributaria.

VI. GLOSARIO

Algoritmo. En informatica el término algoritmo se utiliza para describir
un método de resoluciéon de un problema, que es adecuado para su imple-
mentaciéon como programa de computadora.

Altcoin. En inglés alt se refiere a alternativa, unida a la palabra coin, se
refiere a moneda alternativa, término que se ha utilizado para indicar a las
variantes de los programas informaticos que crean algoritmos de intercam-
bio. Entre las variantes mas populares se encuentran PPcoin y Litecoin.

Bit. En términos de sistemas un bit es la unidad mas pequena de infor-
macién en una computadora.

Bitcorn. Con la primera letra en minuscula, es la palabra que se utiliza
para referir al resultado del algoritmo que genera una secuencia alfanumé-
rica de treinta y tres caracteres que constituye la unidad bitcoin.

Bitcoin. Con la primera letra mayuscula se utiliza para referir al progra-
ma de computo y red de mineria Bitcoin que descifra la cadena de bloques
que crean la unidad bitcoin.

BTC. Abreviatura con la que se identifica a la unidad bitcoin.
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Cifrado de clave publica. Los sistemas criptograficos de clave publica utili-
zan un par de claves complementarias, mediante una de ellas se realiza el
cifrado y la segunda se emplea para descifrar el mensaje. Una de las claves
se mantiene secreta y la otra se hace publica. El hecho de que una de las
claves se publique no compromete la seguridad de la comunicacion, ya que
es imposible determinar la clave privada a partir de la clave publica.

Coin. Su traduccion al espafiol es Moneda.

Criptografia. Técnicas de cifrado o codificacion destinadas a alterar las
representaciones lingtiisticas de ciertos mensajes con el fin de hacerlos inin-
teligibles a receptores no autorizados.

Criptoalgoritmo de intercambio. Algoritmos encriptados que contienen in-
formacion que puede ser leida en el programa que lo cred, utilizados para
intercambiarse por productos o servicios.

Criptomonedas. Término empleado para referir a los algoritmos encripta-
dos que se aceptan como medios de intercambio de bienes y servicios. Inde-
bidamente se emplea la palabra moneda porque los algoritmos no cuentan
con dicha caracteristica.

Cddigo abierto. Se utiliza para referir a los programas de computo sobre
los que se hace el codigo fuente, permitiéndose el desarrollo y distribucion
libremente.

Deep web / Internet profunda. Es como se conoce al contenido que no for-
ma parte de Internet superficial, esto se debe a que los buscadores no son
capaces de indexar todas las paginas contenidas en Internet por alguna de
las siguientes razones: a) porque las paginas o sitios web estan protegidos
con contrasefa; b) porque existen documentos en formatos no indexables.
Se estima que la deep web es 500 veces mayor que la Internet superficial.

Economia Bitcoin. Asi se denomina al conjunto de operaciones realizadas
dentro de la red y protocolo Bitcoin, incluye la mineria y las multiples trans-
ferencias que se realizan de dichas unidades.

EDE. Abreviatura para referir a las entidades de dinero electronico.

Encriptacion. Proceso de transformacion de un texto plano a una forma
que no pueda ser leida por alguien que no tenga los mecanismos utilizados
para llevar a cabo la encriptacion. El texto transformado recibe el nombre
de texto cifrado. Existe una gran cantidad de algoritmos para llevar a acabo
este proceso.

FinCEN. Financial Crimes Enforcement Network. Departamento encargado
de la lucha contra el lavado de dinero en Estados Unidos.

MSB Money Services Business. En los negocios de servicios monetarios se
incluye a cualquier persona que realice de forma regular o no las siguientes
actividades: distribuya o intercambie moneda, emita cheques de viajero y
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giros postales o aquellos que tengan valor almacenado, transmisor de dinero
y cambio de cheques.

Mineria. Es la funciéon que desarrolla el programa de computo Bitcoin, cu-
yo proposito es descifrar el problema matematico que genera un bitcoin;
para que pueda llevarse a cabo la mineria es necesario que las maquinas
mineras (ordenadores que cuentan con el programa Bitcoin) siempre estén
conectadas a la red para validar la informacién de la cadena de bloques
del bitcoin que se genere, ademas de validar la cadena de bloques de otras
transacciones.

Monedero Bitcoin. Cuenta en la que se almacenan las unidades bitcoin,
desde la cual se pueden hacer pagos y transferencias.

Llave Piblica y Llave privada. Son un par de llaves digitales asociadas a una
persona o entidad, generadas por métodos criptograficos. La llave ptblica
es usada para cifrar la informaciéon. Mientras que la llave privada se usa
para descifrar la informacion.

Peer to Peer / P2P. La red punto a punto es una red de computadoras
que permiten el intercambio directo de informacién entre los ordenadores
conectados. Estas redes no requieren de clientes o servidores fijos, sino que
forman una serie de nodos que funcionan como iguales, actuando simul-
taneamente como clientes y servidores respecto del resto de los nodos de
la red.

Ponzi. El esquema ponzi es una operacion fraudulenta en el que las ga-
nancias que se entregan a los primeros inversionistas son obtenidas del di-
nero generado por ellos mismos, o del dinero de nuevos inversores que caen
en el engafo con la esperanza de obtener una tasa de retorno extremada-
mente alta.

Protocolo. Lenguaje que permite comunicar computadoras (nodos) entre si.

Red Bitcoin. Al conjunto de ordenadores en los que esta instalado el pro-
grama de computo Bitcoin, que se conectan e intercambian informacion
entre si con la tecnologia P2P.

SEC. Security Enforcement Comission, regulador bursatil en Estados Unidos,
encargado de proteger a los inversores, mantener mercados justos, ordena-
dos y eficientes, asi como facilitar la formacién de capital.

Software. Programa de computo disenado para permitir a la computado-
ra realizar determinadas tareas y funciones.

Soflware Bitcoin. Programa de computo de codigo abierto mediante el
cual se realiza la mineria de bitcoins, asi como la validaciéon de operaciones
y transferencias de dicha unidad.

Software Minero. Programa de computo con la funciéon de descifrar un
problema matematico, de cuya secuencia resulta la creacion de un bitcoin.
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Tor. Es la abreviatura del proyecto llamado 7The Onion Router / ruteador
cebolla. Se trata de un soflware que permite a los mensajes viajar desde su
origen al destino, a través de la red de ruteadores especiales cuyo objetivo
es que el trafico de mensajes intercambiados entre los usuarios de dicha red
no revele su identidad (direccion IP), conservando la secrecia de la informa-
cion, emplea la criptografia en capas, metaféricamente, como las capas de
una cebolla.
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