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CAPITULO TERCERO

MARCO REGULATORIO EN MEXICO

En el entorno de la sociedad de la informacion y la economia del conocimiento, Mé-
xico también estd avanzando hacia la economia digital y el gobierno electrénico. Sin
embargo, hay muchas tareas pendientes que deben ser atendidas por los actores rele-
vantes en materia de TIC, con la participacion de la sociedad en su conjunto.

Bajo el contexto de la globalizacion, de la que México forma parte, y
tomando en cuenta la importancia de la economia digital, debemos analizar
el estado en que se encuentra nuestro pais en materia de politicas pablicas
relacionadas con las TIC, la cual incluye, sin duda, el uso de computo en
la nube, para luego ser propositivos en los aspectos juridicos que considere-
mos relevantes para sortear los retos de la implementacion de la nube en el
sector publico mexicano.

En esa tesitura, nos referiremos a los diferentes documentos o progra-
mas que contextualizan al cémputo en la nube en México, en el marco de
la politica publica o los esfuerzos en materia de TIC que pueden guardar
relacion con el computo en la nube.

La tarea del gobierno es crucial en la era de la informacion. Al combinar la
tecnologia con nuevas formas de operacion, el gobierno puede ser mas efectivo,
eficiente, transparente, amigable con el ambiente y responsable socialmente.
No obstante, también es indispensable la mejora regulatoria para eliminar leyes
y tramites innecesarios que impidan la agilidad en la gestion publica.

El uso de TIC refuerza el acceso y la distribucion de los servicios del
gobierno a los ciudadanos y a la poblacion en general. El gobierno electro-
nico implica la automatizacién o computarizacién de los procedimientos ya
existentes en papel, lo que traera innovaciéon en los estilos de liderazgo, es-
trategias para la toma de decisiones, formas de transacciones en los negocios,
interaccion con los ciudadanos y las comunidades y formas de organizar y
distribuir la informacion y los servicios.

En tal sentido, el gobierno electrénico es de suma importancia para me-
jorar el desempefio de la administracion publica. Aumenta significativamente
la calidad, la eficiencia y la eficacia por medio de la digitalizacién de infor-
macion, la sistematizacién y la homologacion de los procesos administrativos.
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Con relacion a la tarea del gobierno, la OCDE ha publicado un estu-
dio denominado “Hacia una gestion publica mas efectiva y dindmica en
México™* y basa su analisis en la gobernanza puablica,” que incluye los
siguientes elementos:

a) Rendicién de cuentas.

b) Transparencia.

¢) Eficiencia y eficacia.

d) Capacidad de respuesta y

e) Vision prospectiva y Estado de derecho.

Para todo lo anterior, el computo en la nube podra contribuir a que el go-
bierno electrénico alcance y cumpla los objetivos de la gobernanza publica.

Por su parte, la Secretaria de la Funcioén Pablica (SFP), dentro del marco
del Programa de Mejora Regulatoria (PMR), cre6 un conjunto de nueve
manuales®® que contribuyen a garantizar el cumplimiento de los objetivos
de mejora en la gestién publica.

1. ASPECTOS DE POLITICA PUBLICA

En primer lugar, debemos decir que México cuenta con esfuerzos im-
portantes en materia de TIC; programas y proyectos donde el gobierno en
sus diferentes esferas o areas de trabajo esta aprovechando las TIC de mane-
ra muy importante. Sin embargo, no existe una politica publica integral en la
materia que concentre los esfuerzos y retina a los agentes involucrados para
trabajar en pro del desarrollo, competitividad y la innovacién tecnologica.

Ahora bien, desde la presente administracion ya se trabaja en la Elabo-
racion de la Estrategia Digital Nacional, la cual viene a cubrir muchos de las

5% OCDE, Estudio de la OCDE sobre Gobernanza Ptblica 2011, disponible en Attp://
www.oecd.org/gov/ regulatory-policy /4600382 7. pdf

% La propia OCDE, en el estudio sefialado en la nota anterior, establece que la gober-
nanza publica es “el conjunto de acuerdos formales e informales que determinan como se
toman las decisiones ptblicas y como se llevan a cabo las politicas ptiblicas desde la perspec-
tiva del respeto a los valores constitucionales de un pais”.

% Los manuales administrativos de aplicacién general atienden tres grandes objetivos: a)
homologar y estandarizar la operacién administrativa de las dependencias y entidades de la
administracién publica federal. b) eficientar la operacién del gobierno federal y ¢) simplificar
y eliminar el marco normativo con el que operan las instituciones publicas. Para consultar
los manuales véase la pagina electrénica de normateca, en la direccion http://dofgob.mx/
nota_detalle.php?codigo=5151475&fecha=13/07,/2010 (consultada en junio de 2013).
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necesidades de la Era digital y de los requerimientos que se han hecho desde
hace varios anos por los diferentes sectores de la sociedad.

Las politicas ptblicas son:>
Un conjunto de decisiones formales que se hallan interrelacionadas, que de-
penden de la intencién y decisiéon de un grupo de individuos e instituciones;
pero que también pueden consistir en la inacciéon por parte de los poderes
publicos, es decir, en la decisiéon de no actuar respecto de un tema o situacion
problematica que requeriria de su intervenciéon. Consideraremos a las politi-
cas publicas como responsabilidad de los poderes publicos, es decir, aquellos
que han sido investidos legal y legitimamente de poder para tomar decisiones
obligatorias para el conjunto de la sociedad y actuar en favor del bien comun.

En materia de TIC para el desarrollo, se debe generar un documento que
retina los pasos necesarios y los esfuerzos de todos los sectores de la sociedad y
camine en la construccién de un proyecto nacional de largo plazo, que dé so-
lidez y constancia al desarrollo tecnoldgico, buscando con ello alcanzar altos
niveles de competitividad internacional y que contemple una estrategia que
sea punto de partida para los programas sectoriales y regionales a nivel fede-
ral, estatal y municipal. Ya hemos visto como muchos paises han desarrollado
una politica publica en materia de TIC y con ello han elevado su progreso
econémico y social, lo cual debe ser ejemplo a seguir.

Para lo anterior abordaremos los documentos o programas correspondientes.

1. Plan Nacional de Desarrollo 2007-2012

En el contexto mexicano, el Estado, como organizacion social y politica, se
rige por la Constitucion Politica de los Estados Unidos Mexicanos, cuyo articu-
lo 26,% establece la facultad del Estado mexicano para organizar su planeacion.

57 Silva, Silva Alicia, “La globalizacién cultural y las tecnologias de la informacién co-
municaciéon en la cibersociedad”, Razin y Palabra, primera revista digital en iberoamérica
especializada en comunicologia, nam. 64, México, 2011. Disponible en Attp://www.razonypa-
labra.orgmx/N/n64/varia/asilva.html (consultado en junio de 2013

58 Ta Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), en su articulo
26, A, senala: “El Estado organizard un sistema de planeacién democratica del desarrollo
nacional que imprima solidez, dinamismo, permanencia y equidad al crecimiento de la eco-
nomia para la independencia y la democratizacién politica, social y cultural de la Nacion.

Los fines del proyecto nacional contenidos en esta Constituciéon determinaran los obje-
tivos de la planeacion. La planeacion sera democratica. Mediante la participacion de los
diversos sectores sociales recogera las aspiraciones y demandas de la sociedad para incorpo-
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Lo anterior bajo un Plan Nacional de Desarrollo (PND), al que se sujetaran
obligatoriamente los programas de la administraciéon publica federal.

En este sentido, “Este Plan considera estratégico establecer condiciones
para que México se inserte en la vanguardia tecnoldgica. Ello es esencial
para promover el desarrollo integral del pais de forma sustentable”; ademas
de “...promover la participacion activa de los actores en todos los niveles
de gobierno y de la sociedad, para el disefio y desarrollo de estrategias que
faciliten el uso de las tecnologias de informacién y comunicacioén...”.

La “competitividad” es uno de los objetivos sobre el que debe trabajar
el gobierno mexicano, mediante el impulso a la investigacion, el desarrollo,
la innovacién y fomento del sector de las tecnologias de la informaciéon y la
comunicacion (TIC).

De acuerdo con el PND 2007-2012, en su “eje 2. Economia competitiva
y generadora de empleos”, el gobierno tiene como uno de sus objetivos el
potenciar la productividad y la competitividad de la economia mexicana
para lograr un crecimiento econémico sostenido y acelerar la creacion de
empleos, para lo cual se establece como estrategia el disenar agendas secto-
riales para la competitividad de sectores econémicos de alto valor agregado
y contenido tecnologico y de sectores precursores, asi como la reconversion
de sectores tradicionales, a fin de generar empleos mejor remunerados.

Para conseguir los objetivos planteados en el eje anterior, el gobierno
federal ha propuesto establecer un entorno favorable al crecimiento de la
industria de TIC, y también el fomentar la utilizacién generalizada de las
tecnologias de la informacion, fortaleciendo programas especificos, como
el “Programa para el Desarrollo de la Industria de Sofiware” (PROSOFT),
con el objetivo fundamental de crear las condiciones necesarias para que el
pais cuente con un sector de servicios de tecnologias de la informacién mas
competitivo a nivel internacional.

En el mismo “Eje 2” se establece que “...para profundizar y facilitar
los procesos de investigacion cientifica, adopciéon e innovacion tecnologica
para incrementar la productividad de la economia nacional” se requiere un
programa correspondiente.

rarlas al plan y los programas de desarrollo. Habra un plan nacional de desarrollo al que se
sujetaran obligatoriamente los programas de la Administraciéon Publica Federal”. Véase el
PND 2007- 2012, en hitp://pnd.presidencia.gob.mx/
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Plan Nacional de Desarrollo 2013-20185

El Plan Nacional de Desarrollo expone la ruta que el Gobierno de la
Republica se ha trazado para contribuir, de manera mas eficaz, a que todos
juntos podamos lograr que México alcance su maximo potencial. Para lo-
grar lo anterior, se establecen como Metas Nacionales: un México en Paz,
un México Incluyente, un México con Educacion de Calidad, un México
Prospero y un México con Responsabilidad Global. Asimismo, se presentan
Estrategias Transversales para Democratizar la Productividad, para alcan-
zar un Gobierno Cercano y Moderno, y para tener una Perspectiva de Gé-
nero en todos los programas de la Administraciéon Pablica Federal.

En relacion a las TIC, en el PND 2013-2018, entre otras referencia,
resulta de gran relevancia la estrategia relativa a “Gobierno Cercano y Mo-
derno” la cual establece como objetivo “... establecer una Estrategia Digital
Nacional para fomentar la adopcion y el desarrollo de las (TIC)”, e impulsar
un “gobierno eficaz” que inserte a México en la Sociedad de la Informacion
y del Conocimiento.

Aunado a lo anterior, encontramos las siguientes referencias:

Las nuevas tecnologias de la informaciéon han facilitado la comunica-
cién y la coordinacion de esfuerzos, y nos muestran un camino irreversible
hacia una renovada relacion entre ciudadania y gobierno que debera carac-
terizarse por la eficacia, la eficiencia y la transparencia.

En este sentido, se debe incrementar el nivel de inversion —publica y
privada— en ciencia y tecnologia, asi como su efectividad. El reto es hacer de
México una dinamica y fortalecida Sociedad del Conocimiento.

Transitar hacia un nuevo paradigma donde el gobierno provee los bie-
nes publicos que se requieren para coordinar a los sectores productivos en
trayectorias de amplia productividad y crecimiento (es el caso de la informa-
ci6n para la identificacion y adopcion de tecnologias, o de la infraestructura
necesaria). Una nueva politica de fomento econémico supone una orienta-
cion de Estado para eliminar fallas de mercado que impiden a sectores o
regiones alcanzar su maximo potencial.

Educacién de Calidad. El Sistema Educativo Mexicano debe fortalecer-
se para estar a la altura de las necesidades que un mundo globalizado de-

9 Publicado el 20 de mayo de 2013 por la Secretaria de Hacienda y Crédito Pablico, en
el Diario Oficial de la Federacion. Disponible en http://pnd.gob.mx/, consultado en mayo de
2013.
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manda, usar efectivamente las tecnologias de la informacion para adoptar
procesos y tecnologias superiores, asi como para comprender el entorno en
el que vivimos y poder innovar.

Impulsar la capacitacion permanente de los docentes para mejorar la
comprension del modelo educativo, las practicas pedagogicas y el manejo
de las tecnologias de la informacién con fines educativos.

Formular nuevas opciones y modalidades que usen las nuevas tecnolo-
glas de la informacién y la comunicacién, con modalidades de educaciéon
abierta y a distancia.

En el objetivo 3.3, sefiala ampliar el acceso a la cultura.

El acceso universal a la cultura mediante el uso de las TIC y del estable-
cimiento de una Agenda Digital de Cultura en el marco de la EDN.

Incentivar una mayor y mas efectiva inversion en ciencia y tecnologia
que alimente el desarrollo del capital humano nacional, asi como nuestra
capacidad para generar productos y servicios con un alto valor agregado.

Democratizar la Productividad. Promover el desarrollo de productos
financieros adecuados, modelos innovadores y uso de nuevas tecnologias
para el acceso al financiamiento de las micro, pequenas y medianas empre-
sas. Impulsar la economia digital y fomentar el desarrollo de habilidades en
el uso de tecnologias de la informacién y la comunicacién, a efecto de apro-
vechar las oportunidades del mundo globalizado.

En nuestra opinion, este programa debe contener sus principales pau-
tas desde el mismo PND, para que sea integra, transexenal y con metas de
corto, mediano y largo plazo.

Después de varios afios, existia el consenso de que era fundamental y ur-
gente contar con una autoridad en el gobierno federal, ya sea un funcionario de
alto nivel o un cuerpo de expertos en la oficina de la Presidencia, cuya principal
labor sea la coordinacién de la politica en materia de TIC, asi como dar segui-
miento y supervision de su adecuado cumplimiento y adecuacion al contexto
y condiciones que demanda la sociedad de la informacion y el conocimiento.

Por cuanto concierne al importante rubro de la politica informatica
-hoy llamada digital-, desde que al INEGI le quitaron -de manera equivo-
cada- las atribuciones en la materia y desde el sexenio zedillista no teniamos
un Programa Sectorial, en este caso, de desarrollo informatico conocido
como PDI, es muy reconfortante ver como el PND 2013-2018 habla de una
Estrategia Digital Nacional, a cargo de la propia Oficina de la Presidencia
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de la Repuablica® en un area denominada Coordinaciéon de Estrategia Di-
gital Nacional -actualmente a cargo de la Licenciada Alejandra Lagunes-
aunque con atribuciones muy acotadas, habida cuenta de la enorme tras-
cendencia de los rubros por atender, ya que solo se menciona “coordinar,
sugerir, impulsar, y asesorar” una Estrategia Digital Nacional “especializa-
da, transversal y multidimensional” , nos parece que no deja de ser un gran
acierto pero, aun insuficiente por lo que recomendamos una ampliacion
de funciones de ejecucion y con apoyo presupuestal, lo cual incrementaria
sin lugar a dudas, el inexorable éxito que seguramente tendra esta apuesta
del gobierno federal actual con la participacion de los otros sectores de la
sociedad.

Una importante iniciativa a este respecto es el proyecto de Ley para el
Desarrollo de la Sociedad de la Informaciéon,®! que a la fecha de impresion
de este trabajo continuaba en discusion en el Senado (habiéndose aprobado
ya por la Gamara de Diputados y que esta pendiente). Entre otras caracte-
risticas relevantes (como la formalizacion de una Agenda Digital Nacional),
el proyecto propone el establecimiento de un mecanismo de coordinacién
de alto nivel, originalmente en la forma de una comision intersecretarial,
y posiblemente con la intervencion del Senado, en la forma de un sistema
nacional para el desarrollo de la sociedad de la informacién, encabezado
directamente por el presidente de la Republica y administrado por un se-
cretario ejecutivo.

Con independencia de la forma que eventualmente adopte el mecanismo
de coordinacion de esta estrategia de desarrollo de la sociedad de la informa-
ci6n en México, por lo menos es indispensable que cualquier régimen:

I) Involucre directamente al titular del Ejecutivo Federal, para asegurar
la interaccion efectiva entre los diversos responsables de las diferentes
carteras de la administracion publica, de forma tal que los esfuerzos de
una dependencia de gobierno no sean ajenos o estén inconexos a otros
programas relacionados con TIC en la misma administracion publica;

IT) Involucre a los diversos sectores de la sociedad, incluyendo a los de
la academia, representantes de los diferentes organismos de la indus-
tria, asi como a la sociedad civil;

60 Véase el Reglamento de la Oficina de la Presidencia de la Republica, disponible en:
http://dof.gob.mx/nota_detalle.php?codigo=5294161&fecha=02/04/2013, consultado en
abril de 2013.

61 Proyecto de Ley (LDSI), en http://www3.diputados.gob.mx/camara/content/down-
load/201507/486278/file/INICIATT (consultada en noviembre de 2011). Véase anexo 4.
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ITI) Forme parte del sistema nacional de planeacion y régimen presupues-
tal y de hacienda publica del pais, bajo los mismos mecanismos de
supervision y fiscalia del Poder Legislativo, y

IV) Se conforme una comisiéon bicameral permanente que atienda de-
sarrollo e invocacion de tecnologias, que retina y concentre las tareas
en el Congreso de la Unién, de manera tal que no se vea afectada
por tiempos legislativos y asi, conseguir el adecuado control de pro-
gresos y cumplimiento de la Agenda Digital Nacional desde el seno
del Poder legislativo.

Lo anterior debe ser una prioridad y eje fundamental de largo plazo
dentro del PND de los siguientes sexenios que marque el camino, indepen-
dientemente del gobierno en turno. Y que este sea el marco que dé pauta a
la politica digital nacional o agenda digital nacional del gobierno.

Veamos algunos antecedentes que seguramente se consideraran en la
elaboracion de la Estrategia Digital Nacional.

2. Agenda de Gobierno Digital

La Agenda de Gobierno Digital,%? a cargo de la Secretaria de la Funcion
Publica (entidad que preside la Comision Intersecretarial para el Desarrollo
del Gobierno Electrénico, CIDGE), contempla acciones cuyo objetivo es mejorar
la eficiencia, la productividad y la transparencia del gobierno, aprovechando
las TIC. Esta Agenda senala la necesidad de establecer las estrategias y ac-
ciones que permitan la consolidacion de los esfuerzos comunes para facilitar
el acceso a la informacion y a los servicios gubernamentales mediante el uso
de las TIC.

Dentro de esa principal funciéon de reunir esfuerzos y buenas practicas de
uso de TIC, busca también la homologacién de procesos (ejemplo de ello es la
homologacién de firmas y certificados digitales) y de tramites, ademas de la in-
teroperabilidad entre sistemas a nivel federal, local y municipal (ejemplo de ello
es el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion
Publica Federal —publicado en el Diario Oficial de la Federacion el 6 de septiembre
de 2011—, al que nos referiremos mas adelante).5® Esto tltimo guarda gran rele-

62 Véase el contenido de la Agenda de Gobierno Digital en: h#tp://www.slideshare.net/
clapem/agenda-de-gobierno-digital

% El Esquema de Interoperabilidad y Datos Abiertos de la Administraciéon Pablica Fede-
ral (APF) guarda estrecha relacion con el computo en la nube, pues si se pretende obtener el
maximo aprovechamiento y todos sus beneficios, es de suma importancia que este esquema
sea adecuado y garantice los principios basicos del desarrollo de las TIC en el gobierno.
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vancia con el éxito del computo en la nube, pues el esquema de interoperabilidad
es clave para lograr el maximo aprovechamiento de los recursos tecnologicos.

En sentido estricto, la Agenda de Gobierno Digital no habla del cém-
puto en la nube. Sin embargo, trata temas fundamentales para el éxito de la
adopcion de la misma por parte del sector publico en México y la satisfac-
cion de los habitantes en la relaciéon gobierno-ciudadano.

3. Agenda Dugital e-México

La Secretaria de Comunicaciones y Transportes encabeza la llamada
“Agenda Digital del Sistema Nacional e-México”,%* la cual define como una
estrategia orientada a impulsar la transicion del pais hacia la sociedad de la
informacioén y el conocimiento

Establece objetivos generales y estratégicos, lineas de acciéon y metas,
que en gran medida corresponden a los compromisos internacionales con-
traidos en el marco de los Objetivos del Milenio de la ONU (2000) y de ma-
nera especifica, a las establecidas en las reuniones de la Gumbre Mundial de
la Sociedad de la Informacion (2003 y 2005), que fueron reconocidas como
mandatos especificos en el Plan Nacional de Desarrollo 2007-2012 y el Pro-
grama Sectorial de Comunicaciones y Transportes 2007-2012.

Tiene como objetivo principal, “...acelerar y masificar el proceso de
adopcién tecnologica en todos los 6rdenes de la vida nacional, intensifican-
do y orientando su uso para generar impactos en la competitividad, en el
desarrollo social y humano, asi como para el mayor empoderamiento de los
ciudadanos”.%

Esta Agenda senala como objetivos estratégicos, los siguientes:

1. Abatir la brecha digital que separa los mexicanos con acceso y sin

acceso a las tecnologias de la informacion y el conocimiento.

2. Universalizar la conectividad institucional y comunitaria de banda
ancha, para alcanzar una cobertura integral de escuelas, hospitales y
centros de salud, las oficinas de gobierno, y donde se imparten pro-
gramas gubernamentales para la atencién a la poblacién, asi como
de los puntos de acceso comunitario, especialmente aquellos que se
requieran en zonas marginadas.

6+ Véase en el sitio oficial de la Agenda Digital del Sistema e-México en hitp://www3.
diputados.gob.mx/camara/content/download /242550, 688896/ file/Agenda’o20Dugital %2 OeMexi-
¢0%20Camara20de%o20Diputados20V5.6.pptx

65 Idem.
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3. Incrementar la disponibilidad y la relevancia de contenidos, servicios en linea 'y
aplicaciones de alto impacto social y gubernamental, que respondan a las de-
mandas y necesidades de las personas, de las comunidades y de las empresas.

Con base en los tres objetivos estratégicos se han generado los siguientes
proyectos o programas especificos:

1. Plataforma Tecnologica del Sistema Nacional e-México, cuyo proposito
es implantar en el pais un modelo de e-infraestructura.

2. Focos de Produccion e-México, orientados a generar un sistema nacional
de produccion y entrega de contenidos, servicios y aplicaciones digitales.

3. Campana Nacional de Inclusion Digital Vasconcelos 2.0, orientada a
abatir la brecha digital y de capacidades para la apropiacién tecno-
logica entre los mexicanos.

El uso de la nube o computo en la nube sera de gran ayuda para lograr
con creces los objetivos de los programas sectoriales. Imaginemos los bene-
ficios de contar con servicios en la nube en los centros comunitarios digitales
(CCD), para llevar material educativo y de capacitacion a las comunidades
urbanas y rurales, asi como habilitarlas para hacer tramites gubernamen-
tales en linea y fomentar la participaciéon ciudadana en la soluciéon de los
asuntos comunitarios.

4. Esquema de Interoperabilidad y de Datos Abiertos de la Administracion
Piblica Federal

El 6 de septiembre de 2011 la Secretaria de la Funcion Puablica publico en
el Duario Oficial de la Federacién el Acuerdo por el que se establece el Esquema de
Interoperabilidad y de Datos Abiertos de la Administracion Pablica Federal.

De acuerdo con los propositos descritos en el documento, el Esquema
establece las bases, los principios y las politicas que deben observar las de-
pendencias y entidades de la administracion publica federal, asi como la
Procuraduria General de la Republica, para la integraciéon de los procesos
relacionados con servicios digitales, asi como para compartir y reutilizar las
plataformas y los sistemas de informacion, a fin de incrementar la eficiencia
operativa de la administracion publica federal y su relacion con la sociedad.

Para efectos de nuestro estudio, este documento es particularmente, inte-
resante, porque contiene una referencia formalmente establecida al término

66 Véase en hitp://www.normateca.gob.mx/Archivos/42_D_2803_06-09-2011.pdf (consulta-

do en junio de 2013). Véase anexo 6
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“computo en la nube”, al que define como el modelo de prestacion de servi-
cios digitales que permite a las instituciones publicas, acceder a un catdlogo
de servicios digitales estandarizados, los cuales pueden ser: de infraestructura,
como servicios, de plataforma, como servicios y de soffware como servicios.

En relacién con este mismo concepto, el Esquema define a la portabi-
lidad (tratandose de servicios de computo en la nube), como la “capacidad
de trasladar un servicio de un proveedor a otro”. Este punto es relevante en
relacion con otras disposiciones de interoperabilidad técnica dentro del do-
cumento, en la medida en que las dependencias y entidades de la Adminis-
traciéon Puablica Federal quedan obligadas a “establecer los términos y con-
diciones de contratacion que garanticen la portabilidad de las soluciones a
través del tiempo, especialmente cuando se trate de contrataciones vinculadas
a servicios digitales basados en soluciones de computo en la nube”.

El Esquema guarda estrecha relacion con las tendencias internacionales
relacionadas con el “gobierno abierto” (open government), que suele referirse a
la obligaciéon de los gobiernos democraticos de rendir cuentas bajo estrictas
normas de transparencia y ampliar las formas de participaciéon ciudadana.

Con este principio se relaciona el concepto de “datos abiertos”, definido
en el citado Acuerdo como “los datos digitales de caracter publico... que
en términos de las disposiciones aplicables no tienen naturaleza reservada o
confidencial y que son accesibles de modo que los particulares pueden reu-
tilizarlos segin convenga a sus intereses”.

No es gratuito que la vinculaciéon con el computo en la nube se dé en el
contexto de un documento que versa sobre interoperabilidad y datos abiertos.
Por su naturaleza, el computo en la nube no solo tiene la aptitud de facilitar
la interrelacion entre los usuarios y la interoperabilidad (segtin la discutimos
en el presente estudio mas adelante), sino que puede ser también una herra-
mienta poderosa de transparencia.

A diferencia de los sistemas de gestion informatica locales, y, desde luego,
a diferencia de los sistemas que aun estan basados preponderantemente en pa-
pel, la gestion gubernamental ejercida con el soporte de la nube puede permitir
a los gobiernos y a los ciudadanos, mantener mejores registros de actividades
y operaciones practicamente ad perpetuam, verificables y altamente confiables.

El Esquema es un gran paso para lograr la cooperacion y el intercambio
de informacion entre las dependencias y entidades del gobierno federal, con
el fin ltimo de proporcionar mejores servicios publicos.

No obstante, debe mencionarse que su grado de eficiencia dependerd, en
buena parte, de la capacidad de que el Esquema y los conceptos establecidos
en €él: I) consigan mantenerse al dia y consistentes con las practicas y con los
estandares internacionales, con base en documentos internacionales globales
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y multi-jurisdiccionales; II) reconozcan las mejores practicas de la industria
de TIC en la materia, y III) extiendan su uso y aplicacion a los tres 6rdenes
de gobierno, pues de otra manera es practicamente imposible pensar en una
interoperabilidad gubernamental que realmente beneficie a la poblacion.

5. Agenda Digital Nacional (ADN)

La ADN® es un esfuerzo multisectorial (de la industria, de la academia
y del Poder Legislativo), que pretende ser el paraguas de la politica digital
en México. No debe confundirse con las anteriores, que son iniciativas o
programas en marcha del actual gobierno federal.

La ADN es una iniciativa para alinear los objetivos, las politicas y las
acciones de todos los actores de la sociedad, con el fin de generar competi-
tividad mediante el fortalecimiento de las TIC.

A nuestro parecer, una agenda digital nacional debe ser incluyente en
los intereses y beneficios, de manera equilibrada y razonable, de toda la
sociedad en su conjunto. Debe articular y consolidar esfuerzos de la utili-
zacion y maximo aprovechamiento de las TIC. Esto incluye la implemen-
tacion del computo en la nube en todos los sectores de la sociedad, con la
finalidad de generar no solo competitividad, sino una mejor calidad de vida
a los habitantes de todo el pais.

La ADN tiene como misiéon “Contribuir a un acelerado desarrollo eco-
némico, social y humano en el pais a través del potencial que ofrece el uso
de las TIC para mejorar la calidad de vida, incrementar la transparencia,
aumentar la competitividad, y hacer mejor gobierno, mediante mayor par-
ticipacién y compromiso ciudadano”.

Ello implica la participacion ciudadana, la promocién del uso de las
TIC en los individuos y en las organizaciones, el desarrollo del sector de
TIC, la proteccion de usuarios de la tecnologia, el desarrollo del gobierno
electrénico y las telecomunicaciones.

Coincidimos con las propuestas de la ADN en el sentido de que México requiere:

— Definir e incluir en el PND de los proximos sexenios una agen-
da digital nacional con efectos a corto, mediano y largo plazo, con
estrategias definidas, como la de gobierno electréonico e inclusion
digital, banda ancha, conectividad y redes de telecomunicaciones,
interoperabilidad, propiedad intelectual y mecanismos sencillos de

67 V¢éase, para mayor precision y abundamiento, el sitio oficial de la ADN, en Atip://

www.agendadigital.mx/descargas/AgendaDigitalmx.pdf
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contrataciéon publica en materia de TIC.

— Es de suma importancia contar con un funcionario que sea el li-
der tecnolodgico, y/ o un grupo de expertos que se encarguen de
la coordinacién de los proyectos nacionales en materia de desarrollo
tecnologico y del cumplimiento efectivo del presupuesto que se asigne
ala ADN.

— Tortalecer el marco juridico en torno a los delitos informaticos y los
ciber ataques, asi como contar con medidas correctivas y preventivas
que permitan el respeto al derecho de propiedad intelectual, cuyo
cumplimiento efectivo es clave para el desarrollo la economia digital.

En nuestra opinién,deben considerarse las siguientes propuestas:

a) Crear un cuerpo de expertos en innovacion, desarrollo tecnologico y
seguridad de la informacién, que estén cercanos al lider tecnologico
del gobierno federal.

b) Generar un marco de contratacion de productos y servicios de TIC que
reconozca las caracteristicas especiales de la diversidad de recursos tec-
nologicos, como el caso del computo en la nube. Esto favorecera la toma
de decisiones de manera mas agil y en pleno cumplimiento de la ley.

¢) Impulsar una estrategia de implementacién de la nube en el sector
publico en sus diferentes estructuras y esferas de gobierno.

d) Impulsar programas de estimulos para la adopcién del computo en la
nube en el sector privado y fomentar su uso dentro del sector ptblico.

e) En el caso de los estados y municipios que también generen sus pro-
pias agendas digitales, es de suma importancia que sean concordan-
tes con la nacional (ADN).

f) En el proceso de generacion de su plataforma tecnologica, el gobier-
no debe cumplir con los principios rectores que deben conformar
todo marco regulatorio en la materia, segun se discuten en este do-
cumento (los cuales incluyen a la neutralidad tecnoldgica, la intero-
perabilidad, la transparencia y proteccion efectiva de los derechos de
propiedad intelectual).

g) Revisar la normativa vigente y formular las actualizaciones o refor-
mas para conseguir las metas de la ADN.

h) Adherirse a convenios internacionales, como el Convenio sobre Ci-
bercriminalidad de Budapest y/o a la jurisdicciéon internacional a
través de la Corte Penal Internacional, para hacer mas efectivo el
cumplimiento de las disposiciones penales internacionales.
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1) Adoptar y reconocer normas y estandares internacionales, asi como
buenas practicas de la industria en materia de TIC sobre tratamiento,
conservacion, privacidad y seguridad de la informacién.

j) Establecer alianzas entre los sectores publico, privado y académico para
difundir informaciéon acerca de novedades tecnoldgicas para conoci-
miento de los funcionarios, de los empresarios y de los ciudadanos.

k) Generar programas de posgrado especializado en materia de derecho
de las tecnologias de la informaciéon que contemplen el estudio del
computo en la nube.

1) Impulsar un marco integral de proteccién de ninas, nifios y adolescen-
tes respecto de su dignidad (privacidad y proteccion de sus datos per-
sonales) en el ambiente virtual de Internet y las redes sociales virtuales,
asi como fomentar la participacion activa de los diversos sectores de
la sociedad.

6. AgendaDigitalmx

La AgendaDigitalmx% se dice complementaria a la estrategia de banda
ancha planteada en las “Acciones para el Fortalecimiento de la Banda An-
cha y las Tecnologias de la Informacién y Comunicacién”, y pretende ser el
documento rector que articule las politicas publicas que México emprenda
para extender el uso de aprovechamiento de las TIC.

Esta agenda fue resultado de los esfuerzos anteriores; la ADN, la Agenda
Digital ¢ México y la Agenda de Gobierno Digital. En esencia, su objetivo
es definir las lineas de accién y las estrategias a implementar por parte del
gobierno, la industria, la academia y la sociedad civil.

Se establece una vision en materia de uso y apropiacion de las TIC al
2015. Para avanzar hacia esta vision, se describen los seis objetivos de la
consolidacion de la AgendaDigital.mx. De cada objetivo se desprenden una
serie de lineas de accion (23 en total), y de éstas se derivan estrategias (un
total de 77).

El contenido de la AgendaDigitalmx, es:%

1. Internet para todos
—Competencia y regulacion.
—Acceso universal.
—Cobertura, calidad y asequibilidad de la banda ancha.

68 Secretaria de Comunicaciones y Transportes http://www.sct.gob.mx/uploads/media/

AFBAyTICs pdf

69 Véase en hitp://www.agendadigital. mx
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2. 'T1C para la equidad y la inclusion digital
—Acceso para la poblacién de menos ingresos.
—Inclusion de pueblos y comunidades indigenas.
—Accesibilidad para personas con discapacidad.
—Inclusion equitativa de las mujeres.
—Inclusion digital de los adultos mayores.

3. TIC para la educacion

—Conectividad en centros educativos.
— Habilidades digitales de alumnos y docentes.
—Contenidos educativos digitales.

4. TIC para la salud

—Conectividad en centros de salud.
—Telemedicina.
— Administracién y comunicacién sectorial.

5. TIC para la competitividad

—Competencias laborales.
—Aumento de la productividad.
—C(Ciencia, investigacion e innovacion.
— Desarrollo del sector de las TIC.
—Sustentabilidad y medio ambiente.

6. Gobierno digital
—Simplificacién administrativa.
— Participacion ciudadana, transparencia y gobierno abierto.
— Conectividad gubernamental y armonizacion de sistemas.

II. MARCO ACTUAL DE CONTRATACION

L. Régimen de contratacion

El marco de contratacion de productos y servicios de TIC es un elemento
estratégico para la competitividad del pais, y la inversion en infraestructu-
ra tecnoldgica. Es indispensable contar con un marco de contratacién que
reconozca que los bienes y servicios tecnolégicos tienen una naturaleza dife-
rente a la de otros productos y servicios que el gobierno contrata. Hoy dia,
la economia digital y la propia sociedad de la informacién y el conocimiento
nos obligan a considerar las variantes de estos bienes y servicios tecnologicos.
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Resulta indispensable que el marco juridico”™ no sea un freno, sino un
impulsor que fomente el uso de las TIC y en este caso en particular del
computo en la nube, a efecto de mejorar los servicios publicos en beneficio
de los ciudadanos.

Usualmente, los productos y servicios de TIC no han recibido un tra-
tamiento diferenciado en las normas de contratacion publica, que les reco-
nozca ningun caracter distinto de la adquisicién, arrendamiento o servicio
de cualesquiera otros.

De manera excepcional, por lo menos en cuanto resulta aplicable a la ad-
ministracion publica federal, la contratacion ptblica de productos y servicios
de TIC esta regulada desde diciembre de 2006 por un régimen transitorio,
que no deriva propiamente de una ley, sino de un instrumento cuya naturaleza
es, sl acaso, reglamentaria. Se trata de un apartado del Decreto que establece
las medidas de austeridad y disciplina del gasto de la Administraciéon Pabli-
ca Federal y sus Lineamientos, conocidos genéricamente como el “Decreto de
Austeridad”.”!

Especificamente, el articulo vigésimo primero del Decreto de Austeridad
establece que los organismos de la administraciéon puablica federal deberan:

I. Contratar de forma consolidada la prestacion de servicios de computo que
incluyan, como minimo, la obligacion de los proveedores de proporcionar los
equipos correspondientes y brindar los servicios de asistencia técnica, mante-
nimiento y remplazo de dichos equipos;

II. Implantar redes privadas de comunicacion interna, a fin de abatir costos;
III. Contratar el servicio de manejo y mantenimiento de bases de datos en
aquellos sistemas que sea necesario por su complejidad y el volumen de infor-
macién que manejen;

I'V. Uniformar los formatos y contenidos de sus paginas de Internet, promoviendo
la publicacion electronica de documentos informativos y estadisticas basicas;

V. Vincular en linea el sistema CGompranet que administra la Secretaria de la
Funcién Pablica, con los sistemas presupuestarios a cargo de la Secretaria de
Hacienda y Crédito Pablico v;

VI. Contar con una sola area que agrupe los servicios de informatica y de tec-
nologias de la informacién. No podra haber otras areas que realicen dichos
servicios salvo las que, por la naturaleza de las funciones de la dependencia
o entidad paraestatal de que se trate o por razones de seguridad publica o

70 Como hemos sefialado, el marco de contratacion respecto de TIC, se encuentra a nivel
de Decreto, y consideramos que dicha materia deberia estar incluida a nivel de Ley.

" Diario Oficial de la Federacion (DOF), del 4 de diciembre de 2006, disponible en: Atip://
www.normateca.gob.mx/Archivos/34_D_1109_04-12-2006.pdf (consultado en noviembre de
2011).
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nacional, se autoricen por las secretarias de Hacienda y Crédito Pablico y de
la Funcién Pablica, en el ambito de sus respectivas competencias.

El 29 de diciembre de 2006 (y modificaciones del 14 de mayo de 2007),
la Secretaria de la Funcion Pablica y la Secretaria de Hacienda y Crédito
Publico expidieron los “Lineamientos especificos para la aplicacién y segui-
miento de las medidas de austeridad y disciplina del gasto de la administra-
ci6n publica” (los “Lineamientos”). Los Lineamientos contienen el detalle
de aplicacion de las medidas de austeridad en materia de TIC, segin consta
en sus numerales 22 a 31, sustancialmente en los términos siguientes:

22. Para efecto del articulo Vigésimo Primero, fracciéon I, del Decreto de Aus-
teridad, las dependencias y entidades deberan abstenerse de comprar TIC.

No obstante lo anterior, se podra realizar la adquisicion de TIC en los
siguientes casos en que: por la naturaleza de los requerimientos se justifique
que es inoperante o mas oneroso realizar contrataciones consolidadas de ser-
vicios de computo; se trate de seguridad ptblica o nacional; el suministro de
bienes se realice fuera del pais; sean proyectos de interés nacional de corto
plazo sin comprometer recursos de ejercicios fiscales subsecuentes, o resul-
te necesaria la adquisicion de refacciones, adecuaciones y/o actualizaciones
para el equipo ya existente, entre otros.

En los supuestos antes referidos, las dependencias y entidades deberan
presentar ante la UGEPTT la solicitud correspondiente, justificando la nece-
sidad de la adquisicion, su beneficio integral y el analisis de costo-beneficio,
con la finalidad de que, en su caso, la UGEPTT en coordinacion con la UPCP,
emitan la autorizacion respectiva.

La UGEPTI y la UPCP emitiran su pronunciamiento a mas tardar a los
20 dias habiles posteriores a la recepcion de la justificacion presentada por
la dependencia o entidad de que se trate. La adquisicion se tendra por auto-
rizada si transcurrido el plazo anterior la UGEPTT y la UPCP no emiten su
pronunciamiento.

23. La vigencia de los contratos de servicios a que se refiere el articulo
Vigésimo Primero, fraccién I, del Decreto de Austeridad, sera al menos de 36
meses, previa autorizacién en los términos del articulo 50 de la Ley.

24. En caso de que por la naturaleza de los requerimientos no sea factible
la contratacion consolidada de servicios de TIC, previa autorizaciéon de la
Funcion Pablica, a través de la UGEPTI, se podra realizar la contratacion
correspondiente.

La Funciéon Pablica emitird, en su caso, la autorizacién correspondiente
a mas tardar dentro de los 10 dias habiles posteriores a la recepcion de la
justificacion presentada por la dependencia o entidad de que se trate. Trans-
currido el plazo anterior sin que la Funciéon Pablica emita resolucién alguna,
las solicitudes se tendran por autorizadas.
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25. Las dependencias y entidades, en el caso de software, consideraran
tanto soluciones comerciales de licencia restringida, como software libre o
coédigo abierto, para lo cual deberan evaluar aquella opciéon que represente
las mejores condiciones en cuanto a uso, costo, beneficio, riesgo e impacto.

26. Para dar cumplimiento a lo dispuesto por el articulo Vigésimo Primero,
fraccion 11, del Decreto de Austeridad, las dependencias y entidades deberan:

a) Considerar, en caso de ser aplicable, la celebracion de convenios con la
Comision Federal de Electricidad u otras instituciones publicas, para utilizar
su infraestructura en la implantacion de la red privada, y

b) Incluir los servicios de voz, datos, imagenes y video, en la red privada
de comunicacion.

27. Para efecto del articulo Vigésimo Primero, fraccion 111, del Decreto de
Austeridad, las dependencias y entidades deberan justificar ante la Secretaria
y la Funcién Pablica, la conveniencia de contratar el hospedaje de la infraes-
tructura asociada a los sistemas ahi referidos, en un centro de datos de alta
disponibilidad de servicio ubicado en la Reptblica Mexicana.

La vigencia de los contratos de servicios a que se refiere este numeral sera
al menos de 36 meses, previa autorizacion en los términos del articulo 50 de
la Ley.

28. Con base en lo dispuesto por el articulo Vigésimo Primero, fraccion IV,
del Decreto de Austeridad, las dependencias y entidades deberan establecer
una liga de acceso de sus respectivos portales al Portal Ciudadano www.gob.
mx, a fin de uniformar la informacién que se muestra al usuario.

29. Para efectos de lo dispuesto en el articulo Vigésimo Primero, fraccion
V, del Decreto de Austeridad, la Secretaria y la Funcion Pablica, en el ambito
de sus respectivas competencias, llevaran a cabo las acciones que permitan la
vinculacion del Sistema Compranet con el Sistema de Seguimiento y Control
del Estado del Ejercicio Presupuestario, con la finalidad de que inicie su ope-
racion gradual a partir del ejercicio fiscal 2008.

30. Para dar cumplimiento a lo establecido en el articulo Vigésimo Prime-
ro, fraccion VI, del Decreto de Austeridad, la integracion de las funciones de
TIC en una sola area se realizara buscando una cobertura institucional que
promueva al mas alto nivel los procesos de planeacion, desarrollo y toma de
decisiones de la dependencia o entidad de que se trate, para alinear las TIC
con las estrategias, programas y proyectos institucionales.

Las dependencias y entidades realizaran las acciones necesarias para dejar
sin efecto las disposiciones relativas a los Comités de Informatica que, en su
caso, hubieran emitido.

31. Con el propésito de estandarizar las TIC, para maximizar la utilizacién
de las existentes o de nueva contratacioén, asi como garantizar la interopera-
bilidad e interconexién de los distintos sistemas y bases de datos, la Funciéon
Publica aprobard la aplicacion de TIC a la gestion de los planes y programas
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anuales que implementen las dependencias y entidades, sin perjuicio de la
competencia de la Secretaria en términos de las disposiciones aplicables.

Los planes y programas anuales a que se refiere el parrafo anterior debe-
ran enviarse a la Funcion Puablica, por conducto de la UGEPTI, durante el
primer bimestre de cada ejercicio fiscal, dicha Unidad emitird, en su caso,
la aprobacién correspondiente a mas tardar dentro de los 20 dias habiles
posteriores a la recepcion de los planes y programas. Transcurrido el plazo
anterior sin que la Funcion Pablica emita resolucién alguna, los planes y pro-
gramas se tendran por autorizados.

Asimismo, la Funcién Publica, a través de la UGEPTI, considerara los
acuerdos adoptados por la Comision Intersecretarial para el Desarrollo del
Gobierno Electronico (CIGDE).

Al respecto, hay varios temas que deben comentarse. Un aspecto positivo de
estas disposiciones es que por primera vez se reconoce la necesidad de contar con
un marco de contratacion de productos y servicios de TIC, algo que, por
ejemplo, no reconoce la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, y que muy convenientemente deberia reconocer, tan
solo por citar a uno de los instrumentos de contratacién ptblica mas impor-
tantes del gobierno federal.

No obstante, algunos aspectos negativos de que el actual marco de con-
tratacion publica de productos y servicios de TIC se encuentre en un docu-
mento como el Decreto de Austeridad y sus Lineamientos, son:

I) La propia naturaleza del Decreto de Austeridad y sus Lineamientos,
que por definicién es un instrumento de ahorro, que contiene rubros
y apartados que se asumen como gastos dispensables, y no como in-
versiones necesarias y

IT) La cuestionable vigencia del Decreto de Austeridad y sus Lineamien-

tos, que con alta probabilidad no trascendera a la presente adminis-
tracion.

En cuanto a la naturaleza del Decreto de Austeridad y sus Lineamientos, es
destacable su objetivo, segun lo establecido en su articulo primero: “racio-
nalizar las erogaciones de servicios personales, administrativas y de apoyo”.
Entonces, puede apreciarse que las TIC son consideradas, bajo el enfoque
de este documento, como una erogaciéon administrativa o de apoyo.

A este respecto, puede decirse que si bien todo gobierno debe procurar
optimizar los recursos del erario y evitar el dispendio, la inclusion de las
TIC bajo la misma categoria de otros gastos dispensables (y no de inversio-
nes necesarias) contrasta con la importancia que a éstas les reconoce el propio
Plan Nacional de Desarrollo y la buenas practicas a nivel internacional.
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Seria deseable que, en todo caso, el régimen de contratacién de productos
y servicios de TIC, si no es que existe formalizado en las leyes y normas
relativas a las compras del sector publico, conste en un documento que ver-
se sobre inversiones estratégicas necesarias para habilitar e incrementar la
competitividad del pais.

En cuanto a la temporalidad del actual régimen de contrataciéon que
comentamos, cabe mencionar que el Decreto y sus Lineamientos no contie-
nen disposiciones expresas en cuanto a su vigencia, lo deseable es tener un
apartado en la Ley de Adquisiciones.

En su parte sustantiva, las disposiciones del régimen de contrataciéon son
positivas, en particular respecto de la procuraciéon de compras consolidadas
y contratos de largo plazo. También es destacable la disposiciéon contenida
en los Lineamientos respecto a que la administracién publica federal “se
abstendra de comprar TIC”, en clara referencia a esquemas alternativos de
prestacion de servicios, suscripcién, arrendamiento, adhesion u otras formas
de contratacién de bienes o servicios de TIC que no impliquen la enajena-
ci6n de propiedad del proveedor a favor de las dependencias y entidades de
la administracién publica federal.

Si bien es cierto que esta disposicién responde a una marcada tendencia
internacional hacia estas citadas formas alternativas de aprovechamiento
de bienes y servicios informaticos, también lo es que esta expresion tajante
mereci6 en los inicios de la aplicaciéon del Decreto de Austeridad y sus Li-
neamientos diversas aclaraciones, por lo que seria deseable que en el futuro,
todo régimen de contrataciéon publica de bienes y servicios de TIC, si privi-
legia tales modelos alternativos de contratacién, procure al menos un listado
claro y ejemplificativo de ellos.

Ahora bien, abordando especificamente los aspectos que guardan relacion
con la nube, son citables en particular dos de ellos:

I. La fraccién III del articulo vigésimo primero del Decreto de Austeri-
dad, que ordena a las entidades y dependencias de la administracion
publica federal a “contratar el servicio de manejo y mantenimiento
de bases de datos en aquellos sistemas que sea necesario por su com-
plejidad y el volumen de informacién que manejen” y

II. En relacién con la citada disposicion, el numeral 27 de los Lineamien-
tos, que dispone que “en cuanto al servicio de manejo y mantenimien-
to de bases de datos, las dependencias y entidades deberan justificar la
conveniencia de contratar el hospedaje de la infraestructura asociada a
los sistemas ahi referidos, en un centro de datos de alta disponibilidad de
servicio ubicado en la Reptblica Mexicana”.
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La fraccion 1T del articulo vigésimo primero del Decreto de Austeridad es
una referencia a uno de los supuestos esenciales de posible aprovechamien-
to de servicios en la nube; es decir, la contratacion del servicio de manejo y
mantenimiento de bases de datos. Por afadidura, la disposicién dispone que
la contratacién pueda llevarse a cabo debido a la extensiéon y complejidad
de las bases de datos, aunque el requisito es meramente legal y no guarda
relacion con algan otro requisito técnico o propio de los servicios en la nube
disponibles en el mercado. Esto en el caso estricto de que el servicio se rea-
lice en la Republica mexicana.

El numeral 27 de los Lineamientos contiene el detalle de la contratacién
a que se refiere la fraccion III del articulo vigésimo primero del Decreto de
Austeridad, y lo hace imponiendo dos requisitos:

I) Justificar la conveniencia de contratar el hospedaje de la infraestruc-
tura asociada a los sistemas de la entidad o dependencia de que se
trate y

IT) Que el hospedaje sea “en un centro de datos de alta disponibilidad

de servicio ubicado en la Reptblica Mexicana”.

El requisito relativo a la justificacion encuentra su base en una consi-
deracién responsable y consciente de las necesidades y particularidades de
cada entidad, de tal forma que no nos detendremos a analizarlo mas en este
estudio. Si acaso, conviene decir que la tendencia mundial en materia de TIC
apunta hacia la creciente tercerizacion de servicios, de tal forma que segura-
mente veremos en el tiempo que las justificaciones de contratar con terceros
se volveran cada vez mas flexibles, o modificaran sus elementos de evaluacion.

De una lectura sistematica de las disposiciones comentadas podemos
apreciar que actualmente los elementos de evaluacion para que se justifique
una contrataciéon son la “extension y complejidad” de las bases de datos,
por ejemplo.

El requisito contenido en la parte final del numeral 27 de los Lineamien-
tos es el que merece mas atencion. Se trata de un requisito que ordena a las
dependencias y entidades de la administraciéon publica federal a contratar
el hospedaje de la infraestructura asociada a sus sistemas “en un centro de
datos de alta disponibilidad de servicio ubicado en la Republica Mexicana”.

No hemos hallado un antecedente o explicaciéon formal de las razones
que informaron a la redaccién de este requisito, en el sentido de que un de-
terminado centro de datos deba ubicarse “en la Republica Mexicana”, pero
con buena probabilidad podemos aventurar que se trata de alguna razon que supo-
ne que cierto tipo de informacién debe “estar” en territorio nacional, o que los datos
estardn mas seguros en territorio nacional que alojados fuera de ¢l
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Si asi fuera, ambas suposiciones no tendrian sustento juridico.

Primero, porque no estamos al tanto de ninguna disposicion legal que
especificamente requiera que cierta informaciéon deba “estar” en territorio
nacional;”? y segundo, porque la proteccién de la informaciéon no depende
del lugar en el que se presuma que se encuentre “fisicamente”, sino del es-
tandar bajo el cual la informacion esté tratada, de los mecanismos técnicos
y juridicos que en su conjunto brinden la seguridad y la privacidad en el
tratamiento i extenso de la informacion.

También puede subyacer una cierta falacia en suponer que un determi-
nado dato o que una cierta informacion, cuando es tratada por un medio
optico, electronico o de otra tecnologia, como ocurre en el caso de la nube,
“esta” o “reside” fisicamente en un solo lugar o en una sola jurisdiccién, con
exclusion de cualquier otro u otra. La operacion actual de la tecnologia, in-
cluyendo desde luego a la nube, suele implicar una interaccion indispensable
y necesaria entre sistemas, servidores y recursos informaticos de diversa natu-
raleza, que pueden ubicarse en diferentes partes del mundo unos u otros, de
forma tal que la creencia que apuntamos resultaria una suposicion invalida.

El punto mas importante de los que hemos mencionado en este respecto
es el que tiene que ver con el estandar de proteccion de la informacion, que
de ninguna manera puede depender meramente de una cuestion territorial,
o menos aun de una creencia de que la informacién estara mejor protegida
en un territorio determinado, por el solo hecho de que éste sea el propio.

El pasado 10 de diciembre de 2012, se publicé el Decreto que establece
las medidas para el uso eficiente, transparente y eficaz de los recursos publi-
cos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publi-
co, asi compara la modernizacién de la Administracién Pablica Federal y sus
Lineamientos , mismos que en la parte conducente a TIC, senalan:

Medidas especificas para reducir los gastos de operacion

Articulo Décimo Primero.- Las dependencias y entidades de la Admi-
nistracion Puablica Federal deberdn observar las siguientes disposiciones en
materia de gasto de operacion:

I. Se prohibe el gasto en impresion de libros y publicaciones que no ten-
gan relacion con la funcién sustantiva de la dependencia o entidad de que se

72" Nos referimos al menos a informacién o datos que sean susceptibles de ser tratados
por medios 6pticos, electronicos o de otra tecnologia. Es decir, desde luego, puede haber
situaciones legales en que un manuscrito original, por ejemplo, pueda tener el caracter de
monumento historico y tenga restricciones de exportacion. Notese que en un caso asi no es
estrictamente los datos o la informacion los sujetos de restriccion territorial, sino el soporte
que los contiene.
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trate, promoviendo el uso de medios digitales para la difusion de publicacio-
nes electrénicas;

II. Se promovera la reducciéon en el costo de adquisicién del servicio de
fotocopiado, telefonia, vigilancia, mensajeria y demas servicios generales, a
través de las compras consolidadas, asi como la racionalizacién en su consu-
mo y el uso obligado de medios electrénicos;

V. Se promovera el uso del correo electronico, en lugar de las comunica-
clones impresas;

VI. Se fomentara el uso obligatorio y extensivo de la firma electrénica
avanzada para la realizacion de aquellos tramites que la normativa permita y
que coadyuven a la reduccion en el consumo de papel;

VIII. Se promovera la celebracion de conferencias remotas a través de
Internet y medios digitales, con la finalidad de reducir el gasto de viaticos y
transportacion;

IX. Se fomentara la reduccion de uso de papel, a través de la utilizacion
de formas pre codificadas, formatos electronicos y gestiéon electronica de do-
cumentos, y

X. Se incentivara el desarrollo y, en su caso, la adquisicién e instrumen-
tacion de tecnologias de informacién y comunicacion, asi como sistemas in-
formaticos para optimizar y modernizar procesos y tramites, entre otras me-
didas.

Capitulo VI

Modernizacién de la Administracion Pablica a través del uso de tecnolo-
gias de informacién y comunicacion

Articulo Vigésimo Tercero.- Las dependencias y entidades de la Adminis-
tracion Pablica Federal cumpliran las siguientes disposiciones en materia de
tecnologias de la informacién y comunicacion:

I. Establecer programas de optimizacion, sistematizacion y digitalizacion
de sus procesos administrativos, los cuales deberan evitar la duplicidad de
procesos dentro de la Administracion Pablica Federal, racionalizando el uso
de recursos de planes y programas.

Los nuevos sistemas que se incorporen deberan consolidar la operacion
e integracion de diferentes sistemas y bases de datos de las dependencias y
entidades;

II. Adoptar las politicas correspondientes a la estrategia digital, la cual
tendra dentro de uno de sus objetivos fomentar un cambio de cultura para
que el gobierno utilice las tecnologias de la informacién y comunicacion, y
con ello ofrezca servicios gubernamentales transparentes y de mayor calidad
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con posibilidad de interoperabilidad entre dependencias a través de conexio-
nes rapidas y seguras, y

ITI. Implementar las recomendaciones que se emitan en materia de po-
litica de estrategia digital nacional, junto con aquéllas de la Secretaria de
Hacienda y Crédito Publico, respecto a las contrataciones de bienes o servi-
cios en materia de tecnologias de informacién y comunicacion, asi como las
mejores practicas susceptibles de desarrollarse e implementarse a través de
proyectos estratégicos.

Articulo Vigésimo Cuarto.- Las politicas en materia de estrategia digital
nacional estableceran los estandares y lineamientos de operacion de todas las
iniciativas de modernizaciéon en materia del uso de tecnologias de informa-
ci6n y comunicacion de la Administraciéon Pablica Federal.

Articulo Vigésimo Quinto.- Todas las adquisiciones de tecnologias de in-
formacién y comunicacion deberan cumplir con las especificaciones y es-
tandares que se establezcan conforme a las politicas de estrategia digital na-
cional, con la participaciéon que corresponda a la Secretaria de Hacienda y
Crédito Pablico en materia presupuestaria.

Ahora bien, el 30 de enero de 2013, se publicaron los lineamientos deri-
vados del Decreto anterior, y en cuyo contenido se precisa:

Disposiciones relacionadas con la modernizacién de la Administracion
Publica Federal mediante el uso de TIC

32. Para la contratacién en materia de TIC, las Dependencias y Enti-
dades deberan realizar un estudio de factibilidad a efecto de determinar la
conveniencia de adquirir o arrendar bienes, o bien contratar servicios, segin
corresponda.

El estudio de factibilidad debera comprender, entre otros, los elementos
siguientes:

1. El analisis de las contrataciones vigentes y, en su caso, la determinacion

de la procedencia de su renovacion;

II. La pertinencia de realizar contrataciones consolidadas;

III. En su caso, el impacto que la contrataciéon tendria en materia de se-

guridad publica o nacional, y

IV. Los costos de mantenimiento, soporte y operacion que impliquen la

contratacion, vinculados con el factor de temporalidad mas adecuado para

determinar la conveniencia de adquirir, arrendar o contratar servicios.

Antes de iniciar el procedimiento de contratacion, las Dependencias y
Entidades deberan presentar al érgano interno de control en la Dependencia
o Entidad de que se trate, el estudio de factibilidad a que se refiere el presen-
te numeral, para que emita las sugerencias u observaciones que de manera
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fundada y motivada considere pertinentes, a mas tardar dentro de los 8 dias
habiles siguientes a su presentacion.

33. Para el caso de adquisiciones de TIC, las Dependencias y Entidades
presentaran a la UGD la solicitud a que hace referencia el Articulo Décimo
Primero, fraccién X y parrafo dltimo del Decreto, anexando la justificacién
del gasto y el estudio costo-beneficio, a fin de que ésta, en el ambito de sus
atribuciones, emita el dictamen técnico respectivo. La UGD informara por
medio electronico, a mas tardar el dia habil siguiente de recibida la solicitud,
ala UPCP la presentacion de la misma.

La UGD remitira a la UPCP la solicitud, sus anexos y el dictamen técnico
correspondiente a mas tardar a los 10 dias hébiles posteriores a la recepcion
de la solicitud por parte de las Dependencias o Entidades, a efecto de que
esta ultima en el ambito de sus atribuciones, emita el pronunciamiento que
corresponda a mas tardar a los 20 dias hébiles posteriores a la recepcion de
la solicitud. La adquisicion se tendrd por autorizada si transcurrido el plazo
anterior la UPCP no emite pronunciamiento alguno.

34. Las Dependencias y Entidades, en el caso de contrataciones de soft-
ware, consideraran tanto soluciones comerciales, como software libre o co-
digo abierto, para lo cual deberan evaluar aquella opcion que represente las
mejores condiciones en cuanto a uso, costo, riesgo, beneficio e impacto.

35. Para la contrataciéon de hospedaje de infraestructura y aplicaciones
en un centro de datos, las Dependencias y Entidades deberan solicitar la au-
torizacion de la UGD, anexando el estudio costo-beneficio, en el que se des-
criban, entre otros elementos, los niveles de disponibilidad del servicio a con-
tratar, asi como los requerimientos de seguridad de la informacion asociados.

La UGD emitira su pronunciamiento a mas tardar a los 10 dias habiles
posteriores a la recepcion de la solicitud presentada por la Dependencia o
Entidad de que se trate. La adquisicion se tendra por autorizada si transcu-
rrido el plazo anterior la UGD no emite pronunciamiento alguno.

Respecto al tema de la vigencia de los decretos que conforman el marco
basico de contratacion de TIC, es de senalarse que el segundo transitorio es-
tablece que “se derogan las disposiciones que se opongan a lo establecido en
el presente Decreto”, lo cual hace genera incertidumbre respecto del conteni-
do que subsiste vigente del Decreto de Austeridad emitido en anos anteriores,
pues ante la no derogacion expresa del decreto anterior, las disposiciones de
aquél -Decreto de Austeridad- que no se opongan al presente —Decreto de
2012- seguiran vigentes en tanto no se emita alguna circular que cubra las
lagunas que quedaron existentes aun a pesar del Decreto y sus Lineamientos.

En suma, a la fecha subsisten disposiciones vigentes de dos decretos res-
pecto de la adquisicién de tecnologias de informacion y comunicaciéon para
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la Administracion Pablica Federal, lo cual debera subsanarse mediante circu-
lares o modificaciones al propio Decreto. Pero, insistimos en que lo mas ade-
cuado es establecer un maco de contratacion de TIC a nivel de Ley.

Desde el punto de vista juridico, la proteccion de la informaciéon depende
del estandar que recibe para su resguardo y de la transparencia en el servi-
cio y bienes ofrecidos o prestados a través de la nube. La proteccién puede
proceder desde luego de las leyes de una determinada jurisdiccion (estan-
dar legal), pero tratandose de servicios en la nube, deriva sobre todo de las
previsiones contractuales que las partes hayan establecido en materia de
privacidad y seguridad de la informacién (estandar contractual), asi como
de la fama publica o confianza con la que goza el prestador o proveedor de
la nube (estandar de confianza).

Entonces, el establecimiento de normas de protecciéon de informacion
basadas en consideraciones territoriales son solo un obstaculo para el aprove-
chamiento de nuevas tecnologias como los servicios en la nube, que carecen
de sustento juridico suficiente para sostener su validez, ademas de que no
garantizan efectivamente la privacidad o la seguridad de la informacion a
la que pretenden proteger con esa medida.

En este sentido, es deseable que con independencia del instrumento legal
en que eventualmente se formalice cualquier régimen de contrataciéon publi-
ca de productos y servicios de TIC y en particular tratindose de servicios de
computo en la nube, se eliminen o no se incluyan restricciones o estandares de
proteccién de informacion basados en consideracion territorial alguna, por las
razones y las deficiencias que hemos expuesto.

2. El computo en la nube en el contexto del Tratado de Libre
Comercio de América del Norte (TLCAN)

En el marco del TLCAN, del que forman parte los Estados Unidos, Canada
y México, se observa que diversos bienes y/o servicios quedan reservados para
que la cobertura de las disposiciones del Tratado no resulte aplicable a las activi-
dades sujetas a dichas reservas. Por ello, resulta importante revisar cudles de los
servicios y/o bienes informaticos tienen relaciéon con el computo en la nube.

Respecto al tratamiento de reserva del procesamiento de datos en el
TLCAN, podemos referir dos publicaciones importantes: el Acuerdo por el
que se complementa la Lista de Servicios Excluidos por México en el Capi-
tulo X del Tratado de Libre Comercio de América del Norte (Diario Oficial
de la Federacion del 1o. de junio de 2005) y las Reglas para la aplicacion de las
reservas contenidas en los capitulos o titulos de compras del sector publico

DR © 2013, Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio.juridicas.unam.mx

LEX CLOUD COMPUTING: ESTUDIO JURIDICO DEL COMPUTO EN LA NUBE EN MEXICO 63

de los tratados de libre comercio suscritos por los Estados Unidos Mexica-
nos (Diario Oficial de la Federacion del 28 de diciembre de 2010).7

Por cuanto al Acuerdo que complementa la Lista de Servicios Excluidos
por México, el Anexo 1001.1b-2 del Tratado, contiene los siguientes servi-
cios excluidos de su cobertura:’*

Servicios de procesamiento de i
..................... de telecomunicaciones relacionados
‘D304  Servicios de Procesamiento Automatico de Datos para Telecomuni- :
g _caciones y Transmision de Datos, excepto para aquellos servicios :
 clasificados como “servicios mejorados o de valor agregado”, como se
;deﬁne en el Articulo 1310 y que estan expresamente excluidos de lasé
‘reservas indicadas en el Anexo II, Lista de Canada, II-C-3 o 1I-C-4. :
Para fines de esta disposicion la compra de “Servicios de Procesamiento
- Automatico de Datos para Telecomunicaciones y Transmisién” no '
%incluye la propiedad o el suministro a instalaciones para la transmisi()n%
_de voces o servicio de datos. 3
Servicios de Procesamiento Automatico de Datos para
Teleprocesamiento y Tiempo Compartido. ‘
Servicios de Difusion de Informacion y Datos y Servicios de
i Distribucion de Datos.

Servicios Automatizados de Noticias, Servicios de Datos u Otros
- Servicios de Informacion, Compra de Datos (el equivalente electronico
..................... : de libros, periddicos, publicaciones periddicas, etc,)

‘D399 i Otros Servicios de Procesamiento Automatico de Datos y
‘ i Telecomunicaciones.

Como puede apreciarse, aunque no existe una mencion expresa a servicios
de computo en la nube, existen referencias a procesamiento automatizado de
datos, “excepto para aquellos servicios clasificados como servicios mejorados o
de valor agregado”.

En el contexto del Tratado, los “servicios mejorados o de valor agregado”
significan los servicios de telecomunicaciones que emplean sistemas de pro-
cesamiento computarizado que:

a) Actan sobre el formato, contenido, codigo, protocolo o aspectos si-

milares de la informacién transmitida del usuario;

73 DOF del 28 de diciembre de 2010, disponible en htip://www.decmexico.com/files/ TLC/
Reglas_Licitaciones_Publicas_Internacionales TLC_Mexico.pdf

" NAFTA, en http://www.nafta-sec-alena.org/sp/view.aspx’x=343EmipilD=140#An1001.
1b-2
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b) Proporcionan al cliente informacion adicional, diferente o restructurada, o

¢) Implican la interaccion del usuario con informaciéon almacenada.

Por cuanto a las Reglas para la aplicacién de las reservas contenidas en
los capitulos o titulos de compras del sector ptblico de los tratados de libre co-
mercio suscritos por los Estados Unidos Mexicanos, el Anexo “A’ de las Reglas
incluye a los “servicios de computacion y procesamiento y captura de datos”
dentro de la “Lista de bienes y servicios que deberan ser considerados en la
aplicacion de las reservas de los Tratados”.

Mas ain, el Anexo “C” de las mismas Reglas, que contiene la “Lista de
servicios y obras publicas que deberan ser considerados en la aplicacion de las
reservas de PEMEX y CFE”, incluye de manera mas amplia a “los servicios
de computacién y conexos’.

Como puede verse, la lectura del Tratado no necesariamente excluye
de la cobertura a los servicios de computo en la nube, o al menos no si éstos
pudieran ser considerados como “servicios de valor agregado” bajo la defi-
nicién anteriormente citada, contenida en el propio Tratado.

A este respecto, es interesante citar el articulo 3, fraccion XII, de la Ley
Federal de Telecomunicaciones, que define a los servicios de valor agregado
como aquellos que “...emplean una red publica de telecomunicaciones y
que tienen efecto en el formato, contenido, cddigo, protocolo, almacenaje
o aspectos similares de la informacion transmitida por algiin usuario y que
comercializan a los usuarios informacién adicional, diferente o reestructu-
rada, o que implican interaccién del usuario con informacién almacenada”.

Tradicionalmente los servicios de valor agregado han sido asociados
mas a servicios propios de telecomunicaciones que a servicios informaticos.
Posiblemente esta razon explica que las Reglas para la aplicacion de las re-
servas contenidas en los capitulos o titulos de compras del sector pablico de
los tratados de libre comercio suscritos por los Estados Unidos Mexicanos
excluye a los servicios de computacion y procesamiento y captura de datos,
y mas aun, a todos los servicios de computacion y conexos, tratandose de
Pemex y CFE, particularmente.

En tal sentido, existe un debate inconcluso respecto de la exclusiéon o co-
bertura de los servicios de computo en la nube, por lo menos bajo el TLCAN,
que en nuestra opinion debiera decantarse mas hacia la conclusion de que
dichos servicios, sin necesariamente tratarse de servicios de telecomunica-
ciones, podrian llegar a considerarse incluidos bajo la cobertura del Tratado,
al constituir efectivamente una interaccion de los datos con el usuario.

Como hemos visto, el computo en la nube consiste en ofrecer recursos tec-
nolégicos o poner a disposiciéon del usuario la capacidad de éstos, aunque los
resultados dependen de la utilidad o uso que le dé el usuario. Por lo tanto, el
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valor agregado se obtendra de los resultados que se logren a través del aprove-
chamiento que cada usuario haga de los servicios de computo en la nube.

En esta tesitura, incluso ahondando un poco mas y buscando un 6ptimo
resultado en la adopcién del computo en la nube en los paises que conforman
el TLCAN para fortalecer la competitividad regional, consideramos que los
servicios de computacion y procesamiento y captura de datos deberian eli-
minarse de las reservas. Pero mas importante es el acuerdo multilateral que
retina el compromiso de gobiernos y empresas de los paises miembros, para
abonar en los temas fundamentales que garanticen el éxito del computo en
la nube en la region.

Con lo anterior se podria impulsar de mejor manera la adopciéon del
computo en la nube en la regién y enfrentar exitosamente los retos propios,
como la jurisdiccién aplicable, la seguridad de la informacién, la privaci-
dad, la protecciéon de datos personales y la interoperabilidad. Asi, los Es-
tados parte pueden generar convenios de cooperacion, unir esfuerzos en
el combate a la delincuencia informatica, propiciar pautas internacionales
relacionadas con el computo en la nube, impulsar la adopcién de jurisdiccion
internacional y crear 6rganos de soluciéon amigable de conflictos o centros
especializados en la resolucion de controversias y un grupo de trabajo sobre
recomendaciones de temas de TIC y recopilacién de buenas practicas en el
sector publico.

II1. PRINCIPIOS NORMATIVOS QUE DEBEN CONFORMAR
UN MARCO REGULATORIO EN MATERIA DE TIC

Como suele ocurrir con toda realidad social y econémica, el Derecho y
los marcos regulatorios de cierta actividad llegan a escena muy rezagados.
La funcién del Derecho es generar los equilibrios necesarios que protejan
los derechos de los diversos actores de la actividad econémica, dotando de
certeza, seguridad juridica, y, en consecuencia la protege y la promueve.

De la misma forma, puede decirse, entonces, que no es funcion del Dere-
cho regular una actividad por el solo hecho de hacerlo. Todo marco regulato-
rio, para ser eficaz y servir al proposito de velar por los derechos de los actores
involucrados, al tiempo de promover la actividad, el desarrollo econémico
debe regirse bajo ciertas premisas minimas de acuerdo con la actividad eco-
némica para promover fuentes de desarrollo y empleo.

En este apartado abordaremos las premisas basicas que en nuestra opi-
ni6én deben regir el marco regulatorio en materia de TIC —dichas premisas
aplican naturalmente al computo en la nube—, asi como ciertos principios
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generales de buena regulaciéon que son comunes a cualquier esquema nor-
mativo, con independencia de la actividad econémica que regule el bien
juridico protegido.

Desde el punto de vista juridico, la adaptacién del marco legal tendra
que ser en el sentido general de pautas minimas que den certeza juridica
para contribuir a la generaciéon de confianza en el uso y aprovechamiento
del computo en la nube. Para ello, es indispensable comprender la jurisdiccién
internacional, la naturaleza transfronteriza de Internet y del computo en la
nube, la importancia de la adopcién de estandares internacionales en ma-
teria de tratamiento, seguridad y privacidad de la informaciéon, ademas de
sefialar el marco especial en materia de contratacion publica de TIC con
que cuenta México y hacer cumplir los derechos de propiedad intelectual.

Es fundamental no sobrerregular; pues podria ser un freno para el desarrollo
y la innovacién tecnolégica, que tanta necesita cualquier pais.

El reto de la cultura y la economia digital no es menos importante. Es
necesario continuar difundiendo el conocimiento de las tecnologias y dismi-
nuir la brecha digital para avanzar de manera integral en la construcciéon
de la sociedad de la informacién y el conocimiento, asi como impulsar la
adopcién de soluciones novedosas, como el computo en la nube.

Todo lo anterior nos lleva a contemplar que en el marco del gobierno
digital en México y la contratacion publica de productos y servicios de TIC,
incluyendo al computo en la nube, se deben considerar no solo las institu-
ciones usuarias y los proveedores, sino todos los agentes que intervienen
en alguna etapa dentro del proceso de contratacion de TIC, pues se deben
generar canales de comunicacion hacia el exterior y también entre todas las
dependencias en busqueda de la modernizacion para la eficiencia, transpa-
rencia, eficacia y responsabilidad ambiental.

Consideramos que es necesario avanzar hacia la conformacion de un
marco de contrataciéon cierto y adecuado, que promueva la adopcién vy el
aprovechamiento de los servicios del computo en la nube, entre otros moti-
vos, porque el computo en la nube ofrece la oportunidad de mejorar la relacion
gobierno-ciudadano, al permitir que la informaciéon o documentos que los
ciudadanos deben entregar a una oficina de gobierno estén disponibles en
la nube para uso de otras dependencias y no inquirir molestias o pérdida de
tiempo (que representan ingresos econdémicos) a los gobernados.

Como muestra de la importancia de las TIC y la urgente necesidad de

articular esfuerzos y reunir a los agentes, es importante mencionar que la
Agenda Digital Nacional (ADN) establece que:
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La adquisiciéon de TIC por el gobierno en ocasiones es distinta que el resto.
Para algunos proyectos de TIC es necesario contratar servicios multianuales
de bienes y/o servicios que no se adecuan a la normatividad existente.

Es necesario también que el gobierno considere el costo beneficio de los
servicios compartidos gubernamentales o su tercerizacion, a través de socie-
dades publico-privadas que ayuden a liberar recursos gubernamentales.

Y contempla las siguientes acciones:

Revisar la legislacion y marco normativo de adquisiciones gubernamentales para:

— Flexibilizar la contrataciéon multianual de servicios complejos, bajo cri-

terios de costo-beneficio (aparentes u ocultos; tangibles e intangibles);

— Promover servicios compartidos entre dependencias;

— Permitir el esquema de sociedades publico-privadas;

— Asegurar la neutralidad e interoperabilidad tecnologicas;

— Desarrollar esquemas interinstitucionales que fomenten la arquitectura

empresarial y;

— Promover el aprovechamiento de servicios en la nube para migrar plata-

formas legadas [Las cursivas son nuestras].

Ante el escenario anteriormente mencionado y habida cuenta del pa-
norama internacional, en donde muchos paises pretenden alcanzar grandes
beneficios en sus funciones de gobierno al adoptar servicios de computo en
la nube, es necesario adecuar nuestro marco juridico en materia de TIC, de
su contratacion y los temas que rodean el entorno de la economia digital y
de la sociedad de la informacién y el conocimiento.

Como parte del analisis de la regulacion juridica para la adopcion del
cémputo en la nube, el marco de contratacion debe ofrecer seguridad y cer-
teza juridica, asi como pragmatismo y agilidad en la adopcién (en todo el
proceso y tramites) de servicios por parte del sector publico, en cualquiera
de sus formas de contratacion (en la forma de licenciamiento, adhesion, ad-
quisicion, adjudicacion, suscripcion, etcétera).

Con un marco juridico adecuado se podran salvaguardar los intereses
de todos los involucrados (gobierno, poblacion y proveedores de computo
en la nube) y los principales derechos: transparencia, seguridad juridica, pri-
vacidad, delimitacion de responsabilidades y las sanciones correspondientes.
Todo ello coadyuvara a generar la transparencia y confianza necesaria para
la adopcion en gran escala de los servicios de computo en la nube.

Para el éxito en la adopcion del computo en la nube, con relacion al
marco juridico de contrataciéon de TIC, se requiere:

— Partir de una politica nacional en TIC, que contemple una sola
agenda digital a nivel nacional;
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— Que se generen estrategias para que se coordine la adquisicion de
TIC en los tres poderes de la Unién, e idealmente en los tres 6rde-
nes de gobierno;

— Tener la apertura hacia la contrataciéon de bienes intangibles o de
caracteristicas diferentes a lo tradicional, con una mencién especial
del computo en la nube, fomentando su adopcién y uso;

— Desarrollar la infraestructura de TIC sobre las premisas de neutra-
lidad tecnolégica. Por ejemplo establecer una Politica de Adopcion
de Nube para la Administracion Pablica Federal, conectividad, ve-
locidad de conexion, interoperabilidad y cobertura nacional, ge-
nerando oportunidades de acceso tecnologico para todos los ha-
bitantes y promoviendo la generacion y utilizaciéon de contenidos
apropiados;

— Tomentar un gobierno electrénico con web semantica a través del
uso de la nube, generando mas agilidad y eficiencia en las responsa-
bilidades de las entidades publicas hacia los ciudadanos;

— Adgquirir recursos, herramientas, servicios y soluciones que permitan
al gobierno, realizar las funciones publicas, buscando satisfacer las
necesidades colectivas, mediante un gasto estratégico de los recur-
sos del erario;

— Impulsar un marco juridico adecuado, que cumpla los principios de
neutralidad tecnoldgica, interoperabilidad, transparencia, auditabi-
lidad y rendicién de cuentas;

— Fomentar un marco legal que ofrezca mayor certeza y seguridad ju-
ridica, que incluya una visiéon a largo plazo, y que establezca reglas
claras y abiertas a la competencia;

— Armonizar el marco juridico con los acuerdos e instrumentos inter-
nacionales en materia de contrataciéon y libre comercio de bienes y
servicios tecnologicos;

— Impulsar el sector de TIC nacional para la competitividad dentro del mer-
cado global de tecnologias de la informacién y el tratamiento de datos.

— Promover la participacién de usuarios y prestadores de servicios en
la nube, en la mejora de los tramites, desarrollo de aplicacionesy de
servicios publicos para los ciudadanos;

— Impulsar que los proveedores de bienes o servicios de TIC manten-
gan altos estandares de seguridad, privacidad, cumplimiento con
estandares internacionales y transparencia;

— Generar un marco adecuado de contrataciéon publica;
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— Establecer requisitos de capacidad técnica, humana, de prevencion
de incidentes y reacciéon ante riesgos de cualquier orden para los
prestadores de servicios o bienes a través de la nube;

— Considerar cada una de las etapas o ciclo de vida de la informacién
en los servicios en la nube, en relacion con la proteccion de los datos
y la integridad de los mismos;

— Determinar con precision las atribuciones y obligaciones de las partes;

— Pugnar por que el flujo transfronterizo de datos logre un adecuado equi-
librio entre la proteccion de los datos personales y el libre flujo de infor-
macion que requiere la economia globalizada y competitiva de hoy.

Cualquiera que sea la forma o el titulo juridico que adopte el marco
legal de contratacion publica de productos y servicios de TIC, incluyendo
desde luego al computo en la nube, o las politicas pablicas en materia de
TIC y de promocion de uso y aprovechamiento de servicios de computo en
la nube, es indispensable que se acoja a los principios generales de buena
regulacién, de acuerdo con los cuales I) se mantenga una regulacion clara y
precisa, en los aspectos que son necesarios para generar equilibrios entre los
diferentes sujetos de una relacion juridica y II) se evite la sobrerregulacion,
por el riesgo inherente de ésta de generar normas “de letra muerta”, o que
inhiban la actividad econémica.

No hay que olvidar que un marco regulatorio adecuado es un compo-
nente basico de un Estado de derecho competitivo, que permita efectiva-
mente promover, atraer y retener inversiones en la actividad econémica re-
gulada, con la consecuente generaciéon de empleos y derrama econémica, al
dotar de certeza juridica a los diversos agentes involucrados en esa actividad.

Por cuanto a los contenidos especificos de contratos relacionados con
servicios de computo en la nube, conviene citar a la Cloud Security Allian-
ce, que en su Cloud Gompliance Report, Capitulo 7 “Efectos de la com-
putacién en la nube sobre la contrataciéon de servicios TIC”,7 sefiala los
aspectos mas relevantes que se deben tomar en cuenta para la contratacion
en materia de computo en la nube. En la cual senala:

75 CSA-ES (Cloud Security Alliance-Espana) y ISMS Forum Spain. Cloud Compliance Report,
publicado en mayo de 2011, en www.cloudsecurityalliance.es, www.ismsforum.es/csa'y www.cloudse-
curityalliance.org (consultada en noviembre de 2011).

DR © 2013, Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio.juridicas.unam.mx

70 JULIO TELLEZ VALDES
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Intelectual
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resolucion de
conflictos

Imagen disponible en el Reporte de la CSA, p. 90.

IV. GUIA PARA EL DISENO DE POLITICAS PUBLICAS EN MATERIA
DE COMPUTO EN LA NUBE (BUSINESS SOFTWARE ALLIANCE)

La Business Software Alliance’ ha publicado una guia sobre computo
en la nube que sefiala las iniciativas y politicas que pueden y deben con-
siderar los Estados en sus politicas publicas, a fin de obtener los mayores
beneficios en crecimiento econémico. Dichos elementos son claves para el
crecimiento econémico y la generaciéon de empleos.

Estos elementos son fundamentales en el contexto del computo en la
nube. En este sentido, la nube representa una oportunidad multiplicadora
en sentido positivo. La ejecucion de estas politicas promovera la innovaciéon
y garantizard que ésta sea aprovechada al maximo.

Como se muestra en el documento de la BSA, los paises que han alcanzado
grandes beneficios del computo en la nube, como Japoén, Estados Unidos y
varios paises miembros de la Unioén Europea, han desarrollado un conjunto
de ordenamientos legales que fomentan el desarrollo de la nube y permitan
que el computo en la nube logre afianzarse en las economias de escala.

En tal sentido, para que la economia mundial logre crecer gracias al
computo en la nube se debe generar en los diversos paises un entorno de orde-
namientos legales y normativos que permitan obtener el maximo aprovecha-

76 Los datos mencionados en este apartado son de traduccién libre del autor y retomados
de “BSA Global Cloud Computing Score Card”, en www.bsa.org
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miento de la nube, su desarrollo y alcanzar beneficios econdémicos y sociales
para los paises, y considerando que cada vez mas empresas tendran la oportu-
nidad de aprovechar sus beneficios. En general, se pude hablar que gobiernos,
empresas de cualquier tamafio, ¢ incluso los propios usuarios, podran disfrutar
de innovacion, eficiencia, productividad y competitividad. Incluso las propias
empresas pequenas o emprendedores podran disfrutar de grandes recursos que
antes solo estaban al alcance de las grandes organizaciones.

Para los gobiernos, dice el documento de la BSA, el computo en la nube representara:

la oportunidad de mejorar la productividad y la participacion ciudadana a
través de ella, asi como a través de ella el beneficio de fomentar el crecimiento
econdmico, la creacién de empleos sostenibles con salarios mas altos mejorar el
nivel de vida mediante la economia basada en las TIC. El computo en la nube
es un paradigma tecnoldgico y sin duda sera un nuevo motor de la economia
mundial y para ello se requiere un marco juridico —legal y normativo— ade-
cuado para que su desarrollo sea exitoso.”’

Los elementos que la BSA sefiala como fundamentales en las politicas son:

A. Privacidad: El éxito del cloud computing se basa en que los usuarios ten-
gan la confianza de que su informacién no sera utilizada y divulgada.
Al mismo tiempo, los proveedores o prestadores de cloud computing de-
beran tener la libertad de trasferir los datos, pero de la manera mas
eficiente, sin danar los derechos de sus clientes.

B. Promover la seguridad. Los usuarios de la nube deben estar seguros
de que los proveedores de la nube entienden y tienen la capacidad de
manejar los riesgos inherentes al almacenamiento y la ejecucion de
aplicaciones en la nube. Por otro lado, los proveedores de nube deben
ser capaces de implementar soluciones vanguardistas de seguridad de
la informacién o ciberseguridad sin estar obligados a usar determi-
nada tecnologia.

C. Combuatir el delito cibernético. En el ciberespacio, como en el mundo
real, los marcos normativos deben ser capaces de disuadir al delin-
cuente y saber atacar las causas de la conducta delictiva. Los sistemas
juridicos deben ofrecer mecanismos efectivos para hacer cumplir la
ley y para que los propios proveedores de computo en la nube sean
capaces de combatir los accesos no autorizados a los datos almace-
nados en la nube.

77 Véase reporte 2013 y grafico comparativo con 2012 en: http://cloudscorecard.bsa.
01g/2013/
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D. La proteccion de la propiedad intelectual. Con el fin de proteger la in-
novacion y el continuo desarrollo tecnolégico, las leyes de propiedad
intelectual deben proporcionar una clara proteccién y mecanismos
estrictos para hacerla cumplir ante la apropiacion indebida y la vio-
lacién a los derechos que se deriven del entorno de la nube.

E. Asegurar la portabilidad de los datos y procurar la armonizacion de las
normas a nivel internacional. En el flujo de datos de todo el mundo —
al igual que entre los diversos proveedores de la nube— se requiere
de esfuerzos para promover la apertura y la interoperabilidad. Los
gobiernos deben trabajar con la industria para elaborar normas y
reducir al minimo los conflictos por obligaciones legales entre los
proveedores de nube.

F. Promover el libre comercio. Por su propia naturaleza, la nube tiene
un caracter transfronterizo. La capacidad de la nube para promover
el crecimiento econémico depende de un mercado global que tras-
ciende las barreras de paso al libre comercio, incluidas las preferencias
para determinados productos o proveedores.

G. Establecer la infraestructura necesaria. La computacion en la nube re-
quiere infraestructura robusta de TIC en todas sus partes y el acceso a
banda ancha asequible. Esto se pude lograr mediante politicas publi-
cas que incentiven la inversion del sector privado en la infraestructura
de banda ancha. La migracién hacia la nube y la capitalizacion de
sus beneficios es inevitable y constituye una tarea urgente en el futuro
de los gobiernos. Con el fin de obtener los maximos beneficios de la
nube, las autoridades deben proporcionar un marco legal y normativo
que promueva la innovacion, que ofrezca incentivos para la construc-
cién de la infraestructura tecnolégica que soporte al computo en la
nube, que promueva la confianza de que el uso de la nube traera los
beneficios esperados, sin sacrificar las expectativas sobre el derecho a
la privacidad, la seguridad y la confidencialidad.

La BSA sefiala en un cuadro las posiciones en que se encuentran algu-
nos de los paises con mayor desarrollo econémico gracias a los beneficios
del computo en la nube, como el caso de Japon; esto, debido a que cuenta
con un marco juridico y normativo que fomenta el desarrollo de la nube, a
diferencia de Brasil, que se encuentra en una posicién inferior, debido a las
limitantes en su marco legal. Esto significa que los paises en desarrollo pueden
tomar como ejemplo el caso de Japon.

En el caso de México, seniala la BSA en este documento: “se puede ver
favorecido por el nuevo marco normativo en materia de Privacidad” y a
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diferencia de la Uniéon Europea, que segun la BSA, “no contribuye al creci-
miento del computo en la nube debido a que la legislacion es muy restrictiva
respecto del uso de la nube” y amenaza con minar el crecimiento que el
computo en la nube —global— puede ofrecer a la economia mundial.

Las personas interesadas en el desarrollo del computo en la nube podran
encontrar en el modelo de Japon un ejemplo a seguir.

Por el contrario, la BSA establece que “los paises deben tener cuidado
de no adoptar legislaciéon que inhiba el desarrollo de la economia mundial
basada en la nube, como lo hacen algunos paises al establecer restricciones
geograficas sobre los datos e imponiendo limites a la subcontrataciéon de
nube o a la deslocalizacion de los datos”.

El cuadro de evaluacion que realiza la BSA para determinar la posicién
de las economias mejor ubicadas en cuanto a la facilidad de implementar el
computo en la nube contempla los puntos siguientes:

A) Privacidad. Se examina la regulaciéon de la privacidad de los datos, asi como
la naturaleza y las atribuciones de la autoridad reguladora en su jurisdiccion.

Las preguntas utilizadas para la evaluacion en el tema de “seguridad”
fueron las siguientes:

1. Are there laws or regulations governing the collection, use or other proces-
sing personal information?

2. What is scope & coverage of privacy law?

3. Is the privacy law compatible with the Privacy Principles in the EU Data
Protection Directive?

4. Is the privacy law compatible with the Privacy Principles in the APEC
Privacy Framework?

5. Is an independent private right of action available for breaches of data
privacy?

6. Is there an effective agency (or regulator) tasked with the enforcement of
privacy laws?

7. What is the nature of the privacy regulator?

8. Are data controllers free from registration requirements?

9. Are cross-border transfers free from registration requirements?

10. Is there a breach notification law?

B) Seguridad. Se analizan los criterios de seguridad y las pruebas en curso
de las medidas de seguridad que contempla la regulaciéon de cada pais. Asi
también, se examina el marco juridico de firma electronica y la censura o
requisitos de filtrado de Internet.

Las preguntas utilizadas para la evaluacion en el tema de “seguridad”
fueron las siguientes:
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1. Is there a law or regulation that gives electronic signatures clear legal weight?
2. Are ISPs and content service providers free from mandatory filtering or censoring?
3. Are there laws or enforceable codes containing general security require-
ments digital data hosting and cloud service providers?

4. Are there laws or enforceable codes containing specific security audit requi-
rements for digital data hosting and cloud service providers?

5. Are there security laws and regulations requiring specific certifications for
technology products?

C) Ciberdelitos. En este apartado se analizan los mecanismos legales para
sancionar los delitos cibernéticos sobre los datos almacenados en la nube,
asi como la posibilidad que la ley brinda a los proveedores para que por si
mismos puedan hacer frente a los accesos indebidos a los datos que alma-
cenan. También examinan el marco normativo respecto de la investigacion
forense y la aplicacion de mecanismos de cifrado de datos y la persecucion
y sancion de delitos cometidos fuera de la jurisdiccion.

Las preguntas utilizadas para la evaluacion en el tema de “cibercrimen”
fueron las siguientes:

1. Are cybercrime laws in place?

2. Are cybercrime laws consistent with the Budapest Convention on Cybercrime?
3. What access do law enforcement authorities have to encrypted data held
or transmitted by data hosting providers, carriers or other service providers?
4. How does the law deal with extraterritorial offenses?

D) Derecho de propiedad intelectual. Loos proveedores de computo en la nube,
tecnologias de economia digital y servicios, asi como otros productos alta-
mente innovadores, se basan en una combinacion de las patentes, derechos
de autor, secretos comerciales y otras formas de proteccion de la propiedad
intelectual. Por ello, las leyes de propiedad intelectual deben proporcionar
estimulos para la investigacion y el desarrollo de computo en la nube, ademas
de una proteccién clara y un estricto cumplimiento ante las violaciones a la
propiedad intelectual. Asimismo se analizan los mecanismos jurisdiccionales
que tienen los paises para hacer cumplir la ley en contra de la pirateria y otras
infracciones a la ley de propiedad intelectual en el entorno de la nube.

Las preguntas para evaluar este tema fueron:

1. Is the country a member of the TRIPS Agreement?

2. Have IP laws been enacted to implement TRIPS?

3. Is the country party to the WIPO Copyright Treaty?

4. Have laws implementing the WIPO Copyright Treaty been enacted?

DR © 2013, Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio.juridicas.unam.mx

LEX CLOUD COMPUTING: ESTUDIO JURIDICO DEL COMPUTO EN LA NUBE EN MEXICO 75

5. Are civil sanctions available for unauthorized making available (posting) of
copyright holders’ works on the Internet?

6. Are criminal sanctions available for unauthorized making available (posting)
of copyright holders” works on the Internet?

7. Are there laws governing ISP liability for content that infringes copyright?
8. Is there a basis for ISPs to be held liable for content that infringes copyright
found their sites or systems?

9. What sanctions are available for ISP liability for copyright infringing con-
tent found their site or system?

10. Must ISPs take down content that infringes copyright, upon notification
by the holder?

11. Are ISPs required to inform subscribers upon receiving a notification that the
subscriber 1s using the ISP’s service to distribute content that infringes copyright?
12. Is there clear legal protection against misappropriation of cloud compu-
ting services, including effective enforcement?

E) Apoyo a la industria de direccion de estindares y armonizacion internacional de nor-
mas. La portabilidad de datos y el uso continuo de aplicaciones interoperables
son elementos fundamentales para el computo en la nube y otras aplicaciones en
la economia digital. Los consumidores exigen interoperabilidad en la nube, y el
sector empresarial esta trabajando a través de organizaciones de desarrollo de
estandares, otras organizaciones internacionales y diferentes vias existentes
par satisfacer estas demandas.

Es importante la postura de los gobiernos en la generaciéon de normas y
estandares respecto a las TIC y la nube.

Por otro lado, se debe ser cuidadoso en no poder barreras al comercio
electronico y al flujo de datos, ya que estas medidas pueden frenar el desa-
rrollo de la nube y por ende privarse de sus beneficios.

Los organismos gubernamentales deben trabajar con la industria para
acelerar el desarrollo de normas y en su caso, el establecimiento de los re-
quisitos de participacion de los usuarios en la generaciéon de estandares
abiertos en los organismos internacionales.

Las interrogantes que sirvieron para evaluar este tema fueron:

1. Are there laws, regulations or policies that establish a standards setting
framework for interoperability and portability of data?

2. Is there a regulatory body responsible for standards development for the
country?

3. Are e-commerce laws 1n place?

4. What international instruments are the e-commerce laws based on?
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5. Is the downloading of applications or digital data from foreign cloud servi-
ce providers free from tarift or other trade barriers?

6. Are international standards favored over domestic standards?

7. Does the government participate in international standards setting process?

Como podemos observar, los presupuestos de la BSA coinciden con ele-
mentos claves que hemos senalado para poder ofrecer soluciones juridicas
con relacion al disefio de la politica publica para obtener el maximo apro-
vechamiento del computo en la nube.

Las siguientes imagenes representan la puntuacion derivada de la eva-
luacion realizada por BSA, en donde México cae un lugar respecto de
2012, ubicandose en el lugar nimero 14 de entre los paises analizados.
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1. Neutralidad tecnoldgica

La neutralidad tecnolbgica es un principio de suma importancia para
poder alcanzar el éxito de cualquier estrategia de TIC y que beneficia a todos
los sectores: gobierno, empresas e individuos. Los productos o servicios deben
darse en un plano de libertad de mercado, donde cada usuario pueda usar
la tecnologia que mejor satisfaga sus requerimientos y necesidades.

Esto nos lleva de forma inmediata a mencionarlo también como un
principio indispensable para el éxito de la nube, para que puedan interactuar
todos los procesos, las personas y las organizaciones dentro del ecosistema de
la nube. Es decir, la neutralidad ayuda a la interoperabilidad, que a su vez
requiere de los estandares abiertos; todo ello ofrece un campo mas propicio
para que la nube tenga mayor impacto y beneficios.

En el documento de Declaraciéon de Principios de la Cumbre Mundial
sobre la Sociedad de la informacion en Ginebra (2003) y Tanez (2005), se
estableci6 lo siguiente:

Articulo 38. Un entorno propicio a nivel nacional e internacional es indispen-
sable para la Sociedad de la Informacion. Las TIC deben utilizarse como una
herramienta importante del buen gobierno.

Articulo 39. El estado de derecho, acompanado por un marco de politica
y reglamentacién propicio, transparente, favorable a la competencia, tecnoldgi-
camente neutro, predecible y que refleje las realidades nacionales, es insoslayable para
construir una Sociedad de la Informacién centrada en la persona. Los go-
biernos deben intervenir, segiin proceda, para corregir los fallos del mercado,
mantener una competencia leal, atraer inversiones, intensificar el desarrollo
de infraestructura y aplicaciones de las TIC, aumentar al maximo los benefi-
clos econdmicos y sociales y atender a las prioridades nacionales [las cursivas
son nuestras].

Por su parte, la Organizaciéon Mundial de Comercio (OMC) se refiere
al Acuerdo General de Gomercio de Servicios AGCS? diciendo que “...un
entorno lecnoldgicamente neutro, en el sentido que no contiene ninguna disposi-
ci6n que haga una distincién entre los distintos medios tecnologicos a través
de los cuales puede suministrarse un servicio” [las cursivas son nuestras].

78 Declaracion de Principios: Construir la Sociedad de la Informacién: un desafio global
ilenio, =/ S www.atu.ant/wsis/docs/geneva/official /dop-es.htm! (consultada
en junio de 2013)
79 OMC, disponible en: http://www.wto.org/spanish/res_s/booksp_s/anrep_s/wtr05-3¢_s.pdf
y www.wto.org/spanish/tratop_s/tpr_s/s196-04_s.doc (consultada en junio ide 2013).

DR © 2013, Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio.juridicas.unam.mx

80 JULIO TELLEZ VALDES

Al respecto, en el “Memorandum de Entendimiento sobre Cibercon-
fianza Mundial” de la Unién Internacional de Telecomunicaciones (UIT),
los Estados miembros resaltaron el trabajo que se realiza en el estableci-
miento de un marco multilateral tecnolégicamente neutral.®

La neutralidad tecnolégica radica basicamente en el respeto del principio de
igualdad y no discriminacion llevado al campo de las TIC; es decir, no establecer
preferencias o restricciones a favor o en contra de alguna tecnologia o modelo
de negocio y garantizar esto mediante reglas, normas y pautas que faciliten la
interaccion entre sistemas de distintas tecnologias, que permitan el disfrute de
los servicios tecnologicos y todo tipo de contenido para los usuarios, sin importar
el tipo de tecnologia (dispositivo, formato, sistema, aplicacion, etcétera.) que se
quiera usar.

El establecimiento de cualquier forma o régimen de preferencia a fa-
vor de una determinada tecnologia genera distorsiones de mercado y libre
competencia, que afectan gravemente a los sectores industriales que no go-
zan del mismo tratamiento preferencial, lo cual redunda invariablemente en
pérdidas de fuentes de trabajo, pérdidas de ingresos fiscales para el erario;
ademas de afectar gravemente las posibilidades de desarrollo e innovacion
tecnologicas en el pais.

La neutralidad y el derecho de libre eleccion de usuarios y consumidores
de las diversas opciones de tecnologias de la informacion es la tnica opcion
viable para promover y proteger a los diversos sectores de la economia nacional
y fomentar la inversion, la innovacion y el desarrollo tecnologicos.

En consecuencia, en las adecuaciones que se realicen a las leyes u orde-
namientos que surjan con relacion al uso de TIC y en la implementacion del
computo en la nube en cualquier etapa de su ciclo de vida debera estar pre-
sente el principio de neutralidad tecnologica.

Si en alguna disposicién se cifie o se limita estrictamente la definicién
de algiin precepto legal o las reglas o requisitos para llevar a cabo algin
acto juridico como una licitacién o contrato bajo el establecimiento de una
determinada tecnologia, estaria en contra del principio de neutralidad tec-
nologica.

A este respecto, se puede decir que la neutralidad tecnologica es una
pauta de conducta que debe establecerse como principio en toda accién
normativa o practica, para que el uso de la tecnologia y su constante evo-
lucidn se siga fomentando y asi propiciar que cualquier accion futura tenga
la apertura a utilizar cualquier tecnologia que simplemente cumpla con los

80 ITU Global Gybersecurity Agenda (GCA), en http://wwuw.itu.int/0sg/csd/ cybersecurity /gca/
index.himl (consultada en diciembre de 2011).
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resultados que necesitan los usuarios en materia de seguridad, privacidad,
eficiencia y costo.

A nivel internacional, México refiere al principio de neutralidad tecno-
légica. Asi lo ha manifestado nuestro pais en varios documentos internacio-
nales;

a) La Convencién de las Naciones Unidas sobre la Utilizacion de las
Comunicaciones Electréonicas en los Contratos Internacionales, la
Ley Modelo de Comercio Electrénico y la Ley Modelo de Firma
Electrénica, todas de la UNCITRAL, ONU. 8!

b) En la XII Cumbre de los Jefes de Estado y de Gobierno del Grupo de Los
Quince (G-15), celebrada en febrero de 2004 en Caracas, Venezuela.®

¢) En la Sexta Reunion Ministerial de APEC sobre la Industria de la In-
formacion y la Comunicaciones, de junio de 2005 en Lima, Pert, cuyo
convenio internacional es conocido como la “Declaracién de Lima”.#

d) Y de forma importante, en las diferentes fases de la Cumbre Mun-
dial sobre la Sociedad de la Informacion (CMSI), auspiciada por la
Unién Internacional de Telecomunicaciones (UI'T) de la Organiza-
cion de las Naciones Unidas (ONU), que es indudablemente la con-
ferencia internacional mas importante en la materia, cuyo convenio
internacional correspondiente a la Gltima fase de la CMSI, celebrada
en Tunez en 2005, es conocido como el “Compromiso de Ttnez”.

¢) En los diversos foros ministeriales Uniéon Europea-América Latina y
Caribe sobre la Sociedad de la Informacion, siendo el mas reciente el
celebrado en marzo de este mismo afio en Segovia, Espaiia, cuyo con-
venio internacional es conocido como la “Declaracion de la Granja”.®

81 ONU-UNCITRAL: http://wwew.uncitral.org/uncitral/es/uncitral_texts.html_y _htip://www.
uncitral.org/pdf/ spanish/texts/electcom/06-57455_Ebook.pdf (consultada en octubre de 2011).
Véase anexo 11.

82 hitp://www.urru.org/mesanogociacion/DocCD/DocCD_20040227_G15.htm (consultada en
octubre 2011).Cf

83 hitp:/ /www.minceturgob.pe/apec1/pdf/2008_Declaracion_Ministerial_FINAL.pdf (consulta-
da en octubre de 2011). (fr

8+ Compromiso de Tunez, en hitp://www.itu.int/wsis/docs2 /tunis/off/ 7-es.pdf (consultada
en mayo de 2011). Véase anexo 1.

85 hitp://wwiw.eeas.europa.ev/lac/madrid2 010/ events/infosoc/docs/2010_final_declaration.es. pdy.

Véase anexo 12.
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La Ley Modelo de la Comision de las Naciones Unidas sobre Derecho
Mercantil Internacional (UNCITRAL) se refiere a la neutralidad tecnologica
de la siguiente manera: %

La “neutralidad tecnolégica™ significa que la Convencién sobre Comunica-
ciones Electronicas pretende abarcar todas las situaciones de hecho en que
la informacién se genera, archiva o transmite en forma de comunicaciones
electronicas, independientemente de la tecnologia o del medio que se haya
utilizado. A tal efecto, las reglas de la Convencion son reglas “neutrales”; es
decir, no dependen de la utilizacion de determinados tipos de tecnologia ni la
presuponen y podrian aplicarse a la comunicacién y al archivo de cualquier
tipo de informacion.

La neutralidad tecnoldgica es particularmente importante habida cuenta
de la velocidad de la innovacién y del desarrollo tecnolégicos Este principio
debe estar contemplado en el marco juridico para garantizar el dinamismo
tecnologico. Una de las consecuencias del enfoque dado a la Convencion,
similar al que se adopté en la Ley Modelo de la UNCITRAL sobre Comercio
Electronico, que precedié a la misma, fue la adopciéon de una terminologia
nueva, encaminada a evilar toda referencia a medios técnicos concrelos de transmision o
archivo de informacion. En efecto, si el texto excluyera directa o indirectamente
alguna forma o algiin medio a través de una limitacion del alcance de la
Convencién, iria en contra del objetivo de establecer reglas tecnologicas ver-
daderamente neutrales [Las cursivas son nuestras].

La neutralidad tecnolédgica abarca también el concepto de “neutralidad de
los medios”, pues la redaccién de la Convencion se ha concebido de manera
tal que se faciliten los medios de comunicacion “sin papel”, previendo crite-
rios para que esos medios puedan equipararse a documentos sobre papel. La
Convencién no tiene la finalidad de alterar las reglas tradicionales que rigen las
comunicaciones sobre papel ni crear reglas sustantivas diferenciadas para las
comunicaciones electronicas.

Lo anterior se ve igualmente contemplado en la redaccién de la Ley
Modelo de Firma Electrénica. Esta refleja el principio de no discriminacién
de ninguna de las diversas tecnologias que pueden utilizarse para comunicar o
archivar electronicamente informacion, un principio denominado “de neu-
tralidad tecnologica”.®?

86 Convencién de las Naciones Unidas sobre la Utilizacién de las Comunicaciones
Electronicas en los Contratos Internacionales, en htip://www.uncitral.org/pdf/spanish/texts/
electcom/06-57455_Ebook.pdf (consultada en febrero de 2012).

87 Véase el texto de la Ley Modelo de Firma Electronica, en http://www.uncitral.org/pdf/
spanish/lexts/electcom/ml-elecsig-s.pdf (consultada en marzo de 2011).
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Ante la evolucién de las innovaciones tecnologicas, la Ley Modelo establece
criterios para el reconocimiento juridico de las firmas electronicas independien-
temente de la tecnologia utilizada (a saber, firmas electrénicas basadas en la cripto-
grafia asimétrica; los dispositivos biométricos (que permiten la identificacion de
personas por sus caracteristicas fisicas, como su geometria manual o facial, las
huellas dactilares, el reconocimiento de la voz o el escaner de la retina, etc.);
la criptografia simétrica; la utilizacién de ntmeros de identificacién perso-
nal (NIP); la utilizacién de “contrasenas” para autenticar mensajes de datos
mediante una tarjeta inteligente u otro dispositivo en poder del firmante;
versiones digitalizadas de firmas manuscritas; la dinamica de firmas; y otros
métodos, como la seleccion de un signo afirmativo en la pantalla electronica
mediante el raton). Las diversas técnicas enumeradas podrian combinarse
para reducir el riesgo sistémico [Las cursivas son nuestras].

La propia Ley Modelo, en su articulo 3, establece la igualdad de trata-
miento de las tecnologias para la firma, de la siguiente forma:8®

Articulo 3. ...

Ninguna de las disposiciones de la presente Ley, con la excepcion del arti-
culo 5, sera aplicada de modo que excluya, restrinja o prive de efecto juridico
cualquier método para crear una firma electréonica que cumpla los requisitos
enunciados en el parrafo 1) del articulo 6 o que cumpla de otro modo los
requisitos del derecho aplicable.

En México, este principio es fundamental para el desarrollo y el disefio
de la politica ptblica en materia de TIC y la implementaciéon del computo
en la nube o cualquier otra tecnologia.

Una de las primeras referencias a este principio lo encontramos en el
articulo 89 del Codigo de Comercio,® en su definiciéon de firma electronica,
al senalar “cualquier tecnologia” como frase que establece el principio de neu-
tralidad tecnolégica que recoge de la Ley Modelo de UNCITRAL.

Articulo 89...

Las actividades reguladas por este Titulo se someteran en su interpretacion
y aplicacion a los principios de neutralidad tecnoldgica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del Mensaje de Datos
en relacion con la informacién documentada en medios no electronicos y de
la Firma Electrénica en relacion con la firma autografa.

En los actos de comercio y en la formacion de los mismos podran emplearse
los medios electronicos, 6pticos o cualquier otra tecnologia. ..

88 Idem.

89 Codigo de Comercio, Titulo “Del comercio electrénico”, articulo 89.
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Este principio de neutralidad tecnolégica esta recogido en diversas leyes
estatales (aunque algunas ya no estan vigentes por la entrada en vigor de las
leyes federales respectivas), como ocurre en el Estado de México (Ley para
el Uso de Medios Electrénicos del Estado de México); Quintana Roo (Ley
sobre el Uso de Medios Electrénicos, Mensajes de Datos y Firma Electronica
Avanzada para el Estado de Quintana Roo); Guanajuato (Ley sobre el Uso
de Medios Electronicos y Firma Electronica para el Estado de Guanajuato y
sus Municipios); Hidalgo (Ley sobre el Uso de Medios Electronicos y Firma
Electronica Avanzada para el Estado de Hidalgo); Yucatan (ley sobre el Uso
de Medios Electrénicos y Firma Electrénica del Estado de Yucatan); Sonora
(Ley sobre el Uso de Firma Electronica Avanzada para el Estado de Sono-
ra); Colima (Ley sobre el Uso de Medios Electronicos y Firmas Electronicas
para el Estado de Colima); Durango (Ley de Firma Electronica Avanzada
para el Estado de Durango); Baja California (Ley de Firma Electrénica para
el Estado de Baja California); Jalisco (Ley de Firma Electréonica Certificada
para el Estado de Jalisco y sus Municipios); Guerrero (Ley Numero 874 que
Regula el Uso de la Firma Electronica Certificada del Estado de Guerrero),
y Chiapas (Ley de Firma Electrénica Avanzada del Estado de Chiapas).

Por su parte, la ya citada Agenda Digital Nacional (ADN) también inclu-
ye dentro de sus propuestas de politicas publicas el principio de neutralidad
tecnologica y senala que se debe fortalecer en los ordenamientos legales co-
rrespondientes para garantizar la competitividad y dar transparencia a los
procedimientos de adquisicion de TIC por parte del sector pablico.?

La AgendaDigitalmx contempla la siguiente referencia de neutralidad
tecnologica: postura de la administracion publica ante los proveedores ser-
vicios informaticos, quienes tienen derecho a la libre eleccion de tecnologia.

2. Interoperabilidad

En el proceso de adopcidon de las TIC y concretamente del computo en
la nube, la interoperabilidad es un principio fundamental e igualmente im-
portante y complementario al de neutralidad tecnolégica.

La interoperabilidad, en sentido amplio, consiste en la habilidad de los
individuos, de las organizaciones o dependencias y de los sistemas, de inter-
cambiar y usar informacion de manera eficiente y efectiva.

9 Vease el contenido de la ADN Agenda Digital Nacional, documento completo en
hitp://www. the-cuu.net/ciu_Ok/pdf/ADN-DocumentoCompleto.pdf (consultada el 13 de septiembre
de 2011).
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Es decir, la interoperabilidad es la capacidad de intercomunicar, o co-

nectar personas, datos y sistemas diversos.

Por ejemplo, a nivel federal, el Esquema de Interoperabilidad y Datos

Abiertos de la Administracion Pablica Federal cita las siguientes definiciones:

— Interoperabilidad: la capacidad de organizaciones y sistemas, dispares
y diversos, para interactuar con objetivos consensuados y comunes,
con la finalidad de obtener beneficios mutuos, en donde la interacciéon
implica que las dependencias y entidades compartan infraestructura, in-
formacion y conocimiento mediante el intercambio de datos entre sus
respectivos sistemas de tecnologia de informacién y comunicaciones;

— Interoperabilidad organizacional: los mecanismos que establecen la
forma de colaboracion entre las dependencias y entidades para asegu-
rar la coordinacion y alineacion de los procedimientos administrativos
que intervienen en la provision de los servicios de gobierno digital;

— Interoperabilidad semantica: la capacidad que garantiza el signi-
ficado preciso de la informacion para que pueda ser utilizada por
cualquier sistema o aplicacion;

— Interoperabilidad técnica: las especificaciones técnicas que garanti-
zan que los componentes tecnologicos de los sistemas de informacion
estan preparados para interactuar de manera conjunta.

En el mismo tenor, de acuerdo con el Marco Europeo de Interopera-
bilidad (MEI), los requisitos de la interoperabilidad de la administraciéon
electrénica son:?!

a) La interoperabilidad organizativa

Consiste en la capacidad de identificar a los agentes y los procesos organiza-
tivos que intervienen en la puesta a disposicion de un servicio especifico de ad-
ministracion electronica y conseguir un acuerdo entre ellos sobre la forma de es-
tructurar sus interacciones, a saber, la definicién de sus “interfaces de empresa”.

b) La interoperabilidad técnica

Consiste en la combinacion de sistemas de T1 y soffware y la definicion y
utilizacion de interfaces, normas y protocolos abiertos para la creacion de
sistemas de informacion fiables, eficaces y eficientes.

¢) La interoperabilidad semantica

Consiste en garantizar que el significado de la informacion intercambiada
no se pierda durante el proceso y que las personas, las aplicaciones y las insti-
tuciones en cuestion lo recuerden y lo comprendan.

91 Para més detalle sobre el MEI véase http://www.eur_lex.europa.ew/lexUriServ/LexUriSero.
do?uri=COM:2010:0744:Fin:ES:pdf.
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La interoperabilidad en su aspecto técnico comprende la adecuada interco-
nexion de TIC de diferentes sistemas operativos y plataformas tecnoldgicas, que
permita establecer una comunicaciéon adecuada mediante estandares abiertos
para que el usuario alcance los resultados que espera.

Es la capacidad de comunicacién y relacién entre recursos tecnologicos
(servicios de tecnologias, sistemas, informacion, interfaces y mas). La inter-
conexion permite integrar datos y servicios de informacion, la accesibilidad,
la seguridad y cualquier otro de caracteristicas similares. Todas estas caracte-
risticas permitiran que se pueda integrar el ambiente de computo en la nube.

Programas de interoperabilidad en la Unién Europea

La Union Europea?? ha lanzado una serie de proyectos de TIC para pro-
mover la interoperabilidad transfronteriza en la administracion publica elec-
tronica y alcanzar los objetivos de una economia electrénica en el largo plazo.

A continuacion se citan varios de estos proyectos:

— LECRN (European Civil Registry Network) trabaja en el intercambio seguro de

certificados electronicos (nacimiento, muerte, matrimonio y divorcio).”

— epSOS (Smart Open Services for European Patients) se centra en la inte-

roperabilidad para mejorar los servicios de salud transfronterizos.’*

— Inclusion-Rural se centra en infraestructuras Weh (Semanticas) para me--

jorar la interaccién entre pymes rurales y la administracién publica.®

— PEPPOL (Pan-European Public Procurement OnLine) trabaja en procedi-

mientos electrénicos transfronterizos.’

— SPOCS (Simple Procedures Online for Cross-border Services) construye

pilotos que demuestren la viabilidad de los portales web (National
Points of Single Contact — PSC) que sustentan la carga administrativa
del despacho de servicios transfronterizos en el mercado interno.%

92 Véase, “Interoperability Framework for European Public Services” (COM)2010/ 744 final, 16-
12-2010. Disponible en http://blogwebwereld.nl/wp-content/uploads/2009/11/European-Interope-
rability-Framework-for-European-Public-Services-drafl. pdf (consultada en octubre de 2011). Véase
anexo 13.

93 hitp://www.ecrn.eu (consultada en junio de 2013).
9 hitp://www.epsos.eu (consultada en junio de 2013).
95 http:/ /wwwe.rural-inclusion.eu/ (consultada en junio de 2013).
9 hatp:/ /www.peppol.eu (consultada en junio de 2013).

9 hitp:/ /www.eu-spocs.eu (consultada en junio de 2013).

DR © 2013, Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio.juridicas.unam.mx

LEX CLOUD COMPUTING: ESTUDIO JURIDICO DEL COMPUTO EN LA NUBE EN MEXICO 87

— STORK (Secure idenTity acrOss boRders linked) se centra en una plata-
forma de identidad electronica basada en soluciones de identificacion
(ID) nacionales.%

Aunque estan en ambitos diferentes, cada uno de los proyectos cuenta
con un marco de interoperabilidad que contribuye al éxito que se plantea
cada programa en especifico.

3. Interoperabilidad y computo en la nube

Hoy en dia, las organizaciones y los individuos quieren un sofiware que
trabaje con una amplia gama de dispositivos de hardware y se pueda comunicar
con otras aplicaciones, plataformas o sistemas de diferentes proveedores.

Para el caso especifico del computo en la nube, se prevé un gran desa-
rrollo en el mercado, como se ha sefialado anteriormente, para cuya ade-
cuada implementacién se requiere que haya interoperabilidad entre todos
los recursos tecnologicos que conforman el ecosistema de la nube.

Esta caracteristica es fundamental en el caso del computo en la nube.
Debe ser factible combinar todo el entorno de la nube o ecosistema de
nube, los servicios de computo en la nube en diferentes modalidades de ser-
vicio, de diferentes proveedores, con diferentes tecnologias.

También debe ser posible combinar recursos previamente adquiridos
por el usuario o dependencia; es decir, combinar los recursos tecnolégicos
o hacer algun tipo de redistribucién al interior de la organizacion, con la
finalidad de hacer un gasto eficiente y no desaprovechar con lo que ya se
cuenta; al tiempo de obtener los mayores beneficios de adoptar el computo
en la nube.

Asi, la interoperabilidad contribuye al éxito de la adopcion del computo
en la nube.

La provision de servicios en la nube se inserta en el contexto de los marcos
legales existentes. Existen estandares internacionales que cuentan con los mas
altos niveles de aceptacion y que hacen referencia al tratamiento de informa-
cién en distintos aspectos. Estos son la principal referencia y fundamento de
quienes ofrecen los servicios de computo en la nube a nivel internacional.

Un buen marco legal de interoperabilidad evita dificultades en el in-
tercambio de informacién entre organizaciones e individuos. La mayoria
de los marcos legales de interoperabilidad en el mundo, en particular el de
la Unién Europea, acogen ciertos principios basicos que se han mostrado

9B hitps://www.eid-stork.eu (consultada en junio de 2013).

DR © 2013, Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio.juridicas.unam.mx

88 JULIO TELLEZ VALDES

como indispensables, para permitir el aprovechamiento de diversas tecno-
logias, incluyendo la nube.

Como ya senalamos, no existe un estandar tnico de interoperabilidad en
el caso especifico de la nube, pero si la preocupaciéon dentro de un grupode
la Unién Internacional de Telecomunicaciones (UI'T) que esta trabajando en
normas de portabilidad integral de alto nivel (como es que las aplicaciones
utilizan las nubes) y las normas de interoperabilidad (como trabajar con las
nubes entre si). Aunado a lo anterior, se tienen también normas internacio-
nales sobre seguridad, tratamiento y privacidad de la informacion, que son
el fundamento técnico y legal de estos modelos de servicios.

Por su parte, la Asociacion de Estandares IEEE, a través de su grupo de
estudio del computo en la nube, busca determinar la viabilidad de elaborar
un perfil de estandares abiertos que defina las opciones para la portabilidad
y la interoperabilidad de los recursos del coémputo en la nube.”

Por otro lado, la idea de red semdntica recobra igual importancia en el
desarrollo de co6digos o formatos universales armonizados con las diferentes
plataformas tecnoldgicas de comunicacion informatica, codigos, metadatos,
lesauro, operadores, etcétera, que contribuyen a la interoperabilidad, garan-
tizan la neutralidad y con ello el libre mercado en TIC, asi como el maximo
aprovechamiento de la nube por parte del sector publico.

La mayoria de los marcos de interoperabilidad en el mundo —incluyen-
do, desde luego, al Marco de Interoperabilidad de la Unién Europea, como
uno de los mas importantes y significativos—, estan basados en la adopcion
de especificaciones técnicas usualmente conocidas como “estandares abier-
tos”. La cualidad de “apertura” (openness) de tales especificaciones se refiere
exclusivamente a su proceso de elaboracién: que hayan sido desarrollados en
el contexto de un proceso de estandarizacion puablico, accesible a cualquier
parte interesada.

Luego, un estandar abierto es una especificacion disponible pablicamente
que detalla la funcionalidad técnica que puede ser aplicada en diferentes pro-
ductos y servicios, que se adopta en un proceso abierto basado en el consenso
y que cumple con otros criterios de transparencia, facilidad de acceso y apli-
cacién amplia.

99 Focus Group on Cloud computing (FG Cloud), The Focus Group will collaborate with worldwide
cloud computing communzties (e.g., research institutes, forums, academia) including other SDOs and consortia,
en htlp://www.ituw.int/en/TTU-T/ focusgroups/cloud/Pages/default.aspx (consultada en diciembre
de 2011).
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Algunos de los documentos pablicos mas recientes de la Union Euro-
peal® dan cuenta de los requisitos para que una especificacion técnica en
materia de TIC sea reconocida como un estandar abierto.

Debe tratarse de especificaciones que son desarrolladas por una organi-
zacion profesional, de industria, de comercio o de normalizacion, sin fines
de lucro, que cumpla los siguientes requisitos:

a) Apertura. Las especificaciones técnicas son desarrolladas en el contexto
de un proceso publico, accesible a todas las partes interesadas.

b) Consenso. El proceso de normalizacién debe ser colaborativo y basado
en consenso. En el contexto juridico, consenso significa un acuerdo ge-
neralizado, caracterizado por la ausencia de un oposicion sustentada a
aspectos sustantivos de la especificaciéon por parte de una mayoria de
los intereses en cuestion. Consenso no implica unanimidad.

¢) Transparencia:

I. Toda la informacion que concierne las discusiones técnicas deben
ser archivadas e identificadas.
II. La informacién sobre nuevas actividades de normalizacién deben ser
ampliamente anunciadas a través de medios razonables y adecuados.
III. Se debe procurar la participacion de todos los sectores interesa-
dos, y procurar balances.
IV. Los comentarios formulados por partes interesadas deben ser to-
mados en cuenta y respondidos, en su caso.

En cuanto a los requisitos que deben reunir las especificaciones técnicas
en materia de TIC, los trabajos de la Comision Europea destacan los siguien-
tes elementos minimos:

a) Mantenimiento. La especificacién debe gozar de mantenimiento

continuo y publico durante un periodo largo de tiempo.

b) Disponibilidad. La especificacién debe estar publicamente disponible
para su implementacién y uso, sobre términos razonables (incluyendo
bajo la posibilidad de un pago razonable, o de manera gratuita).

¢) Derechos de propiedad intelectual. Los derechos de propiedad inte-
lectual son esenciales para la implementacion y licencia de las espe-

100" Para mayor abundamiento, véase los Requisitos para el Reconocimiento de las Espe-
cificaciones Técnicas en el &mbito de las TIC del Propuesta de Reglamento del Parlamento
Europeo y del Consejo Anexo II, sobre la normalizaciéon europea y por el que se modi-
fican las Directivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/
CE, 2007/23/CE, 2009/105/CE y 2009/23/CE del Parlamento Europeo y del Consejo.
Disponible en http://ec.europa.eu/isa/documents/isa_annex_u_eif_en.pdf (consultada en diciem-
bre 2011). Véase anexo 14.
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cificaciones, sobre una base justa, razonable y no discriminatoria,'?!
que puede incluir, a discrecion del titular de los derechos, la posibi-
lidad de que los derechos de propiedad intelectual esenciales de la
especificacion sean licenciados sin compensacion.

d) Relevancia:

I) Las especificaciones deben ser efectivas y relevantes;

II) Las especificaciones deben responder a necesidades del mercado
y requisitos regulatorios.

e) Neutralidad y estabilidad:

I) Siempre que sea posible, las especificaciones deben orientarse a
resultados, mas que estar basadas en aspectos de disefno o de ca-
racteristicas descriptivas.

II) Las especificaciones no deben distorsionar el mercado o limitar las
posibilidades de los implementadores para desarrollar competencia
o innovacién con base en ellas.

III) Las especificaciones deben estar basadas en desarrollos cientificos
y tecnologicos.

f) Calidad:

I) La calidad y nivel de detalle debe ser suficiente para permitir el
desarrollo de nuevas implementaciones y productos y servicios in-
teroperables, atn si resultan competidores.

II) Las interfaces normalizadas no deben ser ocultas o controladas
por ninguna entidad diferente de la organizaciéon que mantiene a
la especificacion.

Como puede apreciarse, la descripcion clara y precisa de los requisitos
que debe reunir toda especificacion técnica para que pueda considerarse un
estandar abierto, es indispensable para que todo marco de interoperabili-
dad coexista eficaz y validamente con otros marcos de interoperabilidad en
el mundo, en particular en aras del aprovechamiento 6ptimo de servicios en
la nube, por su naturaleza multi-jurisdiccional y transfronteriza.

En suma, el establecimiento de un marco s6lido de interoperabilidad, con-
sistente con las tendencias de marcos multijurisdiccionales de interoperabilidad

101 “Estas caracteristicas son las que suelen asociarse bajo el acrénimo inglés de (F)RAND,
de “(Fair), Reasonable, and Non-Discriminatory”, que ya sea con la inclusion del término Fair (F)
RAND o sin él (RAND), constituye el actual concepto rector relacionado con el tratamiento
de los derechos de propiedad intelectual de los estandares abiertos en los marcos de intero-
perabilidad mas importantes en el mundo. Una definicién muy similar a la que actualmente
contienen los documentos de la Unién Europea es la que refleja la definicion de estandares
abiertos cominmente mas aceptada a nivel internacional, proveida por la Unién Internacio-
nal de Telecomunicaciones (ITU), bajo el mismo principio rector de (F)RAND.
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y con definiciéon clara y precisa de la naturaleza de los estandares abiertos,
acorde con la definicién de organismos internacionales de normalizacion, con-
tribuye a la innovacion, y sobre todo permiten que el libre mercado de TIC siga
en constante desarrollo dentro de un entorno competitivo y que los usuarios
puedan tener la mejor experiencia.

4. Conectwidad, cobertura, convergencia y banda ancha

De manera interrelacionada, la conectividad, la cobertura, la conver-
gencia y la banda ancha son indispensables para el desarrollo econémico
y social del pais y son al mismo tiempo, condiciones sine qua non para una
adecuada politica digital nacional.

En cuanto a las TIC, cabe la posibilidad de definir en gran medida el acceso
universal (AU) y el servicio universal (SU) por el grado de disponibilidad, accesi-
bilidad y asequibilidad:'??

1) Acceso universal (AU), todos pueden acceder al servicio en cualquier parte,
en un lugar publico, por lo cual dicho acceso se denomina también publico,
comunitario o compartido.

2) Servicio universal (SU), todos los particulares u hogares deberian benefi-
ciar del servicio y poder utilizarlo de manera privada, sea en el hogar o cada
vez mas de forma portatil mediante dispositivos inalambricos. ... “Los servi-
cios deben estar disponibles y ser, igualmente, asequibles...”.

Los tres elementos fundamentales del AU y el SU son los siguientes:

I) Disponibilidad: Servicio disponible en las zonas poco pobladas de un pais, gra-
cias al recurso a dispositivos publicos, comunitarios, compartidos o personales.
IT) Accesibilidad: Todos los ciudadanos pueden utilizar el servicio, con inde-
pendencia del lugar en que vivan, asi como de su género, discapacidades y
otras caracteristicas personales.

III) Asequibilidad: El servicio resulta asequible para todos los ciudadanos.

Se enuncian los principales términos que se interrelacionan dentro de los
retos para la infraestructura tecnoldgica y la implementacién de politica pablica:

102 Sonja Oestmann and Andrew Dymond, 1TU-infoDev ICT Regulation Toolkit, junio 2009.
Glossary of Term. hitp://wwuw.ictregulationtoolkit.org/en/Section.3120.him (consultada en diciem-
bre de 2011).
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A. Cobertura

Se refiere a la capacidad de proveer servicio universal y acceso universal en
determinadas areas geograficas (cobertura geografica) y su capacidad de provi-
sion de servicio en términos de porcentaje de poblacion (cobertura demografi-
ca). Es un término que se relaciona estrechamente con la infraestructura, con
el area territorial y con el nimero de beneficiarios de los servicios de TIC.1%

B. Convergencia

Aunque no existe una definicién universal de convergencia, generalmen-
te se entiende como la aptitud de diferentes redes de proveer tipos similares
de servicios. Por ejemplo, voz sobre IP, video a través de television por cable;
o alternativamente, la aptitud de proveer un rango de servicios a través de
una sola red, en lo que suele llamarse “triple play”!** o “cuadruple play”.

C. Banda ancha

En la Recomendacion 1.113 del Sector de Normalizacion de la UIT se
define la banda ancha como una “capacidad de transmision mas rapida que
la velocidad primaria de la red digital de servicios integrados (RDSI) a 1,5
6 2,0 megabits por segundo (Mbit/s)”.105

103 También véase la definicion de “cobertura” segtin la UIT con relacién a la red de

telefonia movil: Coverage: Refers to the range of a mobile cellular network, measured in terms of geographic
coverage (the percentage of the territorial area covered by mobile cellular) or population coverage (the percentage
of the population within range of a mobile cellular network). En Sonja Oestmann and Andreww Dymond,
ITU-infoDev ICT Regulation Toolkit, junio 2009. Glossary of Term. hitp://www.ictregulationtool-
kit.org/en/Section.3126.html (consultada en junio de 2013).

0% UIT, 4.1 What is Convergence? 2007, disponible en ip://wwuw.ictregulationtoolkit.org/en/ Sec-
tion.3126.html (consultada en junio de 2013).

105 Muchas personas asocian a la banda ancha con determinada velocidad de transmision
o un conjunto especifico de servicios, tales como el bucle de abonado digital (DSL) o las redes
inalambricas de area local (WLAN). Sin embargo, puesto que las tecnologias de banda an-
cha cambian continuamente, su definicién va evolucionando a la par. Hoy en dia el término

banda ancha normalmente describe a las conexiones Internet recientes que funcionan entre

5y 2 000 veces mas rapido que las anteriores tecnologias de marcacion por Infernet. Sin em-
bargo, el término “banda ancha” no se refiere a una velocidad determinada ni a un servicio
especifico. Véase Tendencias en las reformas de telecomunicaciones 2006: la reglamentacion en el mundo
de la banda ancha. UI'T. 2006, hitp://www.itu.int/dms_pub/itu-d/opb/reg/D-REG-TTR.8-2006-
SUM-PDF-E.pdf (consultada en junio de 2013).

Dentro de las principales ventajas de la banda ancha encontramos las siguientes: La ban-
da ancha tiene tres ventajas principales: 1) Las velocidades de la banda ancha son apreciable-
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D. Conectividad

La capacidad de proveer a usuarios finales acceso a Internet y/u otras re-
des de comunicaciones. El término implica interoperabilidad de punto a pun-
to (end-to-end interoperability) y no suele aplicarse a redes privadas o cerradas.!%

En el contexto de la nube, la conectividad es el acceso y el servicio universal,
ubicuo, equitativo y asequible a la infraestructura y a los servicios de las TIC.

En la Cumbre de la Sociedad de la Informacién se considera la co-
nectividad como un factor habilitador indispensable en la creacion de la
sociedad de la informacién. Constituye uno de los retos de la sociedad de
la informacién y debe ser un objetivo de todos las partes interesadas que
participan en su creaciéon. La conectividad también abarca el acceso a la
energia y a los servicios postales, que debe garantizarse de conformidad con
la legislacion nacional de cada pais.

En este sentido, el computo en la nube puede ayudar a reducir el costo
de llevar contenidos que complementen las politicas sociales para el desa-
rrollo integral de las zonas marginadas tecnologicamente.

Como ejemplo de lo anterior, se puede mencionar el uso de computo en
la nube en los servicios de salud y educaciéon o en programas federales de
capacitacion o de asistencia social, como los “Centros Comunitarios Digi-
tales” “Vasconcelos 2.0”.

mente mas rapidas que las de tecnologias anteriores, por lo cual resulta mas rapido y comodo

acceder a la informacién o efectuar transacciones en linea utilizando Internet. 2) En funcién
del tipo de tecnologia utilizada, la banda ancha puede aportar beneficios econémicos. Por

ejemplo, servicios de voz y datos. Esto les permite navegar por Internet y efectuar una llama-
da simultaneamente utilizando la misma linea telefénica. Anteriormente los usuarios asiduos

de Internet tenian que instalar una linea telefénica adicional en su vivienda para acceder
a Internet; gracias a la banda ancha, ya no se necesitan dos lineas telefénicas. 3) La banda

ancha permite perfeccionar las actuales aplicaciones de Infernet, al tiempo que abona el
terreno para nuevas soluciones, que antes resultaban demasiado onerosas, ineficaces o lentas.
Estas varian desde los nuevos servicios de (cibergobernanza), tales como rellenar electrénica-
mente los formularios de impuestos, hasta servicios de salud en linea o el (ciberaprendizaje);
cabe mencionar asimismo el aumento del nivel de comercio electréonico. Véase Nacimiento
de la banda ancha en UIT 2003. Disponible en Boletin UIT; http://www.itu.int/osg/spu/publi-
cations/birthofbroadband/faq-es.html (consultado en junio de 2013).

106 Sonja Oestmann & Andrew Dymond, ITU-infoDev ICT Regulation Toolkit, en Acceso y Ser-
vicio Universal (ASU), Médulo 4, Conjunto de herramientas para la reglamentacion de las
TIC, en www.ictregulationtoolkit.org/en/Section.5126.htm! junio 2009 (consultado en diciembre
de 2011). Ademas puede referirse el Glossary of Term, en http://www.ictregulationtoolkit.org/en/
Section.3126.html y en www.itu.int/osg/spu/ni/ipde/workshop /presentations/Abramson.ppt (consul-
tados enjunio de 2013).
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Al igual que en muchos paises desarrollados y otros que han logrado
gran crecimiento econémico basado en el impulso de politicas pablicas en
materia de TIC y siempre una estrategia de desarrollo e inversiéon en banda
ancha. México también considera los temas de conectividad, cobertura, con-
vergencia y banda ancha como fundamentales. Por ello son contemplados en
la Agenda Digital e-México (del Sistema Nacional e-México) y en la Agenda
Digital Nacional como elementos de suma importancia para alcanzar los
fines planteados en sus estrategias y acciones.

A manera de ejemplo, en la Agenda Digital e-México se dice:

Vale la pena mencionar que los beneficios que ofrecen las TIC, respecto de quien
tiene acceso a estas tecnologias y con ello a la informacion, se genera un nuevo
elemento de desigualdad o clase social; a estas diferencias se les ha denominado
“brecha digital” y tiene gran relacién con la conectividad, convergencia, cober-
tura y banda ancha, pues depende de ello la cultura digital y sobretodo el
aprovechamiento y productividad de una sociedad bajo la economia digital y
el alcance de la sociedad de la informacion.

Uno de los grandes retos que México tiene en los temas mencionados es
la “brecha digital”. Puede caracterizarse de manera general en dos grupos,
segin sus condiciones de exclusion:!07

a) Brecha blanda. Se trata de una brecha de adopcion tecnologica y de
los ninos y jovenes entre 6 y 17 anos de edad que hoy no cuentan
con acceso a las TIC, pero que son personas altamente receptivas a
la tecnologia.

b) Brecha dura. Integrada por la poblacién mayor a los 18 afios de edad
sin acceso a TIC: indigenas, migrantes, adultos mayores, personas
con discapacidad, jornaleros agricolas, pequefios y medianos comer-
clantes y/o empresarios, mujeres, niflos y jévenes en condiciones de
marginacioén y vulnerabilidad.

En México se requiere de inversiones fuertes, suficientes, para cubrir a
las principales ciudades y posteriormente a toda la poblacion, de infraes-
tructura de banda ancha, para tener las mejores condiciones de aprovechar
el entorno de la sociedad de la informacion y el conocimiento.

El Programa Sectorial de Comunicaciones y Transportes 2007-2012
establece la meta al 30 de noviembre de 2012 de alcanzar al menos 22% de
penetracion de Internet de banda ancha, asi como contar con 24,200 centros
comunitarios digitales (CCDs) habilitados en el pais.

107 Véase mas sobre la brecha digital, Agenda e.México en http://www3.diputados.gob.
mx/camara/content/download /24255 0/ file/Agenda®o20Digital Vo2 OeMexico %o Camara%o 2 0Diputa-
dos%2005.6.pptx
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Para tratar de alcanzar este ambicioso objetivo, la Secretaria de Comuni-
cacionesy Transportes (SC'T) debe considerar el computo en la nube como una
opcion que ofrece importantes beneficios, e involucrar de manera muy activa
a la sociedad civil y/o a las comunidades y pensar en el gobierno colaborativo.

No hay duda de que una de las piedras angulares en el desarrollo econémi-
co de México es sin duda el impuso y la utilizacion de las TIC y especificamente
el incremento en la penetracion de la banda ancha, que constituye un sinénimo
de comunicacion y agilidad en el desarrollo social, cultural y econémico.

En México, el uso de Internet es cada vez mayor. Por ejemplo, de acuerdo
con la Encuesta Nacional sobre Disponibilidad y Uso de las Tecnologias de
la Informacién en los Hogares publicada por el Instituto Nacional de Esta-
distica y Geografia (INEGI-ENDUTIH), de 2008 a 2010 los hogares mexi-
canos con conexion a Internet han aumentado de 13.5% a un 22.2%; sin
embargo, el Internet de banda ancha muestra un crecimiento constante, pero
aun lejano del promedio de los paises de la OCDE, donde la penetracion de
la banda ancha en México es de 10.4 suscripciones por cada 100 habitantes,
en contraste con el promedio de los paises miembros de la OCDE, que es de
24.9 suscripciones por cada 100 habitantes.!%

El mismo documento de la OCDE, Panorama de las Telecomunicaciones
2011, senala:!®

...Las telecomunicaciones, la banda ancha en particular, tienen una impor-
tancia cada vez mayor para la economia, y existe una percepcioén creciente
de que son criticas para el desarrollo social. Por ello, es importante que los
paises fomenten la competencia y la innovacién en tan importante sector. En
este sentido, el papel de los gobiernos y los reguladores como promotores de
incentivos para la inversion y la innovacién, y como impulsores de una com-
petencia efectiva en todos los niveles de la cadena de valor de la industria de
las comunicaciones, resulta clave.

Un ejemplo de penetracion de banda lo provee el esfuerzo de Corea de
Sur, a través de politicas publicas de largo plazo, que dieron inicio en 1995,
y que detonaron una amplia competencia en el mercado de las TIC y el
incremento en el desarrollo y penetracion de la utilizacion del Internet. Sus
politicas de promociéon han resultado en colocar a Corea del Sur como el

108 OCDE Communications Outlook 2011, http:/ /www.oecd.org/document /63 /0,37 46,es_362889
66_56288555_48326079_1_1_1_1,00.himl (consultada en junio de 2013).
109" 7dem.
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pais miembro de la OCDE lider en suscripciones a banda ancha inalambri-
ca, con 89.8 por cada 100 habitantes.!0

5. Proteccion de derechos de propiedad intelectual

Sin duda, el tema implica una revisiéon del trabajo de la Organizacion
Mundial de la Propiedad Intelectual (OMPI), los tratados internacionales,
los acuerdos entre empresas, los contratos y las leyes respectivas. Pero como
no es ¢l objetivo particular de este acapite, nos focalizaremos de manera
breve en la necesidad de transparencia sobre la descripcion de los servicios
que ofrece el proveedor del computo en la nube y como dicha trasparencia
sirve para delimitar y precisar el alcance de los derechos de propiedad in-
telectual (derechos de autor y propiedad industrial) que eventualmente se
generen en el ambiente de la nube.

Como punto de partida, nos parece que en el computo en la nube debe
existir certeza, transparencia y buena fe en explicar cada una de los elementos
que son propiedad intelectual del proveedor y el modo de uso de la capaci-
dad de recursos tecnologicos que se ponen a disposicion de los usuarios, asi
como la autoria o titularidad de los recursos generados a partir de los recur-
sos en la nube y claro esta, que debe ser posible generar cualquier tipo de
contenido mientras sea licito.

La mencionada Cloud Security Alliance, en su Cloud Gompliance Report, nos
dice sobre propiedad intelectual lo siguiente:!!!

La regulacion de la propiedad intelectual en la nube vy, en particular, las pre-
misas que deben ser tomadas en consideracion a la hora de contratar, apenas
difieren de su regulacion mas tradicional, si bien es cierto que esta modalidad
presenta una serie de particularidades en funcién del modelo concreto de
servicio por el que se opte: laaS, PaaS o SaasS.

— laaS. En la medida que este modelo permite utilizar recursos de hardware
de un proveedor en forma de servicio, de manera que el cliente puede adquirir
recursos hardware como si se tratara de servicios externalizados, resulta necesario
fijar en el acuerdo un tratamiento respecto de los resultados finales obtenidos
por el cliente, como cualesquiera evoluciones parciales de los mismos, siempre
y cuando se trate de creaciones o innovaciones protegidas por la disciplina de la
propiedad intelectual.

YO hutp: / /www.atinachile.cl/content /view/2 645 / Corea-banda-ancha-para-todos.html (consultada
en diciembre 2011).

1L GSA-ES (Cloud Security Alliance-Espaiia) y ISMS Forum Spain. Cloud Compliance Report,
publicado en mayo de 2011, en www.cloudsecurityalliance.es (consultada en diciembre de 2011).
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— PaaS. Esta modalidad provee al cliente con todos los componentes nece-
sarios para la creacion de aplicaciones informaticas desde la nube, ofreciendo
un servicio que normalmente integra un entorno de desarrollo y una interfaz
de programacién de aplicaciones, en donde ademas reposan aquellas funcio-
nalidades necesarias para que los disenadores de sofiware puedan desarrollar
aplicaciones web y otras funcionalidades que se ejecuten en su plataforma.

En materia de propiedad intelectual es importante precisar el tratamiento
de las obras o creaciones preexistentes del cliente y la regulacién aplicable a
las que puedan generarse como consecuencia de los desarrollos particulares.

— SaaS. En esta modalidad es muy importante distinguir entre el servicio
prestado, que es susceptible de generar derechos, y el contenido creado por el
propio cliente, con esta precision sera mas facil entrar a diseflar un tratamien-
to de los derechos de propiedad intelectual que resulten.

Como regla general en este tipo de servicios, el proveedor s6lo puede acce-
der al contenido generado por el cliente, asi como a su reproduccion, copia,
modificacién, comunicacion publica, distribucion y cualquier otro tipo de ex-
plotacién, previa autorizacion del titular, de lo contrario podria entenderse
como una infracciéon. En este sentido, el contrato deberia reflejar que la pro-
piedad intelectual sobre cualesquiera contenidos generados por el cliente o
que éste pueda compartir en la nube (incluida documentaciéon comercial, c6-
digos, asi como cualquier otro elemento relacionado o derivado de aquéllos)
pertenecerd en todo momento al cliente, reteniendo éste la plena titularidad
sobre los mismos, no estando facultado el proveedor para su utilizacién de
ningtn modo.

En suma, los derechos de propiedad intelectual que surjan sobre cual-
quier creacién o innovaciéon en particular no se entenderan cedidos, o su
uso autorizado, sin la previa y expresa manifestacion en tal sentido de su
titular. Esto, claro esta, puede acordarse en contrato respectivo.

En el caso del computo en la nube en cuanto a su uso en la administracion
publica, es necesario contemplar un fortalecimiento, en términos generales, del
marco juridico en materia de propiedad intelectual.

6. Jurisdiccion aplicable

En general, el tema de la jurisdiccion se debe comprender partiendo de
la naturaleza de Internet, de la economia de la informacién, del flujo de datos
(transfronterizo) y de la adecuada armonizacion de normas bajo un esquema
de consenso internacional donde participen los tres sectores: representantes
de gobierno, de empresas y de la sociedad en general, armonizando de lo
internacional a lo local y, viceversa, sin que sea un obstaculo para el de-
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sarrollo de la nube y su aplicaciéon, no solo al sector privado (crecimiento
para las empresas como para la economia nacional e internacional), sino
también al uso de la nube en el sector pablico y sus grandes beneficios de
costos, aumento de calidad, de eficiencia, agilidad y cumplimiento con las
exigencias sociales a una mayor calidad de vida.

Bajo esta tesitura, si bien es cierto que se empezaron a utilizar Internet y
los servicios de la nube, existe escasa aportaciéon doctrinaria de orden juri-
dico. A nivel legislativo internacional, hay ya avances regulatorios en varios
temas y algunas sentencias jurisdiccionales con relacion al uso de Internet, lo
que da elementos minimos y sombrios pero utiles para entrar a un estudio
juridico del fenémeno del “computo en la nube™.

El comienzo del siglo XXI ha abierto un nuevo contexto sociopolitico
econdmico internacional. En la actualidad, es notorio el hecho de que existe
una gran cantidad de informacién, y constantemente se generan grandes
volimenes de informacion, de datos, por parte de las entidades publicas de
los tres 6rdenes de gobierno.

La resistencia de contratar servicios en la nube es el desconocimiento y
la falta de claridad en el marco de adquisicion de recursos y en gran parte
también, la falta de capacidad de los directivos o administradores de TIC
en el gobierno. A esta situaciéon hace eco la importancia de contar con una
jurisdiccion armonica internacional que ofrezca claridad, confianza, transpa-
rencia y garantice los mejores métodos de seguridad, privacidad, confidenciali-
dad y certeza juridica ante el procesamiento de datos del gobierno en la nube.

Estos marcos internacionales tienen su fundamento en el principio de
neutralidad en la red y en la posibilidad de garantizar la libertad de expre-
si6n de todos los habitantes usuarios de los servicios en la nube y la certeza de
un adecuado tratamiento en caso de datos que estan bajo la responsabilidad
de las entidades de gobierno, pues al igual que los datos del particular son
importantes, valiosos y deben ser merecedores de todo el cuidado posible.

Dentro de este marco, aunque el acceso a la informacién puablica se
considera hoy en dia un “derecho constitucional” y se establezcan ciertas
restricciones cuando se trate de razones de Estado, causas de seguridad pu-
blica o estabilidad politica nacional, de salud general o de proteccion a la
intimidad, debe tenerse en mente que la adopcion del computo en la nube
es un proceso paulatino, empezando por los datos no sensibles y llevando a
cabo evaluaciones constantes junto con el proveedor para tomar decisiones
de migrar informacién mas relevante y asi sucesivamente.

Ahora bien, de todos los temas del derecho que se observaron para el
estudio del fenémeno del coémputo en la nube, todos ellos tienen de alguna
forma una inclusion en el tema de jurisdiccion, ya sea en materia de seguri-
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dad o privacidad, comercio electrénico, propiedad intelectual o proteccion
del consumidor e incluso y con mas razoén la parte del derecho penal en la
que se considera la aplicaciéon de la ley para la persecucion de delincuentes
cibernéticos, que se han convertido en un gran dolor de cabeza para la eco-
nomia digital y la era digital.

Por lo anterior, nuestro marco juridico debe atender, entre otras cosas,
lo siguiente:

1. Romper con la idea tradicional de soberania por cuanto hace a la
economia digital y el uso de medios electréonicos y de comunicacion,
como es Internet y el procesamiento de datos, pues los retos implican
una nueva comprension del fenémeno social y la economia, cosa que
el derecho no debe limitar, sino armonizar, para su 6ptimo desarro-
llo; la proteccion de los datos o la informacion de los usuarios no
depende del territorio donde estos residan o estén alojados, sino del
estandar de privacidad y seguridad bajo el cual estan protegidos.

2. Que el proveedor ofrezca los mejores resultados en el tratamiento de
los datos, que se evalte y se lleve un monitoreo del cumplimiento de
los estandares internacionales, las mejores normas, las mejores prac-
ticas y pautas que existan para garantizar la integridad, la seguridad
y la confidencialidad de los datos que seran tratados.

3. La contratacion publica bajo el principio de transparencia, y basada
en resultados, donde el prestigio, los antecedentes y la calidad de la
empresa proveedora es un factor importante.

4. El cumplimiento de las mas estrictas reglas, técnicas y certeza juridica
aplicables a nivel internacional para el computo en la nube, como un
campo minimo que genere siempre la mas alta confianza.

5. Que se garantice en todo momento el equilibrio entre el acceso a la
informacion publica y la intimidad personal, el respeto al derecho a
la proteccién de datos personales y la libre circulacién de la informa-
ci6n; acomodar tanto los intereses de privacidad personal y el interés
publico de un gobierno transparente.

Todos los niveles de gobierno —municipal, estatal y federal— estan
cada vez mas relacionados con los sitios web en cuanto a sus servicios, y el
acceso de los ciudadanos a estos datos a través de Inlernet es una poderosa
arma de los gobernados para mantener al gobierno responsable y democra-
tico. Por tanto, se debe conscientizar a todos los involucrados para que se
genere un entorno amigable en el uso de la nube.
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Asi, consideramos que el conflicto de leyes y la jurisdiccion aplicable es
un gran reto que incluye muchos de los temas que ya se senalaron en capi-
tulos anteriores.

Existe, desde nuestro punto de vista, la siguiente jurisdicciéon aplicable
respecto del computo en la nube:

a) Las normas juridicas obligatorias:

— Instrumentos internacionales a los que debe obligarse el Estado
mexicano.

— El sistema juridico nacional que a su vez debe armonizarse con
el internacional (interpretacion convencional a partir de la su-
premacia constitucional), en sus tres esferas y érdenes de gobier-
no (federal, estatal y municipal).

— Contractual a nivel interno, internacional, o ambos.

b) Normas juridicas de adopcion voluntaria:

— Adopcién de normas o estandares internacionales en las mate-
rias de tratamiento de informacion, fluyjo de datos, seguridad,
privacidad, confidencialidad, monitoreo y evaluacion, etcétera.

— Seguir principios, codigos éticos o contratos clausulas modelo,
pautas o recomendaciones de agentes involucrados, que gocen
de respeto en el mundo de las TIC y/o adoptar los ejemplos de
las buenas practicas en la materia.

Lo anterior no implica que no se puedan combinar. De hecho, la mejor
manera de atemperar los posibles riesgos o prevenir los escenarios desfavo-
rables es el trabajo multisectorial con relacién al computo en la nube. A esto
seria como llamarle “el ecosistema juridico del computo en la nube”.

Se puede decir que en el caso del computo en la nube, la jurisdiccion
restrictiva que se contempla actualmente en los sistemas juridicos de diversos
paises, incluso a nivel interno, son incompatibles o desarticulados, lo que
provoca un conflicto de normas que puede estar presente en cualquier eta-
pa del procesamiento de datos o ciclo de la informacién en la nube: gene-
racién, almacenamiento, transmision, modificaciéon, acceso, alojamiento,
aplicacion y cancelacion.

La divergencia normativa ha provocado que los proveedores de servicios
de TT, sobre todo los de Infernet, se vean en la dificil tarea de determinar sus
responsabilidades cuando estan inmersos sujetos de diferentes jurisdicciones,
pues puede darse el caso en que al cumplir la ley de determinado pais estén
violando derechos de otro pais o de la localidad de los centros de datos.
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Enfrentar estos retos de jurisdiccion tiene un valor fundamental para
el desarrollo de las nuevas tecnologias y sobre todo para el crecimiento de
la nube. Tanto al exterior como a nivel interno, los paises interesados en el
aprovechamiento de estos beneficios deben:

a) Considerar en trabajar un marco juridico armoénico desde un plano inter-
nacional y contemplando el pluriculturalismo juridico y su armonizacion;

b) Fomentar la sana competencia y generar competitividad dentro de
los participantes proveedores de nube y de los bienes y/o servicios
relacionados;

¢) Desarrollar programas de fomento, financiamiento a la investigacion,
innovaciéon y desarrollo y estimulos fiscales a las empresas para el uso
de la nube.

d) Los preceptos deben ser claros (se deben transparentar los servicios y
detallar las condiciones en que éstos seran prestados al usuario).

e) Participar a los tres sectores (gobierno, empresa y sociedad en general)
de los retos y beneficios y fomentar la responsabilidad compartida en
el aprovechamiento de la nube.

f) Propiciar acuerdos empresariales locales e internacionales para generar
un marco de confianza a los usuarios y de buenas practicas;

g) Establecer un programa sectorial especifico para este rubro dentro de
la Agenda Digital Nacional.

h) Establecer convenios con las universidades para generar recursos hu-
manos especializados en materia de regulacion juridica y aspectos
tecnologicos en torno al computo en la nueve.

DR © 2013, Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio.juridicas.unam.mx

DR © 2013, Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas





