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ANEXO X VI

DOCUMENTO 1271-00-01/08 WP 154 DEL GRUPO DE TRABA-
JO “ARTICULO 29” QUE PROPORCIONA UN MARCO PARA LA
ESTRUCTURA DE LAS NORMAS CORPORATIVAS VINCULAN-
TES (BINDING CORPORATE RULES) CONOCIDAS COMO BCR,
APROBADO EL 24 DE JUNIO DE 2008 EN BRUSELAS

Este grupo de trabajo se establecié en virtud del articulo 29 de la Di-
rectiva 95/46/CE. Este es un 6rgano consultivo independiente europeo de
proteccion de datos y privacidad. Sus tareas se definen en el articulo 30 de
la Directiva 95/46/CE y el articulo 15 de la Directiva

2002/58/CE.

INTRODUCCION

- Obligacién explicita para todas las filiales y empleados a respetar el BCR.

- El compromiso por parte del Consejo de Administraciéon de la em-
presa para asegurar el cumplimiento con las normas descritas.

- Objetivos del BCR (proporcionar una protecciéon adecuada para
la transferencia vy tratamiento de datos personales por el grupo).

- Referencia a la legislaciéon pertinente sobre protecciéon de datos
(Directivas de la UE95/46/CE y 2002/58/CE).

- Una subsidiaria puede actuar como controlador, procesador, exporta-
dor e importador de datos.

1 - AMBITO DE APLICACION

- Transferencias obligatorias y tratamientos dentro del grupo,

- Su ambito geografico (solo se aplican a los datos tratados en la UE y
fuera de la UE o cualquier dato)

- Su ambito de aplicacién material (por ejemplo, el tipo de tratamiento:
caracter automatico / manual de los datos: clientes / HR / proveedores).

Descripcion del flujo de datos y los propésitos de tratamiento, incluyendo:

- La naturaleza de los datos transferidos,
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- El proposito de la transferencia / procesamiento,
- Los importadores / exportadores de los datos en la UE y fuera de ella.

2 - DEFINICIONES

- Las definiciones clave (datos de caracter personal, los datos confiden-
ciales, se refieren los datos, el controlador, el procesador, el procesamiento,
la tercera parte las autoridades de proteccion de datos),

- Otras definiciones que podrian incluirse en un glosario, como por
ejemplo los siguientes términos: exportador de datos, el importador de da-
tos, la sede europea / filial europea responsable de la delegacion filiales,
delegado / instancia de encargada de la proteccion de los datos

- Compromiso con la interpretacion de los términos de las reglas cor-
porativas vinculantes de acuerdo con las Directivas de la UE 95/46/CE y
2002/58/CE.

3 - LIMITACION DE LA FINALIDAD

- Los datos personales seran transferidos y procesados de manera
su legitima vy especifica

- Los datos personales no seran objeto de un trato mas incompatible con
dichos fines,

- Garantias adicionales cubriran los datos sensibles, como es requerido
por la Directiva Europea 95/46/CLE .

4 - CALIDAD Y PROPORCIONALIDAD

- Los datos personales deben ser exactos y en caso de ser nece-
sario deberan actualizarse.

- Los datos personales deberan ser adecuados, pertinentes y el nimero
de ellos no debe ser excesivo en relacién con los fines para los que son trans-
feridos y procesados,

- El tratamiento de datos personales no se llevara mas tiempo de lo
necesario para los fines para los que fueron recopilados.

5 - BASE JURIDICA DE TRATAMIENTO DE DATOS PERSONALES

- El interesado ha dado su consentimiento explicito, o

- El procesamiento es necesario para la ejecucion de un contrato en
el que el interesado sea parte o la ejecuciéon de medidas precontractuales
adoptadas a peticion de este Gltimo, o

- El tratamiento es necesario para el cumplimiento de la obligacion
juridica a la que esté sujeto, o

- El Tratamiento sea necesario para salvaguardar el interés vital del in-
teresado, o
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- El procesamiento es necesario para el cumplimiento de un fin pablico
o en el ejercicio de un acto de la autoridad o de un tercero a quien se comu-
niquen los datos, o

- El procesamiento es necesario por un interés legitimo del respon-
sable, un tercero o terceros a los que se comuniquen los datos, excepto
cuando tales intereses no prevalezca el interés o los derechos y libertades
fundamentales del individuo.

6 - BASE JURIDICA DE TRATAMIENTO DE DATOS SENSIBLES

El tratamiento de datos sensibles esta prohibido, excepto cuando:

- El interesado ha dado su consentimiento explicito al tratamiento de
datos sensibles de que se trate, salvo que esté prohibido por la ley, o

- Es necesario para el cumplimiento de los derechos y obligaciones
especificos del responsable del tratamiento en la legislacion laboral, en la
medida en que éste autorizado por la ley nacional aplicable que establezca
las garantias adecuadas, o

- El procesamiento es necesario para proteger los intereses esenciales de
la persona o de otra persona sin posibilidad de otorgar su consentimiento, o

- El tratamiento se lleve a cabo por una fundacién, asociaciéon u organi-
zacion sin fines de lucro y con propositos politicos, filosoficos, religiosos
o sindical en el marco de sus actividades legitimas y con las debidas
garantias, siempre que se refiera sélo a los miembros de ese organismo
o a las personas que tienen contacto regular con estos en relaciéon con los
objetivos que persigue y los datos no sean revelados a terceros sin el consen-
timiento de los interesados, o

- El tratamiento se refiere a datos sensibles que fueron manifiestamente
hechos publicos por el interesado, o

- Tratamiento de datos sensibles es necesario para el reconocimiento,
ejercicio o defensa de un derecho, o

- Tratamiento de datos sensibles es necesario para la medicina preventi-
va, diagnoéstico médico, la prestacion de servicios o tratamientos médicos o
la gestion de los servicios de salud, en la medida en que el tratamiento
de estos datos se realiza mediante un profesional en materia de salud
sujeto al secreto profesional en el Derecho del pais en cuestion o reglamen-
tos dictados por las autoridades nacionales competentes, o por otra persona
sujeta asimismo a una obligacién equivalente de secreto.

7 - TRANSPARENCIA Y DERECHO A LA INFORMACION
El compromiso de que las normas corporativas vinculantes sean de
facil acceso para todos los interesados, ademas de describir como se les
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informa a los sujetos interesados todo lo relativo a la transferencia y el tra-
tamiento de sus datos personales, a través de los siguientes compromisos:

- Identidad de los responsables del tratamiento de datos y, en su caso,
su representante;

- Fines para los que se presentaran los datos;

- Gualquier otra informacién tal como:

1) los destinatarios o categorias de destinatarios,

i) la existencia de un derecho de acceso de las personas afectadas res-
pecto sus datos y el derecho de corregir los mismos, ya que, dadas las cir-
cunstancias particulares en que se recaban los datos, esta informacion es
necesaria para garantizar el respeto de la persona en cuestién a través de un
tratamiento justo.

Si los datos no fueron proporcionados por la persona, la obligacion de
informar a este Gltimo no se aplica si la informacion del interesado resulte
“Imposible” o exija esfuerzos desproporcionados o si la legislacion prevé es-
pecificamente el registro o la comunicacion de datos.

8 - LOS DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y BLOQUEO DE
LOS DATOS:

- Toda persona tiene derecho a obtener una copia de todos los datos
procesados, sin limitaciones, con intervalos razonables y sin retrasos ni gas-
tos excesivos,

- Cualquier persona interesada tiene derecho a obtener la rectifi-
cacion, supresion o bloqueo de los datos, particularmente si estan incom-
pletos o son inexactos,

- Cualquier persona interesada tiene derecho a oponerse en cual-
quier momento, por razones legitimas particulares, a que sus datos
sean objeto de tratamiento, salvo disposiciéon legal en contrario. Si la
oposicion es justificada, el tratamiento debe ser interrumpido,

- Cualquier persona interesada tiene derecho a oponerse, previa
peticiéon y sin pago alguno, al tratamiento de sus datos con fines de mer-
cadotecnia directa.

9 - DECISIONES INDIVIDUALES AUTOMATIZADAS
Compromiso de que ninguna evaluacion o decision relacionada
con la persona en cuestion y que puedan afectarle significativamente
se basara Unicamente en un tratamiento automatizado de los datos, a
menos que la decisiéon en cuestion:
- Se tome para la celebracion o ejecucion de un contrato, siempre que
la solicitud de celebracion o ejecucion presentada por el interesado, se ha
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cumplido, o que se hayan adoptado las medidas apropiadas, tales como la
oportunidad de presentar su punto de vista, garantizar la salvaguarda de
sus intereses legitimos, o

- Esta autorizada por una ley que especifica las medidas para salvaguar-
dar los intereses legitimos de la persona en cuestion.

10 - SEGURIDAD Y PRIVACIDAD

Compromiso segun el cual, las medidas de indole técnico u organi-
zacional apropiados seran adoptados para proteger los datos personales
contra su destrucciéon accidental o ilicita, pérdida accidental, su altera-
cién, divulgaciéon o acceso no autorizado, sobre todo cuando el trata-
miento implique la transmisiéon de datos en una red, y contra cualquier otra
forma de tratamiento ilicito.

Teniendo en cuenta la tecnologia de punta y los costos asociados con la
implementacion de estas medidas, éstas deben garantizar un nivel de segu-
ridad adecuado respecto los riesgos que se presenten por el tratamiento y
la naturaleza de los datos a protegerse.

En este sentido, las medidas de seguridad en cuestion deben ser
aplicadas en el tratamiento de los datos sensibles.

11 - RELACIONES CON LOS SUBTRATANTE QUE SON FILIALES DEL GRUPO

Explicacion de como los datos personales estain protegidos cuan-
do se utiliza un subcontratista que es una filial del grupo. Estos consisten
fundamentalmente en que:

- El controlador selecciona un tratamiento que retna garantias suficien-
tes en relacion con las medidas de seguridad técnica y de organizaciéon que
rigen el tratamiento a realizar y asegura el cumplimiento de estas medidas;

- El controlador del procesador proporciona las instrucciones en
forma contractual de acuerdo con la ley aplicable, el contrato establecera
entre otros rubros los siguientes:

1) que el subtratamiento solo se hara siguiendo las instrucciones del res-
ponsable del tratamiento,

i1) que las obligaciones en materia de seguridad y confidencialidad in-
cumben solo al subtratante.

12 - RESTRICCIONES A LAS TRANSFERENCIAS Y LAS
TRANSFERENCIAS POSTERIORES AL TRATAMIENTO DE LOS DATOS Y LOS
CONTRATISTAS EXTERNOS (QUE NO SON FILIALES DEL GRUPO)
Descripcion de las medidas adoptadas para restringir las transferencias
posteriores fuera del grupo y el compromiso de que:
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- Los subtratantes externos en la UE o de un pais reconocido por la CGomi-
sion Europea que garantizaran un nivel adecuado de proteccion estaran obli-
gado por contrato escrito indicando que el encargado del subtratamiento sélo
actuara siguiendo instrucciones del responsable del tratamiento y es responsable
de la aplicacion de medidas de seguridad y confidencialidad adecuadas;

- Todas las transferencias de datos a los responsables de tratamientos
externos fuera de la UE deben cumplir con normas de la UE sobre los
flujos transfronterizos de datos (articulos 25-26 de la Directiva 95/46/
CE, utilizando, por ejemplo, las clausulas contractuales aprobadas por
decisiones de la UE 2001/497/CE y 2004/915/CE de la Comisiéon o
de otras modalidades contractuales apropiadas, de conformidad con
los articulos 25 y 26 de la Directiva de la UE);

- Todas las transferencias de datos a los subcontratistas externos situados
fuera de la UE deben respetar las normas relativas a los subtratantes (articu-
los 16-17 de la Directiva 95/45/CE), ademas de las normas relativas a los
flujos transfronterizos de datos (articulos 25 - 26 de la Directiva 95/46/CE).

13 - PROGRAMA DE CAPACITACION
Compromiso de proporcionar una formaciéon adecuada en materia de
BCR al personal con un acceso permanente o seguido a los datos persona-
les, o asociados a la obtencion de datos personales o al desarrollo de herra-
mientas para el tratamiento de los mismos.

14 - PROGRAMA DE AUDITORIA

Compromiso de realizar auditorias sobre el cumplimiento de las BCR
en el grupo, particularmente los siguientes puntos:

- El programa de auditoria cubre todos los aspectos de las BCR, incluyen-
do métodos para garantizar que las medidas correctivas se llevaran a cabo;

- Las auditorias se realizan de forma cotidiana (especificar la
frecuencia) por los responsables de tratamiento internos o externos acor-
dados o por peticion expresa de un delegado para la proteccion de datos
/ una instancia de protecciéon de la privacidad (o cualquier otra instancia
en dentro del grupo);

- Los resultados de las auditorias se comunican a la protecciéon de
datos Jefe / alainstancia de proteccion de la privacidad o de una entidad
de proteccion de la vida privada (o de otra instancia en el seno del grupo) y
del Consejo de Administracion;

- Las autoridades de proteccion de datos pueden recibir una copia de
las auditorias en caso de solicitarla;
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- El plan de auditorias debe permitir a las autoridades de protecciéon de
datos llevar a cabo dichas auditorias por si mismas en caso de ser necesarias;

- Cada una de las filiales del grupo se compromete a someterse a las
auditorias de las autoridades de protecciéon de datos y se constrifie a seguir
las recomendaciones de las autoridades competentes en todos los asuntos
relativos a estas reglas.

15 — RESPECTO LAS REGLAS Y CONTROL DE SU APLICACION

Compromiso para designar el personal necesario (por ejemplo, una red
de responsables de proteccion de datos), asistidos por la direccion, a fin
de supervisar y garantizar el respeto de las reglas.

Una breve descripcion de la estructura interna, del papel y las compe-
tencias de la red, de los responsables de la protecciéon de datos o de la fun-
cion similar creada con miras a garantizar el respecto de las reglas. Puede
estar previsto, por ejemplo, que la persona responsable de la proteccion
de datos realice funciones de consejero a la luz de un

DOCUMENTO 1271-00-01/08 WP 154 DEL. GRUPO DE TRABA-
JO “ARTICULO 29” QUE PROPORCIONA UN MARCO PARA LA
ESTRUCTURA DE LAS NORMAS CORPORATIVAS VINCULAN-
TES (BINDING CORPORATE RULES) CONOCIDAS COMO BCR,
APROBADO EL 24 DE JUNIO DE 2008 EN BRUSELAS

Este grupo de trabajo se estableci6 en virtud del articulo 29 de la Di-
rectiva 95/46/CE. Este es un 6rgano consultivo independiente europeo de

proteccion de datos y privacidad. Sus tareas se definen en el articulo 30 de
la Directiva 95/46/CE vy el articulo 15 de la Directiva 2002/58/CE.

INTRODUCCION

- Obligacion explicita para todas las filiales y empleados a respetar el BCR.

- El compromiso por parte del Consejo de Administraciéon de la em-
presa para asegurar el cumplimiento con las normas descritas.

- Objetivos del BCR (proporcionar una protecciéon adecuada para
la transferencia vy tratamiento de datos personales por el grupo).

- Referencia a la legislacion pertinente sobre proteccion de datos
(Directivas de la UE 95/46/CE y 2002/58/CE).

- Una subsidiaria puede actuar como controlador, procesador, exporta-
dor e importador de datos.
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1 - AMBITO DE APLICACION

- Transferencias obligatorias y tratamientos dentro del grupo,

- Su ambito geografico (s6lo se aplican a los datos tratados en la UE y
fuera de la UE o cualquier dato)

- Su ambito de aplicacién material (por ejemplo, el tipo de tratamiento:
caracter automatico/ manual de los datos: clientes / HR / proveedores).

Descripcion del flujo de datos y los propésitos de tratamiento, incluyendo:

- La naturaleza de los datos transferidos,

- El proposito de la transferencia / procesamiento,

- Los importadores / exportadores de los datos en la UE y fuera de ella.

2 - DEFINICIONES
- Las autoridades competentes en materia de protecciéon de datos.
Compromiso que establezca que todas las personas que gocen derechos
como terceros beneficiarios también podran acceder a esta clausula.

19 - RESPONSABILIDAD

Compromiso segun el cual:

- La sede europea o la filial responsable europea de proteccion de datos
se compromete a asumir la responsabilidad y tomar las medidas necesarias
para reparar las acciones de las subsidiarias de otras filiales del grupo fuera
de la UE y pagar una indemnizacién por cualquier dafio que resulte de la
violacién de la BCR por dichas filiales. En caso de imposibilidad, existen
otros mecanismos como aquellos conocidos de responsabilidad solidaria
establecidos por la propia Comisién europea;

- Es al sitio europeo o a la filial europea responsable de proteccion de
datos a quiénes les corresponde la carga de la prueba de que la filial esta-
blecida fuera de la U.E. no es responsable de la violacion que dio lugar a la
demanda de reparacion.

Si la sede europea o la filial europea de protecciéon de datos delegado
esta en posibilidad de probar de que la filial establecida fuera de la
U.E. no es responsable de la transgresion, este o ésta podra deslindarse
de toda responsabilidad.

20 — ASISTENCIA MUTUA Y COOPERACION HACIA LAS AUTORIDADES
DE PROTECCION DE DATOS
Compromiso segin el cual:
- Las filiales cooperaran y se prestaran ayuda mutua para la gestién de
las solicitudes o reclamaciones de particulares, o con las consultas o solici-
tudes de informacién de las autoridades de protecciéon de datos;
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- Las entidades adopten las recomendaciones de las autoridades de protec-
ci6n de datos relativas a la interpretacion de las normas corporativas vinculantes.

21 - ACTUALIZACION DE LAS REGLAS

Compromiso de comunicar a todas las filiales y las autoridades de pro-
teccion de datos cualquier cambio significativo en las BCR o a la lista de
filiales, para tomar en cuenta los cambios en el entorno normativo vy la
estructura de empresa, estipulando puntualmente que:

- Algunos cambios pueden requerir la emision de una nueva au-
torizacion por las autoridades de proteccién de datos ;

- Actualizaciones de las normas corporativas vinculantes o de la lista
de filiales sujetas a las BCR son posibles sin necesidad de introducir una
nueva solicitud de autorizacién, con sujecién a las siguientes condiciones:

1) una persona designada actualice la lista de las subsidiarias su-
jetas a las normas corporativas vinculantes, registre y difunda toda ac-
tualizacion de las reglas y provea las informaciones requeridas  por las
personas interesadas o por las autoridades de protecciéon de datos;

il) ningn transferencia sera realizada hacia una nueva filial, en tanto
que ésta no ésta no éste obligada por la normativa vinculante y no éste en
posibilidades de garantizar su cumplimiento;

ii1) cualquier cambio en las normas o la lista de filiales, acompana-
da de una breve exposicion de motivos que justifiquen dicha actualizacion,
debe notificarse una vez al ano a las autoridades de protecciéon de datos que
expiden las autorizaciones.

Compromiso que cualquier cambio sustancial a las reglas también se
comunicara a los interesados.

22 - Vinculos entre la legislacion nacional y las normas corporativas vinculantes

Explicacién segun la cual:

- 1 las leyes locales - por ejemplo, la legislacion de la UE - exige un
mayor grado de proteccion de datos personales, prevalecera sobre las reglas
corporativas vinculantes;

- En todos los casos, los datos seran procesados de acuerdo con la ley
aplicable en los términos del articulo 4 de la Directiva 95/46/CE y de la
legislacion local que corresponda.

23 — DISPOSICIONES FINALES
- Fecha de entrada en vigor
- Periodo de transicién
Documentacién para proporcionar a las autoridades de proteccién de datos
1 - El formulario de solicitud que figura en el documento WP133.
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2 - La documentacién para demostrar que los compromisos contenidos
en las normas corporativas vinculantes son respetados, por ejemplo:

- Politicas en materia de protecciéon a la vida privada por el tipo
de tratamiento (por ejemplo, la politica de proteccién de la privacidad del
cliente, recursos humanos, etc.) destinadas a informar alas personas inte-
resadas (por ejemplo, clientes o empleados) sobre las medidas adoptadas
por la empresa para proteger sus datos personales;

- Directrices para los empleados con acceso a datos personales
y facilitarles la comprension y aplicaciéon de normas corporativas vincu-
lantes (por ejemplo lineamientos sobre la forma de responder a las reclama-
ciones de los afectados, comunicacion de la informacién a los interesados, o
sobre las medidas a seguir en materia de seguridad y confidencialidad);

- Un plan y un programa de auditoria para la proteccion de los datos
personales que indique a las personas competentes (controladores internos
o externos autorizados por la empresa);

- Ejemplos y/o explicacion del programa de capacitacion;

- Documentacién que acredite que la filial en donde se origina la trans-
ferencia de datos fuera de la UE, la sede europea o la filial europea respon-
sable en materia de protecciéon de datos disponen de recursos financieros
suficientes para cubrir el pago de unaindemnizacién por incumplimien-
to de las BCR;

- Descripcion del sistema interno de reclamacion;

- Lista de entidades vinculadas a las BCR;

- La politica de seguridad aplicable en los sistemas informaticos de tra-
tamiento de datos personales en el seno de la UE;

- El proceso de certificacion para asegurar que todas las nuevas aplicacio-
nes de software tratamiento de datos comunitarios estan acordes con las BCR;

- Cualquier contrato tipo a utilizarse en las relaciones con los subtra-
tantes (filiales o no filiales del grupo) que aseguren el tratamiento de datos
comunitarios;

- Descripcion del puesto de delegado para la proteccion de datos u otras
personas responsables de la proteccion de datos dentro de la empresa.
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