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COMENTARIOS FINALES

Capitulo

MEXICO HA AVANZADO EN LA APERTU-
RA INFORMATIVA DEL SECTOR DE SEGU-
RIDAD NACIONAL. La expedicién de la
LFTAIPG y la creacién del IFAI han
sido pasos decisivos en este esfuer-
zo. AUn existen varios retos en este
ambito que requieren el impulso de
un amplio abanico de reformas. Los
grandes objetivos que deben perse-
guir estas reformas son los tres
siguientes:

1. Una mayor apertura informativa
en asuntos de seguridad nacio-
nal que sean de gran interés
publico;

2. Una mejor comunicacién y mas
intercambio de
entre las agencias del Ejecutivo,
entre los poderes Ejecutivo y
Legislativo, y entre el gobierno
federal y los gobiernos estatales;
y

3. Una mejor proteccién de la infor-
macién genuinamente reserva-
da.

informacién

A continuacién se sugieren algunas
acciones para progresar en el logro
de estos tres objetivos. Para avanzar

en el primer objetivo podrian adop-
tarse las siguientes cuatro medidas:
a. Que la prueba de dafio requiera de un
balance entre los intereses de seguri-
dad nacional y los intereses de un
régimen democrdtico. El impacto
de las reformas institucionales
en materia de transparencia sera
limitado si no se modifican los
criterios tradicionales de clasifi-
cacién de informacién, los cua-
les ponen un gran énfasis en los
costos de la apertura y escaso
énfasis en los costos de la secre-
cia para una sociedad democréa-
tica. Asi pues, la informacién
deberia ser clasificada unica-
mente si el dafio a la seguridad
nacional que podria resultar de
una apertura no autorizada de
informacién rebasa de modo
manifiesto los beneficios publi-
cos que derivan de su difusién y
los costos que derivan de evitar
su divulgacién. Dicha prueba
podria basarse en los criterios
establecidos para la desclasifica-
cién y para facilitar el escrutinio
publico. Ademas, cuando se eva-

43

. Que se evaltie el grado de “apertura’
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lGen los riesgos de la divulgacion
de cierta informacién para la
seguridad nacional, los “clasifi-
cadores” deberian adoptar un
enfoque de “gestién o manejo”
de riesgos en lugar del enfoque
tradicional que busca su “eva-
sién o supresién”.?2

con que se conduce el personal de las
agencias de seguridad en sus deci-
siones de clasificacion de informa-
cién, y que se introduzcan medidas
que obliguen a los “clasificadores” a
establecer el mds corto periodo de
reserva apropiado. Varios incenti-
vos favorecen la sobre clasifica-
ciébn en el sistema actual de
transparencia y acceso a la
informacién. Ademas, las conse-
cuencias potencialmente irre-
versibles de algunas decisiones
equivocadas al publicar o des-
clasificar informacién refuerzan
la tendencia a sobre clasificar
(Department of Energy, 1995). De
aqui que sea necesario crear
nuevas reglas que anulen los
incentivos para la sobre clasifi-
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cacidn, tales como la medicién
de la “apertura informativa” en
las evaluaciones del desempeno
del personal de las agencias de
seguridad encargado de clasifi-
car la informacidn, o el estableci-
miento de sanciones mas estric-
tas a funcionarios que entorpez-
can la difusién de informacién
publica (Idem). Ademas, deben
establecerse reglas que obliguen
a los “clasificadores” a fijar perio-
dos mas cortos de reserva que
sean compatibles con la protec-
cién a la seguridad nacional.

Debe aprobarse una legislacion que
permita el establecimiento de un sis-
tema publico de indicadores relati-
vos a la politica publica de segu-
ridad que permita a los ciudada-
nos evaluar el desempefio del
gobierno federal y de los gobier-
nos estatales en este rubro.
Introducir la competencia alre-
dedor de un pequetio (pero bien
seleccionado) grupo de indicado-
res debilitaria la sobre clasifica-
cién de informacién en materia
de seguridad y traeria beneficios

sustantivos a la politica federal
de seguridad nacional y de segu-
ridad publica, asi como a las
politicas estatales de seguridad
publica.

d. Deben refinarse los criterios de clasi-
ficacion relativos a la seguridad
nacional para que todos posean refe-
rentes empiricos precisos. Aunque
en México los Lineamientos repre-
sentan un esfuerzo loable para
evitar la sobre clasificacién de
informacién en materia de segu-
ridad nacional, varios de sus cri-
terios parecen todavia muy
amplios, lo que puede propiciar
la reserva injustificada de infor-
macién.

Para avanzar en el sequndo objetivo
podrian adoptarse las siguientes
dos medidas:

a. Que el Congreso se convierta en
un catalizador de una politica de
apertura informativa en el &mbi-
to de la seguridad nacional.
Cuando una
Ejecutivo no pueda ser persuadi-
da de transparentar ciertos

agencia  del
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rubros de informacién publica
en materia de seguridad nacio-
nal, el Congreso debe hacerlo
(Armstrong, 1998). Este debe
comprometerse primero con la
transparencia a su interior y des-
pués debe ejercer su autoridad
para impedir la sobre clasifica-
cién de informacién y fortalecer
la rendicién de cuentas en el sec-
tor de seguridad. Con frecuencia
el Congreso acepta resignada-
mente las decisiones de clasifica-
cién del Ejecutivo, sin asegurarse
de que tales decisiones se ape-
guen a los estdndares y mejores
practicas internacionales. Como
se menciond previamente, en
México la Comisién Bicameral
sobre Seguridad Nacional, com-
puesta por tres senadores y tres
diputados, y encargada por ley
de evaluar la politica de seguri-
dad nacional, ha encontrado una
gran reticencia de los funciona-
rios del Ejecutivo para entregar-
les informacioén.

Para avanzar gradualmente en
este terreno, el Ejecutivo podria



empezar a generar informes
especialmente confeccionados a
las necesidades informativas de
los legisladores, y también
podria ofrecer presentaciones
privadas de documentos clasifi-
cados a los congresistas, en el
entendido de que no se entrega-
ra material impreso. En la mayo-
ria de los casos el Ejecutivo res-
pondera positivamente a las
demandas informativas de los
legisladores, pero serd necesario
que una amplia franja de los
mismos se pronuncie publica-
mente a favor de tales demandas
(Rozell, 2002).

Deben crearse amplias redes de
informacién digitalizada que
permitan y faciliten el intercam-
bio horizontal de informaciéon
entre las agencias del sector de
seguridad nacional. Un sistema
de este tipo tendera a uniformar
la informacién en la materia y
disminuird el nimero de errores
que se cometen por vacios o asi-
metrias de informacién en la
toma de decisiones. Estos siste-

mas deben contemplar una serie
de garantias que impidan la
divulgacién de
reservada y el hurto de datos.
Asimismo, el acceso deberd con-
trolarse por medio de varios cri-
terios, entre los que se cuentan
el rango jerarquico y el tipo de
tareas desempefiadas por el fun-

informacién

cionario. El rango se refiere al
nivel que el funcionario ocupa
dentro de la estructura de cada
agencia, y el tipo de tareas se
refiere al conjunto de labores de
las que es responsable por el
puesto que ocupa. Estos dos cri-
terios son Utiles para delimitar el
tipo de informacién al que ten-
dré acceso el funcionario y con
quién la puede compartir.

Para avanzar en el tercer objetivo
podrian adoptarse las siguientes
cinco medidas:

a. No almacenar informacién reser-
vada en lugares donde puedan
tener facil acceso personas no
autorizadas. Para ello, deben

implementarse medidas de
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seguridad electrénicas, fisicas y
de procedimiento. Entre las pri-
meras, estan el empleo de siste-
mas electrénicos para controlar
el acceso de los funcionarios a
las instalaciones y las bases de
datos. Entre las medidas de
seguridad fisicas estan el uso de
puertas electrénicas, camaras de
seguridad y circuito cerrado, o la
separacién de las areas de traba-
jo por sectores funcionales. Entre
las medidas de procedimiento se
encuentran la implementacién
de controles de confianza entre
los funcionarios, o el desarrollo
de cédigos y reglamentos de cla-
sificacién de informacién, asi
como la especificacién de san-
ciones en caso de que se violen
las disposiciones de dichos regla-
mentos.

Realizar la comunicacién y
transmisiéon de la informacién
confidencial de forma segura.
Esto puede lograrse a través de
métodos electrénicos de seguri-
dad, como la encriptacién y codi-
ficacién de los documentos cla-



sificados, la implementacién de
vias de transmisién de informa-
cién con sistemas de deteccién
de intrusos, o el desarrollo de sis-
temas de autentificacién y vali-
dacién, tanto de personas como
de informacién.

Asegurarse de que los destinata-
rios de la informacioén clasificada
la traten como tal y exigirles obli-
gaciones expresas de confiden-
cialidad. En otras palabras, deben
desarrollarse criterios y procedi-
mientos reciprocos en materia de
clasificacién y manejo de infor-
macién reservada. Si el destina-
tario de la informacién no ofrece
este tipo de garantias para su
adecuado manejo, lo mejor es
que la misma no sea transmiti-
da.

Revelar informacién reservada a
los funcionarios correspondien-
tes s6lo cuando sea estrictamen-
te necesario. Para esto, resulta
util la aplicacién del llamado
Principio de  Separacion  de
Privilegios, el cual indica que los
funcionarios sélo deberan tener

acceso a la informacién absolu-
tamente necesaria para el cum-
plimiento de sus tareas.

Promover que las agencias de
seguridad tengan una politica de
proteccién de informacioén reser-
vada y que los servidores publi-
cos estén conscientes de esto.
Para ello, es necesario que cada
agencia posea un conjunto de
disposiciones normativas que
regulen los procedimientos para
la clasificacién y desclasificacién
de la informacién, y para mane-
jar y proteger la informacién
reservada. Estas disposiciones
deben ser congruentes con la
legislacion federal en materia de
acceso a la
Finalmente, es necesario que las
agencias de seguridad se cercio-
ren de que sus empleados conoz-
can detalladamente tales regula-

informacién.

ciones.
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