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LOS DATOS PERSONALES

Capitulo

POR DISTINTAS RAZONES, A DIARIO
ENTREGAMOS A LAS AUTORIDADES UNA
GRAN CANTIDAD DE INFORMACION
RELACIONADA CON NUESTRA VIDA PER-
SONAL; por ejemplo para realizar un
tramite, obtener un servicio o cum-
plir con ciertas obligaciones.
Pensemos en el expediente médico
que se encuentra en las clinicas del
IMSS o del ISSSTE, en nuestro histo-
rial escolar, en los datos respecto de
nuestro domicilio, numero teleféni-
co, edad, religiéon y dependientes
econdmicos, 0 en nuestros ingresos
anuales que declaramos para fines
fiscales. Imaginemos qué sucederia
sitoda esta informacién fuera publi-
ca y cualquiera pudiera conocerla.
Obviamente se estaria afectando
nuestra vida privada y, con ello,
nuestro derecho a preservarla del
conocimiento publico. En efecto, la
Suprema Corte de Justicia ha dicho
que ‘el derecho a la vida privada
consiste en la facultad que tienen
los individuos para no ser interferi-
dos o molestados por persona o
entidad alguna, en todo aquello que
desean compartir unicamente con

quienes ellos eligen”!. Es por ello
que todos estos datos —que se cono-
cen como datos personales— mere-
cen un trato especial y privilegiado.

Un dato personal es una infor-
macién que concierne a una perso-
na fisica, identificada o identifica-
ble. Ejemplos de datos personales
son el nombre asociado a las carac-
teristicas fisicas o emocionales, el
estado de salud, la cuenta de correo
electrénico, el patrimonio, la reli-
gion, la huella digital, la fotografia o
el numero de seguridad social de
una persona. Lo importante es la
asociaciéon de dos o méas datos que
permitan referirlos a una persona
fisica especifica e identificable. Esto
es especialmente delicado ahora
que las nuevas tecnologias de infor-
macién permiten el tratamiento de
estos datos de manera tal, que la
informacién personal se puede
comunicar, manipular o usar para
muy diversos fines?2.

En la dimensién internacional,
particularmente en Europa, el dere-
cho a la proteccién de los datos per-
sonales es considerado como un
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derecho fundamental a titulo pro-
pio, distinto del derecho a la intimi-
dad43. En Meéxico, este derecho fue
reconocido recientemente como tal
en la Constitucién4. Por su parte, la
fraccién II del segundo parrafo del
articulo 6° constitucional estableci6
la proteccién de los datos persona-
les en posesion de las autoridades,
pues el Constituyente Permanente
identificé claramente que era nece-
sario proteger esos datos de la posi-
bilidad que fueran divulgados indis-
criminadamente o usados para pro-
pbsitos distintos de aquellos por los
que fueron recolectados.

De esta manera, las leyes de
acceso a la informacién son tam-
bién en muchos casos leyes de pro-
teccién de datos personales respec-
to de aquellos datos personales que
se encuentran en posesion de las
entidades
como sucede en la mayor parte de
las entidades federativas; en algu-
nas de ellas, como el Distrito
Federal, Guanajuato, Colima vy
Oaxaca se ha optado por expedir
leyes distintas, una para regular el

gubernamentales, tal
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acceso a la informacién y otra para
la proteccién de los datos persona-
les.

Existe un conjunto de principios
internacionalmente
que rigen la protecciéon de los datos
personales, que son los de consenti-
miento, informacién previa, licitud,
calidad de la informacién, confiden-

reconocidos

cialidad y seguridad®>. A continua-
cién los examinaremos
brevemente6.

El principio del consentimiento
es el eje fundamental a partir del
cual se ha construido el derecho a la
proteccién de los datos personales,
y conlleva la idea de la autodeter-
minacién informativa. Implica que
todo tratamiento de datos persona-
les requiere ser autorizado previa-
mente por el titular de los mismos.
En este sentido, la manifestaciéon de
voluntad por parte del titular de los
datos deberd ser libre, informada y
especifica. En otras palabras, el titu-
lar de los datos es el “Gnico que
tiene derecho a decidir quién, como,
cudndo y para qué se tratan sus
datos™?/.

El segundo de los principios es el
de informacién. Supone que el res-
ponsable del tratamiento de los
datos tiene la obligacién de dar a
conocer a las personas que sus
datos seran organizados en una
base de datos, los fines para los cua-
les se utilizaran, asi como la posibi-
lidad de ejercer los derechos de
acceso, rectificacion, cancelaciéon y
oposicién (véase infra). Del cabal
cumplimiento de este principio
depende que el consentimiento sea
valido, pues de no conocerse de
manera precisa los alcances del tra-
tamiento, éste puede considerarse
como invalido.

El tercer principio es el de cali-
dad. Propone que los datos recaba-
dos deben ser adecuados, exactos,
pertinentes y no excesivos, segin
sea la finalidad para la que fueron
recabados. Por su parte, el principio
de licitud consiste en que las enti-
dades gubernamentales solo deben
desarrollar o tener sistemas de
personales
directamente con sus facultades y
atribuciones. La posesién de siste-

datos relacionados
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mas de datos personales que no
estén directamente relacionados
con las atribuciones de una entidad
gubernamental violenta directa-
mente este principio.

El principio de confidencialidad
establece que los sujetos obligados
deben asegurar el manejo confiden-
cial de los sistemas de datos perso-
nales, y que su transmisiéon o divul-
gacién sélo puede darse previo con-
sentimiento del titular.

EXISTE UN CONJUNTO DE
PRINCIPIOS INTERNACIO-
NALMENTE RECONOCIDOS
QUE RIGEN LA PROTEC-
CION DE LOS DATOS PER-
SONALES, QUE SON LOS
DE CONSENTIMIENTO,
INFORMACION PREVIA,
LICITUD, CALIDAD DE LA
INFORMACION, CONFI-
DENCIALIDAD Y SEGURI-
DAD.



Finalmente, el principio de segu-
ridad conlleva la obligacién de
quien recaba los datos de adoptar
las medidas de caracter técnico y
organizativo que aseguren un trata-
miento seguro. En esta materia se
reconoce que no todos los datos per-
sonales requieren del mismo grado
de seguridad, por lo cual pueden
establecerse diferentes niveles. Asi,
los datos de identificacién de una
persona —por ejemplo, el domicilio,
el numero telefénico, el RFC o la
fecha de nacimiento- requieren de
un nivel de proteccién bajo, a dife-
rencia de los “datos sensibles”, que
son aquellos relacionados, por ejem-
plo, con las preferencias ideologicas,
religiosas, la vida sexual o la salud,
que necesitan un nivel de protec-
cién alto.

Desde luego que todos los princi-
pios arriba descritos admiten excep-
ciones, principalmente cuando los
datos hayan sido recabados por un
mandato legal o para el cumpli-
miento de las facultades legales de
las entidades gubernamentales.
Ahora bien, estos principios se com-

plementan con cuatro derechos dis-
tintos e independientes, que son los
de acceso, rectificacién, cancelacién
y oposicién, que la doctrina recono-
ce como los “derechos ARCO”, y que
brevemente describiremos a conti-
nuacién.

El derecho de acceso correspon-
de a cualquier persona fisica para
obtener gratuitamente informaciéon
sobre sus datos de caracter perso-
nal sometidos a tratamiento por
una entidad gubernamental, asi
como las transmisiones hechas o
que se prevea realizar de los mis-
mos. El de rectificacion es el dere-
cho de modificar o corregir los datos
cuando sean inexactos o incomple-
tos. El de cancelacién es el derecho
de solicitar el bloqueo de los datos
personales cuando hayan sido obje-
to de tratamiento en violacién a
alguno de los principios arriba refe-
ridos. Finalmente, las personas tie-
nen derecho a oponerse al trata-
miento de sus datos cuando hayan
sido recabados sin su consentimien-
to.
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