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LA IMPORTANCIA DE LAS TECNOLOGIAS DE LA INFORMACION Y EL
DERECHO

Susana HERNANDEZ PACHECO*'"’
Introduccion

Al igual que en la Primera y Segunda Revolucién Industrial, la era de la informatica
ha modificado substancialmente la vida social y econdmica de los individuos. En el ambito
del juridico, actos y hechos juridicos toman distintas dimensiones, de tal forma que su
regulacion en la era digital, hace necesario disefar soluciones nuevas que permitan
sobrepasar los conceptos tradicionales del derecho.

En efecto, uno de los fendmenos sociales que mas han impactado la ciencia del
derecho, es el de la aparicién y rapida evolucion de las tecnologias de la informacion, que
han permitido que la informacion fluya sin respetar fronteras politicas. En esta Tercera
Revolucidn Industrial, la informacidn representa un bien econdmico pero también juridico.

Las tecnologias y su aplicacion en la vida diaria plantean cuestiones en el derecho
interno y en el del derecho internacional. En el derecho interno de los Estados, el tema se
analiza desde la perspectiva de la modificacion de los derechos fundamentales por el
avance de la ciencia y la tecnologia. Se habla asi de un derecho fundamental a la
informacidn, o a la vida privada confrontado a la tecnologla de videovigilancia. El articulo
16 de la reciente Constitucion del Ecuador del afio 2008'" sefiala como derecho del
ciudadano el acceso universal a las tecnologias de la informacién y comunicacion.

En el area del derecho privado, los actos juridicos y su forma de consentimiento se
ven transformados con la firma electrénica.

En el Derecho Internacional, la regulacion de las relaciones internacionales tambien
se han visto modificadas. Un nuevo agente de relacion e interdependencia se genera a
través de las tecnologias de la informacién, pero ademas, las areas mas novedosas de
este derecho, ven modificar su perspectiva con el desarrollo acelerado de la ciencia y la
tecnologia. En el area del derecho ambiental por ejemplo, la tecnologias puede ayudar a
vigilar la conservacion del medio ambiente, pero su utilizacion también puede generar
consecuencias nocivas. Como proteger el medio ambiente en la era de la tecnologia y la
globalizacidon, es un tema fundamental para esta rama del derecho.

Algunos de los aspectos mas sobresalientes tienen que ver con el ambito del
derecho econdémico, que ha visto replantear la nocion de cooperacion internacional en

"7 Maestra en derecho, directora académica del Instituto Juridico Mexicano de Tecnologias de la
informacion. A.C.
8 www.asambleanacional.gov.ec

343


www.juridicas.unam.mx

"Revolucion Informdtica con Independencia del Individuo"

temas tan importantes para la humanidad como la transferencia de tecnologia'”® y el
regimen de propiedad intelectual. La relacién entre desarrollo ciencia y tecnologia ha sido
motivo de la creacién de la Comision sobre Ciencia y Tecnologia para el Desarrollo, como
6rgano subsidiario del Consejo Econémico y Sacial de la Organizacion de las Naciones
Unidas.

En este aspecto, el articulo 20 dei Acuerdo de Asociacién Econémica, Concertacion
Politica y Cooperacion entre los Estados Unidos Mexicanos y la Comunidad Europea y sus
Estados Miembros, establece accmnes especificas de cooperacién en materia de
tecnologias de la Informacién. '

La brecha digital entre Estados desarrollados y no desarrollados, ha permitido que
las organizaciones internacionales regionales y de caracter universal, emitan resoluciones
en materia de cooperacidn en materia de tecnologias de la informacién.

Asi, la Organizaciéon de Estados Americanos en su Resolucion AG/RES. 1421 (XXVI-
0/96) del 7 de junio de 1996, establece apoyar el acceso de los Estados miembros a las
nuevas tecnologias de Ia lnformacmn y fomentar que éstas lieguen a las capas sociales
mas bajas de la sociedad'®

En el seno de la Organizacién de las Naciones Unidas la Asamblea General en su
resolucién A/RES/56/182, de fecha 21 de diciembre del 2001, Subraya la necesidad de
que todos los gobiernos garanticen las condiciones necesarias, incluida la creacion de
marcos juridicos y reguladores transparentes, a fin de facilitar la adquisicién y el desarrollo
de tecnologia,-. promover la capacidad de innovacion, mejorar Ia capamdad de absorcion
de las empresas locales y fortalecer la capacidad de suministro. !

En el Marco de los trabajos de la Organizacién Mundial del Comercio, el Acuerdo
sobre Tecnologias de la Informacién, pretende que los participantes supriman totalmente
los derechos respecto de los productos de tecnologia de la informacion abarcados por el
Acuerdo.

La regulacién de las tecnologias de la informacion en México.
En México, a nivel constitucional no existe ninguna regulaciéon especifica sobre

tecnologias de la informacion, éstas quedan reguladas dentro del marco general de
educacién, derecho a la informacién, libertad de expresidn, investigacion cientifica y

' La relacién entre el comercio y la transferencia de tecnologia es un tema que ha venido tratando el
Grupo de Trabajo sobre Comercio y Transferencia de Tecnologia, creado durante la Cuarta Conferencia
Mmlstenal de la Organizacién Mundial del Comercio, celebrada en Doha, en noviembre de 2001.

% E| texto de este acuerdo se encuentra en: www.sre.gob.mx

1 AG/RES. 1421 (XXVI-O/96) Accesc a las Tecnologias de la Informacién, visible en’

ww.oas.org/juridico/spanish
Resolucion A/RES/56/182 Ciencia y Tecnologia para el Desarrollo, visible en
hitp://www.un.org/depts/dhl/spanish/resdecls/res56_2s.htm
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tecnolégica, rectoria del Estado, espacio aéreo y vias generales de comunicacién'®, asi
como en las facultades expresas para las autoridades federales'®

La Constitucion establece la forma federal del Estado. La creacion de normas
secundarias corresponde de acuerdo con el principio de reparto competencial establecido
en el articulo 124, a la Federacion y a las Entidades Federativas. En el ambito local, la
produccién normativa secundarla corresponde a las entidades federativas y dentro de
éstas a los municipios'®. El sistema mexicano permite que cada uno de los ambitos
competenciales, federamon, estados y municipios, ejerza sus facultades sin interferencia
de los otros, por esta razdn la regulacion de tecnologias de la informacién, se encuentra
dispersa en diferentes ordenamientos, locales y federales.

La regulacién de en materia de tecnologias de la informacion, se inicié en México, a

nivel federal, en leyes que regulan las relaciones de derecho privado a finales de ia
década de los ochenta, con la regulacion en la Ley del Mercado de Valores, del uso de la
firma electronica, para autorizar las transacciones u érdenes de compra y venta en el
mercado financiero nacional. Otras areas importantes de regulacioén han sido las materias
civil y mercantil.
En el afio 2000, se publicd el Decreto'®® que reforma el Cédigo Civit Federal, el
Codigo Federal de Procedimientos Civiles, el Cédigo de Comercio y la Ley Federal de
Proteccién al Consumidor, que reformaron las disposiciones relativas a la expresion del
consentimiento, para permitir la expresién a través de dispositivos electronicos, regular los
documentos electrénicos como medio de prueba en el Cédigo Civil adjetivo y el envio de
informacion con plena validez en el comercio electronico. Una reforma posterior del
Codigo de Comercio, agregé el titulo segundo relativo al comercio electrénico’®’, que
regula los actos mercantiles via electronica, la firma electrénica, los "mensajes de datos” y
los “certificados electronicos”, asi como las entidades prestadoras de servicios de
certificacion o (EPSC), para el desarrollo del comercio electronico.

En las relaciones del poder publico con los particulares, el uso de las tecnologias de
la informacion se ha regulado en materia fiscal. £l articulo 18 del Codigo Fiscal de la
Federacion, establece |la posibilidad de presentar documentos digitales, con el uso de la
firma electronica avanzada y presentar asi declaraciones via internet.

En el Cédigo Penal Federal se preven conductas delictivas en diversos apartados,
entre ellos el articulo 211 bis, tiene considerados varios tipos penales que prevén la
conducta a través de medios electronicos.

'%* Articulos 3, 6, 7, 25, y 27 de la Constitucion Federal.
184 .. Articulos 73, 74, 76 y 89 de la Constitucién Federal.
® En el articulo 124 de la Constitucién que sefiala: “Las facultades que no estén expresamente

concedidas por esta Constitucion a las autoridades federales, se entienden reservadas a los Estados.”

' pyblicado en e DOF, e 290 de Mayo de 2000. Disponible en:
htrp Jwww.diputados.gob.mx/LeyesBiblio/ref/cfpc/CFPC _ref03 29may00.pdf

" Decreto publicado en el DOF, el dia 29 de agosto de 2003, Disponible en:
hitp//www.diputados.gob.mx/LeyesBiblio/ref/ccom/CCom_ref29 29ago03.pdf
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F{ec:entemente la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares'®®, que tiene por objeto, de acuerdo con su articulo 1, la proteccion de los
datos personales en posesidon de los particulares, con la flnalldad de regular su
tratamiento legitimo, controlado e informado, a efecto de garantizar la privacidad y el
derecho a la autodeterminacion informativa de las personas.

A nivel local, las entidades federativas'® gozan de autonomia para organizar su
gobierno interno a través de sus constituciones locales, las cuales tienen limitada su
actividad legislativa a las materias reservadas a los estados. Si bien su caracter de norma
derivada no les permite legislar fuera de los principios constitucionales, pueden incluir
figuras juridicas nuevas. En el ambito de las tecnologias de la informacion, las entidades
federativas, pueden reglamentar su uso en el &mbito gubernamental y en las leyes que
regulan materias de caracter local.

En relacidn con las tecnologias de la informacién, las entidades federativas han
legislado en materia de investigacién cientifica y tecnolégica, desarrollo tecnoldgico y
econdmico, planeacion estatal y uso de tecnologias y medios electrénicos en la
administracién publica estatal, el uso de la firma electrénica en Ia Ley de Procedimiento
Administrativo del Estado de Aguascalientes es un ejemplo de ello'® '

Otras entidades federativas han regulado el uso de la firma electronica como Baja
California, Colima, el Distrito Federal, Chiapas, Durango, Guanajuato, Guerrero, Hidalgo,
Jalisco, Morelos, Yucatan y Sonora.

En el marco de las relaciones entre particulares, diferentes cédigos civiles, han
regulado el uso de medios electrénicos en disposiciones relativas al estado civil de las
personas y a la forma de expresion del consentimiento por medios electrénicos, como
Baja California, Baja California Sur, Campeche, Chiapas, el Distrito Federal, Guanajuato,
Guerrero, Veracruz y Yucatan.

En el ambito del Derecho Penal, no todos los estados de la republica contienen
disposiciones especificas a los delitos electronicos, en algunos en cambio se establece un
capitulo especial para los delitos informaticos.-

La importancia de la regulacién juridica de las tecnologias de la informacion en
Meéxico.

La relacion entre desarrollo y tecnologias de la informacion se ha puesto en
evidencia en diversos foros internacionales. México se ubica en el cuarto lugar entre los
paises proveedores de servicios de tecnologias de la informacién, después de Canada,
India y China. Sin embargo, su uso aun esta muy lejos de ser generalizado. De acuerdo
con la Encuesta Nacional sobre Disponibilidad y Uso de las Tecnologias de la Informacion

188 > Publicada en le D.0., el 5 de julio de 2010, Disponible en ww.dof.gob.mx
Artlculos 41, primer parrafo 115 y 116 de la Constitucién Federal.
% visible en http /iwww.aguascalientes.gob.mx/gcbierno/leyes/leyes PDF/07112007_093112._pdf
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en los Hogares, elaborada por el Instituto Nacional de Estadistica y Geografia, sélo el
26.6 por ciento de los hogares cuenta con computadora y Gnicamente el 18.4 por ciento
de los hogares tiene conexion a internet.

Esta cifra es el resultado de un incremento alcanzado a lo largo de nueve anos, de
acuerdo con lo cual en el afio 2001, sélo un 11. 8 por ciento de los hogares contaba con
computadora y un 6.2 por ciento tenian conexion a internet.
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Esto nos lleva a la conclusion de que el uso de las tecnologias de la informacion en
México se encuentra muy por debajo del que existe en otros paises del mundo. De
acuerdo con datos otorgados por la Organizacion para la Cooperacion y el Desarrollo
Economico, México se encuentra en el dltimo lugar, sélo por encima de Turquia, en
porcentaje de hogares con computadora y acceso a internet.
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En relacion con otros paises de Ameérica Latina, entre los anos de 2006 y 2007,
México se encontraba por debajo de paises como Uruguay, Chile y Brasil.

De acuerdo con lo anterior, es necesario el establecimiento de un marco juridico que
favorezca el uso generalizado de las tecnologias de la informacion. Aunque el gobierno se
ha propuesto establecer un entorno favorable al crecimiento de la industria de tecnologias
de la informacion'®' y promover la utilizacién generalizada de éstas, por ejemplo en el

campo de la educacion, tal parece que el marco juridico actual no ha sido suficiente para
este proposito.

Es probable que el acuerdo sobre una agenda digital favorezca el establecimiento de
un marco juridico que permita garantizar el uso de las tecnologias de la informacién por
un mayor numero de personas, tal y como se ha pretendido en diferentes foros

internacionales, de los que se puede desprender un derecho al uso de tecnologias de la
informacion.

9" Verpor ejemplo el “Programa para el Desarrollo del Software” (PROSOFT), lanzado en el afio de 2002

por la Secretaria de Economia.

349



	image000
	image001
	image002
	image003
	image004
	image005
	image006
	image007
	image008
	image009
	image010
	image011
	image012
	image013
	image014
	image015
	image016
	image017
	image018
	image019
	image020
	image021
	image022
	image023
	image024
	image025
	image026
	image027
	image028
	image029
	image030
	image031
	image032
	image033
	image034
	image035
	image036
	image037
	image038
	image039
	image040
	image041
	image042
	image043
	image044
	image045
	image046
	image047
	image048
	image049
	image050
	image051
	image052
	image053
	image054
	image055
	image056
	image057
	image058
	image059
	image060
	image061
	image062
	image063
	image064
	image065
	image066
	image067
	image068
	image069
	image070
	image071
	image072
	image073
	image074
	image075
	image076
	image077
	image078
	image079
	image080
	image081
	image082
	image083
	image084
	image085
	image086
	image087
	image088
	image089
	image090
	image091
	image092
	image093
	image094
	image095
	image096
	image097
	image098
	image099
	image100
	image101
	image102
	image103
	image104
	image105
	image106
	image107
	image108
	image109
	image110
	image111
	image112
	image113
	image114
	image115
	image116
	image117
	image118
	image119
	image120
	image121
	image122
	image123
	image124
	image125
	image126
	image127
	image128
	image129
	image130
	image131
	image132
	image133
	image134
	image135
	image136
	image137
	image138
	image139
	image140
	image141
	image142
	image143
	image144
	image145
	image146
	image147
	image148
	image149
	image150
	image151
	image152
	image153
	image154
	image155
	image156
	image157
	image158
	image159
	image160
	image161
	image162
	image163
	image164
	image165
	image166
	image167
	image168
	image169
	image170
	image171
	image172
	image173
	image174
	image175
	image176
	image177
	image178
	image179
	image180
	image181
	image182
	image183
	image184
	image185
	image186
	image187
	image188
	image189
	image190
	image191
	image192
	image193
	image194
	image195
	image196
	image197
	image198
	image199
	image200
	image201
	image202
	image203
	image204
	image205
	image206
	image207
	image208
	image209
	image210
	image211
	image212
	image213
	image214
	image215
	image216
	image217
	image218
	image219
	image220
	image221
	image222
	image223
	image224
	image225
	image226
	image227
	image228
	image229
	image230
	image231
	image232
	image233
	image234
	image235
	image236
	image237
	image238
	image239
	image240
	image241
	image242
	image243
	image244
	image245
	image246
	image247
	image248
	image249
	image250
	image251
	image252
	image253
	image254
	image255
	image256
	image257
	image258
	image259
	image260
	image261
	image262
	image263
	image264
	image265
	image266
	image267
	image268
	image269
	image270
	image271
	image272
	image273
	image274
	image275
	image276
	image277
	image278
	image279
	image280
	image281
	image282
	image283
	image284
	image285
	image286
	image287
	image288
	image289
	image290
	image291
	image292
	image293
	image294
	image295
	image296
	image297
	image298
	image299
	image300
	image301
	image302
	image303
	image304
	image305
	image306
	image307
	image308
	image309
	image310
	image311
	image312
	image313
	image314
	image315
	image316
	image317
	image318
	image319
	image320
	image321
	image322
	image323
	image324
	image325
	image326
	image327
	image328
	image329
	image330
	image331
	image332
	image333
	image334
	image335
	image336
	image337
	image338
	image339
	image340
	image341
	image342
	image343
	image344
	image345
	image346
	image347
	image348
	image349
	image350
	image351
	image352
	image353
	image354
	image355
	image356
	image357
	image358
	image359
	image360
	image361
	image362
	image363
	image364
	image365
	image366
	image367
	image368
	image369
	image370
	image371
	image372
	image373
	image374
	image375
	image376
	image377
	image378
	image379
	image380
	image381
	image382
	image383
	image384
	image385
	image386
	image387
	image388
	image389
	image390
	image391
	image392
	image393
	image394
	image395
	image396
	image397
	image398
	image399
	image400
	image401
	image402
	image403
	image404
	image405
	image406
	image407
	image408
	image409
	image410
	image411
	image412
	image413
	image414
	image415
	image416
	image417
	image418
	image419
	image420
	image421
	image422
	image423
	image424
	image425
	image426
	image427
	image428
	image429
	image430
	image431
	image432
	image433
	image434
	image435
	image436
	image437
	image438
	image439
	image440
	image441
	image442
	image443
	image444
	image445
	image446
	image447
	image448
	image449
	image450
	image451
	image452
	image453
	image454
	image455
	image456
	image457
	image458
	image459
	image460
	image461
	image462
	image463
	image464
	image465
	image466
	image467
	image468
	image469
	image470
	image471
	image472
	image473
	image474
	image475
	image476
	image477
	image478
	image479
	image480
	image481
	image482
	image483
	image484
	image485
	image486
	image487
	image488
	image489
	image490
	image491
	image492
	image493
	image494
	image495
	image496
	image497
	image498
	image499
	image500
	image501
	image502
	image503
	image504
	image505
	image506
	image507
	image508
	image509
	image510
	image511
	image512
	image513
	image514
	image515
	image516
	image517
	image518
	image519
	image520
	0.pdf
	image015
	image016
	image017




