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INTRODUCCION

El derecho es también vida en permanente
construccion.!

Si el derecho no estd en permanente construccion es por culpa de noso-
tros sus estudiosos, afortunada o desafortunadamente, no existe otro pro-
fesional a quien culpar, debemos estar conscientes de que el papel del de-
recho en el avance y aparicion de novedades tecnoldgicas es el de servir
como elemento disciplinador del proceso.

Las nuevas tecnologias nacen por una creacion intelectual a la que el de-
recho debe brindar proteccidn, su uso puede suponer apropiacion para unos
y despojos para otros; puede suponer ampliacion de esferas de actuacion de
unos, con posibles grandes restricciones en las esferas de los demas.

El derecho sera quien en medio de la voragine tecnologica, provea dos
grandes valores que persigue: seguridad juridica y justicia. Los miembros
de una comunidad regulada por el derecho deben saber, frente al avance
cientifico, qué pueden esperar, cdémo lo pueden usar para su desarrollo, c6-
mo pueden evitar que sus legitimos intereses se vean atropellados, a quién
y qué deben respetar.

Ciertamente, el derecho debe aparecer posteriormente a la fenomenolo-
gia que produce el avance cientifico, pues es muy dificil prever todas las
posibles consecuencias que se deriven del mismo. No es sino cuando el
conglomerado humano se debate en cuestionamientos juridicos, cuando la
norma debe hacer su aparicidn, ya sea por la via de la ley o de la decisién
jurisprudencial, seglin la naturaleza del sistema juridico de dicho conglo-
merado.

El derecho es la herramienta para atenuar los impactos negativos de los
cambios tecnologicos y prever el camino para que se desenvuelvan con

1 Alegria, Héctor, “Prélogo”, en Carlino, Bernardo P., Firma digital y derecho so-
cietario electronico, Buenos Aires, Rubinzal-Culzoni, 1998, p. 11.
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produccion de frutos positivos para la colectividad, por lo mismo, debe es-
tar capacitado para reaccionar con la presteza que se requiere.

La historia de la humanidad y del derecho ha conocido el fenomeno de
como el avance tecnolodgico se suele presentar antes que la regulacion juri-
dica. Esto es lo usual, pues en la convivencia humana y en el desarrollo de
procesos al que el hombre esta vocacionado, se van presentando avances y
creaciones tecnologicas. El riesgo de todo avance tecnoldgico siempre ha
sido que el hombre quede al servicio de la tecnologia y no al revés: el tras-
tocar el fin por el medio es una amenaza omnipresente.

Ahora bien, como era dable suponer, cuando Internet’ comenz6 a utili-
zarse con fines que iban mas alla de lo confidencial o lo cultural, no como
una gran Intranet entre universidades, sino como nuevo espacio donde en
un principio timida y luego voluptuosamente, comenzaron a darse innume-
rables operaciones comerciales, ademas, el cumplimiento de una serie de
obligaciones administrativas y fiscales, entonces los principios que regian
a la misma fueron rapidamente insuficientes, por la interaccion existente
entre la tecnologia y la sociedad y su impacto en el individuo actual. Por lo
tanto la seguridad tecnoldgica y juridica constituyen el primer problema
genérico de esta investigacion.

De dicho problema se derivan los siguientes: primeramente, el compro-
miso del derecho de incorporar nuevas figuras e instituciones juridicas res-
pecto a la utilizacion de los medios electronicos y de la informacion conteni-
da en ellos; la utilizacidén de la misma para el disefio de nuevas soluciones
juridicas; y por ultimo, el conocimiento de si serd la informéatica un instru-
mento al servicio del derecho.

El problema de la manifestacion de la voluntad en los medios electréni-
cos y su eficacia probatoria es una de las principales interrogantes. Deter-
minar si seran los contratantes verdaderamente las partes de un contrato o
una tercera persona, respaldar de manera fidedigna el contenido del docu-
mento electronico y otros semejantes, son algunos de los problemas deri-
vados del principal. Ademas de la utilizaciéon de los medios electronicos
debemos analizar términos como globalizacién y posmodernismo.

2 Internet, “es la espina dorsal del intercambio electronico de datos y servicios, que
junto con otros sistemas electronicos e informaticos hacen posible la contratacion a dis-
tancia. Es la red de redes, con arquitectura cliente servidor y un protocolo de comunica-
ciones comun, a los que estan unidos millones de ordenadores e todo el mundo”. Barriu-
so Ruiz, Carlos, La contratacion electrénica, Madrid, Dykinson, 2002.
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Por otro lado, se dice que las firmas electronicas se basan fundamen-
talmente en principios criptograficos,’ es decir, en algoritmos matemati-
cos que aplicados a los textos les daran la confidencialidad necesaria y la
seguridad de que el mismo no ha sido modificado; aun cuando depende-
mos de los informes técnicos que respalden la utilizacion de un método fia-
ble. Pero la firma electronica también sirve para usos mas comunes, por
ejemplo, para asegurar la identidad de remitentes o destinatarios de co-
rreos, impidiendo asi la emision o recepcion de mensajes por parte de ter-
ceras personas, ésa es basicamente la diferencia entre firmar y cifrar un
mensaje.

Cuando se envia firmado un documento, pero no se cifra o encripta, es
posible que sea interceptado y leido por cualquier persona. Tendremos
certeza de quién lo envia, y de su integridad, pero no de la confidenciali-
dad del mismo. Cuando lo ciframos o encriptamos, ademas de las caracte-
risticas mencionadas, obtendremos el requisito de confidencialidad, in-
dispensable para la evolucion y multiplicacion de relaciones comerciales
en la red.

En realidad los requisitos mencionados no son necesarios solamente pa-
ra relaciones comerciales: teletrabajo, despapelizacion administrativa de
entes publicos y privados, tramitacion de documentos personales, licencias
de conducir, actas de nacimiento, cumplimiento de obligaciones adminis-
trativas y fiscales, en fin, todos los trdmites que hasta hoy es impensable
realizar sino en forma personal, podran ser tramitados en escasos momen-
tos gracias a esta tecnologia.

Gracias a la firma electronica avanzada, y su correspondiente regula-
cion, podremos realizar operaciones tan seguras como las que se realizan
en papel; los soportes electronicos son equivalentes a los papeles, y el
equivalente telematico de la firma olografa o manuscrita y de los datos
contenidos en los documentos de identidad (pasaporte y demas), seran los
datos contenidos en el denominado certificado digital o certificado electrd-
nico, para identificar a la persona firmante y acreditar su autoria y confor-
midad con el contenido del documento electronico; debemos senalar que el
certificado electronico debera ser emitido por una institucion autorizada
por la ley.

3 Criptografia, es la ciencia que se ocupa de transformar mensajes, utilizando algo-
ritmos matematicos. Este tema sera tratado en el capitulo tercero y en el tema sobre segu-
ridad tecnologica y juridica de la firma electrénica.
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Los proyectos conocidos como: “tribunal virtual”,* “documentacion di-
gital”’ “sello digital”,® “registros publicos electronicos”,” entre otros, son
ejemplos de la posible aplicacion de estos principios en nuestros tiempos.

Asi se percibi6 la urgencia de contar con elementos que pudieran otor-
gar suficiente confiabilidad a las operaciones que en ella se desarrollaban,
y dicha confiabilidad debia basarse no sélo en saber cuando se estaba con-
tratando, con quién o con qué empresa se hacia, sino esencialmente en
otros elementos fundamentales: la confidencialidad de lo tratado, del con-
trato en si, y la invariabilidad del contenido o las formas del mismo, y lo
mas importante, que la firma electrénica no sea escindible de su titular.

La firma ha de ser esencialmente personalisima, no delegable, por lo
que es insuficiente lo regulado en México; habra que esperar por otro pro-
cedimiento, como la huella digital, el iris o estudios de identificacion gené-
tica, que garantice la auténtica personalizacion de la firma electronica, ade-
mas, que permita a cualquier habitante del planeta realizar transacciones
comerciales, o bien sus tramites desde cualquier parte del mundo, por lo
que los certificados de firma electronica avanzada deben estar registrados
en instituciones internacionales, al alcance de todos los que formamos par-
te de esta aldea global, y asi dar respuesta a la nueva sociedad informacio-
nal de nuestra época.

Que cualquiera de nosotros pueda elegir desde nuestra computadora, el
momento para realizar un tramite, completar el formulario, revisar nues-

4 Articulo 44: “Se entendera por tribunal virtual el sistema de procesamiento de in-
formacion, electronico o virtual, que permite la substanciacion de asuntos jurisdicciona-
les ante el Poder Judicial del estado; conforme a los lineamientos de operacion estableci-
dos por el Tribunal Superior de Justicia, a través del reglamento que para tal efecto se
emita”. Véase Segundo Titulo Especial del tribunal virtual del Cédigo de Procedimientos
Civiles para el Estado de Nuevo Leodn, reforma publicada en el Decreto num. 226, Perio-
dico Oficial del Estado de Nuevo Leon, 14 de enero de 2005, p. 58.

5 Articulo 17-D: “Cuando las disposiciones fiscales obliguen a presentar documen-
tos, éstos deberan ser digitales y contener una firma electronica avanzada del autor...”.
Véase Codigo Fiscal de la Federacion.

6 Articulo 17-E: “Cuando los contribuyentes remitan un documento digital a las au-
toridades fiscales, recibiran el acuse de recibo que contenga el sello digital”. Véase Codi-
go Fiscal de la Federacion.

7 Articulo 20: “El Registro Publico de Comercio operara con un programa informa-
tico y con una base de datos central interconectada con las bases de datos central interco-
nectada con las bases de datos de sus oficinas ubicadas en las entidades federativas. Las
bases de datos contaran con al menos un respaldo electrénico...”. Véase Cdodigo de Co-
mercio.
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tros estados de cuenta bancarios, presentar declaraciones informativas, re-
visar los embargos o gravamenes de una propiedad del registro publico de
la propiedad o del comercio y, ain mas, realizar el cumplimento de nues-
tras obligaciones fiscales, ya son exigencias sociales.

En algunos paises, como el nuestro, ya se implementan en forma parcial,
en principio para trdmites impositivos; o como en nuestro Estado, para
consulta de causas judiciales a través del tribunal virtual. Pero son insufi-
cientes, porque dichas regulaciones no promueven ni fomentan el uso ge-
neralizado de los medios electronicos en las relaciones entre el Poder Eje-
cutivo, el Poder Legislativo, el Poder Judicial, los organismos autonomos,
los ayuntamientos y cualquier dependencia o entidad de la administracion
publica federal, estatal o municipal, y entre éstos y los particulares; ni el
uso de la firma electronica certificada o avanzada y su eficacia juridica, fo-
mentan la prestacion de servicios de certificacion relacionados con la firma
electronica.

En la primera parte de este trabajo analizaremos la sociedad de la infor-
macion y su impacto en el derecho de las nuevas tecnologias, con los temas
de la globalizacién y la Internet, en ambas partes se analizaran las diferentes
transformaciones de lo que se ha llamado sociedad tradicional hasta la socie-
dad informacional, estableciendo la importancia de la conexion de la ciencia
con la tecnologia; por lo que se desarrollaran los temas que confirman el
compromiso de la ciencia del derecho con el descubrimiento de principios
que deben incorporarse en el sistema juridico de una nacioén, utilizando la
teoria general de los sistemas, reconociendo la globalizacion y sus efectos, e
identificando la posmodernidad de la sociedad actual.

Ahora bien, en la segunda parte analizaremos la importancia de la infor-
matica y su relacion con el derecho, la Internet y el intercambio electronico
de datos (EDI). Por tlltimo, y siendo el analisis fundamental de esta proble-
matica, el documento electronico, los principios de la firma electronica y
de la criptografia, y la seguridad juridica y tecnologias que ofrece la firma
electronica avanzada con la certificacion electronica, como temas centra-
les del derecho de las nuevas tecnologias.

En la medida que podamos avanzar en la regulacion nacional de estos
temas, ajustando cada normativa a principios internacionales, podremos
asistir anuevos avances cada vez mas vertiginosos, y asi continuar en el ca-
mino de esta nueva linea del derecho.



