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1. LAS TELECOMUNICACIONES EN ESPANA: REGIMEN JURIDICO BASICO

En Espaiia existe hoy en dia un importante sector de telecomunicacio-
nes, que ha proporcionado las infraestructuras y condiciones idoneas
para fomentar el desarrollo de la sociedad de la informacion, mediante
su convergencia con el sector audiovisual y el de los servicios telema-
ticos, en torno a la implantacion de Internet.

El régimen juridico basico en el derecho interno espafiol estd conforma-
do por la Ley 32/2003, del 3 de noviembre (BOE del 4 de noviembre,
num. 264),! que regula el sector de las telecomunicaciones en ejercicio de

1 Véase Ley 32/2003, del 3 de noviembre (BOE del 4 de noviembre, num. 264), ar-
ticulo lo.: “Objeto de la Ley. 1. El objeto de esta ley es la regulacion de las teleco-
municaciones que comprenden la explotacion de las redes y la presentacion de los servi-
cios de comunicaciones electronicas y los recursos asociados, de conformidad con el
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la competencia exclusiva del Estado prevista en el articulo 149.1.21a de la
Constitucion. En todo caso debo sefialar, que se excluye de su regulacion
la prestacion de servicios sobre las redes de telecomunicaciones que no
consistan principalmente en el transporte de sefales a través de dichas re-
des. Estos ultimos son objeto de regulacion en la Ley 34/2002, del 11 de
julio, de servicios de la sociedad de la informacion y de comercio electro-
nico. No obstante, las redes utilizadas como soporte de los servicios de ra-
diodifusion sonora y televisiva, las redes de television por cable y los
recursos asociados, como parte integrante de las comunicaciones elec-
tronicas, estaran sujetos a lo establecido en esta Ley.

Sin embargo, toda regulacion de las comunicaciones electronicas se
entiende incluida en el concepto mas amplio de telecomunicaciones y,
por lo tanto, dictada por el Estado en virtud de su atribucion competen-
cial. Concretando mas, haya parcelas del ordenamiento juridico —como
el procedimiento administrativo— que se ven afectadas por el grupo nor-
mativo regulador al que estoy haciendo referencia, y es precisamente este
matiz, el que voy a desarrollar en este trabajo. Y todo ello tiene un presu-
puesto: el acceso funcional a Internet, como un servicio de la sociedad de
la informacién y de comercio electronico.

II. LAS TELECOMUNICACIONES Y LA RED ESTA. CAMBIANDO EL MUNDO?

1. Los juristas debemos asumir que hemos pasado de la aplicacion
de la técnica en la sociedad, a la sociedad, de las nuevas tecnologias

El origen de Internet que puede situarse durante la Segunda Guerra
Mundial,?® origina una red de redes, que hablan un mismo lenguaje digital
que permiten la intercomunicacion entre todo el planeta de una forma
sencilla y relativamente econdmica. La tecnologia multimedia integra to-

articulo 149.1.21A de la Constitucion. 2. Quedan excluidos del ambito de esta Ley el
régimen aplicable a los contenidos de caracter audiovisual transmitidos a través de las
redes, asi como el régimen basico de los medios de comunicacion social de naturaleza
audiovisual a que se refiere el articulo 149.1.27A de la Constitucion”.

2 Véase Declaracion de derechos en Internet, elaborada por la Comision de Redes
Informaticas del Senado espanol, aprobada en diciembre de 1999.

3 Véase Villar Palasi, José Luis, “Implicaciones juridicas de Internet”, Revista de
Derecho de las Telecomunicaciones e Infraestructura en Red, nam. 5, 1999, pp. 109-112.
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das las posibilidades técnicas y consigue unos resultados espectaculares.
De este modo la creacion de las autopistas de la informacion hacen que
el ciberespacio sea plenamente operativo.

En este contexto la nueva economia* es el resultado de la conjuncion
dialéctica de tres factores: la emergencia y proliferacion de bienes intan-
gibles (ideas, informacion, relaciones, etcétera). La creciente intercone-
xion a través de las redes de telecomunicaciones e Internet de los sujetos
y bienes econdémicos y la globalizacion —debida a las nuevas tecnolo-
gias y la liberacion de los mercados— de la economia. La red ha deveni-
do la metafora central por la que las ideas y la economia se organizan en
forma de una nueva parasociedad, en la que el mundo logico (soft) domi-
na al mundo fisico (hard). Las ideas, los bienes intangibles, los servicios
tienden a comandar los objetos, los bienes y la industria tradicional.’ Lo
ha dicho Julio Seoane Rey, catedratico de psicologia social de la Univer-
sidad de Valencia, y esta registrado en el Diario de Sesiones del Senado
del 3 de noviembre de 1998, niim. 351, p. 2:

...Internet supone el comienzo de una nueva sociedad —lo cual se ha repe-
tido mucho—, pero no tanto porque Internet revierta sobre la sociedad, si-
no porque ésta estaba cambiando de tal forma que necesitaba crear Inter-

4 Véase Banegas Nufiez, Jesus, “El planeta Internet: la economia interconectada”,
Régimen Juridico de Internet, Madrid, La Ley, 2002, p. 79: “Las revoluciones tecnologi-
cas previa a la actual —la maquina de vapor, el ferrocarril y la energia eléctrica— incre-
mentaron el tamafio dptimo de las empresas al reducir los costes de produccion y trans-
porte, y aumentar las economias de escala. Internet, por el contrario, reduce las
economias de escala debido a las oportunidades de outsourcing —subcontratacion exter-
na— y la reduccion de costes fijos que se producen cada vez en mas sectores econdmi-
cos. La teoria de la firma de COASE, sostenida sobre la base de la imperfecta informa-
ciéon de los mercados y la necesidad de reducir los costes de transaccion se ve
cuestionada por Internet”.

5 Ibidem, p. 65. En la pagina 66 cifra los principales atributos que caracterizan la
nueva economia: /) ubicuidad (se manifiesta al mismo tiempo en todos los lugares),
2) intangibilidad (los bienes econdmicos son cada vez mas incorpéreos); 3) inestabili-
dad (los nuevos procesos econdmicos son mas volubles, tienden a desarrollarse emulando
comportamientos biologicos de seres vivos), 4) personalizacion (la oferta se adapta mas a
los gustos del consumidor); 5) rendimientos crecientes (siendo relativamente excepciona-
les en la economia tradicional son casi la norma en la nueva economia); 6) mejora de la
productividad del trabajo (consecuencia de los rendimientos crecientes de las TIC), 7)
precios menguantes (consecuentes con la mejora de la productividad), §) nuevos mono-
polios (resultan de una economia basada en las ideas).



290 JUAN FRANCISCO PEREZ GALVEZ

net y entre ambas se ha establecido una especie de interaccion que
potencia con mucho la capacidad de cambio de la sociedad actual.®

Ante esta perspectiva y teniendo en cuenta la trascendencia econémica
y social de Internet, debemos preguntarnos si estamos ante un fenomeno
0 una zona de no derecho. Entendiendo por no derecho la ausencia de
normas en ciertos aspectos de la vida humana, alli donde incluso el dere-
cho podria tener una tedrica vocacion a hacerse presente.” Sin embargo,
entiendo que no es asi, aunque atn nos quede mucho camino por reco-
rrer.® Sirva como ejemplo un fragmento de la exposicion de motivos de
la Ley 34/2002, del 11 de julio, de servicios de la sociedad de la informa-
cion y de comercio electronico (BOE del 12 de julio, num. 166):°

Lo que la Directiva 2000/31/CE denomina “sociedad de la informacion” vie-
ne determinado por la extraordinaria expansion de las redes de telecomunica-
ciones y, en especial, de Internet como vehiculo de transmision e intercambio
de todo tipo de informacién. Su incorporacion a la vida econdmica y social
ofrece innumerables ventajas, como la mejora de la eficiencia empresarial, el
incremento de las posibilidades de eleccion de los usuarios y la aparicion de
nuevas fuentes de empleo. Pero la implantacion de Internet y las nuevas tec-
nologias tropieza con algunas incertidumbres juridicas, que es preciso aclarar
con el establecimiento de un marco juridico adecuado, que genere en todos
los actores intervinientes la confianza necesaria para el empleo de este medio.

En este contexto es posible aunar la soberania del usuario con la de los
restantes poderes (nacionales e internacionales) en intensa evolucion para

6 Véase el Diario de Sesiones del Senado de 19 de octubre de 1998, num. 340, p.
15, intervencion del senador Calvo Poch: “Aqui estamos hablando de como articulamos
la participacion de los ciudadanos en un mundo globalizado donde los Estados por sepa-
rado no van a poder imponer reglas ni disciplinas, donde los ciudadanos deberan encon-
trar nuevas formas de democratizacion no sélo de las estructuras politicas sino, sobre to-
do, de estructuras econdmicas que ya no estan territorializadas y que pueden constituir, si
no lo preparamos de antemano, nuevas formas de tirania. Nuestra nueva causa es la infor-
macion y la primera batalla que es necesario ganar, es la del acceso a las redes que
contienen esa informacion y la transportan”.

7 Véase Villar Palasi, José Luis, “Implicaciones juridicas de Internet”, cit., nota 3,
p. 125.

8 Véase Mufioz Machado, Santiago, La regulacion de la red. Poder y derecho en
Internet, Taurus, Madrid, 2000.

9 Correccion de errores publicada en el BOE del 6 de agosto, niim. 187.
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adaptarse a una nueva realidad que evoluciona a una velocidad de vértigo.
Ademas los litigios generados en la propia red requieren también un haz de
respuestas y soluciones para las que todavia no estamos preparados. Sin du-
da estamos ante un enorme reto que el derecho publico y en particular el de-
recho administrativo debe abordar en profundidad. Por tanto, la trascenden-
cia de lared y de la www (World Wide Web)'° esta fuera de toda duda.'!

Las nuevas tecnologias, con la aplicacion generalizada de los medios infor-
maticos, electronicos y telematicos, estd provocando cambios muy profundos
en la sociedad, a los que pocas manifestaciones del conocimiento cientifico
pueden ser ajenos.

Las coordenadas de espacio y tiempo, elementos constantes en toda
manifestacion del conocimiento humano, que ponian de relieve su caracter
circunstancial, condicionando toda experiencia cientifica, se ven hoy dia
desbordadas por una nueva realidad, la “sociedad tecnoldgica”, en la que
es posible acceder y transmitir el conocimiento cientifico sin las tradicio-
nales servidumbres que han acompaiiado todo descubrimiento o innova-
cion.

10 Véase Gonzalez Navarro, Francisco, “La relacion juridica de habilitacion para la
creacion de firma electronica”, Libro homenaje al profesor doctor Sebastian Martin- Re-
tortillo Baquer, promanuscripto, p. 18: “Por mas que no sea exacta la identificacion,
Internet y el servicio www suelen tomarse como conceptos sinéonimos, y la operacion de
escribir la direccion del servidor correspondiente y obtener en la pantalla del ordenador
la informacion solicitada supone tres operaciones necesarias: ese primer movimiento de
solicitud de acceso utilizando el protocolo de comunicaciones HTTP (Hyper Text Trans-
fer Protocol); la busqueda que lleva a cabo el llamado URL (Universal Resource Laca-
tor) que gobierna el proceso de localizacion a través de la red, el cual emplaza al servidor
de destino, y establece la conexion HTTP; y, por tltimo, la transferencia de informacion
y su visualizacion en pantalla utilizando el estandar de presentacion HTML (Hyper Text
Mark-up Language)”.

11 Véase Cuartas, Javier, “Los padres de Internet obtienen el Principe de Asturias de
Investigacion (Las tecnologias clave de la Red y la WWW reciben el galardon)”, El Pais,
24 de mayo de 2002, p. 35: “Los estadounidenses Lawrence Roberts, Robert Kahn y Vin-
ton G. Cerf y el britanico Tim Berners Lee, cuatro de los mas relevantes artifices de
Internet, fueron distinguidos ayer con el Premio Principe de Asturias de Investigacion
Cientifica y Técnica en representacion de las ‘miles de personas y muchas instituciones’
que han hecho posible este avance de nuestro tiempo, que, segtn el acta del galardon,
“esta cambiando el mundo”. El acta del premio admite que a esta realidad, “uno de los
avances tecnoldgicos mas importantes de nuestro tiempo”, han contribuido “miles de
personas y muchas instituciones”, pero se ha querido destacar a cuatro de sus mas deci-
sivos creadores, a quienes se les reconoce como lideres y pioneros de tan extraordinario
proceso.
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Los juristas debemos asumir que hemos pasado de la aplicacion de la
técnica en la sociedad, a la sociedad de las nuevas tecnologias. Hoy dia,
la sociedad se hace y se desarrolla en la medida que se instala en las nue-
vas tecnologias, la diferencia entre la sociedad y la técnica que describia
Ortega y Gasset, en los afios treinta en la Universidad de Verano de San-
tander y la sociedad de las nuevas tecnologias esta en que la técnica, has-
ta ahora, ha venido colaborando al desarrollo social, mientras que a par-
tir de ahora, la sociedad estd inmersa en las nuevas tecnologias,
componente estructural de su ser y desarrollo mismo.

El siglo XX se ha marchado, y con ¢l todos los anteriores de la denomi-
nada “Galaxia Gutemberg”. Hemos entrado ya en el infolito, la era de la so-
ciedad de la informacion'? en la que asumiendo todos los logros de la im-
prenta, Internet, mejor aun la red, es el gran soporte que hace posible la
transformacion en los modos de conocer, reflexionar, comunicar. Internet es
un medio unico de transmision de informacion. A diferencia de los medios
tradicionales de comunicacion, donde unos pocos deciden la informacion
que se va a consumir, en Internet la informacion no llega al usuario, sino
que éste es el que accede a la que le interesa, teniéndola practicamente toda
a su disposicion.'?

12 Véase Gonzalez Navarro, Francisco, “La relacion juridica de habilitacion para la
creacion de forma electronica”, cit., nota 10, pp. 18 y 19, donde sefiala los tres pilares so-
bre los que se sustenta la llamada “sociedad de la informacion™: a) Internet; b) con-
vergencia, que consiste en la tendencia a la integracion de servicios, redes y tecnolo-
gias; ¢) movilidad. En las pp. 22 y 23, sefiala los rasgos identificadores de los llamados
“servicios de la sociedad de la informacioén”, que son tres, a saber: a) prestacion a distan-
cia; b) por via electronica; ¢) a peticion del destinatario. Tal y como explica el autor son
los que se desprenden de la definicion que incorpora la Directiva 2000/31/CE, sobre co-
mercio electronico, al entender por servicios de la sociedad de la informacion: “todo ser-
vicio prestado normalmente a cambio de una remuneracion, a distancia, por via electroni-
ca, y a peticion individual de un destinatario de servicio”.

13 Véase Cremades, Javier, “Cultura e Internet: una nueva revolucion”, Régimen juri-
dico de Internet, Madrid, La Ley, 2002, p. 159. En la p. 163 da cuenta de la siguiente no-
ticia: “La edicion del 14 de enero de 2000 del diario La Vanguardia recogia un ejemplo
real de lo que estamos diciendo. Andreu Sotorra se encerrd en su casa durante las fiestas
de Navidad de 1999 para escribir... Comenzo la noche del 24 de diciembre y termind la
novela el dia de fin de afio. No se hubiera hablado tanto del libro si no fuera por que a
medida que lo iba escribiendo lo introducia en Internet. Mas de 25,000 personas se han
conectado a la red para seguir en tiempo real el desarrollo de la historia. “Ha sido como
un salto al vacio, pero sin duda, también mi mejor experiencia literaria porque la reac-
cion del lector es inmediata”, asegura Andreu Sotorra, que ha publicado 25 obras. Con
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2. Este cambio también afecta a la administracion publica,
en general, y por tanto al procedimiento administrativo

En este inexorable discurrir, ha irrumpido con extraordinaria virulencia el
fendmeno de la informatica con indudables consecuencias sobre la adminis-
tracion publica.'* Hasta el momento los juristas no hemos prestado excesiva
atencion a esta verdadera revolucion de consecuencias incalculables.!> Es

esta aventura, el autor, que no se declara un “forofo de Internet ni un amante de la infor-
matica”, ha conseguido un hito en la historia de las letras y de Internet en Espafa...”. En
las paginas 167 y 168 relata la evolucion de Internet hacia Internet 2, como un proyecto
capaz de intercambiar video en tiempo real sin demoras de ninguna clase, organizada al-
rededor de los gigaPoPs (points of presence o puntos de referencia con capacidad giga-
bit), y es mas jerarquica que la Internet de hoy.

14 Véase Sanchez Blanco, Angel, Intenet. Sociedad, empresa y poderes piblicos,
Granada, Comares, 2000; Arirreazkuenga, Ifiaki y Chinchilla, Carmen, “El uso de medios
electronicos, informaticos y telematicos en el ambito de las administraciones publicas”,
REDA, nim. 109, 2001, p. 36: “Sin animo de comparar ¢l alcance de las innovaciones
que ha supuesto el uso de la informatica y la electronica con el de otros ‘inventos’ a lo
largo de la historia, lo que si es cierto es que constituye un lugar comun en las normas re-
guladoras de los procedimientos administrativos el de destacar la importancia de la im-
plantacion de nuevas técnicas que faciliten la tramitacion de los mismos, haciendo, por
tanto, mas eficaz la actuacion administrativa. Asi, por ejemplo, ya en 1900, la Real
Orden del 12 de febrero, establecia la posibilidad de presentar a la administracion instan-
cias y documentos «hechos a maquina de escribir, en los mismos términos y con iguales
efectos que los escritos o copiados a mano»” (Dorrego de Carlos, A. y Gutiérrez Vin-
cent, C., “Disposiciones y actos administrativos”, Administraciones publicas y ciudada-
nos, Barcelona, Praxis, 1993, p. 477). La Ley de Procedimiento Administrativo de 1958,
por su parte, propugnaba el empleo de “mdquinas adecuadas, con vista a implantar una
progresiva mecanizacion y automatismo en las oficinas publicas, siempre que el volumen
de trabajo haga economico el empleo de estos procedimientos”. Hoy, en sentido pareci-
do, y como ya hemos adelantado, las normas reguladoras del procedimiento administrati-
vo insisten en la necesidad de utilizar las nuevas tecnologias y proclaman, de modo prac-
ticamente idéntico a como lo hiciera la Real Orden de 1900 en relacion con los
documentos escritos a maquina, que los documentos automatizados tendran la misma va-
lidez y eficacia que los documentos en soporte de papel (Exposicion de Motivos del Real
Decreto 263/1996, del 16 de febrero, por el que se regula la utilizacion de técnicas elec-
tronicas, informaticas y telematicas por la Administracion General del Estado)”.

15 Véase Heredero Higueras, M., “Informatica y libertad: la respuesta de los juristas
a un problema de nuestro tiempo”, Documentacion administrativa, num. 171, 1976, pp.
123-198; Madrid Conesa, F., Derecho a la intimidad, informdtica y Estado de derecho,
Valencia, Universidad de Valencia, 1984; varios autores, “Actas del I Congreso Iberoa-
mericano de Informatica Juridica”, Santo Domingo, del 29 de octubre al 2 de noviembre
de 1984, CREI, Centro Regional del IBI para la Enseflanza de la Informatica, Madrid,
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cierto que la respuesta del derecho a los progresos de la ciencia y de la
técnica suele ser lenta, pero lo que estd ocurriendo es que esa respuesta
no se esta elaborando siquiera, precisamente porque no se tiene, en reali-
dad, conciencia de que un mundo de nuevos problemas y posibilidades
se ha abierto ante nosotros.!® Es necesario poner de manifiesto que en
torno a la informatica se mueve una compleja actividad industrial, co-
mercial, etcétera, que esta creando problemas de indole juridica, a los
que es necesario dar respuesta. Asi pretende establecerlo el articulo 45 de
la LRIPAC! a través de la incorporacion de técnicas y medios electroni-
cos, informaticos o telematicos,'® o el apartado recientemente incluido en
el articulo 59 de la LRJPAC, por la Ley 24/2001, del 27 de diciembre
(BOE del 31 de diciembre, nam. 313; correcciones de errores en BOE
del 24 de mayo, nim. 124 y 2 de julio, nim. 157, de 2002).

Sin lugar a dudas estd emergiendo una nueva cultura: “Telépolis™,'® de
consecuencias incalculables para el mundo conocido. La vida politica, eco-
ndmica, cientifica, laboral y administrativa va a depender en mayor medida

1985; Gonzalez Navarro, Francisco, Derecho administrativo espariol, Pamplona, Eunsa,
1994, pp. 585-591; Derecho administrativo espaiiol. El acto y el procedimiento adminis-
trativos, Pamplona, Eunsa, 1997, pp. 1018-1032; Villar Palasi, José Luis, “Implicaciones
juridicas de Internet”, cit., nota 3, pp. 109-144; entre otras.

16 Navarro Gonzalez, Francisco, Derecho administrativo espaiiol, cit., nota 15,
p- 586.

17 Los preceptos de la LRJPAC que aluden expresamente al empleo de estas técnicas
son los articulos 38, 45, 59 y la disposicion adicional segunda, relativos respectivamente
a la informatizacion de los registros, a la incorporacion, en general, de “los medios técni-
cos” al procedimiento administrativo, y a la practica de las notificaciones. Nada se prevé
al respecto, sin embargo, en el precepto que regula la presentacion de solicitudes por los
interesados (articulo 70, LRJIPAC).

18 Cfr. Gonzalez Pérez, Jesus y Gonzalez Navarro, Francisco, Comentarios a la Ley
de Régimen Juridico de las Administraciones Publicas y Procedimiento Administrativo
Comun, 2a. ed., Madrid, Civitas, 1999, vol. I, p. 1244, donde explican y definen los sig-
nificantes que emplea el articulo 45 LRIPA. Véase Real Decreto 209/2003, del 21 de fe-
brero, por el que se regulan los registros y las notificaciones telematicas, asi como la uti-
lizacién de medios telematicos para la sustitucion de la aportacion de certificados por los
ciudadanos (BOE del 28 de febrero, num. 51). Véase Gomero Casado, Eduardo, “La noti-
ficacion por correo electronico tras la Ley 24/2001, de 27 de diciembre”, REDA, niim.
116, 2002, pp. 501-528.

19 Véase Gonzalez Pérez y Gonzalez Navarro, op. cit., nota 18, pp. 1249-1253.
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, .. u ablicos,
de fendomenos como Internet o similares que de los poderes publicos, lo
que también generara un pasivo.?’

ITI. ENUMERACION DE LAS MODIFICACIONES LEGISLATIVAS
SOBRE EL PROCEDIMIENTO ADMINISTRATIVO, CUYA CAUSA
ES LA EXISTENCIA DE LAS LLAMADAS NUEVAS TECNOLOGIAS

Es evidente que en las tltimas décadas vivimos una auténtica revolucion
de las tecnologias de la informacion. El fendmeno se ha hecho patente en
casi todos los ambitos de la vida y, como no podia ser de otro modo, tiene
profundo eco en las relaciones entre las distintas administraciones publicas
y con los ciudadanos. Las nuevas tecnologias han revolucionado la recogida
de informacion por parte de las administraciones publicas, su tratamiento y
la forma en que éstas pueden divulgarla y hacerla accesible. La introduccion
y el progresivo uso de las nuevas tecnologias han modificado el modus ope-
rando de la actividad administrativa desde el punto de vista de los medios
materiales por los que dicha actividad se instrumenta. Se advierte de forma
creciente que el uso de redes de telecomunicacion permiten entablar relacio-
nes juridicas con los ciudadanos de forma mas agil e inmediata, abriendo
una via de potencial para apurar, hasta sus ltimas consecuencias, el prin-
cipio de eficacia en la actuacion administrativa que proclama el articulo
103.1 CE*

20 Véase Sanchez Blanco, Angel, Internet. Sociedad, empresa y poderes piiblicos,
cit., nota 14, pp. 11 y 12: “En el pasivo de Internet se sitiian objeciones vinculadas a va-
loraciones psicologicas o derivaciones patologicas, objeciones que estan en el fondo de
las alternativas de la regulacion o no de Internet, pero que tienen el solido contraargu-
mento de los factores dindmicos y de creatividad vinculados a este nuevo estadio evoluti-
vo de la sociedad global, en el que el unico argumento inquietante es la bipolarizacion
entre los incluidos y excluidos de la nueva cultura tecnoldgica, problema que, mediante
la ineludible practica del principio de cohesion, resolvera la nueva cultura, para consoli-
darse, en coherencia con la dinamica insita en el sustrato humano y en la metodologia
tecnoldgica que, si ha generado la globalizacion, le tiene que aportar la necesaria cohe-
rencia”.

21 Véase Decreto 183/2003, del 24 de junio, de la Junta de Andalucia, por el que se
regula la informacion y atencion al ciudadano y la tramitacion de procedimientos admi-
nistrativos por medios electronicos (Internet) (BOJA del 15 de julio, num. 134): “La ini-
ciativa que se plasma en esta norma tiene sus precedentes en el Plan de Accion e-Europe
2002, aprobado pro el Consejo Europeo en Feira, y en el mas cercano en el tiempo Plan
de Accion e-Europe 2005 adoptado por el Consejo Europeo celebrado en Sevilla en junio
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En un trabajo de esta naturaleza, al menos debo hacer referencia a las
siguientes: cuestiones generales; servicios de informacion y atencion al
ciudadano a través de medios electronicos; registro y archivo de docu-
mentos electronicos; requisitos de eficacia de los documentos y comuni-
caciones electronicas; procedimientos administrativos en la red.

IV. CUESTIONES GENERALES

Es necesario proceder a la regulacion detallada de los procedimientos
administrativos a través de redes abiertas de telecomunicacion, incluyén-
do a las relaciones entre las distintas administraciones y entidades publi-
cas cuando actuen como usuarios de los servicios o como interesados en
los procedimientos que se determinen. También deberd ser objeto de un
tratamiento riguroso el registro telematico y los sistemas de acreditacion
y firma electrénica que permitan garantizar la autenticidad, seguridad y
confidencialidad de las relaciones administrativas que se establezcan.

Las relaciones internas entre los o6rganos, unidades y entidades a través
de Intranet, también deberd ser objeto de regulacion, sin perjuicio de las re-
laciones interadministrativas por medios electronicos, informaticos o tele-
maticos que puedan institucionalizarse a través de los oportunos convenios.

La prestacion de los servicios y las relaciones que mantengan los or-
ganos, unidades y entidades a las que estamos haciendo referencia, a tra-
vés de redes abiertas de telecomunicacion se desarrollara de conformidad
con la legislacion que regula el tratamiento automatizado de la informa-
cion y, en especial, con respeto a las normas sobre intimidad y confiden-
cialidad de las relaciones en los términos establecidos por la legislacion
sobre proteccion de datos y derechos sobre la propiedad intelectual asi
como la relativa a los servicios de la sociedad de la informacion.

Los datos de caracter personal que la administracién obtenga por el
solo hecho de que los ciudadanos realicen consultas o reciban informa-
cion a través de redes abiertas de telecomunicacion no podran formar
parte de un fichero o base de datos administrativa, salvo autorizacion ex-

de 2002. El esquema seguido para implementar los servicios publicos electronicos en la
Administracion de la Junta de Andalucia ha sido el recogido en estos planes de la Union
Europea. Esto es, el Decreto parte de los cuatro niveles posibles de prestacion de estos
servicios en funcion del grado de interoperabilidad alcanzado, permitiendo paralelamen-
te, el uso de plataformas multicanal para el acceso a la red.
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presa del interesado, sin perjuicio de que se puedan utilizar datos que no
tengan caracter personal con fines estadisticos.

Los principios que rigen las relaciones que mantengan los 6rganos,
unidades y entidades a las que estoy haciendo referencia, con los ciuda-
danos y con otras administraciones publicas a través de redes abiertas de
telecomunicacion son los de simplificacion y agilizacion de los tramites,
gratuidad, libre acceso, confidencialidad y de seguridad y autenticidad en
orden a la identificacion de las partes y el objeto de la comunicacion.

La regla general de gratuidad no excluye la posible exigencia de tasas
o0 precios publicos por la prestacion de servicios o la tramitacion de pro-
cedimientos a través de redes abiertas de telecomunicacion siempre que
asi se contemple en las normas que resulten de aplicacion, ni tampoco la
posibilidad de explotar a través de dichas redes documentos electronicos
o bases de datos generados por los érganos y entidades administrativas.

La regla general de la accesibilidad quedara restringida en los supues-
tos de peticiones de informacién o de documentacion que no haya sido
previamente puesta a disposicion de los ciudadanos en la red, en aquellos
casos en que la divulgacion de un documento o informacion pueda afec-
tar a la seguridad publica, al honor, la intimidad y seguridad de las perso-
nas de acuerdo con la legislacion aplicable en materia de archivos, bases
de datos publicas y proteccion de datos personales. Se debera promover
desde la administracion la aplicacion del principio de simplificacion en
la presentacion de escritos y documentos y en la tramitacion de los expe-
dientes que se realicen a través de redes abiertas de telecomunicacion. La
administracion debera actualizar permanentemente la informacion puesta
a disposicion del publico a través de redes abiertas de telecomunicacion,
con expresa indicacion de la ultima fecha de actualizacion en cada caso.

V. SERVICIOS DE INFORMACION Y ATENCION AL CTUDADANO
A TRAVES DE MEDIOS ELECTRONICOS?2

La informacion y documentacion puesta a disposicion de los administra-
dos a través de redes abiertas de telecomunicacion, para cuyo acceso no sea
preciso utilizar ninguna modalidad de firma electrénica, no implicara la sus-

22 Decreto 183/2003, del 24 de junio, de la Junta de Andalucia, por el que se regula
la informacion y atencion al ciudadano y la tramitacion de procedimientos administrati-
vos por medios electronicos (Internet) (BOJA del 15 de julio, nim. 134), capitulo II.
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titucion ni detrimento de la atencidn personalizada a prestar por las oficinas
publicas, o por cualquier otro medio, que se regira por las disposiciones que
establecen medidas organizativas para los servicios administrativos de aten-
cion directa a los ciudadanos. La informacioén y documentacion a que me
refiero comprendera, como minimo, la relativa a la organizacion, compe-
tencias y actividades de las administraciones implicadas; las guias de
funciones y cartas de servicios que se aprueben en el ambito de las com-
petencias de dichos 6rganos y entidades; la normativa que se publique en
el Boletin Oficial que corresponda, con la posibilidad de su descarga a tra-
vés de la red; y la informacion de interés general que se considere oportuna,
ya sea de caracter ocasional o permanente, referida, esta ultima, a determi-
nados sectores de la actividad administrativa de especial incidencia social.
Asimismo, la informacion puesta a disposicion del publico comprendera a
los procedimientos administrativos que se tramitan por la administracion
competente, con indicacion del plazo de resolucion y del sentido del silen-
cio, los principales formularios que en los mismos sean de aplicacion y de
cudles de esos procedimientos, y qué fases de los mismos, pueden tramitarse
a través de la red; asi como la informacion sobre contratacion administrativa
en el ambito de la administracion competente, con inclusion de los pliegos
de clausulas administrativas y técnicas, generales y particulares, y de los
anuncios de licitacion que se produzcan, si procede.

La difusion de informacién o documentacion a través de redes abiertas de
telecomunicacion no eximird del deber de publicar en los diarios oficiales
correspondientes los actos juridicos y disposiciones normativas cuando asi
esté establecido.

Respecto a las reclamaciones, sugerencias y peticiones concretas de do-
cumentacion o informacion, la administracion atendera a través de la red
las peticiones concretas de documentacion o informacion que no hayan si-
do previamente puestas a disposicion del publico y que puedan formular
los ciudadanos las distintas administraciones publicas u otros organismos.
Estas peticiones dirigidas por medios electronicos a los 6rganos, organis-
mos o entidades competentes en la materia se enviaran a través de las
respectivas direcciones electronicas que a tal efecto figuren sefialadas en
el portal oficial de la administracion correspondiente. La formulacion de
reclamaciones y sugerencias por medios electronicos se regird, en cuanto
a su tramitacion, por la normativa especifica que asi la establezca. La
presentacion de sugerencias y peticiones concretas de documentos o de
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informacion podra requerir de alguna modalidad de firma electronica que
sea acreditativa de la identidad de quien la formule en los términos que
se establezcan reglamentariamente. La presentacion de reclamaciones
deberd acompanarse, en todo caso, de algun tipo de firma electronica
por parte del reclamante.

VI. REGISTRO Y ARCHIVO DE DOCUMENTOS ELECTRONICOS?3
1. Registro

La LRJPAC opta de un modo decidido por la tecnificacion de la actua-
cion administrativa frente a las tendencias burocraticas formalistas, termi-
nando asi con un evidente fenomeno de disociacion entre normativa y reali-
dad: la administracion habia integrado los medios y técnicas automatizadas

23 Real Decreto 209/2003, del 21 de febrero: “La llamada sociedad de la informa-
cion, es decir, la plena incorporacion de las tecnologias de la informacion y la comunica-
cion a las actividades sociales y econdmicas, constituye un factor estratégico esencial pa-
ra garantizar el desarrollo de nuestro pais en un escenario de un vertiginoso progreso de
la tecnologia y de mundializacion de mercados, en el que ya no es posible competir si no
es a través de productos con un alto valor afiadido.

En ese contexto, las administraciones publicas estan llamadas a desempefiar un papel
fundamental para conseguir una efectiva extension e implantacion del uso de las herra-
mientas tecnoldgicas entre los ciudadanos y, especialmente, entre las pequeias y media-
nas empresas.

El gobierno de la nacion persigue la implantacion de la «administracion electronica»
mediante acciones emprendidas desde una triple perspectiva...

En este Gltimo marco, en la Ley 24/2001, del 27 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social, se modificaron dos normas caracteristicas por la sin-
gular trascendencia que presentan en cuanto a las relaciones entre los ciudadanos y las
administraciones publicas: la Ley 30/1992, del 26 de noviembre... y la Ley 230/1963,
del 28 de diciembre, General Tributaria, con la finalidad de impulsar el uso de las técni-
cas electronicas, informaticas y telematicas en la actividad administrativa... En este sen-
tido resulta fundamental tener en cuenta las ventajas que desde el punto de vista de la
gestion administrativa representa la presentacion telematica de las solicitudes y demas
documentacion exigible. Ello permitiria agilizar los tramites administrativos y reducir los
plazos de resolucion y notificacion.

Es importante resaltar que el uso de los medios y técnicas telematicas se hara de acuer-
do con los dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal. Por otro lado, se ha buscado en todo momento la garantia de
la autenticidad, integridad, confidencialidad, disponibilidad y conservacion de los docu-
mentos regulados en el presente Real Decreto... .
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en su funcionamiento, pero la falta de reconocimiento formal de su validez
les conferia tan s6lo un valor instrumental e interno.

Entre todas las previsiones de la mencionada Ley, destaca el articulo
45%* como verdadera piedra angular del proceso de incorporacion y vali-
dacion de dichas técnicas en la produccion juridica de la administracion,
asi como en sus relaciones con los ciudadanos.

En este contexto, se ha establecido un marco normativo de referencia
para la utilizacion de medios técnicos en las comunicaciones propias de
la relacion juridico-administrativa.”> Ademas, entre los derechos de los
ciudadanos reconocidos en la LRJIPAC destaca el articulo 35 ¢),2° que
los faculta para “obtener copia sellada de los documentos que presenten,
aportandola junto con los originales, asi como a la devolucion de éstos,
salvo cuando los originales deban obrar en el procedimiento”. A ello de-

24 Véase Ley 30/1992, del 26 de noviembre, en adelante LRIPAC, articulo 45: “1.
Las Administraciones Publicas impulsaran el empleo y aplicacion de las técnicas y me-
dios electronicos, informaticos y telematicos, para el desarrollo de su actividad y el ejer-
cicio de sus competencias, con las limitaciones que a la utilizacion de estos medios esta-
blecen la Constitucion y las leyes.

2. Cuando sea compatible con los medios técnicos de que dispongan las admi-
nistraciones publicas, los ciudadanos podran relacionarse con ellas para ejercer sus dere-
chos a través de técnicas y medios electronicos, informaticos y telematicos con respecto
a las garantias y requisitos previstos en cada procedimiento.

3. Los procedimientos que se tramiten y terminen en soporte informatico garantizaran
la identificacion y el ejercicio de la competencia por el érgano que la ejerce.

4. Los programas y aplicaciones electronicas, informaticos y telematicos que vayan a
ser utilizados por las administraciones publicas para el ejercicio de sus potestades, habran
de ser previamente aprobados por el drgano competente, quien debera difundir publica-
mente sus caracteristicas.

5. Los documentos emitidos, cualquiera que sea su soporte, por medios electronicos,
informaticos o telematicos por las Administraciones Publicas, o los que éstas emitan co-
mo copias de originales almacenados por estos mismos medios, gozaran de la validez y
eficacia de documento original siempre que quede garantizada su autenticidad, integridad
y conservacion y, en su caso, la recepcion por el interesado, asi como el cumplimiento de
las garantias y requisitos exigidos por ésta u otras Leyes”.

25 Véase Real Decreto 772/1999, del 7 de mayo, del Ministerio de Administraciones
Publicas, que regula la presentacion de solicitudes, escritos y comunicaciones ante la
Administracion General del Estado, la expedicion de copias de documentos y devolucion
de originales y el régimen de las oficinas de registro (BOE del 22 de mayo, niim. 122).

26 Véase LRIPAC, articulo 35: “Los ciudadanos, en sus relaciones con las adminis-
traciones publicas tienen los siguientes derechos:... ¢) A obtener copia sellada de los do-
cumentos que presenten aportandola junto con los originales, asi como a la devolucion de
éstos, salvo cuando los originales deban obrar en el procedimiento”.
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be afiadirse la prevision que efectia el articulo 70?7 acerca de la expedi-
cion por las administraciones de recibos de las solicitudes, escritos y co-
municaciones presentadas por los ciudadanos y la posibilidad consagrada
por el articulo 46, de que los 6rganos que reglamentariamente tengan
atribuida tal competencia en cada administracion publica, expidan copias
auténticas de documentos publicos y privados, lo que constituye una de
las novedades mas resefiables de la LRJPAC. Todas estas previsiones,
junto con la regulacion de los lugares de presentacion de documentos

27 Véase LRIPAC, articulo 70: “1. Solicitudes de iniciacion. 1. Las solicitudes que se
formulen deberan contener: a) Nombre y apellidos del interesado y, en su caso, de las
personas que lo representen, asi como la identificacion del medio preferente o del lugar
que se sefale a efectos de notificaciones. b) Hechos, razones y peticion en que se concre-
te, con toda claridad, la solicitud. ¢) Lugar y fecha. d) Firma del solicitante o acreditacion
de la autenticidad de su voluntad expresada por cualquier medio. ¢) Organo, centro o uni-
dad administrativa a la que se dirige.

2. Cuando las pretensiones correspondientes a una pluralidad de personas tengan un
contenido y fundamento idéntico o sustancialmente similar, podran ser formuladas en
una unica solicitud, salvo que las normas reguladoras de los procedimientos especificos
dispongan otra cosa.

3. De las solicitudes, comunicaciones y escritos que presenten los interesados en las
oficinas de la administracion, podran éstos exigir el correspondiente recibo que acredite
la fecha de presentacion, admitiéndose como tal una copia en la que figura la fecha de
presentacion anotada por la oficina.

4. Las administraciones publicas deberan establecer modelos y sistemas normaliza-
dos de solicitudes cuando se trate de procedimientos que impliquen la resoluciéon nume-
rosa de una serie de procedimientos. Los modelos mencionados estaran a disposicion
de los ciudadanos en las dependencias administrativas.

Los solicitantes podran acompafiar los elementos que estimen convenientes para preci-
sar o completar los datos del modelo, los cuales deberan ser admitidos y tenidos en cuen-
ta por el 6rgano al que se dirijan”.

28 Véase LRIPAC, articulo 46: “Validez y eficacia de documentos y copias. 1. Cada
administracion publica determinara reglamentariamente los 6rganos que tengan atribui-
das las competencias de expedicion de copias auténticas de documentos publicos o pri-
vados.

2. Las copias de cualesquiera documentos publicos gozaran de la misma validez y efica-
cia que éstos siempre que exista constancia de que sean auténticas.

3. Las copias de documentos privados tendran validez y eficacia, exclusivamente en el
ambito de la actividad de las administraciones publicas, siempre que su autenticidad haya
sido comprobada.

4. Tienen la consideracion de documentos publico administrativo los documentos vali-
damente emitidos por los 6rganos de las Administraciones Publicas”.
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(articulo 38.4, LRJPAC),* configuran los pilares basicos del marco en el
que ha de desarrollarse en buena medida la participacion de los ciudada-
nos en la tramitacion de los procedimientos y actuaciones de la adminis-
tracion que les atafien.

En este contexto, se posibilita la presentacion de solicitudes, escritos,
comunicaciones y documentos en cualquiera de los lugares previstos en
el articulo 38, LRJPAC, a través de medios informaticos, electronicos o
telematicos, de acuerdo con lo previsto en el grupo normativo regulador,
por el que se regula la utilizacidon de estas técnicas en la administracion
publica.

Respecto a los modelos a los que alude el articulo 70.4 de la LRJPAC,
podran integrarse en sistemas normalizados de solicitud que permitan la
transmision por medios telematicos de los datos e informaciones requeri-
dos siempre que se garantice el cumplimiento de los requisitos contem-
plados en el articulo 45, LRJPAC y en las disposiciones normativas que
desarrollan dicho precepto. Debemos tener presente que las aplicaciones
y programas informaticos que aprueba la norma de creacion del registro
telematico incluyen los formularios normalizados para la tramitacion de
los concretos procedimientos por via telematica, de manera que dificil-
mente un administrado podra relacionarse con un 6rgano por un medio
distinto del estrictamente formal.

Asimismo, cuando en los supuestos previstos, el ciudadano efectie la
presentacion a través de soportes, medios o aplicaciones informaticas,
electronicas o telematicas, el recibo se expedira de acuerdo con las carac-

29 Véase LRIPAC, articulo 38.4: “Las solicitudes, escritos y comunicaciones que
los ciudadanos dirijan a los 6rganos de las administraciones publicas podran presentar-
se: a) En los registros de los 6rganos administrativos a que se dirijan. ) En los regis-
tros de cualquier 6rgano administrativo, que pertenezca a la Administracion General del
Estado, a la de cualquier Administracion de las Comunidades Autonomas, o a la de algu-
na de las entidades que integran la Administracion Local si, en este ultimo caso, se hu-
biese suscrito el oportuno convenio. ¢) En las oficinas de correos, en la forma que regla-
mentariamente se establezca. d) En las representaciones diplomdticas u oficinas
consulares de Espafia en el extranjero. e) En cualquier otro que establezcan las disposi-
ciones vigentes.

Mediante convenios de colaboracion suscritos entre las Administraciones publicas se
estableceran sistemas de intercomunicacion y coordinacion de registros que garanticen su
compatibilidad informatica, asi como la tramitacion telematica de los asientes registrales
y de los solicitudes, escritos, comunicaciones y documentos que se presenten en cual-
quiera de los registros”.
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teristicas del soporte, medio o aplicacion y debera reunir los requisitos
establecidos por la legislacion en vigor.

Las oficinas de registro son unidades administrativas que, de acuerdo
con lo dispuesto en el articulo 5.2. de la LOFAGE,? tienen la considera-
cion de organo administrativo por tener atribuidas funciones con efectos
juridicos frente a terceros. Sin embargo, también debemos tener presente
que la utilizacion de técnicas electronicas, informaticas y telematicas ha-
ce posible que las comunicaciones de los ciudadanos se verifiquen en un
registro no ya material sino existente en la red, de manera que opere la
funcién de control y de garantia en un plano meramente virtual. Esto es
posible, tras la redaccion del articulo 38.9 LRIPAC que formula el ar-
ticulo 68.1 de la Ley 24/2001 permitiendo la creacion de registros tele-
maticos para la recepcion o salida de solicitudes, escritos y comunicacio-
nes que se transmitan por medios telematicos.' En este sentido, es cierto
que la comunicacion telematica simplifica el procedimiento y permite al
ciudadano se relacionarse directamente con el 6érgano competente para
resolver sin necesidad de una persona interpuesta que ejerza de agente
transmisor. Ciertamente, el sistema intercomunicado de registros tiene
sentido en el mundo fisico, donde al administrado y al 6rgano competen-
te les separa un espacio, de manera que se arbitra la posibilidad de que
cualquier 6rgano perteneciente al mismo acredite haber recibido el escrito
en cuestion y se comprometa a darle traslado al 6rgano competente. Sin em-
bargo, no es menos cierto que el interesado puede desconocer la direccion
electronica del organo competente o puede equivocarse en la transmision.
Esta circunstancia se agrava si se tiene en cuenta que los efectos de la pre-
sentacion de documentos en un registro telematico al margen de los requi-
sitos formales, como contempla el articulo 16 del Real Decreto 772/1999
—en la redaccion dada por el articulo 30. del Real Decreto 209/2003—
es la ineficacia. Pues segun este precepto, la recepcion en un registro te-
lematico de solicitudes escritos comunicaciones que no estén incluidas
en la relacion que se aprueba, o que hayan sido presentadas por medios

30 Véase Ley 6/1997, del 14 de abril, organizacion y funcionamiento de la Admi-
nistracion General del Estado (BOE del 15 de abril, nim. 90), articulo 5.2: “Tendran la
consideracion de o6rganos de las unidades administrativas a las que se les atribuyan fun-
ciones que tengan efectos juridicos frente a terceros, o cuya actuacion tenga caracter
preceptivo”.

31 Véase Bauza Martorell, Felio José, “Régimen juridico de los registros telematicos”,
REDA, nim. 118, 2003, p. 182.
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diferentes al telematico, no producira ningun efecto. En estos casos, se
archivaran, teniéndolas por no presentadas, comunicandolo asi al remi-
tente.3?

Este tipo de registros solo estara habilitado para la recepcion o transmi-
sion de documentos electronicos relativos a las actividades, servicios o pro-
cedimientos contemplados en la disposicion que los crea y debera permitir
la entrada y salida de documentos electronicos a través de cualquier soporte
reconocido.

Las cuestiones relativas a las dudas o discrepancias que se produzcan
acerca de la emision o recepcion de documentos electronicos en este registro
las resolvera el 6rgano, organismo o entidad competente para la tramitacion
del documento electrénico de que se trate.

El derecho de acceso conlleva el derecho a obtener copias o certifica-
dos de los documentos cuyo examen sea autorizado por el 6rgano, orga-
nismo o entidad competente, previo pago, en su caso, de las exacciones
legalmente establecidas. La emision de copias y certificados en forma de
documentos o soportes electronicos debera contar, para su validez, con la
firma electronica avanzada del titular del 6rgano que la expide.

2. Archivo

Los documentos electronicos que se reciban y transmitan a través del
registro telematico tinico seran archivados y custodiados en medios o so-
portes electronicos por los responsables de la gestion de los servidores de
dicho registro. Para su archivo podra utilizarse el mismo formato o soporte
en el que se origind el documento electronico originario o cualquier otro
que asegure la identidad e integridad de la informacion que el documento
contenga.

Los archivos dependientes de los registros generales almacenaran los
documentos en soporte informatico que no se reciban a través del regis-
tro telematico inico. Los documentos comunes podran ser convertidos
en documentos electronicos para su deposito en los archivos dependien-
tes de cada uno de los registros sefialados. Todo ello, sin perjuicio de la
obligacion del 6rgano que tramite el procedimiento de archivar la copia
del documento electrénico que se le haga llegar, asi como de las obliga-

32 [bidem, p. 190.
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ciones de transparencia de estos documentos a los archivos centrales en
los supuestos que dispone la normativa de archivos aplicable. En todo
caso, los medios o soportes en que se almacenen los documentos electrd-
nicos contaran con las medidas de seguridad que garanticen la integri-
dad, proteccion y conservacion de los documentos almacenados y, en parti-
cular, la identificacion de los usuarios y el control de acceso de los mismos.

El acceso a los documentos almacenados por medios o en soportes
electronicos o informaticos, ya se encuentren archivados en el registro te-
lematico Unico, ya en los registros generales de cada administracion, se
regiran por lo dispuesto en el articulo 37 de la LRJPAC, y por la Ley
Organica 15/1999, del 13 de diciembre, de proteccion de datos de carac-
ter personal (BOE del 14 de diciembre, nim. 298).

VII. REQUISITOS DE EFICACIA DE LOS DOCUMENTOS
Y COMUNICACIONES ELECTRONICAS

1. Requisitos generales

La transmision y recepcion de informacion en red o de documentos
electronicos podra realizarse por los medios y soportes electronicos,
siempre que se garantice, el cumplimiento de los siguientes requisitos:

» La garantia de la disponibilidad y acceso de los medios y soportes,
las aplicaciones informaticas en las condiciones que en cada caso se
establezcan.

* La compatibilidad técnica de los medios, aplicaciones y soportes
utilizados por el emisor y el destinatario.

» La existencia de medidas de seguridad que eviten el que se intercep-
ten y alteren las comunicaciones, asi como los accesos no autoriza-
dos. Ademas, para las relaciones juridico-administrativas, se exigira
que: /) el destinatario y el remitente utilicen una firma electrénica
avanzada basada en un certificado reconocido y producida por un
dispositivo seguro de creacion de firma; 2) que dicha firma se acom-
pafie de un dispositivo o servicio de consignacion de fecha y hora
que permita acreditar el momento exacto en la que la comunicacion
se produce y que, a su vez, permita evitar el rechazo de dicha comu-
nicacion por el remitente o el destinatario.
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2. Firma electronica

El desarrollo de la sociedad de la informacion y la difusion de los efectos
positivos que de ella se derivan exige la generalizacion de la confianza de la
ciudadania en las comunicaciones telematicas. No obstante, los datos
mas recientes sefialan que aun existe desconfianza por parte de los inter-
vinientes en las transacciones telematicas y, en general, en las comunica-
ciones que las nuevas tecnologias permiten a la hora de transmitir infor-
macion, constituyendo esta falta de confianza un freno para el desarrollo
de la sociedad de la informacioén, en particular, la administracion y el co-
mercio electronico.

Como respuesta a esta necesidad de conferir seguridad a las comuni-
caciones por Internet surge, entre otros, la firma electronica.’* Constituye

33 Sobre firma electronica, véase Heredero Higueras, Manuel, “El comercio electro-
nico. Su incidencia en la contratacion de bienes y servicios”, Revista Juridica de Nava-
rra, nam. 29, 2000, pp. 87-106; Martinez Nadal, A., “Comentarios de urgencia al urgen-
temente aprobado Real Decreto Ley 14/1999, del 17 de septiembre, sobre firma electro-
nica”, La Ley, ano XX, niims. 4939 y 4940; Ramos, F., “La firma electronica y su norma-
tiva”, Otrosi, nim. 13, 2000; Guia sobre el uso y eficacia de la firma electronica,
Madrid, Ministerio de Justicia, 2000; Gonzalez Navarro, Francisco, “La relacion juridica
de habilitacion para la creacion de firma electronica”, op. cit., nota 10.

Véase Ley 59/2003, del 19 de diciembre, Jefatura del Estado, normas reguladoras de la
firma electréonica (BOE del 20 de diciembre, nim. 304), exposicion de motivos: “1. Esta
ley se aplicara al uso de la firma electronica en el seno de las administraciones publicas,
sus organismos publicos y las entidades dependientes o vinculadas a las mismas y en las
relaciones que mantengan aquéllas y éstos entre si o con particulares.

Las administraciones publicas, con el objeto de salvaguardar las garantias de cada pro-
cedimiento, podran establecer condiciones adicionales a la utilizacion de la firma electro-
nica en los procedimientos. Dichas condiciones podran incluir, entre otras, la imposicion
de fechas electronicas sobre los documentos electronicos integrados en un expediente ad-
ministrativo. Se entiende por fecha electronica el conjunto de datos en forma electronica
utilizados como medio para constatar el momento en que se ha efectuado una actuacion
sobre otros datos electronicos a los que estan asociados.

2. Las condiciones adicionales a las que se refiere el apartado anterior sélo podran ha-
cer referencia a las caracteristicas especificas de la aplicacion de que se trate y deberan
garantizar el cumplimiento de lo previsto en el articulo 45 de la Ley 30/1992, del 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun. Estas condiciones seran objetivas, proporcionadas, transparentes
y no discriminatorias y no deberan obstaculizar la prestacion de servicios de certificacion
al ciudadano cuanto intervengan distintas administraciones publicas nacionales o del es-
pacio econdmico europeo...

4. La utilizacion de la firma electronica en las comunicaciones que afecten a la infor-
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un instrumento capaz de permitir una comprobacién de la procedencia y
de la integridad de los mensajes intercambiados a través de redes de tele-
comunicaciones, ofreciendo las bases para evitar el repudio, si se adop-
tan las medidas oportunas basandose en fechas electronicas.?*

Los sujetos que hacen posible el empleo de la firma electronica son
los denominados prestadores de servicios de certificacion. Para ello expi-
den certificados electronicos, que son documentos electronicos que rela-
cionan las herramientas de firma electronica en poder de cada usuario
con su identidad personal, ddndole asi a conocer en el ambito telematico
como firmante.

La Ley obliga a los prestadores de servicios de certificacion’® a efec-
tuar una tutela y gestion permanente de los certificados electronicos que

macion clasificada, a la seguridad publica o a la defensa nacional se regira por su norma-
tiva especifica”.

Véase Gonzalez Navarro, Francisco, “La relacion juridica de habilitacion para la crea-
cioén de firma electronica. Estructura dinamica”, Libro homenaje a S. Martin-Retortillo
Baquer, Madrid, Civitas, 2004, pp. 525-573.

34 Véase Directiva 99/93/CE, del 13 de diciembre, del Parlamento europeo y del
Consejo de la Union Europea, los considerandos que expongo a continuacion:

“(4) La comunicacion y el comercio electronico requieren firmas electronicas y servi-
cios conexos de autenticacion de datos... Por otro lado, un marco claro comunitario so-
bre las condiciones aplicables a la firma electronica aumentara la confianza en las nuevas
tecnologias y la aceptacion general de las mismas.

(5) ...Deben satisfacerse los requisitos esenciales especificos de los productos de firma
electronica a fin de garantizar la libre circulacion en el mercado interior y fomentar la
confianza en la firma electrénica...

(11) Los sistemas voluntarios de acreditacion destinados a un nivel reforzado de pres-
tacion de servicios pueden aportar a los proveedores de servicios un marco apropiado pa-
ra aproximarse a los niveles de confianza, seguridad y calidad exigidos en un mercado en
evolucion...

(24) Para incrementar la confianza de los usuarios en la comunicacion y el comercio
electrénicos, los proveedores de servicios de certificacion deben observar la normativa
sobre proteccion de datos y el respeto a la intimidad”.

35 Véase Ley 59/2003, del 19 de diciembre, Jefatura del Estado, normas reguladoras
de la firma electronica (BOE del 20 de diciembre, nim. 304), articulo 50.: “1. La presta-
cion de servicios de certificacion no esta sujeta a autorizacion previa y se realizara en ré-
gimen de libre competencia. No podran establecerse restricciones para los servicios de
certificacion que procedan de otro Estado miembro del espacio econémico europeo.

2. Los 6rganos de defensa de la competencia velaran por el mantenimiento de condicio-
nes de competencia efectiva en la prestacion de servicios de certificacion al publico me-
diante el ejercicio de las funciones que tengan legalmente atribuidas.

3. La prestacion al publico de servicios de certificacion por las Administraciones publi-
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expiden. Los detalles de esta gestion deben recogerse en la llamada de-
claracion de practicas de certificacion, donde se especifican las condicio-
nes aplicables a la solicitud, expedicion, uso, suspension y extincion de
la vigencia de los certificados electronicos. Ademas, estos prestadores
estan obligados a mantener accesible un servicio de consulta sobre el es-
tado de vigencia de los certificados en el que debe indicarse de manera
actualizada si éstos estan vigentes o si su vigencia ha sido suspendida o
extinguida. Asimismo, debe destacarse que la Ley define una clase parti-
cular de certificados electronicos denominados certificados reconocidos,
que son los certificados electronicos que se han expedido cumpliendo re-
quisitos cualificados en lo que se refiere a su contenido, a los procedi-
mientos de comprobacion de la identidad del firmante y a la fiabilidad y
garantias de la actividad de certificacion electronica.

En todo caso, la Ley 59/2003, articulo 30., determina las clases de fir-
ma electrénica que podemos encontrar:

1. La firma electronica es el conjunto de datos en forma electronica, con-
signados junto a otros o asociados con ellos, que pueden ser utilizados co-
mo medio de identificacion del firmante.

2. La firma electronica avanzada es la firma electronica que permite
identificar al firmante y detectar cualquier cambio ulterior de los datos fir-
mados, que esta vinculada al firmante de manera tinica y a los datos a que
se refiere y que ha sido creada por medios que el firmante puede mantener
bajo su exclusivo control.

3. Se considera firma electronica reconocida la firma electronica avan-
zada basada en un certificado reconocido y generada mediante un disposi-
tivo seguro de creacion de firma.

La firma electronica reconocida tendré respecto de los datos consigna-
dos en forma electronica el mismo valor que la firma manuscrita en rela-
cion con los consignados en papel y se considera documento electronico
el redactado en soporte electronico que incorpore datos que estén firma-
dos electrénicamente.

cas, sus organismos publicos o las entidades dependientes o vinculadas a las mismas se
realizara con arreglo a los principios de objetividad, transparencia y no discriminacion”.
36 Véase Ley 59/2003, del 19 de diciembre, Jefatura del Estado, normas reguladoras
de la firma electronica (BOE del 20 de diciembre, nim. 304), articulo 30.: “6. El docu-
mento electronico sera soporte de: a) Documentos publicos, por estar firmados electroni-
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El soporte en que se hallen los datos firmados electronicamente sera
admisible como prueba documental en juicio. Si se impugnare la autenti-
cidad de la firma electronica reconocida, con la que se hayan firmado los
datos incorporados al documento electronico, se procedera a comprobar
que por el prestador de servicios de certificacion que expide los certifica-
dos electronicos, se cumplen todos los requisitos establecidos en la Ley
en cuanto a la garantia de los servicios que presta en la comprobacion de
la eficacia de la firma electronica, y en especial, las obligaciones de ga-
rantizar la confidencialidad del proceso asi como la autenticidad, conser-
vacion e integridad de la informacion generada y la identidad de los fir-
mantes. Si se impugnara la autenticidad de la firma electronica avanzada,
con la que se hayan firmado los datos incorporados al documento elec-
tronico, se estara a lo establecido en la LEC (articulo 3.8 de la Ley
59/2003, del 19 de diciembre).

3. Validez y eficacia de los actos y escritos electronicos o informaticos

Los documentos emitidos, cualquiera que sea su soporte, por medios
electronicos o informaticos por las administraciones o entidades publi-
cas, de conformidad con lo establecido en el articulo 45.5, LRJIPAC, se-
ran validos siempre que garanticen su autenticidad, integridad, conserva-
cion y demas garantias y requisitos exigidos por la normativa aplicable.
Desplegaran su eficacia cuando sean recibidos por sus destinatarios.

Serén igualmente validas las copias de documentos originales al-
macenados por dichos medios siempre que se cumplan los requisitos
relacionados.

4. Notificaciones mediante medios electronicos o informdticos

La exposicion de motivos de la LRJPAC (apartado 10) establecia que
la eficacia, notificacion y publicacion de los actos administrativos se re-
coge en el capitulo III, abriendo la posibilidad de medios de notificacion

camente por funcionarios que tengan legalmente atribuida la facultad de dar fe publica,
judicial o notarial o administrativa, siempre que actiien en el &mbito de sus competencias
con los requisitos exigidos por la ley en cada caso; b) Documentos expedidos y firmados
electronicamente por funcionarios o empleados publicos en el ejercicio de sus funciones
publicas, conforme a su legislacion especifica; ¢) Documentos privados”.
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distintos a los tradicionales que, sin merma de las necesarias garantias de
autenticidad, permitan su agilizacion mediante el empleo de las nuevas
técnicas de transmision de informacion, superandose la limitacion de la
exclusividad del domicilio como lugar de notificaciones.

Sin embargo, inicialmente, el articulo 59, LRIJPAC, lo tnico que hizo
fue aludir genéricamente a “cualquier medio”, que por cierto ya figuraba
en el articulo 80.1 de la LPA de 1958 (las notificaciones se realizaran
mediante oficio, carta, telegrama o cualquier medio que permita tener
constancia de la recepcion, de la fecha y de la identidad del acto notifica-
do, y se dirijan en todo caso al domicilio del interesado o lugar sefialado
por éste para las notificaciones).?’

Para remediar esta situacion, el articulo 68 de la Ley 24/2001, del 27
de diciembre (BOE del dia 31), de Medidas Fiscales, Administrativas y
del Orden Social (LMFAOQOS), introduce un nuevo apartado tercero en el
articulo 59, LRIPAC,® que resulta muy peculiar, a juicio de la doctrina:

...es un precepto ensimismado, que evidencia un cierto autismo normativo
y se distancia notablemente del régimen comun de la notificacion aplica-

37 Véase Arirreazkuenga, Ifiaki y Chinchilla, Carmen, op. cit., nota 14, p. 43, donde
llegan a afirmar: “Nos atreveriamos a afirmar, incluso, que con el texto de la Ley de
1958 hubiera sido posible practicar notificaciones por los modernos medios electronicos,
informaticos y telematicos ya que el articulo 80.1 de la misma permitia, de un lado, el
empleo de cualquier otro medio que, al igual que lo que hoy exige la Ley, permitiese te-
ner constancia de la recepcion, la fecha y la identidad del acto, extremo este ultimo —la
identidad del acto— en el que podria incluirse el contenido del mismo, Gnico elemento
de los que ahora incluye el articulo 59.1 de la vigente Ley que faltaba, sin embargo, en el
articulo 80.1 de la Ley de 1958. De otro, el precepto de la vieja Ley ya preveia que el in-
teresado sefialase a la administracion un lugar para las notificaciones distinto de su domi-
cilio, término lo suficientemente amplio como para incluir dentro del mismo una direc-
cion de correo electrénico o un numero de fax”.

38 Véase LRIPAC, articulo 59.3: “Para que la notificacion se practique utilizando
medios telematicos se requerird que el interesado haya sefialado dicho medio como prefe-
rente o consentido expresamente su utilizacion, identificando ademas la direccion elec-
tronica correspondiente, que debera cumplir con los requisitos reglamentarios estableci-
dos. En estos casos, la notificacion se entendera practicada a todos los efectos legales en
el momento en que se produzca el acceso a su contenido en la direccion electronica.
Cuando, existiendo constancia de la recepcion de la notificacion en la direccion electro-
nica, transcurrieran diez dias naturales sin que se acceda a su contenido, se entendera que
la notificacion ha sido rechazada con los efectos previstos en el siguiente apartado, salvo
que de oficio o a instancia del destinatario se compruebe la imposibilidad técnica o mate-
rial del acceso”.
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ble al resto de medios permitidos por la Ley. El nuevo apartado se relacio-
na poco con su entorno mas inmediato (el propio articulo 59, LRIPAC), y
nada en absoluto con otras disposiciones mas alejadas sistematicamente,
pero con las que guarda una estrecha conexion material. El legislador pa-
rece apartar de este modo al correo electronico del régimen general de la
notificacion, y construirle en la propia ley del procedimiento comtn unas
reglas especificas que solo permitan la aplicacion del régimen general
cuando sea preciso completar estas concretas previsiones. Este proposito,
que aflora expresamente en la justificacion de la enmienda origen del nue-
vo precepto, constituye una evidente novedad.

Resulta sintomatico que la notificacion postal, que goza entre nosotros
de gran tradicién normativa y de una implantacion masiva en la practica
de este tramite por todas las administraciones publicas, no aparezca con-
templada en la Ley 30/1992, y sin embargo se haya acogido ahora en su
texto expresis verbis a este otro medio de notificacion. Por coherencia con
el resto del ordenamiento juridico hubiera sido preferible incluir esta regu-
lacion en la legislacion sectorial relativa a las telecomunicaciones, donde
de hecho se apuntan algunas particularidades en materia de notificaciones
telematicas. Pero no ha sido esta la opcion elegida, de tal manera que to-
dos los medios de notificacion tienen un régimen comun en la LRJPAC y
unas determinaciones especificas en la legislacion sectorial, salvo el co-
rreo electronico, que dispone de un régimen especial pero directamente in-
tegrado en la Ley 30/1992. Un desequilibrio en el trato que quiza no haya
tomado en consideracion las exigencias de estabilidad y maleabilidad a los
cambios que el ordenamiento juridico reclama, ahora mas que antes, debi-
do precisamente, a la fugacidad de las nuevas tecnologias y a la implaca-
ble obsolescencia de sus avances.3?

Es cierto, que se trata de una regulacion de caracter fragmentario, in-
cluso inacabado, de la regulacion especial que se establece, y que ademas
no tuvo en cuenta las repercusiones que ocasionaba en un amplio abani-
co de disposiciones que venian regulando tanto el régimen general del
empleo de las nuevas tecnologias por las administraciones publicas, co-
mo algunas especialidades aplicables a las notificaciones telematicas.

En todo caso, tal y como ha precisado la jurisprudencia del TS (STS
del 10 de noviembre de 2000), articulo 10061:

39 Véase Gomero Casado, Eduardo, “La notificacion por correo electronico tras la
ley 24/2001, del 27 de diciembre”, REDA, num. 116, 2002, pp. 503 y 504.
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Debe entender el recurrente que las garantias tanto constitucionales del ar-
ticulo 24, como las derivadas de la Ley de Procedimiento Administrativo
de 1958 y de la Ley 30/1992 del Régimen Juridico de las Administracio-
nes Publicas, referidas a las notificaciones tienen como finalidad, ante to-
do, el evitar la indefension material de los administrados ante los actos de
las Administraciones Publicas.

Lo cierto es que aun no se retnen las condiciones técnicas y legales
para que los servicios avanzados de seguridad relacionados con la mate-
ria que estoy abordando, puedan prestarse con total fiabilidad. Ademas,
el coste de su implantacion puede ser muy elevado. Incluso, se plantea el
problema del valor probatorio pleno de este medio, que afecta, principal-
mente, al momento en que debe entenderse practicada la notificacion y a
la instauracion de un nuevo mecanismo de rechazo implicito, asi como la
posibilidad que tienen los particulares de destruir la prueba aportada por
la administracion.

Entre sus notas mas importantes cabe destacar: la previa eleccion del
medio por el destinatario, lo que puede beneficiar a la administracion con
la presuncion de que el ciudadano acepta de este modo los riesgos que
entrafia el intercambio electronico; el régimen especial que se establece
para determinar el rechazo de la notificacion y la eliminacion de su doble
intento, lo que tiene su logica dada la modalidad elegida. En todo caso, la
manifestacion de esta modalidad de notificacion podra realizarse tanto en
el momento de iniciacion del procedimiento como en cualquier otra fase
de tramitacion del mismo. Ademas, el interesado podra, en cualquier mo-
mento, revocar su consentimiento para que las notificaciones dejen de
efectuarse por via electronica, en cuyo caso debera comunicarlo asi al or-
gano competente e indicar una nueva direccion donde practicar las noti-
ficaciones.

La notificacion telematica se entendera practicada a todos los efectos
legales en el momento en que se produzca el acceso a su contenido en la
direccidn electronica, de modo que pueda comprobarse fehacientemente
por el remitente tal acceso. Cuando existiendo constancia de la recepcion
de la notificacion en la direccion electronica sefalada, transcurrieran diez
dias naturales sin que el destinatario acceda a su contenido, se entendera
que la notificacion ha sido rechazada con los efectos previstos en el apar-
tado 4 del articulo 59 de la LRJPAC, salvo que de oficio o a instancia el
destinatario se compruebe la imposibilidad técnica o material del acceso.
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Por ello es necesario mencionar y destacar el Real Decreto 209/2003,
del 21 de febrero, por el que se regulan los registros y las notificaciones
telematicas, asi como la utilizacion de medios telematicos para la sustitu-
cion de la aportacion de certificados por los ciudadanos:

Articulo 20. Modificacion del Real Decreto 263/1996, del 16 de febrero,
por el que se regula la utilizacién de técnicas electronicas, informaticas y
telematicas por la Administracion General del Estado.

1. Se afnade al Real Decreto 263/1996, del 16 de febrero, por el que se
regula la utilizacién de técnicas electronicas, informaticas y telematicas
por la administracion general del Estado, un nuevo capitulo IV, integra-
do por el nuevo articulo 12, con la siguiente redaccion:

CAPITULO IV. Notificaciones telematicas

Articulo 12. Regulacion de las notificaciones telematicas.

3. La direccion electronica tinica debera cumplir los siguientes requisitos:

a) Poseer identificadores de usuario y claves de acceso para garantizar
la exclusividad de su uso.

b) Contar con mecanismos de autenticacion que garanticen la identidad
del usuario.

c¢) Contener mecanismos de cifrado para proteger la confidencialidad
de los datos.

d) Cualquier otro que se fije legal o reglamentariamente.

La direccién electronica tnica tendrd vigencia indefinida, excepto en
los supuestos en que se solicite su revocacion por el titular, por falleci-
miento de la persona fisica o extincion de la personalidad juridica, que una
resolucion administrativa o judicial asi lo ordene o por el transcurso de
tres afios sin que se utilice para la practica de notificaciones, supuesto en
el cual se inhabilitara la direccion electronica unica, comunicandoselo asi
al interesado...

5. El sistema de notificacion debera acreditar las fechas y horas en que
se produzca la recepcion de la notificacion en la direccion electronica
asignada al interesado y el acceso de éste al contenido del mensaje de noti-
ficacion, asi como cualquier causa técnica que imposibilite alguna de las
circunstancias anteriores.

5. Certificados telemdticos y transmisiones de datos

El Real Decreto 209/2003, del 21 de febrero (BOE del 28 de febrero,
num. 51), afiade al Real Decreto 263/1996, del 16 de febrero, por el que
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se regula la utilizacion de técnicas electronicas, informaticas y telemati-
cas por la administracion general del Estado, un nuevo capitulo V, inte-
grado por los nuevos articulos 13 al 15, donde se determinan los aspectos
que detallo a continuacion: sustitucion de certificacion en soporte papel,
certificados telematicos y transmisiones de datos.

VIII. PROCEDIMIENTOS ADMINISTRATIVOS EN LA RED

Las solicitudes de los procedimientos administrativos que se tramiten
a través de redes abiertas de telecomunicacion se cursaran por los intere-
sados al registro telematico correspondiente. El documentos que incluya
la firma electronica avanzada, siempre que ésta esté basada en un certifi-
cado reconocido en la forma descrita, producira respecto a los datos y
documentos consignados de forma electronica, los mismos efectos juridi-
cos que las solicitudes formuladas de acuerdo con el articulo 70 de la
LRIJPAC. Cualquier otro tramite evacuado por el interesado, asi como las
resoluciones que dicte la administracion en un procedimiento tramitado
electronicamente, requeriran igualmente de los mismos requisitos de fir-
ma electronica avanzada y de su emision o recepcion a través del registro
telematico nico.

Las disposiciones normativas de las distintas administraciones me-
diante las cuales se establezca la tramitacion telematica de los distintos
procedimientos arbitraran los medios necesarios para avanzar en la re-
duccién y simplificacion de su tramitacion. A tal efecto, evitaran a los in-
teresados la aportacion de documentacion que obre en poder de la admi-
nistracion. Dichas disposiciones podran prever la obtencion de datos de
los 6rganos administrativos en que se hallasen previo consentimiento del
interesado, a cuyo efecto se suscribiran los convenios necesarios con las
demas administraciones para el acceso y consulta de sus bases de datos.
Asimismo, propiciardn la sustitucion de la aportacion de documentos
acreditativos del cumplimiento de requisitos por una declaracion respon-
sable del interesado que expresa la concurrencia de dichos requisitos y el
compromiso de aportar los justificantes a requerimiento de la administra-
cion, todo ello en la medida en que lo permitan las disposiciones regula-
doras de los respectivos procedimientos.

La norma que establezca la tramitacion telematica de un procedimien-
to debera sefialar la posibilidad de que el interesado, una vez iniciado un
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procedimiento bajo un concreto sistema, pueda practicar actuaciones o
tramites a través de otro distinto. En todo caso en el momento de la apor-
tacion de documentos o datos en los registros debera indicarse expresa-
mente si la iniciacion del procedimiento o alguno de los tramites del
mismo se ha efectuado en forma electronica o telematica.

Las disposiciones normativas por las que se establezca la tramitacion
telematica de un procedimiento, debera prever el modo y la forma en que
los interesados puedan obtener informacion personalizada por via tele-
matica del estado de tramitacion del procedimiento y, en general, para el
ejercicio de los derechos contemplados en el articulo 35, LRJIPAC.

Las administraciones publicas deberan publicar la relacion de procedi-
mientos administrativos electronicos, indicando el plazo maximo para re-
solver y notificar la resolucion de cada procedimiento y los efectos del
silencio que no podran ser distintos a los establecidos para su tramitacion
ordinaria. Ademas deberan especificar en cada caso, y en relaciéon con
cada uno de los procedimientos contemplados, los tramites susceptibles
de ser cumplimentados telematicamente y los que no pueden serlo y la
posibilidad, en su caso, de satisfacer el pago de las tasas o exacciones
que correspondan por via electronica.





