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CAPITULO SEXTO

INTERNET Y SU PROBLEMATICA
JURIDICA

[. INTRODUCCION

Internet es un sistema compuesto de diferentes partes; cada una
tiene una funcion especifica, lo cual a su vez da motivo a dife-
rentes implicaciones juridicas. Se habla de que Internet es uno de
los proyectos de autopista de la informacion mas avanzados, y
data de hace aproximadamente veinticinco afios; ademas,
Internet es considerado por algunos no so6lo como una red, sino co-
mo algo mas: una organizacion, una sociedad,”’ que reagrupa
actualmente a mas de veinte millones de usuarios en el mundo.
Como en todo el mundo, ultimamente en México la red de
Internet también se ha popularizado, lo cual se manifiesta en su
expansion, su crecimiento constante; por ejemplo, se habla de
que en diciembre de 1996 tenia 350 mil usuarios y 150 provee-
dores de servicios de conexion.?*? En este pais la red es popular
sobre todo en el ambito académico, aunque hay una clara ten-
dencia a incorporarse a las actividades comerciales. Pero hay
que observar que su expansion esta determinada por la empresa
telefénica mexicana (Telmex), que aunque en 1997 perdi6 su

229 Paulin, Daniel, “Una estimacion del futuro ciberespacio: el Internet”,
Ponencia presentada en el I Foro Trinacional sobre Propiedad Intelectual e
industrializacion, México, UNAM, Instituto de Investigaciones Juridicas, julio
de 1994.

230 Galvan Ochoa, Enrique, “Iconomia”, La Jornada, 30 de diciembre de
1996; en otra informacion se habla de 400 mil usuarios; véase Musachio, Hum-
berto, “La republica de las letras”, Reforma, 30 de diciembre de 1996.
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monopolio como una empresa Unica prestadora de ese servicio,
mantiene su poderosa red telefonica construida a lo largo de mu-
chos anos. Es decir, el crecimiento de Internet en parte depende
de la politica comercial de la empresa Telmex que con el pode-
roso instrumento que todavia tiene (su red telefonica) la capaci-
dad de decidir mantener o no, precios accesibles a los usuarios.
Otro factor también relevante en el crecimiento es la accesibili-
dad de la poblacién a las computadoras y a los programas de
computacion.

Por otra parte, este fendmeno producto de la telemdtica (com-
binacion de las tecnologias de la computacion y comunicacion)
ha rebasado ampliamente el derecho, o bien pone en entredicho
algunas de sus instituciones. En principio, por ser un sistema de
comunicacion que funciona sin fronteras, con un contenido que
no siempre es legal y agradable que circula en la red (apoyado
en los derechos a la informacion y a la comunicacion, reconoci-
dos por la comunidad internacional), pone en entredicho la sobe-
rania de los Estados o la capacidad legal para regular la entrada
en sus territorios.

Ademas, se visualizan una serie de cuestionamientos de carac-
ter juridico que actualmente no tienen una solucidn clara, por
ejemplo, en el caso de la PI, caracteristicas como la territoriali-
dad del derecho de las marcas se ve cuestionada con el uso fre-
cuente y constante en diferentes lugares al mismo tiempo, de
marcas sin autorizacion de su titular.

En otros paises con uso mas intenso de Internet, como Esta-
dos Unidos, Canada o los europeos, ya ha aflorado la problema-
tica juridica, y los juristas se dedican a plantear y tratar de resol-
ver los problemas desde la perspectiva de las caracteristicas
especificas de su derecho. En paises como México ya se empie-
zan a suscitar los cuestionamientos practicos, aunque la doctrina
no ha reaccionado en la medida de lo necesario.
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II. ORIGENES

La historia de Internet esta ligada estrechamente con el pro-
yecto del Departamento de la Defensa de Estados Unidos en
1969, denominado ARPANET.23! En efecto, la ARPANET nace
en la década de los sesenta, en uno de los momentos culminantes
de la guerra fria, causado por la crisis de los misiles con Cuba, la
intensificacion de la carrera armamentista y la guerra de Viet-
nam. Algunos mas adicionan un fin simple y menos sofisticado:
la idea de compartir la potencia de cuatro grandes computadoras
con multiples organismos.?3?

Pero lo indudable es que se trata de una criatura de la inteli-
gencia militar de los Estados Unidos. Temiendo un ataque de la
Unién Soviética, fue planeada por el Departamento de Defensa
de los Estados Unidos con fines de investigacion militar. El ob-
jetivo era crear redes capaces de funcionar tanto en caso de des-
truccion parcial como de destruccion producida por un bombar-
deo nuclear. En este caso, se suponia que el funcionamiento total
de la red era incierto, es decir, que algunos de sus elementos
podian fallar.

Por tal motivo, se crearon protocolos de comunicacion?®? en-
tre computadoras, el Transmission Control Protocol (TCP) y el
Internet Protocol (IP) que se conocen por sus siglas TCP/IP.
Estos protocolos fueron concebidos para funcionar con poca in-
formacion. Esta caracteristica —se plane6— permitiria adicio-
nar, unir computadoras de diferentes potencias, dependiendo de

231 Por sus siglas en inglés significa: Advanced Research Project Agency
NETwork (véase Sohier, Danny J., Internet le guide d’exploration de [’intenet,
Québec, 1995, p. 22.

232 Idem.

233 Un protocolo se concibe como “reglas especificas que definen una parte
de la transmision y recepcion de la informacion a través de una conexion de co-
municaciones de datos. En series, ellos gobiernan la comunicacion entre las enti-
dades, incluyendo el tipo, tamafio y la forma de las unidades de datos”; véase
Tennant, Roy; Ober, Hohn y Lipow, Anne G., Crossing Internet Threshold, and
Instructional, Handbook, 4a. ed., Berkeley, Library Solutions Press, 1993.
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la naturaleza de la maquina y del programa de computacion.
Ademas —esto es muy importante— el funcionamiento de la red
no deberia depender de la supervision de ningun control central.
También se planed que deberia tener una estructura con posibili-
dades de crecer. Finalmente, los costos deberian repartirse entre
los usuarios.

De acuerdo con esto, la red fue organizada desde sus origenes
para que cada una de las diferentes computadoras fuera respon-
sable de establecer sus conexiones.

Los protocolos ttiles para la ARPANET fueron utilizados pa-
ra instalar redes locales heterogéneas. Numerosas universidades
y centros de investigacion organizaron, poco a poco, sus propias
redes de computadoras alrededor de los protocolos TCP/IP.

En 1973 la red atraviesa el océano al crear conexiones con al-
gunos sitios de Noruega e Inglaterra. En 1977, a iniciativa de la
Universidad de Wisconsin, se adicioné a la red el correo electro-
nico. En 1979, dos estudiantes de la Universidad de Carolina del
Norte y de la Universidad de Duke introdujeron la nocion de
News Usenet.

La constitucion de otra de las gran des redes, la NSFnet, crea-
da por la fundacion norteamericana, National Science Founda-
tion (NSF), es otro momento importante en la evolucion de la
red Internet, ya que la NSFnet constituye a su vez la red mas im-
portante del Internet. Precisamente, la NSFnet, utilizo la tecnolo-
gia ARPANET, para construir su red; uni6 a los diferentes cam-
pus universitarios por su proximidad, y poco a poco ésta se fue
uniendo a otras redes que contaban con grandes computadoras, de
esa manera se formo una conexion global, ya que en poco tiempo
todas las universidades de cierta importancia se unieron a ella.

De esta manera, todas las universidades conectadas con la red
compartirian sus recursos a todas las demas redes, creandose lo
que se ha llamado Internet.?** Este método de conexion por vecin-

234 El término “Internet” viene del idioma inglés, que significa una red de
redes o interredes.
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dad, sin control central, financiado localmente ha contribuido a
dar a Internet el caracter descentralizado que le conocemos.

III. PRINCIPIOS DEL INTERNET

De las caracteristicas y manera de funcionamiento del Internet
podemos desprender diferentes principios:

1) Descentralizacion. Como hemos visto, una de las caracte-
risticas principales del Internet es su descentralizacion.
Esta caracteristica es el resultado de dos factores: la tecno-
logia que utiliza y los objetivos que tenia en sus origenes.
En efecto, el Internet atin conserva las caracteristicas de su
antecesor originario, la red ARPANET.

2) Autofinanciamiento. El Internet no es gratuito, sino que su
costo es distribuido entre los usuarios de la red, como son
empresas comerciales, universidades. Por ejemplo, las uni-
versidades pagan por su conexion a una red regional, gene-
ralmente a una tarifa subsidiada.

3) Globalidad. Este movimiento de encadenamiento poco a
poco ha traspasado las fronteras norteamericanas. La ver-
dadera explosion en el Internet se produce fundamental-
mente en 1991, cuando la Universidad de Minnesota pro-
duce el Gopher, un sistema sencillo de acceso al Internet.
Segun un censo realizado en 1994, mas de 3.200,000 com-
putadoras estaban unidas al Internet.?33

4) Mangejo local. Es importante notar, también, que a pesar de
su globalidad, la red continua siendo manejada localmente.
En efecto, en la practica las redes locales de una universi-
dad, de un centro de investigacion, se encadenan a las enti-
dades regionales, después se reagrupan a nivel nacional, y
mas tarde a nivel internacional. Las ligas entre las redes

235 Sohier, Danny J., op. cit., nota 231, p. 23.

DR © 2004. Universidad Nacional Autonoma de México - Instituto de Investigaciones Juridicas



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/dSJ7ND

168 PROPIEDAD INTELECTUAL EN TRANSFORMACION

nacionales se establecen por acuerdos bilaterales entre las
redes interesadas.?3¢

5) La expansion de Internet. Recientemente, a la infraestruc-
tura esencialmente universitaria y de investigacion se unen
los “Internet” privados, como una respuesta a las necesida-
des de las empresas comerciales. Actualmente Internet
agrupa a mas empresas que centros de enseflanza. Asimis-
mo, la introduccion de nuevos programas de computacion,
como lo mencionamos anteriormente (Gopher y Mosaico),
han contribuido a popularizar su uso.

IV. USOS DE INTERNET

Son muy numerosos los servicios que puede ofrecer Internet,
aqui s6lo damos unos ejemplos.

Los servicios se pueden reagrupar en tres grandes categorias:?3’
los servicios de comunicacion o de intercambio, los relacionados
con el acceso de los recursos disponibles sobre la red y las activi-
dades comerciales, es decir: comunicacion, documentacion y co-
mercio.

1. Internet como medio de comunicacion

No hay duda de que Internet ahora es uno de los principales
medios de comunicacion que se ha convertido en indispensable
en el mundo contemporaneo. Las formas como funciona son va-
riadas, y con el desarrollo constante de la tecnologia se prevé
que aparezcan otros tipos y se perfeccionen los ya existentes.
Aqui me refiero solo algunos ejemplos.

236 Véase Paulin, Daniel, op. cit., nota 229.
237 Utilizamos el esquema del profesor Daniel Poulin, del Centre de Re-
cherche en Droit Public, de la Universidad de Montreal. Idem.
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A. El correo electronico

El correo electronico poco a poco toma su lugar junto al co-
rreo tradicional, el teléfono o el fax. El correo electronico se des-
cribe simplemente por el hecho de enviar mensajes a partir de la
computadora. El correo electronico presenta ventajas considera-
bles frente al correo tradicional, al teléfono y al fax. En princi-
pio, en el plan econdmico la utilizacion del correo electronico es,
sin duda, la manera de correspondencia menos costosa; por
ejemplo, permite intercambiar instantaneamente documentos
electronicos voluminosos con personas situadas en diferentes
partes del mundo.

B. Las listas de distribucion

Las listas de distribucion electronica permiten a los usuarios
de Internet participar en las discusiones, suscribirse a sistemas de
distribucion de informacion y formar grupos de interés dotados
de un medio de intercambio colectivo. Estas listas se administran
con la ayuda de programas especializados, capaces de adminis-
trar las suscripciones, la circulacion de mensajes y, eventualmen-
te, la suspension de las suscripciones. Las listas de distribucion
de Internet juegan diferentes papeles. Algunas solo se utilizan
como apartados de informacién sin permitir intercambio. Otras
tienden a permitir la discusion y la ayuda mutua.

C. Los usenet news

Las listas y los grupos de usenet news tienen muchos puntos
comunes. En los dos casos se trata de medios de comunicacién
publica y colectiva por oposicion al correo electronico privado e
individual. Como las listas, los grupos de news estan estructura-
dos alrededor de las materias particulares que constituyen el
punto de atencion del intercambio. También, como las listas,
aunque probablemente en menor medida, los grupos de news fa-
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vorecen la creacion de comunidades de interés. Sin embargo, es-
tos mecanismos de comunicacion se distinguen en que los gru-
pos de news se comparan a parloteos publicos o a las paginas de
lectores de un gran periodico, mientras que las listas de distribu-
cion se parecen a las paginas de los boletines de una asociacion.
Expresado en otras palabras, los grupos de News, estan alli, y
todos tienen libertad de ocurrir sin haberse suscrito. El Internet
reagrupa a muchos miles de grupos de News en cuyo interior se
mezclan grupos de un gran interés cientifico y social, pero tam-
bién grupos desagradables, se puede decir, de mal gusto o porno-
graficos.

2. Internet como fuente de documentacion

Con el transcurso de los afios, Internet poco a poco ha llegado
a ser una red indispensable en la investigacion documental.
Estos fondos documentales publicos se han comenzado a consti-
tuir en Internet durante la segunda mitad de los afos ochenta.
Actualmente, Internet ya es un lugar privilegiado de intercambio
para numerosas comunidades cientificas. Los investigadores es-
tan dotados de listas de distribucion y de grupos de news, y el
contenido de esos intercambios estd ya numerado y disponible,
ademas con un apoyo informatico se pueden facilmente archivar.

3. Internet como medio de comercio
La utilizacién comercial actual es muy popular sobre todo en

Norteamérica e ira creciendo en la medida en que esta inmensa
red tome el papel de autopista de la informacion publica.
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V. PROBLEMAS JURIDICOS
1. Extraterritorialidad

Si algo puede caracterizar al fendmeno de Internet es precisa-
mente su extraterritorialidad. Con Internet se rompen las fronte-
ras estatales. La informacion a través de Internet se encuentra en
una terra incognita, frente a jurisdicciones que fundamentalmen-
te son territoriales. Aqui nos referimos a la informacion que se
produce en el territorio de Canada, por ejemplo, y tiene recepto-
res en México, Japon o en tal o cual Estado. La respuesta podria
ser el derecho internacional; sin embargo, recordemos que €ste
se manifiesta en normas consuetudinarias y normas derivadas de
los tratados internacionales. Todavia no existen tratados interna-
cionales que establezcan los parametros de funcionamiento de
Internet, y poco a poco se han creado normas consuetudinarias.
Aunque, por supuesto, ya se han expresado preocupaciones a dife-
rentes niveles. Por ejemplo, es el caso de la informacion de carac-
ter politico, cultural o de derechos humanos que circulan por el
Internet. Algunos paises se preocupan por la enorme influencia
cultural que se ejerce por medio de Internet, lo que ven como
una amenaza en contra de sus valores culturales. Eso sucede en
el caso de algunos paises orientales,?*® pero también de Occiden-
te, como en el caso de Francia, cuyo presidente en la reunion de
la francofonia alert6 a los miembros de esta organizacion acerca
del peligro de que el idioma francés sea desplazado por el impre-
sionante dominio del idioma inglés en Internet, lengua que se ha
utilizado como comtn para los que se comunican por esa via.

También se han presentado reacciones contra los mensajes de
contenido politico, considerados “‘subversivos”, provenientes de di-
sidentes de los regimenes o de las organizaciones protectores de
derechos humanos enviados por el sistema Internet que utilizan

238 “Internet: Nations Investing in New Technology, But Are Suspicious of
Assault by Western”, The Globe and Mail, 26 de marzo de 1996.
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este medio frecuentemente para evadir la censura de las comuni-
caciones en contra del gobierno. Tal es el caso de los gobernan-
tes de Singapur, Burm y Vietnam, que preocupados por la activi-
dad politica de los disidentes tratan de crear un ‘“cordon
sanitario” alrededor de Internet.?*°

En principio, podemos decir que todo intento de detener o
controlar la comunicacion del Internet desde una perspectiva in-
ternacional se encuentra con limitaciones de caracter técnico, en
virtud del principio de descentralizacidn, al que ya nos hemos
referido, y juridicamente, en virtud del principio de la libertad de
informacion que esta recogido en diferentes tratados internacio-
nales sobre derechos humanos. También hay que hacer notar que
hay una corriente que se opone a establecer controles a Internet,
por razones meramente comerciales ya que se ve a los usuarios
como potenciales consumidores de lo que se anuncia por la red.

Tal parece que la tnica forma de control del contenido de
Internet es el acuerdo de los usuarios, y eso s6lo en algunos casos,
en donde se establecen también sanciones apropiadas a los viola-
dores de las reglas del juego. Tal es el caso del sistema electronico
de transferencia de fondos denominados SWIFT (Society for
Wordwide Interbank Financial Transfers), que opera bajo reglas
muy estrictas acordadas por los bancos miembros, cuando se unen
al sistema.?*” A reserva de que nos refiramos mas adelante a este
punto, mencionemos que eso es lo que también estan haciendo los
administradores de la red de las universidades en Estados Unidos
y Canada.

Ahora bien, el caracter extraterritorial de la red no significa
que no esté sujeta a normas juridicas concretas. Como se des-
prende de la practica estadounidense y canadiense, la normativa
interna se aplica a casos especificos de jurisdiccion doméstica.

239 “Battle for human rights opens front on Internet”, The Ottawa Citizen,
27 de enero de 1996.

240 Wells Branscomb, Anne, “Jurisdictional Quandaries for Global Net-
works”, Global Networks, Computers and International Communications, The
MIT Press Harasim Linda M., 1993, p. 85.
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Pero aqui hay que subrayar que la aplicacion de la ley tiene sus
limitaciones y esta sujeta, como dijimos anteriormente, a la reali-
zacion de acuerdos internacionales o a la reciprocidad. Ponga-
mos un ejemplo tomado de la realidad. En Canadé se prohibe la
circulacion de la literatura racialmente ofensiva. En Estados Uni-
dos se publicaba un boletin a través de Internet por la Aryan Na-
tions Liberty Net (la Red de la Libertad de las Naciones Arias)
con base en Idaho, North Carolina y Texas, la cual promovia la
supremacia blanca, y se reportd que contenia una lista de nom-
bres objetivos para exterminarlos. Estos mensajes eran ilegales
en Canada, pero no en Estados Unidos.

En Canada, los mensajes llegaron a través de las lineas de te-
l1éfono que operan entre los dos paises. Los canadienses pueden
ordenar o borrar esos mensajes, sin embargo no pueden tener ju-
risdiccion sobre los operadores de los mensajes sin que hayan
obtenido una orden judicial de extradicion por la via adecuada;
tampoco pueden pedir una orden judicial de suspension de trans-
mision de los mensajes, ni siquiera a través de las compaiiias de
teléfono. Lo nico que pudieron lograr fue la cooperacion de las
autoridades estadounidenses, para que se pidiera a los operado-
res que pusieran un mensaje para hacer saber que esa informa-
cion esta prohibida en Canada.?*!

Como se ve, s0lo en caso de tratados internacionales o bien en
la homologacion de las legislaciones, se puede sancionar el mal
uso de la red lo que significa que no es imposible. Otro caso su-
cede cuando tanto operador como receptor se encuentran bajo
una misma jurisdiccidén. Aqui, el problema seria encontrar la le-
gislacion clara aplicable al caso. Este punto es importante, pues
las modalidades que presenta el uso de la red, con su nueva tec-
nologia, en muchos casos no encuentran una respuesta juridica.
Esto lo podemos ver en materia penal. En la practica de la red
hay una costumbre extendida que se refiere a los computer hac-

241 Jbidem, p. 90.
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kers.?*> Aqui es evidente que para que proceda la sancion penal
es necesario adecuar los tipos penales y hacerlos compatibles con
los de otros paises para que, en dado caso, proceda una extradicion.

Esta adecuacion de la legislacion penal tendria que ver con
nueve delitos, como los de la destruccion o alteracion de datos;
la inutilizacion total o parcial de los datos; la obstruccion, inter-
ferencia o interrupcion de datos o de los programas; la insercion
de virus en los programas,?® y otros que estan relacionados di-
rectamente con el derecho de la PL.

Ademas de esa revision de las legislaciones penales es necesa-
ria la conformacion de un derecho internacional aplicable a to-
dos los Estados, de otra manera la evasion a la ley por parte de
los delincuentes de la red puede ser un hecho.?**

Lo mismo sucede en el caso de los nuevos problemas que se
presentan con la utilizacion de esta nueva tecnologia. A conti-
nuacioén nos referimos a los problemas relacionados con el dere-
cho, detectados hasta el momento y su respuesta juridica.

2. La propiedad de la informacion

El acceso a la red facilita la coleccion y el compartir datos
personales sin importar fronteras. Esos datos, como el nombre,
domicilio, teléfono y héabitos de consumo son faciles de obtener

242 Aquel que rompe los codigos de seguridad para apropiarse de informa-
cion o destruirla, como terroristas, lo cual ha llegado a convertirse en un depor-
te en los Estados Unidos.

243 Los cuales ya estan contemplados en el codigo penal canadiense, de
acuerdo con la reforma hecha en 1985 (seccion 430 (1.1) del Criminal Code).

244 En 1995, se descubrio que a través de computadoras rusas se habia ac-
cedido al sistema de transferencia de dinero del Citibank, y se robaron 10 mi-
llones de délares. Las autoridades estadounidenses iniciaron un procedimiento
para extraditar al presunto responsable (véase Hohnston, David et al., Getting
Canada Online, Understanding the Information Highway, Toronto, Stoddart
1995, p. 114). Independientemente de los resultados de esta anécdota, ella nos
sirve para ilustrar la complejidad del fenomeno. Por ejemplo, surge la cuestion
de cuando hay dos jurisdicciones, la del criminal y la de la victima, ;cual de
ellas se aplica?
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con programas de computacion conectados a las maquinas regis-
tradoras de los supermercados, y cuando se utiliza la tarjeta de
crédito (los almacenes estadounidenses Sears, K-Mart, Hudson
realizan esa coleccion de datos tomados de las tarjetas de crédito
a sus clientes), o bien la informacion general que se proporciona
cuando se abre una cuenta bancaria o un contrato de prestacion
de servicio telefonico, etcétera, tienen ahora un precio en el mer-
cado por su gran valor comercial, ya que a partir de ellas se
pueden establecer perfiles de los consumidores y planear estrate-
gias de comercializacion. Esos bancos de datos se comercializan
por la red en los Estados Unidos y Canadéa. Aqui surgen dos pre-
guntas: /es legal apropiarse de los datos de una persona y es vali-
do comercializar esos datos por Internet?

La respuesta a estas cuestiones esta ligada al principio de la
“privacidad” y es parte de un debate que no se termina todavia
en Estados Unidos y Canada.

El derecho a la privacidad esta dividido en dos partes: el dere-
cho a la privacidad como derecho frente al Estado y el derecho a
la privacidad frente de los individuos. El primer aspecto en Ca-
nada, por ejemplo, esta explorado; los canadienses tienen una le-
gislaciéon denominada Privacy Act, vigente desde 1982, que
reemplazé a la Canadian Human Rights Act de 1977. En ella se
establece que el gobierno solo puede utilizar la informacion per-
sonal para propositos bien definidos, relacionados con el buen
gobierno.?43

En lo que se refiere a la informacion privada y su relacion con
los individuos, aqui también nos encontramos en un terreno en
donde las instituciones juridicas se estan construyendo; sin em-
bargo hay precedentes. En Québec, la provincia de Canada, se
tiene la Charte des Droits et Libertés, adoptada en 1975, que ga-
rantiza el derecho a la privacidad para los residentes de la pro-
vincia; y mas aun, el nuevo Codigo Civil de Québec, que entrd
en vigor en 1994, concede a los residentes de Québec un derecho

245 Ibidem, p. 194.
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de accion en caso de que su informacion territorial o privacidad
personal sea violada. En Estados Unidos no existe legislacion al
respecto; sin embargo, el derecho consuetudinario estd muy de-
sarrollado, por supuesto, en el sentido de proteccion de la infor-
macion privada. La Organizacion para la Cooperacion Economi-
ca y Desarrollo (OCDE) ha expresado su preocupacion y ha
dictado una serie de guias o reglas en relacion con la transferen-
cia de datos de un pais a otro. En el caso de la Gran Bretafia, ésta
tiene una legislacion concreta: la Data Protection Act de julio de
1984, en la cual se establece que todo aquel que tenga o controle
un banco de datos personales tiene la obligacion de registrarlos.

En México, una legislacion que ahora es ausente, tendria co-
mo base el articulo 16 de la Constitucion, que establece que “na-
die puede ser molestado en su persona, familia, domicilio, pape-
les o posesiones, sino en virtud de mandamiento escrito de la
autoridad competente, que funde y motive la causa legal del
procedimiento”.

3. El contenido ilegal u ofensivo de Internet

Es interesante notar que ante la globalizacion de la informa-
cioén y de la comunicacion, el cierto anonimato que proporciona
a sus usuarios se ha extendido a la circulaciéon de material cuyo
contenido normalmente esta prohibido en las legislaciones de los
paises, por ejemplo:

a) La pornografia, el verdadero mal gusto a proposito del se-
x0 (manifestaciones de sexo con nifios, con animales, etcé-
tera), ocupa un lugar en Internet.

b) El acoso sexual. En una sociedad tan litigiosa como la es-
tadounidense, no podian faltar los casos ante los tribunales
sobre el acoso sexual.?4¢

246 Estudios realizados muestran que el acoso sexual contra las mujeres ha
producido una inhibicion de su participacion en la red. Ademas, como respues-
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c) La difamacion. También en Estados Unidos ya se han pro-
ducido juicios ante los tribunales, alegando difamacion a
través de Internet.

d) Los mensajes con un contenido de odio racial. Grupos fas-
cistas que promueven el odio racial o la supremacia de la
raza aria también son muy frecuentes en Internet como los
grupos de “cabezas rapadas” que usan Internet para pro-
mover la filiacion a sus organizaciones.

e) Las apuestas. Desde las islas del Caribe, Internet Casinos
Inc. Funciona exitosamente evadiendo las prohibiciones de
los paises que no permiten los juegos con apuestas.

f) Grupos que estimulan el suicidio o bien que dan consejos y
“recetas” de como suicidarse pululan también en Internet.

La novedad y el desarrollo constante de la tecnologia con que
funciona Internet es campo propicio para la imaginacion de los
nuevos “delincuentes” de Internet. Generalmente las legislacio-
nes sancionan este tipo de mensajes, como es el caso de Canada,
que tiene tres legislaciones claves, el Codigo Penal, la Canadian
Human Right Act (la Ley de Derechos Humanos canadiense) y
la Broadcasting Act (La Ley de Transmisiones).Es el mismo ca-
so de México que prohibe la pornografia, el juego con apuestas,
y la discriminacion racial.?*’” Aqui nuevamente nos encontramos
con el problema de diferentes jurisdicciones; sin embargo, hay
que tomar en cuenta que en determinados casos, cuando el in-
fractor y la victima se encuentran en un mismo lugar, se puede
sancionar internamente. En experiencia internacional, tenemos
que los Estados Unidos, lugar en donde proliferan los delitos en

ta a esto y ante la novedad de la tecnologia, en los Estados Unidos se esta to-
mando como punto de referencia las “llamadas telefonicas obscenas”, que es
una institucion ya reconocida.

247 Recordemos que nuestro pais es miembro de varios tratados internacio-
nales sobre derechos humanos y, concretamente, desde 1981, de los pactos in-
ternacionales sobre derechos humanos (sobre derechos econémicos, sociales y
culturales y sobre derechos civiles y politicos).
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Internet, se aprobo6 en 1995 la Communication Decency Act que
sanciona a todo aquel que transmita por la red material que sea
considerado obsceno.

También se ha notado la tendencia de la respuesta voluntaria
de algunos involucrados. Tal es el caso de los mismos servido-
res, que motu proprio, tomando en consideracion decisiones ju-
diciales, deciden suspender su servicio. Tal es el caso de Compu
Serve, un servicio de informacion basado en los Estados Unidos
que tiene cerca de 500,000 suscriptores en Europa, que ha sus-
pendido a mas de 200 grupos de news de Internet en virtud de
los resultados de investigacion del 6rgano oficial de investiga-
cion de Alemania (German Federal Prosecutor’s Office), que en-
contr6 material ilegal en Internet, tal como pornografia, utilizan-
do a niflos como objeto sexual .28

O bien, se plantea el problema de la utilizaciéon de la red de
Internet, para poner a disposicion de la poblacion la legislacion
emitida por el Estado. Por ejemplo, en Francia se tiene esta idea,
pero se plantea el problema de quién se hara cargo de realizar la
operacion; se pensaba en que fuera una empresa privada, pero el
hecho de que el dar a conocer la legislacion es una funcion esen-
cialmente del Estado, ha puesto en discusion esta opcion.?+?

4. La libertad de expresion

En términos generales, por lo menos en los sistemas juridicos
de Occidente, la libertad de expresion esta reconocida como de-
recho fundamental, y lo mismo sucede con algunos tratados in-
ternacionales sobre derechos humanos.?*® Sin embargo, también

248 Lewis, Andrew, “Internet News Group Suspended Because of Porno-
graphy Worries”, Droit de ['informatique et del Telecoms, 95/4, Paris, 1995, p. 46.

249 Rozenfeld, Sylvie, “Internet et les juristes, la France en retard pour la
diffusion du droit sur le réseau”, Expertises des Systémes d’information, Paris,
1996, p. 131.

250 Nuestra Constitucion la recoge en su articulo 60., junto con otro de los
derechos que es correlativo, el derecho a la informacion.
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estd ampliamente reconocido que esa libertad esta sujeta a ex-
cepciones o modalidades.?3!

5. Internet y el derecho de la propiedad industrial

Como sabemos, mediante el derecho de la PI se protegen las
ideas, las creaciones intangibles del intelecto, como las invencio-
nes, las marcas, los nombres comerciales, los disefios industriales,
los modelos de utilidad, los secretos industriales, que constituyen
la rama de la PI que se denomina “derecho de la propiedad indus-
trial”, y, por otra parte, el derecho de autor, en donde se encuen-
tran protegidas las obras literarias, cientificas, musicales, de foto-
grafia, de arquitectura, los programas de computacion, etcétera.
Con la celebracion del TLCAN, las legislaciones de los tres paises
miembros (Estados Unidos, México y Canada) tienden a una ho-
mogeneizacion de su legislacion interna en virtud de su capitulo
XVII, que establece normas concretas para los tres paises en ma-
teria de proteccion de los derechos de la PI. Pero el hecho de crear
un estandar de proteccion no significa que cada pais haya perdido
su jurisdiccion interna. En efecto, cada pais tiene jurisdiccion pro-
pia en materia de IP, si bien su legislacion debe estar armonizada
en el marco del TLCAN, y en el caso de que no sea asi, el mismo
TLCAN tiene mecanismos de solucion de controversias.

Por otra parte, se ha expresado preocupacion y ha habido ex-
periencias en Norteamérica de pérdida de informacion, a través
de Internet, protegida por el derecho de la propiedad industrial.
Por ejemplo: secretos comerciales, patentes, marcas, y otro tipo
de informacion, secreta o importante de las empresas?? (y esto
se puede hacer extensivo a otro tipo de organizaciones, como la

251 Por ejemplo, nuestra Constitucion, en su articulo 60., la limita en caso
de que “se ataque la moral, los derechos de terceros, provoque algun delito o
perturbe el orden publico”.

252 Tousignant, Daniel, “La Prévention des Litiges par I’Adoption d’une
Politique Concernant le Courrier Electronique”, Entracte, le Journal de la
Chambre des Notaires du Quebec 5, 15 de marzo de 1996, p. 14.
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misma universidad). Esa pérdida se puede ocasionar deliberada-
mente; por ejemplo, robo de informacion que se envia por Inter-
net o bien por imprudencia, al utilizarse el Internet como medio
de comunicacion sin tomar en cuenta que la interceptacion es fa-
cil y, por lo tanto, peligrosa. Por eso algunas empresas canadien-
ses han optado por establecer politicas o reglas de utilizacion del
Internet. Para su establecimiento se parte de la idea de que es im-
posible el control total de Internet, puesto que su utilizacion, en
un parangén con la comunicacion telefonica, es privada. Sin em-
bargo, también se considera que cuando se utiliza para enviar
mensajes o participar en grupos de discusion se trata de una
comunicacion publica, y el mundo entero puede interceptar y
participar en ella.

6. Derechos de autor

Las violaciones mas frecuentes en la red son las que se refie-
ren al derecho de autor. El derecho de autor se sigue aplicando
en Internet. Tanto en México como en Canada (no pasa lo mis-
mo en Estados Unidos) se reconoce que el derecho de autor se
divide o reconoce los derechos morales y econdmicos del autor.
También en México,??3 Canada?>* y Estados Unidos?>® las obras
a que se refiere el derecho de autor estaran protegidas, aunque
no se hayan inscrito.

La proteccion de la Ley de Federal del Derecho de autor se re-
fiere, en México, a toda obra de caracter literario, cientifico, téc-
nico, juridico, pedagogico y didactico, musical, con letra o sin
ella, etcétera; y esta proteccion surte efectos cuando “las obras

253 Articulos 70. y 80. de la Ley Federal del Derecho de Autor.

254 V¢éase Goudreau, Mistrale, “Introduction au droit d’auteur”, Revue Gé-
nérale de droit, Ottawa, nim. 22, 1991, p. 273-301.

255 En este pais, después del 1 de abril de 1989, todo lo que haya sido crea-
do privadamente estd protegido, independientemente de que se haya inscrito o
no; véase Templeton, Brad, Copyright Myths FAQ: 10 big myths about copy-
right explained.
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consten por escrito, en grabaciones o en cualquier otra forma de
objetivacion perdurable y que sea susceptible de reproducirse o
hacerse del conocimiento publico por cualquier medio”.2¢ De
acuerdo con esto, es claro que la informacion que circula por
Internet esta protegida por derechos de autor; lo mismo sucede
en Canadd y Estados Unidos.

Ahora bien, cuando hay violacion del derecho de autor? En
el caso del derecho mexicano, se subraya el objetivo de lucro. Si
hay objetivo de lucro, es ilegal toda reproduccion de las obras
protegidas por el derecho de autor. En los Estados Unidos, el ob-
jetivo de lucro, en cambio, no es relevante; en consecuencia
cualquier uso o reproduccion sin autorizacion del autor o del ti-
tular de los derechos de autor es una violacion; sin embargo, hay
una excepcion reconocida en la doctrina del “uso justo” (fair
use), que es el uso, sin autorizacion del autor de una obra, con fi-
nes de investigacion, educacion, comentarios, parodias y repor-
tes de noticias. En cambio, el derecho de autor canadiense se
infringe cuando hay una reproduccion total de un trabajo o
solamente en sus partes sustanciales.

Por supuesto, hay que tomar en cuenta el caso de las obras
que se encuentran ya en el dominio publico, que se refiere a que
la proteccion temporal que otorga la ley a los derechos economi-
cos ha expirado. En ese caso no habra violacion del derecho de
autor. En México, la vigencia del derecho, en términos genera-
les, es de la vida del autor, y setenta y cinco afios después de su
muerte,?”’ en Canadda y Estados Unidos es cincuenta afios
después de la muerte del autor.

Por ultimo, hay que hacer notar que las mismas empresas de
pro- gramas de computacion introducen un contrato de licencia
de dicho programa que permite su utilizacion. Si el usuario no
acepta el contrato, no puede acceder a su utilizaciéon. Como he-
mos visto, independientemente de dicho contrato, el programa esta

256 Véase articulo 70. de la Ley Federal del Derecho de Autor.
257 Articulo 23.
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protegido por la ley. Aqui el contrato juega un papel educador y
preventivo.

7. Curiosear en Internet

Sin embargo, la originalidad de la tecnologia digital presenta
problemas que no se han resuelto todavia en Estados Unidos y
Canad4, como es el caso de la materializacion temporal y no au-
torizada de un trabajo sobre una pantalla de video, un monitor de
television u otro aparato similar; o bien, el caso de la interpreta-
cion de un fragmento de un audio, etcétera, que no constituya
una reproduccion permanente del trabajo ni la reproduccion ma-
terial de cualquier forma; jesto es una copia?, y en el caso de
que lo sea, ;esta prohibido? Al respecto, los canadienses tienen
la idea de que en caso de “curiosear” (browse), como se le llama
a esta actividad, el autor es el que dice la Gltima palabra. El debe
determinar si constituye o no violacién de su derecho de autor.

Creo que en lo que respecta a la legislacion mexicana ese he-
cho de simplemente “curiosear”, sin tener objetivos de lucro
(que es donde la legislacion mexicana pone el acento, insisto) no
constituye una violacion del derecho de autor, en su aspecto eco-
nomico. Habria que analizar el caso concreto para determinar si
hay violacion en el caso de los aspectos morales del derecho de
autor (por ejemplo, utilizar informacion sin sefialar fuentes o sin
darle crédito al autor).

En otras palabras, la informacion que se encuentra en Internet
esta protegida por el derecho de autor; no es bien mostrenco.

8. Los programas de computacion

Una gran preocupacion de las empresas productoras de pro-
gramas de computacion (software) es, precisamente, la facilidad
y la frecuencia con que se pueden “piratear”; es por eso que la
legislacion de casi todo el mundo ha establecido normas protec-
toras de estos programas. En México, no fue hasta 1991 cuando

DR © 2004. Universidad Nacional Autonoma de México - Instituto de Investigaciones Juridicas



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/dSJ7ND

INTERNET Y SU PROBLEMATICA JURIDICA 183

se reformo6 la Ley Federal de Derechos de Autor, cuando se in-
cluye la proteccion de estos programas, de acuerdo con el articu-
lo 70. de la Ley Federal del Derecho de Autor; con la excepcion
de la copia que para su uso exclusivo como archivo o respaldo
realice quien adquiera la reproduccion autorizada de un progra-
ma de computo.

VI. LA PROPUESTA DE LOS ESTADOS UNIDOS

A peticion de los Estados Unidos, en 1994 se public6 un do-
cumento elaborado por el Grupo de Trabajo sobre Derechos de
Propiedad Intelectual de la Fuerza de Tareas para la Infraestruc-
tura de la Informacion. Este documento, que popularmente se
conoce como Green Paper, fue elaborado por un grupo de traba-
jo bajo la presidencia y direccion del jurista Bruce A. Lehman?38
y se refiere a la estructura juridica del proyecto del gobierno es-
tadounidense denominado National Information Infrastructure
(NII) también conocido como Information super high-ways. El
Green Paper plantea una definicion de conceptos claves como el
de “transmitir” (transportan los archivos que alojen obras, pro-
ducciones o interpretaciones desde los bancos de datos hasta el
domicilio de los usuarios finales, por medio de las autopistas de
la informacion) y que ésta se considere una forma de publica-
cion, como un modo posible de distribucion de ejemplares y de
reproduccion de copias; como una forma de importacidn, y se
sugiere que no se aplique la doctrina de la “primera venta” a las
reproducciones originales en este tipo de publicacion (la “prime-
ra venta” priva al titular de los derechos de autor del control so-
bre ejemplares después de su primera enajenacion).?>

258 Al respecto, véase Mille, Antonio, “La autopista de informacion y la
propiedad intelectual en el Green Paper estadounidense”, Derechos de la Alta
Tecnologia, vol. VII, num. 75, noviembre de 1994, pp. 12-20.

259 Idem.
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Se refiere también al reconocimiento legal de las protecciones
de caracter técnico (por medio de programas de computacion o
el mismo hardware) de las obras que circulen en la red.

Se habla también de una sefializacion que identifique al titular
de los derechos de autor y en donde se especifiquen los términos
y condiciones en que puede usarse el bien; asimismo, se reco-
mienda la proteccion juridica de esa sefializacion.

Asimismo, el Green Paper se adelanta a la tendencia de que la
produccion musical circule profusamente por Internet, y propone
que se proteja a los productores concediéndoles derechos y rega-
lias por su utilizacion en la red. Al mismo tiempo, se recomienda
que se mantenga el uso justo (fair use) reconocido por la legisla-
cion estadounidense (Copyright Act) a favor de los investigado-
res y estudiantes.

En suma, los Estados Unidos, una de las potencias tecnologi-
cas, se adelanta a prever (por lo menos a proponer) la regulacion
de un fendémeno tecnoldégico como Internet, mediante su docu-
mento Green Paper.

A esta propuesta hay que sumar otros esfuerzos como el reali-
zado entre 1993 y 1994, cuando a iniciativa del Consejo Europeo
se elaboro6 y se present6 el reporte “Europe and the Global Infor-
mation Society/Recommendations to the European Council”, que
frecuentemente se le conoce como Bangemann Report.?*° Lo ideal
es que, tomando en cuenta la de globalidad Internet, todos los
Estados participen en la busqueda de formas de regulacion y se
sumen esos esfuerzos como el estadounidense y el europeo.

VII. ;REGULAR LA RED?

En los ultimos afios Internet se ha convertido en una instru-
mento de comunicacion esencial a todos niveles, y su uso se ha

260 Véase Haller, Albrecht, “Protecting authors’ rights in the information
society: the European approach”, Ninth International Conference on Cultural
Economics, Boston, 9 de mayo de 1996.
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entronizado en todos los aspectos de la vida de una sociedad mo-
derna. Los mismos gobiernos basan su modernizacion en la crea-
cion de sistemas de comunicacion eficaces (se habla de que la
red se ha convertido en un lugar importante de encuentro, de
proporcionar informacion entre los administradores y los admi-
nistrados; es decir, entre el gobierno y los ciudadanos); ademas,
de que es un campo abierto para la expresion, la comunicacion y
la informacion de los ciudadanos. Para ellos, la red de redes es
una conquista social que rechaza toda regulacion. El comercio a
través de la red esta tomando carta de naturalizacion, y, por su-
puesto, también se han manifestado intentos de controlarla como
parte de politicas hegemonicas (el soft power).2¢! De plano es un
fenomeno todavia de largo alcance, que en la medida en que la
ciudadania tenga mayor acceso a las computadoras se vera un
mayor impacto social.

Pero actualmente no hay duda de que Internet es la red de co-
municacion de mayor velocidad en crecimiento, en la historia de
la humanidad. Es la columna vertebral de la revolucion de la in-
formacion, en la cual la distribucion de capital intelectual y de
informacion en la forma de productos de informacion digitaliza-
da se ha convertido en la esencia de la economia, y pone en en-
tredicho los conceptos tradicionales de tiempo, espacio, propie-
dad y de lo “fisico” (la realidad virtual). Todo esto nos lleva a lo
que se ha denominado por algunos teéricos como “sociedad de
la informacion”.262

261 Véase Palacios Charron, Rolando, La telaraiia cultural en América La-
tina y México: oportunidades y desafios, México, UNAM-FONCA, 2000.

262 La “sociedad de la informacion” es producto de la era de la informacion,
en la cual la informacion esta altamente valorada y llega a ser importante y do-
minante en el mercado de la economia del conocimiento. Ademas, se caracteri-
za porque el conocimiento es una bien intangible, por lo cual se produce un
cambio en su manejo, en su administraciéon y comercializacion. Todo esto se
contrasta con la sociedad industrial, en donde los bienes tangibles son y fueron
el centro del intercambio comercial. Fitzgerald, Brian y Fitzgerald, Anne,
Cyberlaw, Australia, Butterworths, Lexis Nexis, 2002, p. 34.
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Como vimos, el funcionamiento y la utilizacion de la red de
redes ya esta planteando una serie de problemas que demandan
su regulacion. Ya la doctrina juridica viene discutiendo en los
ultimos afios sobre las diferentes posturas que se deben tomar
frente a la red, y también los Estados han dado paso, como tam-
bién hemos visto, sobre la regulacion de Internet.

Las posturas que se han planteado en Internet se pueden redu-
cir a las siguientes:

— Una autorregulacion por los mismos usuarios.

— Una ciber-anarquia.

— Una regulacion a nivel interna, dentro de los Estados.
— Una regulacion a nivel internacional de cooperacion.
— O de plano, crear una Lex Internet, totalmente nueva.

Aunado al desarrollo sumamente dinamico de las tecnologias
de la informacion, que constantemente esta buscando nuevas for-
mas de crear respuestas tecnologicas que den seguridad en la
red, en la practica podemos ver que todas estas posturas se han
venido aplicando.

Los usuarios han estado regulando su actuacion por normas
juridicas tradicionales, como los contratos a los que se sujetan
los que quieran utilizar la red, y ademas por normas que muchas
veces responden a un tipo de normas, que no estrictamente son
juridicas, como las reglas de las buenas costumbre en la red, con
sanciones que se crean con ayuda también de la misma tecnolo-
gia. Al mismo tiempo hay un cierto grado de anarquia. Pero pre-
cisamente este espacio es el que el Estado ha tratado de regular
con sus normas internas de caracter civil, comercial, de PI, admi-
nistrativo, etcétera, normas que solamente tienen una validez te-
rritorial limitada por las fronteras estatales; pero al final de
cuentas son las normas mas efectivas porque estan acompafadas
por la accion coercitiva del Estado en caso de incumplimiento.
También, ya se han manifestado intentos, por lo menos en mate-
ria de derechos de la PI, de regular a nivel internacional por me-
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dio de tratados internacionales los derechos de los creadores so-
bre las obras que circulen en la red.

Es atractiva también la idea de crear una Lex Internet, es decir
una jurisdiccion para el cyberspace, y de esa manera, tratando a
este espacio como un ente separado, se puede fortalecer el desa-
rrollo del derecho de la PI y de otras leyes adecuadas solamente
para este medio. En realidad, esto se esta dando, y los Estados ya
estan empezando a dictar normas internas y dictando sentencias
que van constituyendo un acervo juridico internacional que pue-
de ser aplicado por la via de la costumbre internacional. Lo que
falta es la labor de juristas especializados que empiecen a tejer
ese traje a la medida de Internet tomando material de lo que
resulte de la actuacion de los Estados.

Pero, independientemente de todo eso, la cuestion dominante
en la doctrina es si se le da mas o total énfasis a la regulacién por
los Estados o bien se busca una postura estrictamente internacio-
nal. La primera se basa en la soberania estatal, ayudada por el de-
sarrollo tecnologico (la tecnologia actualmente ya puede identifi-
car geograficamente a los usuarios) y en su capacidad de coercion,
que todavia mantiene en lo interno una respuesta a la regulacion
de la red.2% La postura internacionalista confia en la necesidad y
la buena voluntad de los Estados por crear normas que regulen a
todos los usuarios.

Abhora bien, refiriéndome a los esfuerzos internos e internacio-
nales mas destacados en la doctrina por regular la red, puedo men-
cionar que Alemania adoptd en 1997 una legislacion Internet que
estd compuesta de una serie cuerpos normativos: de la legislacién
federal sobre los nuevos medios de comunicacion; el Estatuto Fe-
deral sobre los Servicios de Informacion y Comunicacion; el Esta-

263 Goldmith, Jack, “Unilateral Regulation of the Internet: a Modest Defen-
ce”, European Journal of International Law, Oxford, vol. 11, nim. 1, marzo de
2000, p. 140; también se recomienda en ese mismo numero Benkley, Yochai,
“Internet Regulation: a Case Study in the Problem of Unilateralism”, European
Journal of International Law, Oxford, vol 11, nim. 1, marzo de 2000, pp.
171-185.
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tuto sobre Teleservicios; el Acuerdo-Interestatal de Mediaservi-
ces, que esta aceptada por los Estados (Ldnder); el Acta Federal
de Firma Electrénica; que fue la primera ley en el mundo sobre la
firma electronica. A esta legislacion se le adiciona la legislacion
comun alemana, como la legislacion penal y civil 264

Ademas, es muy conocido, como un precedente jurispru-
dencial internacional, el fallo dictado por Munich Lower Court en
1998 en el caso Compuserve, y en el cual se declard culpable a su
director, Felix Somm, de hacer accesible a los usuarios de la red el
contenido prohibido por la ley (pornografia infantil, por ejemplo), y
lo sentencid a una suspension de su servicio por dos afios.

A escala europea, después del Bangemann Report, también po-
demos encontrar, en la segunda parte de la década de los afios no-
venta, intentos de regular la Red, sobre todo con directivas dirigi-
das a regular sobre firma digitales y sobre comercio electrénico.

En Estados Unidos también destacan dos leyes importantes: la
US, Communications Decency Act de 1996, y la Digital Millen-
nium Copyright Act, de 1998. Pero sobre todo se destaca la labor
de la International Society (ISOC), que tiene su base en los Esta-
dos Unidos y que esta encargada de la infraestructura, los estanda-
res técnicos de Internet. La ISOC tiene miembros individuales y
de organizaciones de todo el mundo. Otra de las misiones de la
ISOC es promover una cultura Internet, basada en el sentido del
autogobierno y en un consenso general.

VIII. LOS NOMBRES DE DOMINIO Y EL ICANN

El origen del Internet Corporation for Assigned Names and
Numbers (en adelante ICANN) se encuentra en los papeles de
colores de los Estados Unidos. En efecto, en enero de 1998 el
gobierno de los Estados Unidos publico el Green Paper denomi-

264 Véase Mayer, Franz C., “Europe and the Internet: the Old Word and the
New Medium”, European Journal of International Law, Oxford, vol. 11, nim.
1, marzo de 2000, pp. 149-169.
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nado A Proposal to Improve Technical Management of Internet
Names and Addresses, que tiene como uno de sus objetivos con-
ceder a una empresa de caracter no lucrativo, creada de acuerdo
con el derecho estadounidense, el control de los NsD (nombres
de dominio dentro de la red). En octubre de 1998, en una reu-
nioén que algunos la denominan como Convencion Constitucio-
nal de Internet”, se dio el primer paso para aplicar el Green Pa-
per: se cred el ICANN, como una entidad privada, sujeta a las
leyes de California, con fines no comerciales, que tiene como
objetivo administrar y regular los nombres de dominio (NsD)
dentro de la red.

Como sabemos, los NsD atribuyen una especie de identidad
dentro de la red y sirven como una ruta necesaria para la trans-
mision de informacion dentro de ella. El sistema de NsD tiene
dos niveles (Top-Level y el Domain-TLDs). Ademas del codigo
del pais (por ejemplo “mx” en el caso de México), hay uno de
nivel genérico, que se refiere a los dominios sin identificacion
nacional, refiriéndose a una actividad especifica (por ejemplo:
“com”, para los usuarios del comercio; “org”, para las
organizaciones de caracter no lucrativo, etcétera).

Los europeos tomaron con mucho recelo el Green Paper, ya
que vieron en ¢l el intento de los estadounidenses de controlar
ellos mismos la red, y lo rechazaron con el argumento logico de
que la red ahora es global, y no es de nadie, menos de los esta-
dounidenses. En reaccién a la postura europea, en ese mismo
afio, pero en junio de 1998, el gobierno de los Estados Unidos
reviso la version del Green Paper y publicéd otro nuevo en la for-
ma de White Paper, pero en donde, en esencia, se mantuvieron
los elementos esenciales del Green Paper.

Después de una consulta internacional, en 1999 la OMPI reac-
ciond a la problematica de los nombres de dominio y la PI, con
un Reporte sobre Nombres de Dominio en el cual se trata de lu-
char contra los que registran nombres de dominio tomados de las
marcas conocidas con la finalidad de revenderlos posteriormente.
La OMPI se inclina por reconocer derechos a los titulares de las
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marcas y prohibir de esa manera el registro como nombres de
dominio en Internet. Esta postura es muy trascendente porque
significa, ni mas ni menos, que extender el valor del derecho de
la PI a los NsD, en contra de la opinion de algunos que conside-
ran que no hay que contaminar las areas: la PI se refiere a las
marcas, y lo que hace el ICANN, sin ser autoridad, es registrar
nombres de dominio, y no prejuzgar sobre derechos de la PI, lo
cual en la practica es muy discutible, pero en derecho se produ-
cen una serie de conceptos que por ser nuevos rompen los
esquemas.

De cualquier manera, se mantiene a ICANN como la autori-
dad mas importante a pesar de los recelos mantenidos por los eu-
ropeos que sugieren un tratado internacional en donde se faculte
al ICANN a realizar las funciones que ya de facto realiza.

IX. LA LEY FEDERAL DEL DERECHO DE AUTOR Y OTROS
INTENTOS DE REGULACION

Por lo que se refiere a México, ya la Ley Federal del Derecho
de Autor de 1996 ha reaccionado ante el fendmeno de Internet y
se prevé la proteccion de las obras que circulan en la red. Por
ejemplo, el articulo 27 concede al titular del derecho patrimonial
“la facultad de autorizar o prohibir la reproduccion, publicacion,
edicion o fijacion material de una obra en copias o ejemplares,
efectuada por cualquier medio ya sea impreso, fonografico, gra-
fico, plastico, audiovisual, incluido el electronico u otro medio
de la telecomunicacion, y la transmision o retransmision por ca-
ble, fibra dptica, microondas, via satélite o cualquier medio
andlogo” (las cursivas son nuestras). Por otra parte, el articulo
16, fraccion VI de la misma ley mexicana, entiende por repro-
duccién “la realizacion de uno o varios ejemplares de una obra,
de un fonograma o de un videograma, en cualquier forma tangi-
ble, incluyendo cualquier almacenamiento permanente o tempo-
ral por medios electronicos, aunque se trate de la realizacion bi-
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dimensional de una obra tridimensional o viceversa” (las
cursivas son nuestras). Ademas, con una reforma hecha al Codi-
go Penal Federal en 1999, las sanciones para las violaciones a
los derechos de autor se incrementaron.263

Aparte de esto, en el afio 2000, como sucedid en Alemania,
tenemos todo un paquete legislativo destinado a regular el feno-
meno del comercio en la red. En efecto, en virtud del crecimien-
to de la importancia del comercio electrénico por la red, el 15 de
diciembre de 1999 se present6 una iniciativa al Congreso de la
Union en la que se propusieron modificaciones al Codigo Civil
para el Distrito Federal en Materia Comun y para toda la Repu-
blica en Materia Federal; el Cédigo Federal de Procedimientos
Civiles; el Codigo de Comercio y la Ley Federal de Proteccion al
Consumidor. El 29 de abril de 2000 dichas iniciativas de reforma
fueron aprobadas por el Congreso. Las modificaciones son de
gran importancia, ya que se refieren al reconocimiento del uso
de medios electronicos para la realizacion de actos de comercio,
tomando en cuenta sus caracteristicas especificas del comercio
dentro de un medio virtual como la red: la expresion de la volun-
tad de las partes, ejecucion y regulacion de actos mercantiles y la
validez de los datos transmitidos y de los medios utilizados para
tal efecto. Aparte de esta ley se aprob6 una Ley de Firmas Digi-
tales.266

265 Véase Lopez Paniagua, Maria Elsa, “Internet. Desenredando los dere-
chos de autor”, Revista Mexicana del Derecho de Autor, México, ano 1, vol.
1, nim. 1, abril-junio de 2001, pp.25-27; Quevedo Bello, Olivia, “;Se aplica la
LFDA en el ciberespacio?”, Revista Mexicana del Derecho de Autor, México,
abril-junio, afio 1, vol. 1, nim. 1, México, 2001, p. 28.

266 La propia ley define lo que es la firma electronica: “son los datos en for-
ma electronica consignados en un mensaje de datos, o adjuntados o l6gicamen-
te asociados al mismo por cualquier tecnologia, que son utilizados para identi-
ficar al firmante en relacion con el mensaje de datos e indicar que el firmante
aprueba la informacion contenida en el mensaje de datos, y que produce los
mismos efectos juridicos que la firma autdgrafa, siendo admisible como prueba
en juicio”.
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También a nivel internacional es perceptible un movimiento
para regular el comercio electronico, que ese se ha manifestado en
el documento de las Naciones Unidas sobre una Ley Marco de
Comercio Electronico. En 1996, la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional (CNUDMI), or-
gano de las Naciones Unidas encargado de fomentar la armoni-
zacion y unificacion del derecho mercantil internacional, adopto
la Ley Modelo sobre Comercio Electronico. De acuerdo con la
misma ley, su objeto principal:

es facilitar el comercio electronico ofreciendo un conjunto de re-
glas internacionalmente aceptables que puedan ser empleadas por
los Estados en la sancion de legislacion para superar los obstaculos
e incertidumbres juridicas que existan en relacién con el uso de
medios de comunicacioén electronicos en el comercio internacio-
nal. También ofrece a los comerciantes directrices para eliminar
algunas de las barreras juridicas al comercio electrénico al prepa-
rar acuerdos contractuales.*®’

La Ley Modelo sobre Comercio Electronico es el punto de par-
tida o el marco para la adopcion de legislaciones nacionales. Pre-
cisamente las reformas mexicanas del afio 2000 en materia de co-
mercio electronico se basaron en la Ley Modelo en materia de
comercio electronico de la CNUDMI.

Los intentos internacionales encaminados a proteger los dere-
chos de autor se han concretizado en dos instrumentos aprobados
en 1996: el Tratado de la OMPI sobre Derechos de Autor y el Tra-
tado de la OMPI sobre Interpretacion o Ejecucion y Fonogramas.

En general, los derechos de autor, en su manifestacion de de-
rechos patrimoniales y morales, estan protegidos en la red; asi-
mismo, los portales y las paginas electronicas de Internet tienen
una proteccion por la legislacion nacional; sin embargo, hay que
decir que las obras, en virtud de las caracteristicas de la red, su-
fren de una gran vulnerabilidad. Lo muestra el fenomeno Naps-

267 UNCTAD/SDTE/BFB/1.
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ter que es un programa que permitia compartir gratuitamente ar-
chivos MP3 con cualquier otro usuario que estuviera en Internet
y tuviera activado el programa. Ante la demanda judicial de va-
rios autores por violacion al copyright, la Corte de San Francis-
co, en el afio 2000, dictd un sentencia obligando el cierre de
Napster pero la defensa judicial y la simple utilizacion de la tec-
nologia (los usuarios renombraron los archivos) hicieron que los
violadores de la legalidad quedaran a salvo de persecucion judi-
cial?%®, Por lo tanto, se necesita de nuevas ideas que fortalezcan
los derechos de autor y que tomen en cuenta las caracteristicas
tan peculiares de la red de redes. Por ejemplo, Hugo Rascon
Banda propone que sean las empresas telefonicas las que se ha-
gan cargo de pagar el derecho de autor, ya que por su via se esta
explotando la red, y por ella circulan ahora las obras protegidas
por derecho de autor.2%® Por supuesto, esta solucion es parcial,
pero es un ejemplo de que ante las nuevas tecnologicas se
requieren nuevas ideas de proteccion y de compensacion a los
creadores.

En términos generales, las caracteristicas especificas de la red
de redes, que es el Internet, constituyen un reto para su regula-
cion. Evidentemente, las normas juridicas existentes son insufi-
cientes para darle una respuesta a toda la problemadtica que pre-
senta; sin embargo, eso no significa que no haya una respuesta
juridica en la normativa existente. Aunque insuficiente, la
normativa existe, como un traje fuera de medida.

268 Luna Grajeda, Rafael, “Napster. Como Verdadero gato, con siete vidas”,
Revista Mexicana del Derecho de Autor, México, afo 1, vol., 1, nim. 1, abril-ju-
nio de 2001, pp. 18-22.

269 Varios autores, “Tecnologia y creacion”, Revista Mexicana del Derecho
de Autor, México, aflo 1, vol. 1, nimero especial, noviembre de 2001, p. 23.
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Mientras no se den respuestas juridicas globales, como global
es el fendmeno Internet, las respuestas son regulaciones locales
internas, que funcionan como medidas educativas a los usuarios,
alertandolos contra posibles violaciones de la normativa existen-
te y que ademas pueden coexistir con medidas normativas
internacionales, como podemos ver.
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