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C A P ÍT U L O C U A R T O

D E R E C H O D E L A IN F O RM Á T IC A

1. A C L A R A C IÓ N C O N C E PT U A L

C omo ha señalado V ittorio F rosini, el binomio informática y

derecho indica con claridad la interacción entre dos ciencias, de

la cual surge un campo fecundo del saber; por una parte, la

computadora se considera un instrumento utiliz ado por el jurista

para crear bancos de datos jurídicos y para f acilitar la administra-

ción de justicia, y por otra, recurrir a la computadora plantea una

serie de problemas que deben ser regulados por la ley .118

A nte esto, en la práctica ha surg ido una gran confusión en

determ inar si la materia debe denominarse derecho informático,

si de la relación antes señalada nos encontramos ante dos discipli-

nas con objetos de estudio div erso como pueden ser la informática

jurídica y el derecho de la informática, o bien, si, como se ha

conf igurado desde el 30 de abril de 1980 en que el C onsejo de

E uropa recomendó que la nomenclatura utiliz ada fuera � derecho

e informática� en la que se incluy eran las dos disciplinas mencio-

nadas, estamos utilizando una v erdadera acepción para identif icar

la materia de estudio.

H oy día nos encontramos con que se conceptualiz a bajo un

mismo elemento integrador el derecho informático y el derecho

de la informática, lo cual es un error; por lo que, para def inir

posiciones, la nuestra es determ inar que un elemento de estudio
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es la informática jurídica, otro, el derecho de la informática, y

que ambos se catalogan bajo la relación � derecho e informática� .

L o ref erente al campo de la informática jurídica ha sido

analizado en los anteriores capítulos, por lo que, a partir del

presente, nos corresponde delim itar los elementos integradores de

esta nuev a disciplina conocida como derecho de la informática.

L o primero que diremos al respecto es que, por la propia

integ ración term inológ ica, estamos en presencia de información

automatiz ada, por lo que, al conjugarla con el derecho, lo primero

que tenemos que determ inar es precisamente algo jurídico, nor-

mativ o y regulador de los ef ectos en el uso (activ o o pasiv o) de

una computadora.

P ero, antes de iniciar, es conv eniente determ inar si puede ser

objeto de estudio metodológ ico como rama autónoma en el campo

jurídico.

B ajo esta v ertiente, señalaremos los puntos negativ os y positi-

v os de tal presunta ex istencia.

E lementos negativ os o que pueden determ inar que no ex ista el

derecho de la informática.

a) E l derecho de la informática no puede entenderse como un

cuerpo normativ o con naturaleza propia e independiente, por lo

que no se le da v alidez a la ex istencia a esta disciplina como

autónoma o científ ica, sobre todo porque sus deriv aciones pueden

darse en el campo del derecho público, del derecho priv ado y

hasta del derecho social y , por tal, supuestamente no goza de

autonomía propia; es decir, no se circunscribe propiamente al

derecho público, priv ado o en el social, como sí se da en otras

disciplinas.

b) T odo cuerpo normativ o desde su perspectiv a de disciplina

debe respaldarse de normas sustantiv as como por normas adjeti-

v as, o bien, reg las propias reguladoras del ser, hacer, o no hacer,

como de reglas propias para la solución de sus controv ersias. S i, co-

mo v amos a v er más adelante, en nuestro país es casi inex istente

la localización de normas sustantiv as que regulen la materia,

también nos encontramos con un v acío formal de normas adjeti-
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v as. D e ahí que sea prudente resaltar que el encuentro que suf ran,

por un lado, el av ance de la tecnolog ía y , por el otro, el derecho

deberán ser resueltas por el aparato jurídico propiamente hablando

y no por las reg las informáticas de tal relación; esto es, el dere-

cho no debe supeditarse a la informática; por tal motiv o, el derecho

de la informática como tal no ex iste.

c) L a norma jurídica tiene origen en el desarrollo y conv iv encia

de indiv iduos en una sociedad tales indiv iduos o gobernados

plantean una serie de hechos que el derecho regula, por lo que

el av ance normativ o depende propiamente del indiv iduo y no del

av ance tecnológ ico. D e esta interpretación se af irma que, en una

relación que puede deriv ar en lo jurídico, el hecho v a primero que

el derecho; así, la sociedad no puede estar supeditada al derecho,

sino el derecho a la sociedad, y ante esto, el derecho de la

informática no puede ex istir como tal, ni pueden dársele v alores

autónomos.

E stas tres corrientes también pueden señalarse desde un punto

positiv o en los siguientes térm inos:

a) D eterm inar que, por el hecho de pertenecer o no estricta-

mente a un objeto de estudio del derecho, no por eso pierde su

propia naturaleza de observ ación como fenómeno de estudio. S i

su ex istencia deriv a de tres naturalezas distintas, f inalmente emana

del propio derecho. T an no es errada esta posición que ex isten

negocios jurídicos que no solamente se circunscriben en una

clasif icación de derecho público, sino también en una integ ración

de normas de derecho priv ado, y no por eso la disciplina pierde

carácter científ ico.

b) N o todo objeto jurídico de estudio guarda normas sustantiv as

y adjetiv as; pero, suponiendo que éste fuera el caso, nuestro

propio sistema jurídico resuelv e el problema determ inando bajo

uno de sus principios generales de derecho que, a pesar de la

inex istencia de normas jurídicas que contemplen el supuesto

planteado, el juzgador tiene la obligación de emitir una resolución;

esto es, los propios v alores jurídicos y normativ os tienen ex isten-

cia procesalmente hablando, a pesar de no haber norma adjetiv a
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expresa, lo que quiere decir que una norma adjetiv a no está

supeditada a la norma sustantiv a.

c) L a af irmación de que el hecho v a primero que el derecho no

es v álida en nuestro sistema jurídico, según lo consideramos

nosotros. E s cierto que las normas jurídicas están supeditadas a

la conv iv encia social o de los gobernados, pero la reg la a esta

af irmación admite excepciones planteadas por el propio derecho,

por lo que ambos objetos interactúan, y a sea que la sociedad se

supedite al derecho o el derecho a la sociedad, y a que lo único

que lim ita al derecho es el propio derecho. 119 Por tales argumentos,

el derecho de la informática puede abarcar un campo de estudio,

por lo que la clasif icación tradicional en público, social y priv ado

no restringe científ icamente esta disciplina, y a que guarda su

objeto de estudio particularizado y consecuentemente su propia

metodolog ía.

A unado a lo anterior, es conv eniente retomar lo que ha señalado

E nrique M . F alcón120 al hablar de la autonomía de una rama del

derecho; en este caso, del derecho de la informática.

L a autonomía no implica que se separe o desentienda de la ciencia a la cual

pertenece y de la cual depende, sino que aborde los problemas con método e

instrucciones propios. E n el concepto tradicional, la autonomía de una rama

jurídica se asienta en cuatro pilares:

- E n el campo normativ o (leg islación específ ica);

- E n el campo docente (estudio particulariz ado de la materia);

- E n el campo científ ico (inv estig adores y doctrinarios que aborden los

problemas específ icos de la materia); y

- E n el campo institucional (por tener instituciones propias que no se

encuentren en otras áreas del derecho).

A nte estos cuestionamientos o af irmaciones, y a han aparecido

libros que contienen la normativ a y comentarios respecto a esta

nuev a disciplina del derecho, y ante tales, se conf irma día con día
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119 R ecordemos lo que af irmamos en el capítulo tercero al hablar de la modelística

jurídica de L osano.

120 C itado por C arrascosa L ópez , V alentín, � E l derecho informático como asignatura

para juristas e informáticos� , Revista de Informática y D erecho, U niv ersidad N acional de

E ducación a D istancia, C entro R eg ional M érida, s. f . e. , p. 6.
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que ésta emerge con la suf iciente autonomía y contenidos aptos

para ser estudiados por abogados y estudiosos del derecho, y esto

es lo que trataremos de dilucidar en los siguientes apartados del

presente capítulo.

E l derecho de la informática ha sido considerado por C arras-

cosa L ópez como � el conjunto de normas que regulan las acciones,

procesos, productos y relaciones jurídicas surg idas en torno a la

informática y sus aplicaciones� . 121

S in def inir conceptos, otros122 han señalado que la informática

como objeto de regulación jurídica ha dado origen al llamado

derecho de la informática.

Por otro lado, Julio T éllez ha af irmado que � es el conjunto de

ley es, normas y principios aplicables a los hechos y actos deriv a-

dos de la informática� . 123

Para E milio S uñé, 124 � es el conjunto de normas reguladoras del

objeto informática o de problemas directamente relacionados con

la misma� .

D ef iniciones se pueden señalar muchas. D esde nuestra pers-

pectiv a, podemos conceptualiz ar el derecho de la informática

como el conjunto de normas jurídicas que regulan la creación,

desarrollo, uso, aplicación de la informática o los problemas que

se deriv en de la misma en las que ex ista algún bien que es o de-

ba ser tutelado jurídicamente por las propias normas.

E n realidad, es cuestionable todav ía hoy día si en v erdad ex iste

esta disciplina como tal, por lo que una gran may oría de estudiosos

de la materia han pref erido analizar algunos campos en los que,

aplicando la informática, se podrían relacionar los resultados con

el campo del derecho, y así han pref erido mejor estudiar los puntos

siguientes, los cuales nos serv irán de base para la conformación

de nuestro estudio:

a) L a protección jurídica de la información personal;
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121 Ibidem, p. 5.

122 F ix F ierro, H éctor, Informática y documentación jurídica, p. 53.

123 T éllez , Julio, D erecho informático, p. 58.

124 S uñé, E milio, � Introducción a la informática jurídica y al derecho de la

informática� , p. 77.

Este libro forma parte del acervo de la Biblioteca Jurídica Virtual del Instituto de Investigaciones Jurídicas de la UNAM 
www.juridicas.unam.mx                https://biblio.juridicas.unam.mx/bjv 

DR © 1997. Instituto de Investigaciones Jurídicas - Universidad Nacional Autónoma de México

Libro completo en: https://goo.gl/wmCQgv

http://www.juridicas.unam.mx
https://biblio.juridicas.unam.mx/bjv
https://goo.gl/wmCQgv


b) L a protección jurídica del software;
c) E l f lujo de datos transf rontera;

d) L os conv enios o contratos informáticos;

e) L os delitos informáticos;

f ) E l v alor probatorio de los documentos electromagnéticos.

U n punto es importante mencionar antes de iniciar con el

análisis de cada una de las materias de estudio antes señaladas, y

es precisamente en la determ inación que en cada una de éstas se

da entre la información como concepto relación, como la infor-

mación como concepto jurídico.

U na solución y a anunciada desde este momento sería implantar

una reforma a fondo y congruente del artículo 6o. constitucional,

y a que, como se ha precisado, siempre v amos a estar en presencia

de la información automatizada pendiente de regular por las

normas jurídicas.

2. L A PRO T E C C IÓ N JU R ÍD IC A D E L A IN F O RM A C IÓ N PE R SO N A L

H oy día, es mucho más f recuente encontrarnos ante la posibi-

lidad de que algunos de nuestros datos más particulares o perso-

nales tengan que ser � almacenados� o respaldados en fuentes o

bienes informáticos; es decir, en soportes automáticos de infor-

mación.

E x iste el mandato constitucional de que todo ciudadano mex i-

cano debe reg istrar cierto tipo de información ante el órgano

electoral encargado de elaborar las credenciales de identif icación

of icial ciudadana electoral, mejor conocidas como credenciales

electorales; por otro lado, en la activ idad diaria y ante la posibi-

lidad de ef ectuar cierto tipo de contratos priv ados como el de aper-

tura de cuentas bancarias, entre otros, es necesario también

aportar ante órganos priv ados cierta información personal para

determ inar qué tipo de rég imen de cuentas bancarias es conv e-

niente contratar.

E s decir, ante el av ance tecnológ ico y las posibles masif icacio-

nes en el manejo de información, tanto entes públicos como

priv ados han v isto la necesidad de modif icar sus medios de
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archiv ar tal información para lo cual han recurrido a las compu-

tadoras.

P ero este f enómeno que, a simple v ista, puede resultar cotidiano

es necesario v islumbrarlo o cuestionarlo como una posible o

presumible inmiscusión en la esf era priv ada o íntima de las

personas y , ante esto, es necesario también establecer si las normas

jurídicas deben determ inar estos alcances.

E n ef ecto, ante las condiciones actuales de desarrollo tecnoló-

g ico, las posibilidades de captar, relacionar, transmitir y almace-

nar información personal son prácticamente ilim itadas. Por eso,

es urgente establecer los mecanismos jurídicos que nos permitan

impedir la informatización de los aspectos de nuestra v ida cuy o

conocim iento deseemos reserv ar, o bien, es necesario articular la

f orma de comprobar qué datos o informaciones ex isten sobre

nosotros mismos en reg istros públicos o priv ados y determ inar los

cauces legales para correg ir la inexacta información, completar

la insuf iciente o cancelar la que no debe f igurar en ellos. A sim is-

mo, es preciso saber a quiénes se puede transmitir esa información

personal.

S in embargo, ante estas expectativ as, ¿ cómo podemos concep-

tualiz ar estas esf eras jurídicas de protección personal íntima o

priv ada?

E l derecho a la intim idad se construy e a partir de la noción de

intim idad, privacy, riservatezza o vie privée y se encamina,

f undamentalmente, a dotar a las personas de cobertura jurídica

f rente al peligro que supone la informatización de sus datos

personales. E s pues, como lo señala P ablo L ucas M urillo, una

respuesta lig ada a ex igencias concretas propias de la forma en que

se desenv uelv e la conv iv encia en nuestros días. 125

E ste derecho no se reduce a tutelar las que podríamos conside-

rar informaciones sensibles ni a las relativ as a los aspectos más

recónditos de la v ida de un indiv iduo; al contrario, este derecho

se ex tiende a datos de apariencia, en principio inocua y que, en

D E R E C H O E IN F O RM Á T IC A E N M É X IC O 75

125 L ucas M urillo, P ablo, E l derecho a la autoderminación informativa, M adrid,

T ecnos, 1990, p. 25.
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modo alguno, se sitúan en esa esf era priv ada en sentido estricto

que cada uno reserv a exclusiv amente para sí.

E n algunos ordenamientos se ha interpretado el concepto de

intim idad de una forma amplia, centrada especialmente en la

v oluntad de cada indiv iduo af ectado. D e esta manera, el derecho

a la intim idad v edaría, en principio, toda intromisión en aquellas

esf eras de la v ida que el titular se reserv a para sí. E sto quiere

decir, por lo que respecta a la recog ida y utilización de informa-

ción que se ref iere a la persona, que ésta tiene, en v irtud del

derecho a que nos ref erimos, la f acultad de permitir o no y de

controlar el uso que de aquélla se haga. 126

S i el derecho a la intim idad incluy e la f acultad de v edar la

recog ida y utilización de información personal, así como el control

sobre esta última, cuando se consienta o se realice por mandato

legal, entonces no habrá excesiv a dif icultad de incluir dentro del

contenido de tal derecho la tutela f rente al uso de la informática.

L a doctrina discute si la intim idad puede ser considerada como

un derecho subjetiv o. A este respecto, R aúl G onzález S alas127 ha

considerado la opinión de quienes la niegan y quienes no. R especto

a la primera postura, se señala que el titular de los derechos

fundamentales no se puede desv incular de sí m ismo, por ejemplo,

la v ida, la integridad f ísica, la libertad, el honor y la intim idad;

de tal manera que tales derechos no son f acultades que se deri-

v en de la norma objetiv a, sino atributos que integ ran la propia

entidad personal del sujeto. Por el contrario, quienes consideran

que los derechos de la personalidad sí son derechos subjetiv os

señalan que lo son puesto que los derechos fundamentales cumplen

una doble dimensión: tanto de derechos objetiv os de los ciudada-

nos, como de elementos esenciales del ordenamiento objetiv o de

la comunidad nacional.

E n algunos estudios doctrinales, se ha cuestionado la sim ilitud

en alcances jurídicos de los derechos de la intim idad con aquellos
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126 Ibidem, p. 26.

127 G onz ález S alas, R aúl, � E l bien jurídico: intim idad� , E l F oro, Ó rgano de la Barra

M ex icana, M éx ico, C oleg io de A bogados, octav a época, t. IV , núm. 2, 1991, pp. 67

y ss.
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derechos que deriv an de la v ida priv ada. S obre este particular, se

ha af irmado que la intim idad es aquel ámbito de la v ida de la

persona que se sitúa por completo en la interioridad, f uera del

alcance de nadie y , por tanto, ajeno a toda ex terioriz ación y

relación, m ientras que la v ida priv ada es aquélla que se desen-

v uelv e a la v ista de pocos, o de otra persona y , en una acepción

más amplia, el conjunto de actos que se realiz an o piensan para

conocim iento de las personas cercanas. 128

L a intim idad se distingue de la v ida o esf era priv ada, entre otras

razones, porque pierde la condición de íntimo aquello que uno o

pocos conocen, por tanto, se destruy e cuando se div ulga. C onsti-

tuy e una instancia absoluta, a dif erencia de lo público y lo priv ado,

que se lim itan dialécticamente entre sí. P or esta causa, la intim idad

constituy e un ámbito que no puede ser objeto de dif usión mediante

mensajes informativ os, toda v ez que dif usión equiv ale siempre,

en este caso, a destrucción. S in embargo, la v ida priv ada o, mejor

dicho, determ inados aspectos suy os pueden rev estir de un consi-

derable grado de interés público que aconseje e incluso ex ija su

difusión, y a sea en razón de las personas que los protagonizan, y a

sea de las acciones o ev entos de que se trate.

A hora bien, y tratando de entrar en materia, podemos señalar,

apoy ándonos en lo antes dicho, que, si se distingue entre ambos

conceptos, podemos percibir lo siguiente: no pertenece a la

intim idad lo que se contiene en archiv os y reg istros públicos,

puesto que de hecho y a ha trascendido, y consecuentemente puede

ser conocido. S in embargo, el hecho de que la leg islación de

div ersos países establezca lím ites al acceso de dichos archiv os y

a la dif usión de los datos obtenidos en ellos implica reconocer que

no todo el contenido de los archiv os públicos es dif undible, por

más que tampoco sea íntimo. E llo porque gran parte de esa

información se ref iere a ámbitos que pueden todav ía considerarse

v ida priv ada de las personas, habida cuenta de que su conocim ien-
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128 S erna, P edro, � D erechos fundamentales: el mito de los conf lictos. R ef lex iones

teóricas a partir de un supuesto jurisprudencial sobre intim idad e información� , Suplemento

H umana Iura de D erechos H umanos, P ersona y D erecho, Pamplona, 1994, v ol. 4, pp.

215 y ss.
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to tiene interés sólo bajo cierto aspecto, en determ inadas circuns-

tancias y para ciertas personas que a v eces pueden ser únicamente

funcionarios del E stado.

A nte esto, el m ismo P edro S erna ha señalado que, en un sen-

t ido fáctico, prejurídico, se llama público a lo que de hecho ha sido

dif undido, en consecuencia, muchos datos contenidos en este tipo

de archiv os son priv ados, y deben seguir siéndolo en la medida

en que la generalidad de las personas carece de interés leg ítimo

para conocerlos y , por tanto, tampoco tiene derecho a ello. S i se

tiene en cuenta que el titular prim igenio del derecho a la informa-

ción es el público, mal podrá ex istir en estos casos un derecho del

informador en dif undir aquellos datos. 129

A hora bien, en el derecho interno de L os E stados U nidos de

A mérica, se hace la distinción entre cuatro categorías de posibles

v iolaciones al derecho a la v ida priv ada o íntima:

a) L a injerencia en la intim idad del indiv iduo o instrusion on
plantiff� s privacy.

b) L a div ulgación al público de hechos concretos de la v ida

priv ada o public disclosure of private facts.
c) L a presentación de un indiv iduo al público en general bajo

una f alsa luz , o putting the plaintiff in a false lig ht in the pu-
blic eye.

d) L a apropiación de ciertos elementos de la personalidad del

indiv iduo con f ines de lucro, o appropriation of some elements of
the plaintiff� s personality for the defendant� s advantage. E stos

elementos pueden ser el nombre, la imagen, la v oz , la conducta,

etcétera. 130

Para estos ef ectos, hemos considerado entonces acercarnos un

poco más a los elementos jurídicos de protección al hablar del

derecho a la intim idad.
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129 Ibidem, p. 217.

130 G ómez -R obledo V erduz co, A lonso, � E l derecho a la intim idad y el derecho a la

libertad de expresión: derechos humanos fundamentales� , A rs Iuris, R ev ista del Instituto

de D ocumentación e Inv estigación Jurídica de la F acultad de D erecho de la U niv ersidad

Panamericana, v ol. 14, 1995, p. 81.
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P rimero debemos señalar que el v ocablo ing lés privacy no ha

sido homologado en nuestro diccionario con la v oz correspondien-

te que sería la de � priv acidad� . E n el sistema ang losajón, se

considera que la privacy conf igura una esf era de la libertad, en la

cual la persona ostenta unas f acultades de exclusión para preserv ar

sus posibilidades de autorrealiz ación en todos los órdenes de la

intim idad; asume el signif icado de garantía dirig ido a preserv ar

el ejercicio v irtual de las libertades. D icho concepto se clasif ica

en dif erentes aspectos o formas, según se expresa la intim idad. S e

div ide en principio en tres órdenes: 131

1. L a privacy de la esf era íntima. É sta comprende principal-

mente los hechos o circunstancias que pertenecen a la esf era de

la libertad de la autoderminación de la personalidad. S e denomina

el habeas mentem o � libertad genérica de la persona� . E jemplo

de estos hechos o circunstancias que pertenecen a esta esf era:

- L os secretos documentales y domésticos;

- L a inv iolabilidad del domicilio;

- E l derecho a la libertad sexual y a la contraconcepción;

- E l derecho a la planif icación f amiliar.

2. L a privacy de la esf era política. E sta esf era se inserta en la

salv aguarda de las garantías y libertades institucionales como son:

- E l derecho de asociación;

- L a libertad relig iosa o de conciencia;

- E l derecho a la sindicalización.

3. L a privacy de la � libertad personal� . C omprende esta esf era,

como las dos anteriores, la protección de la libertad genérica de

la persona habeas mentem, pero en su forma más directa; es decir,

en relación al m ismo cuerpo de la persona. S e desprenden de ella

como objetos de tutela o de protección de la intim idad los relativ os

a las informaciones sobre:

- L as operaciones o pruebas médicas;

- L a sustracción de sangre;

- E l derecho a la conf idencialidad y sig ilo de las relaciones

prof esionales (abogados y médicos);
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131 C fr. G onz ález S alas, R aúl, � E l bien jurídico: intim idad� , pp. 70 y ss.
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- L a presunción de inocencia;

- E l derecho al silencio.

A demás de estas f acetas que le dan contenido al bien jurídico

de la intimidad, constituy e también el habeas data (de la cual pro-

fundizaremos posteriormente), y la garantía que consiste en

proteger la intim idad expresada en la informática.

L a protección de los datos computarizados en esta sociedad

moderna caracterizada por su av anzada tecnolog ía que implica

proteger algunos datos que se desea que no sean del dominio

público, como por ejemplo:

- L os estados de cuenta bancarios;

- L as salidas del dinero al ex terior;

- E l monto del pago de los impuestos, etcétera.

L a ef ectiv a protección de la intim idad en la sociedad moderna

dependerá no solamente de la protección jurídica de la esf era de

la libertad personal, sino también de la regulación del manejo y

de la circulación de los datos personales informatizados que de

los ciudadanos se haga.

U no de los elementos más importantes que deben ser tomados

en cuenta en la elaboración de trabajos como el que hoy se llev a

a cabo, sobre todo, al encontrarnos con un importante número de

af irmaciones respecto a las dif erencias entre intim idad y v ida

priv ada, es determ inar sobre todo cuál es el bien jurídicamente

proteg ido en estas relaciones.

E n E spaña por ejemplo, y siguiendo información jurídica

comparada, se ha planteado que la f amosa sentencia del T ribu-

nal C onstitucional F ederal A lemán de 15 de diciembre de 1983

conf iguró el llamado � derecho a la autoderminación informativ a�

(Informationelle Selbstbestimmungsrecht) en orden al tratam iento

automatiz ado de datos personales. P ara dicho tribunal, e interpre-

tando el contenido de un artículo de norma jurídica reguladora del

derecho a la intim idad, la f acultad del indiv iduo (respecto a esta

materia) deriv a de la idea de autodeterm inación, de decidir
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básicamente por sí m ismo cuándo y dentro de qué lím ites procede

rev elar situaciones ref erentes a la propia v ida. 132

Pablo L ucas M urillo considera que el derecho a la intim idad

normalmente implica el poder jurídico de rechazar intromisiones

ileg ítimas en la esf era proteg ida, y correlativ amente, determ inar

libremente y dentro de ella la propia conducta. E s un típico

derecho de def ensa. A su juicio, sin embargo,

la técnica de la protección de datos es más complicada. D e un lado, combina

poderes del indiv iduo frente a terceros (lim itaciones, prohibiciones) con

div ersas garantías instrumentales. D e otro lado, los datos que se protegen no

tienen porqué ser íntimos, basta con que sean personales, aun cuando parezcan

inocuos. D e aquí que el ámbito de esta protección sea más amplio que el

propio derecho a la intim idad.
133

S obre estas premisas, L ucas M urillo af irma que

en orden a proteger los datos personales f rente a la informática conv iene

abandonar la referencia de la intim idad y enunciar un nuev o derecho (el

derecho a la autodeterminación informativ a), que tendría como objeto pre-

serv ar la información indiv idual (íntima y no íntima) frente a su utiliz ación

incontrolada arrancando, precisamente, donde termina el entendim iento

conv encional del derecho a la v ida priv ada.
134

C onforme a C arlos R uiz , estas dif erencias explicarían que

ciertos autores adjetiv en la intim idad, distinguiendo la intim idad

f ísica o clásica (libertad f rente a toda intromisión sobre uno

mismo, su casa, su f am ilia, comunicaciones o relaciones) de la

intim idad informativ a (derecho a determ inar cómo y en qué

medida se puede comunicar a otros información sobre uno mismo).135

E l av ance en el manejo y uso de las denominadas nuev as

tecnolog ías de la comunicación han puesto en entredicho las
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132 R uiz M iguel, C arlos, � P rotección de los datos personales automatiz ados� , Revista

de E studios P olíticos (N uev a É poca), M adrid, C entro de E studios C onstitucionales, núm.

84, abril-junio de 1994, p. 237.

133 L ucas M urillo, P ablo, E l derecho a la autoderminación informativa , pp. 117 y ss.

134 Ibidem, p. 120.

135 R uiz M iguel, C arlos, � P rotección de los datos personales automatiz ados� , pp. 241

y ss.
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v aloraciones de derechos fundamentales como el de la intim idad

o v ida priv ada. H oy día nos encontramos con una gran pugna de

regulación entre aquéllo que puede comunicarse y aquéllo que en

cierta f orma puede af ectar priv ileg ios personales. A nte esto, es

preciso que en un primer aspecto se determ ine por el poder público

qué es aquéllo que sí puede decirse de algo o de alguien para no

confundir la v ariedad de interpretaciones que sobre un concepto

fundamental podemos aportar una gran generalidad de personas.

A tendiendo a estas cuestiones, y sobre todo a aquéllas que

deriv an del av ance tecnológ ico, los leg isladores europeos del oeste

f ueron los primeros en considerar los ef ectos sociojurídicos

prov ocados por la informatiz ación en la sociedad. C on base en

esto, países como F rancia, S uecia, A lemania, N oruega, A ustria

y D inamarca elaboraron, en la década de 1970, los primeros

instrumentos leg islativ os que proteg ieron al indiv iduo f rente al

mal uso de su información con apoy os informáticos.

A hora bien, conforme al contenido general de las disposiciones

normativ as sobre el uso y manejo de la información personal,

podemos señalar de tales disposiciones, junto con M arcia M uñoz

de A lba, 136 las siguientes características:

a) E l derecho a la autodeterm inación informativ a es la capaci-

dad que goza toda persona a preserv ar su identidad controlando

la rev elación y el uso de los datos que le concierne. S e delim ita,

junto a este derecho, otro de protección f rente a la ilim itada

capacidad de archiv arlos, relacionarlos y transmitirlos por los

medios informáticos, también denominado libertad informática.

D estacan en este sentido la consagración constitucional de este

derecho como una garantía indiv idual que han hecho las C onsti-

tuciones española, portuguesa, colombiana y peruana, entre otras,

que, en térm inos generales, determ inan:

T odas las personas tienen derecho a su intim idad personal y f amiliar y a su

buen nombre; el E stado debe respetarlos y hacerlos respetar. D e igual modo,
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136 M uñoz de A lba, M arcia, � L a protección de la persona f rente a las tecnolog ías de

la comunicación� , L exturas guerrerenses, F undación A cadémica G uerrerense, año 1,

núm. 3, enero-f ebrero de 1996, pp. 8 y ss.
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tienen derecho a conocer, actualiz ar y rectif icar las informaciones que se

hay an recog ido sobre ellas en bancos de datos y en archiv os de entidades

públicas y priv adas.

E n la recolección, tratamiento y circulación de datos se respetarán la

libertad y demás garantías consagradas en la C onstitución.

L a correspondencia y demás formas de comunicación priv ada son inv io-

lables. S ólo pueden ser interceptadas o reg istradas mediante orden judicial,

en los casos y con las formalidades que establezca la ley .

P ara efectos tributarios o judiciales y para casos de inspección, v ig ilancia

e interv ención del E stado, podrá ex igirse la presentación de libros de contabi-

lidad y demás documentos priv ados, en los términos que señale la ley .
137

Por su parte, el dispositiv o peruano indica, dentro del capítulo

de derechos fundamentales de la persona que se integ ran entre

otros en el artículo 2o. , que toda persona tiene derecho a que en

los serv icios informáticos, computarizados o no, públicos o

priv ados, no se suministren informaciones que af ecten la intim idad

personal y f am iliar.

E n la práctica, v emos como este derecho o libertad informática

ha tomado v arias v ertientes: así, tenemos que se excluy e del

manejo libre de información cierto tipo de datos que reconocen

ser de contenido más íntimo a la que denominan información sen-

sible; es decir, aquella información de carácter personal, relev ante

al origen racial, las opiniones públicas, las conv icciones relig iosas

y otras conv icciones, así como los datos de carácter personal

relativ os a la salud o a la v ida sexual, que no pueden ser tratados

automáticamente a menos que el derecho interno prev ea las

garantías determ inadas. E n el m ismo sentido, se encuentra la

información de tipo personal concerniente a las inf racciones

penales. 138

A hora bien, sobre el tipo de información que puede ser

insertada en bancos de información, la libertad informativ a toma

las siguientes v ertientes:
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137 E ntre otros, artículo 15 de la C onstitución colombiana.

138 C fr. artículo 6o. de la C onv ención para la P rotección de Personas sobre el

T ratamiento de Información de C arácter P ersonal, f irmada en E strasburgo el 28 de enero

de 1981.
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a) D erecho de información: en el sentido de tener el indiv iduo

la posibilidad de conocer la ex istencia de algún banco de datos o

f ichero de información personal;

b)D erecho de acceso a la información personal: como la aptitud

que tiene el sujeto de conocer el contenido de aquellos bancos de

datos automatizados cuy o objeto es el manejo o almacenamiento

de información personal;

c) D erecho de actualiz ación: g racias al cual el indiv iduo puede

ex ig ir la corrección de ciertos datos;

d) D erecho de conf idencialidad: el cual concede al sujeto la

posibilidad de ex ig ir que la información que proporciona perma-

nezca ajena al conocim iento de terceros;

e) D erecho de exclusión: que, por la naturaleza de la informa-

ción, puede el indiv iduo cancelar o borrar o solicitar la destrucción

de información denominada como sensible.

A hora bien, ¿ cómo es que ha sido consagrada esta libertad

informativ a o este derecho a la autodeterm inación informativ a?

A l respecto, las leg islaciones han tomado dos v ías principalmente:

P rotección de la información personal
por la vía administrativa

Países como F rancia (C omisión N acional Informática y L iber-

tades); D inamarca (A gencia de P rotección de D atos); E spaña

(A gencia de P rotección de D atos) tienen destinadas la tutela y

v ig ilancia de sus disposiciones normativ as sobre el manejo, uso

y dif usión de la información personal a entidades administrativ as

con funciones inspectoras, sancionadoras y de información a los

interesados.

P rotección de la información personal vía procesal

E n C olombia, B rasil y P erú aparece el llamado habeas data
como una nuev a instancia procesal destinada a la def ensa del

ciudadano f rente al abuso de poder informático en los reg istros o

bancos de datos de entidades públicas o priv adas.
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D e esta manera, el habeas data, f igura procesal destinada a

proteger la libertad informática, opera en rigor como una moda-

lidad del amparo, aunque con f inalidades específ icas.

P ara tomar un ejemplo de los f ines y objetiv os de esta institución

procesal, algunos pronunciamientos jurisprudenciales en C olom-

bia, que a manera de reseña aplica, desarrollan o reiteran algunos

v alores y principios:

a) L a prev alencia de la categoría del ser sobre el haber, con todas sus

consecuencias;

b) L a prev alencia del derecho a la intim idad sobre el derecho a la

información como ex igencia de la dignidad humana;

c) L a persona es la única leg itimada para permitir la div ulgación de datos

concernientes a su v ida priv ada;

d) L a dig nidad humana es el supremo principio de la C onstitución de

1991;

e) L os procesos tecnológ icos no pueden comprometer los derechos y

libertades humanas;

f ) L os bancos de datos adquieren particular relev ancia en el moderno

derecho constitucional inf ormático por cuanto pueden amenaz ar o v u lne-

rar derechos fundamentales tales como la intim idad, la personalidad, la honra

y el buen nombre;

g) L os datos tienen por su naturaleza misma una v igencia lim itada en el

tiempo, el cual impone a los responsables o administradores de bancos de

datos la obligación ineludible de una permanente actualiz ación a f in de no

poner en circulación perf iles de � personas v irtuales� que af ecten negativ a-

mente a sus titulares, v ale decir, a las personas reales so pretex to de mantener

� reg istros históricos o de satisfacer el principio de integ ridad de la infor-

mación� ;

h) E l dato económico personal no puede circular sin que prev iamente se

garantice a sus titulares los derechos reconocidos por la C onstitución P olítica.

A demás, la entidad f inanciera que los recibe no se conv ierte por ello en

propietaria exclusiv a de los mismos y , en consecuencia, debe respetar los

intereses jurídicos del titular concernido;

i) L a dignidad humana prev alece sobre la probidad comercial;

j) L a v eracidad no puede derruir sin motiv o leg ítimo la muralla jurídica

de la intim idad;

k) E n razón de su dignidad humana, el deudor moroso puede esperar que

en el manejo de sus antecedentes se le depare cuando menos el m ismo

tratamiento que recibe el infractor de la ley penal;

l) L a protección del crédito no puede lograrse en desmedro de las

ex igencias de la libertad personal, particularmente en aquellos casos en los
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cuales el deudor no teng a antecedentes penales o contrav encionales (en los

términos del artículo 248 de la C onstitución).
139

R especto al caso de Perú, la C onstitución Política de 1993

incluy e como garantía constitucional la acción de habeas data en

el inciso 3 del artículo 200, en cuanto que procede contra el hecho

u omisión, por parte de cualquier autoridad, f uncionario o perso-

na, que v ulnera o amenaza los derechos a que se ref ieren el artículo

2o. , incisos 5o. , 6o. , y 7o. de la C onstitución. 140

C onforme al prof esor peruano Julio N úñez Ponce, 141 la acción

de habeas data, tal como lo establece la norma constitucional,

constituy e un cauce procesal al que puede acudir una persona por

el hecho u omisión que v ulnere o amenace los derechos de

intim idad, información, rectif icación de información inexacta,

honor, buena reputación, v oz e imagen de acuerdo a lo que

establezca la ley y en concordancia con los incisos del artículo 2o.

de la C onstitución.

A l señalar la norma constitucional que procede contra el hecho

u omisión que v ulnere o amenace estos derechos, está permitido

que esta garantía constitucional pueda regularse jurídicamente

incluy endo tanto el habeas data prev entiv o como el habeas data
correctiv o. E n el primero de ellos pueden incluirse procedim ientos

y f acultades como el de conocim iento y acceso a las bases de da-

tos computarizadas y sistemas informáticos que contengan datos

personales con el f in de prev enir la amenaza de v ulneración de

los derechos proteg idos.
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139 A ngarita Barón, C iro, � C olombia: E l habeas data en la C onstitución de 1991� ,

Informatica e D iritto, F lorencia, v ol. 20, núm. 1, 1994.

140 E l inciso 5 es relativ o al derecho de petición de información del ciudadano a

cualquier entidad pública; además, el secreto bancario y la reserv a tributaria pueden

lev antarse con la autorización del juez , f iscal de la nación o de una comisión inv estigadora

del C ongreso. E l inciso 7 nos habla del derecho que tienen al honor, a la buena reputación,

a la intim idad personal y f amiliar, a la v oz e imagen propias, incluso dice: � toda persona

afectada por af irmaciones inexactas o agrav iada en cualquier medio de comunicación social

tiene derecho a que éste se rectif iquen en forma gratuita, inmediata y proporcional, sin

perjuicio de las responsabilidades de la ley � .

141 N úñez Ponce, Julio, � L a acción de habeas data: su aplicación en un contex to

jurídico informático� , A equitas, Revista J urídica del P oder J udicial del E stado de S inaloa ,

C uliacán, S inaloa, núm. 22, diciembre de 1994, pp. 23 y ss.
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E n el habeas data correctiv o se pueden incluir las f acultades

de rectif icación y modif icación de la información que v ulnere los

derechos proteg idos.

C on base en esta disposición constitucional peruana, para el

ejercicio y aplicación de la acción de habeas data, se publicó la

ley 26,301 con f echa 3 de may o de 1994 y v igente desde el 4 de

may o del m ismo año.

E n el caso de M éx ico, no contamos con una norma jurídica que

expresa y de manera directa reconozca los mencionados derechos

a la intim idad, o bien, de la v ida priv ada.

S in embargo, lo que sí resulta importante señalar es que la

nuev a L ey F ederal del D erecho de A utor, publicada en el D iario
O ficial de la F ederación el día 24 de diciembre de 1996, que entró

en v igor el 24 de marzo de 1997, establece en sus artículos 107,

108, 109 y 110 algunas disposiciones respecto a los datos o

informaciones contenidas en bancos de datos (térm ino que no es

def inido por tal ley ).

D e estas disposiciones y para el tema que nos ocupa, resulta

importante transcribir el artículo 109:

A rtículo 109. E l acceso a información de carácter priv ado relativ a a las

personas contenida en las bases de datos a que se ref iere el artículo anterior

[el artículo 108 habla de las bases de datos que no sean orig inales], así como

la publicación, reproducción, div ulgación, comunicación pública y transmi-

sión de dicha información, requerirá la autoriz ación prev ia de las personas

de que se trate.

Q uedan exceptuados de lo anterior, las inv estig aciones de las autoridades

encargadas de la procuración e impartición de justicia, de acuerdo con la

leg islación respectiv a, así como el acceso a archiv os públicos por las personas

autoriz adas por la ley , siempre que la consulta sea realiz ada conforme a los

procedimientos respectiv os.

E l gran problema que nosotros encontramos en esto es que el

manejo propio de la particularidad de los datos o informaciones

personales no es equilibrado en cuanto los sujetos ahí establecidos

(se habla de excepciones en cuanto las inv estigaciones de las

autoridades encargadas de la procuración e impartición de justicia,

lo cual nos llev a a cuestionar los métodos o técnicas de inv estig a-

ción empleados por tales autoridades).
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3. L A PR O T E C C IÓ N JU R ÍD IC A D E L SO F TW A RE

L a protección de la propiedad intelectual en el mercado mundial

ha tomado creciente signif icación en los recientes años. L os

propietarios de tecnolog ía del mundo desarrollado, particularmen-

te los estadounidenses, han presionado recientemente para obtener

un rég imen legal de propiedad intelectual f uerte y relativ amen-

te unif orme, como piedra de toque para obtener un tratam iento

equitativ o en el sistema g lobal del comercio que emerge.

Por otro lado, la posibilidad de incorporar a la protección

jurídica estos programas de cómputo en el ámbito del derecho,

específ icamente en el de la propiedad intelectual y particularmente

en las normas autorales, v iene dictada por consideraciones de

oportunidad, dada la dimensión económica de los intereses en

juego entre los que cabe destacar: la posible preserv ación de la

industria nacional f rente a una f uerte concurrencia ex tranjera,

la protección de un producto cuy a elaboración requiere un gran

esfuerzo de inv ersión, inv estigación y posterior dif usión y , sobre

todo, la ev idente necesidad de una armonización internacional de

reg lamentaciones.

E n la práctica jurídica internacional, la ev olución de la materia

no es pacíf ica. S e puede comprobar como, en un principio, los

programas de computadoras fueron objeto de protección a trav és

de div ersas fórmulas como el secreto industrial, las cláusulas de

conf idencialidad en los contratos y la competencia desleal, pero

pronto se puso de manif iesto su insuf iciencia, y los medios pro-

f esionales interesados solicitaron una regulación que les asegurara

la propiedad y la protección deriv ada de la misma.

L legados a este punto, surgen ásperas controv ersias doctrinales

entre los partidarios de una protección a trav és del derecho de

patentes y los que abogan por una protección por la v ía de los

derechos autorales, aunque esta última corriente es la que consigue

prev alecer.

E n nuestro país, la L ey de F omento y P rotección de la

P ropiedad Industrial, publicada en el D iario O ficial de la F ede-
ración el 27 de junio de 1991, y modif icada en su denominación
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el 29 de julio de 1994 por la de L ey de P ropiedad Industrial,

establece que los programas de cómputo no son considerados

como inv enciones y , por tanto, no son susceptibles de protección

por la v ía de patentes.

A hora bien, continuando con el esquema de protección com-

parada, la def inición de parámetros internacionales de protección

mínima para el software ha sido, sin duda, uno de los objetiv os

importantes de algunos países como los integrantes del G A T T . S i

bien es cierto, y como y a lo hemos señalado, en la última década

numerosos países desarrollados y en desarrollo han adoptado el

derecho de autor como forma principal de protección; div ersos

problemas, como lo señala C arlos M . C orrea, 142 no han encontrado

una solución plena, particularmente en la perspectiv a de la indus-

tria de software con una v asta acción internacional. E ntre estos

problemas tenemos: 143

- N o todos los países han resuelto def initiv amente la cuestión

del rég imen legal aplicable al software;
- A un en países en donde la aplicación del derecho de autor

ha sido admitida en principio, ex isten dif icultades de enfor-
cement, debido a la naturaleza de los procesos judiciales o

a la escasa signif icación de las penas. L a piratería, más

controlada hoy que hace diez años, no ha dejado sin embargo

de constituir un f enómeno ex tendido, incluso en países

industrializ ados.

- D if erencias de aplicación normativ a o de � entendim ientos�

claros en cuanto la determ inación de dónde empieza y

concluy e la protección jurídica de un esfuerzo intelectual en

un programa de cómputo.

- L as diferencias de interpretación sobre el alcance de los de-

rechos se han manifestado incluso en el sistema judicial de L os

E stados U nidos de A mérica.
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142 C orrea, C arlos M . , � E l derecho informático en el proy ecto de acuerdo T rip� s de

la rueda de U ruguay � , D erecho, Revista de la F acultad de D erecho, L ima, Pontif icia

U niv ersidad C atólica del P erú, núm. 47, diciembre de 1993, pp. 290 y ss.

143 Idem.
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E n cuanto a la situación de los países m iembros de la C omuni-

dad E uropea, de los doce E stados miembros, el R eino U nido,

A lemania, F rancia y E spaña tienen ley es específ icas que dan

protección al derecho de autor para programas de computadora.

L os otros ocho países disponen de la protección del derecho de

autor con una v ariedad de medios, inclusiv e la jurisprudencia,

enunciaciones públicas y el silencio estratég ico. E sta sección

examina los g rados v ariados de protección de propiedad entre los

E stados miembros de la C omunidad E uropea en v ísperas de la

armonización. 144

E n 1988, el R eino U nido hizo una modif icación sustancial a

sus ley es sobre derechos de autor y , en ef ecto, reemplazaron la

propiedad reformada sobre el derecho de autor de software de

computadora del año 1985. U na ley de 1988 incluy e los programas

de computadora en la def inición de � obras literarias� , igual que

la leg islación reemplazada.

A unque la ley de derechos de autor de A lemania incluy a

� programas para procesamiento de datos� en su lista de obras

proteg idas, la C orte S uprema de ese país ha lim itado específ ica-

mente la protección completa sólo a esos programas que sean

� creaciones intelectuales personales� . E specíf icamente, sólo un

programa de computadora creado mediante la � aplicación de ca-

pacidad sobre promedio de programación� es susceptible de

protección del derecho de autor.

F rancia también ha promulgado leg islación que da protección

al autor para programas de computadora, pero la jurisprudencia

f rancesa ha rechazado el requerim iento alemán de � aplicación de

capacidad sobre promedio de programación� en su creación.

C onjuntamente, la jurisprudencia f rancesa y la leg islación respe-

tan la protección del derecho de autor para programas orig inales

que demuestran una � contribución intelectual del programador� .
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144 C onnors, D aniel J . y W estphal, A ntje, � L a directiv a de la C omunidad E uropea

sobre la protección legal de programas de computadora, una comparación entre el derecho

europeo y el derecho estadounidense de la propiedad intelectual� , C omparative J uridical

Review, C oral G ables, F lorida, R ainforth F oundation, v ol. 29, 1992, pp. 125 y ss.
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E spaña también adoptó la leg islación sobre la protección del

derecho de autor de programas de computadora después de aso-

ciarse a la C omunidad E uropea. 145

L a jurisprudencia holandesa interpreta sus ley es de derecho de

autor para proteger � cif ra de objeto� . S in embargo, un programa

debe considerarse una � creación� por un perito para considerarse

como objeto de protección de la ley holandesa del derecho de

autor.

A unque la jurisprudencia italiana dispone de la protección de

software, � el racional f undamental para hacerlo no parece claro� .

E s interesante observ ar que el C ódigo italiano de D erecho de

A utor completamente omite el software en su cobertura.

G recia y Portugal no han impuesto v igorosamente sus ley es de

derecho de autor. S e ha observ ado que G recia parece renuente en

proteger al software bajo sus ley es de derecho de autor, sin

embargo, � of icialmente el rég imen nuev o se compromete a la

reforma de las ley es del derecho de autor� .

S imultáneamente, a pesar de la carencia de decisiones of iciales

de los tribunales de Bélg ica y L uxemburgo, � no es realista esperar

que alguno de los dos v ay an lejos de las ley es de F rancia, A lemania

u H olanda� .

A unque no hay ningún f allo sobre el punto, las delegaciones

irlandesas y danesas en la reunión del año de 1985 de la W orld

Intellectual P roperty O rganiz ation sobre la protección del derecho

de autor de software conf irmaron que las ley es de derecho de

autor de las dos naciones protegen programas de computadora.146

E n nuestro país, como y a lo señalábamos, se da la protección

de los programas de cómputo a trav és de las normas autorales y

no bajo las ley es en materia de propiedad industrial.

R ecientemente ha sido publicada una nuev a L ey F ederal,

R eg lamentaria del A rtículo 28 C onstitucional, que v iene a señalar

los nuev os cauces normativ os en materia autoral.
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145 Idem.

146 Idem.
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E sta nuev a ley v iene a complementar e innov ar la reg lamenta-

ción respecto a los programas de cómputo, que, si bien y a eran

regulados por la anterior ley autoral de 1956, no se constituían en

formación y estructuración como con el actual capítulo IV del

título IV de la L ey F ederal.

E n ef ecto, esta L ey F ederal del D erecho de A utor, publicada

en el D iario O ficial de la F ederación con f echa 24 de diciembre

de 1996 cuy a entrada en v igor se dio nov enta días posteriores a

su publicación, establece bajo un capítulo en particular aquellas

regulaciones respecto a � los programas de computación y las bases

de datos� .

E n v irtud de lo importante que para nosotros representa lo

señalado en esta nuev a ley , pasamos a transcribir algunos de los

artículos más representativ os respecto al tema que nos ocupa:

A rtículo 11. E l derecho de autor es el reconocim iento que hace el E stado en

f av or de todo creador de obras literarias y artísticas prev istas en el artículo

13 de esta L ey , en v irtud del cual otorga su protección para que el autor goce

de prerrogativ as y priv ileg ios exclusiv os de carácter personal y patrimonial.

L os primeros integ ran el llamado derecho moral y los segundos, el patri-

monial.

A rtículo 12. A utor es la persona f ísica que ha creado una obra literaria y

artística.

A rtículo 13. L os derechos de autor a que se ref iere esta L ey se reconocen

respecto de las obras de las siguientes ramas:

I. L iteraria;

II. M usical, con o sin letra;

III. D ramática;

IV . D anza;

V . P ictórica o de dibujo;

V I. E scultórica y de carácter plástico;

V II. C aricatura e historieta;

V III. A rquitectónica;

IX . C inematográf ica y demás obras audiov isuales;

X . P rogramas de radio y telev isión;

X I. P rogramas de cómputo;

X II. F otog ráf ica;

X III. O bras de arte aplicado que incluy en el diseño gráf ico o tex til, y

X IV . D e compilación, integ rada por las colecciones de obras, tales como

las enciclopedias, las antolog ías, y de obras u otros elementos como las bases

de datos, siempre que dichas colecciones, por su selección o la disposición de

su contenido o materias, constituy an una creación intelectual.
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L as demás obras que por analog ía puedan considerarse obras literarias o

artísticas se incluirán en la rama que les sea más af ín a su naturaleza.

A rtículo 14. N o son objeto de la protección como derecho de autor a que

se ref iere esta L ey :

I. L as ideas en sí m ismas, las fórmulas, soluciones, conceptos, métodos,

sistemas, principios, descubrim ientos, procesos e inv enciones de cualquier

tipo;

II. E l aprov echamiento industrial o comercial de las ideas contenidas en

las obras;

III. L os esquemas, planes o reg las para realiz ar actos mentales, juegos o

negocios;

IV . L as letras, los díg itos o los colores aislados, a menos que su estiliz ación

sea tal que las conv iertan en dibujos orig inales,

V . L os nombres y títulos o f rases aislados;

V I. L os simples formatos o formularios en blanco para ser llenados con

cualquier tipo de información, así como sus instructiv os;

V II. L as reproducciones o imitaciones, sin autoriz ación, de escudos,

banderas o emblemas de cualquier país, estado, municipio o div isión política

equiv alente, ni las denominaciones, sig las, símbolos o emblemas de organi-

z aciones internacionales, gubernamentales, no gubernamentales, o de cual-

quier otra organiz ación reconocida of icialmente, así como la designación

v erbal de los mismos;

V III. L os tex tos leg islativ os, reg lamentarios, administrativ os o judiciales,

así como sus traducciones of iciales. E n caso de ser publicados, deberán

apegarse al tex to of icial y no conf erirán derecho exclusiv o de edición;

S in embargo, serán objeto de protección las concordancias, interpretacio-

nes, estudios comparativ os, anotaciones, comentarios y demás trabajos

sim ilares que entrañen, por parte de su autor, la creación de una obra orig inal;

IX . E l contenido inf ormativ o de las noticias, pero sí su forma de ex -

presión, y

X . L a información de uso común tal como los refranes, dichos, ley endas,

hechos, calendarios y las escalas métricas.

D e los programas de computación y las bases de datos

A rtículo 101. S e entiende por programa de computación la expresión orig inal

en cualquier forma, lenguaje o código, de un conjunto de instrucciones que,

con una secuencia, estructura y organiz ación determinada, tiene como

propósito que una computadora o dispositiv o realice una tarea o función

específ ica.

A rtículo 102. L os programas de computación se protegen en los mismos

términos que las obras literarias. D icha protección se ex tiende tanto a los

programas operativ os como a los programas aplicativ os y a sea en forma de

código fuente o de código objeto. S e exceptúan aquellos programas de cóm-

puto que tengan por objeto causar ef ectos nociv os a otros programas o

equipos.

D E R E C H O E IN F O RM Á T IC A E N M É X IC O 93

Este libro forma parte del acervo de la Biblioteca Jurídica Virtual del Instituto de Investigaciones Jurídicas de la UNAM 
www.juridicas.unam.mx                https://biblio.juridicas.unam.mx/bjv 

DR © 1997. Instituto de Investigaciones Jurídicas - Universidad Nacional Autónoma de México

Libro completo en: https://goo.gl/wmCQgv

http://www.juridicas.unam.mx
https://biblio.juridicas.unam.mx/bjv
https://goo.gl/wmCQgv


A rtículo 103. S alv o pacto en contrario, los derechos pa trimoniales sobre

un programa de computación y su documentación, cuando hay an sido creados

por uno o v arios empleados en el ejercicio de sus funciones o siguiendo las

instrucciones del empleador, corresponden a éste.

C omo excepción a lo prev isto por el artículo 33 de la presente L ey , el

plazo de la cesión de derechos en materia de programas de computación no

está sujeto a lim itación alguna.

A rtículo 104. C omo excepción a lo prev isto en el artículo 27 f racción IV ,

el titular de los derechos de autor sobre un programa de computación o sobre

una base de datos conserv ará, aún después de la v enta de ejemplares de los

mismos, el derecho de autorizar o prohibir el arrendamiento de dichos ejempla-

res. E ste precepto no se aplicará cuando el ejemplar del programa de computa-

ción no constituy a en sí m ismo un objeto esencial de la licencia de uso.

A rtículo 105. E l usuario leg ítimo de un programa de computación podrá

realiz ar el número de copias que le autorice la licencia concedida por el titular

de los derechos de autor, o una sola copia de dicho programa siempre y

cuando:

I. S ea indispensable para la utiliz ación del programa, o

II. S ea destinada exclusiv amente como resguardo para sustituir la copia

leg ítimamente adquirida, cuando ésta no pueda utiliz arse por daño o pérdida.

L a copia de respaldo deberá ser destruida cuando cese el derecho del usuario

para utiliz ar el programa de computación.

A rtículo 106. E l derecho patrimonial sobre un programa de computación

comprende la f acultad de autoriz ar o prohibir:

I. L a reproducción permanente o prov isional del programa en todo o en

parte, por cualquier medio y forma;

II. L a traducción, la adaptación, el arreg lo o cualquier otra modif icación

de un programa y la reproducción del programa resultante;

III. C ualquier forma de distribución del programa o de una copia del

m ismo, incluido el alquiler, y

IV . L a de compilación, los procesos para rev ertir la ingeniería de un

programa de computación y el desensamblaje.

A rtículo 107. L as bases de datos o de otros materiales leg ibles por medio de

máquinas o en otra forma, que por razones de selección y disposición de su

contenido constituy an creaciones intelectuales, quedarán proteg idas como

compilaciones. D icha protección no se ex tenderá a los datos y materiales en

sí m ismos.

A rtículo 108. L as bases de datos que no sean orig inales quedan, sin

embargo, proteg idas en su uso exclusiv o por quien las hay a elaborado, durante

un lapso de 5 años.

A rtículo 109. E l acceso a información de carácter priv ado relativ a a las

personas contenida en las bases de datos a que se ref iere el artículo anterior,

así como la publicación, reproducción, div ulgación, comunicación pública y

transmisión de dicha información, requerirá la autoriz ación prev ia de las

personas de que se trate.
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Q uedan exceptuados de lo anterior, las inv estig aciones de las autoridades

encargadas de la procuración e impartición de justicia, de acuerdo con la

leg islación respectiv a, así como el acceso a archiv os públicos por las personas

autoriz adas por la ley , siempre que la consulta sea realiz ada conforme a los

procedimientos respectiv os.

A rtículo 110. E l titular del derecho patrimonial sobre una base de datos

tendrá el derecho exclusiv o, respecto de la forma de expresión de la estructura

de dicha base, de autoriz ar o prohibir:

I. S u reproducción permanente o temporal, total o parcial, por cualquier

medio y de cualquier forma;

II. S u traducción, adaptación, reordenación y cualquier otra modif icación;

III. L a distribución del orig inal o copias de la base de datos;

IV . L a comunicación al público, y

V . L a reproducción, distribución o comunicación pública de los resultados

de las operaciones mencionadas en la fracción II del presente artículo.

A rtículo 111. L os programas efectuados electrónicamente que contengan

elementos v isuales, sonoros, tridimensionales o animados quedan proteg idos

por esta L ey en los elementos prim igenios que contengan.

A rtículo 112. Q ueda prohibida la importación, f abricación, distribución

y utiliz ación de aparatos o la prestación de serv icios destinados a elim inar la

protección técnica de los programas de cómputo, de las transmisiones a trav és

del espectro electromagnético y de redes de telecomunicaciones y de los

programas de elementos electrónicos señalados en el artículo anterior.

A rtículo 113. L as obras e interpretaciones o ejecuciones transmitidas por

medios electrónicos a trav és del espectro electromagnético y de redes de

telecomunicaciones y el resultado que se obtenga de esta transmisión estarán

proteg idas por esta L ey .

A rtículo 114. L a transmisión de obras proteg idas por esta L ey mediante

cable, ondas radioeléctricas, satélite u otras sim ilares, deberán adecuarse, en

lo conducente, a la leg islación mex icana y respetar en todo caso y en todo

tiempo las disposiciones sobre la materia.

A rtículo 231. C onstituy en inf racciones en materia de comercio las siguientes

conductas cuando sean realiz adas con f ines de lucro directo o indirecto:

[. . .]

V . Importar, v ender, arrendar o realiz ar cualquier acto que permita tener

un dispositiv o o sistema cuy a f inalidad sea desactiv ar los dispositiv os

electrónicos de protección de un programa de computación.

E l camino respecto a una regulación ef ectiv a en materia de

protección jurídica de los programas de cómputo ha sido sinuoso

y nada f ácil. L as compañías productoras de software han inv ertido

importantes recursos económicos y humanos para salv aguardar

sus derechos, que no han resultado tan ef iciente como se esperaba.
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S obre este particular, y a se han planteado una serie de innov a-

ciones jurídicas que se tratan de fundamentar, en materia del

copyright o derechos de autor, en una nuev a f ilosof ía normativ a

muy sui generis respecto a la protección de este tipo de productos

(al respecto recordemos que tanto el mercado de producción como

de destino f inal es muy amplio en el mundo).

U na de estas v oces en el ambiente del copyright mundial es

precisamente la que deriv a de la O rganiz ación M undial de la

P ropiedad Intelectual (OM P I) que, retomando propuestas al res-

pecto de la C omunidad E uropea, han señalado una nuev a norma-

tiv a del � derecho sui generis� de la propiedad intelectual en

derechos autorales en materia de programas de cómputo, pero

sobre todo, en los problemas de derecho de autor de la distribución

electrónica de documentos. 147

R especto a los aspectos esenciales del derecho sui generis para

una ef ectiv a protección, la C omunidad E uropea y el OM P I señalan

que debe circunscribirse en:

- U n nuev o derecho que se aplicará a todas las bases de datos

publicadas que env uelv an inv ersiones de talento y dinero,

no solamente a las bases de datos que sean por sí m ismas

creaciones intelectuales orig inales.

- E l nuev o derecho se aplicará a todas las bases de datos

publicadas, esté o no su contenido proteg ido bajo derecho

de autor.

- E l nuev o derecho tendrá una adecuada duración (cincuenta

años desde la primera publicación, renov ables en razón de

cambios sustanciales en el contenido: cambios que pueden

ev idenciarse por una acumulación de cambios no sustancia-

les, en su caso).

- E l nuev o derecho no estará sujeto a excepciones que lo

transformen en inaplicable. L a publicación de bases de datos
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se dirige a proporcionar un f ácil y preciso acceso a pequeñas

(y a v eces no tan pequeñas) porciones de informaciones

ex traídas de la masa crítica. E xcepciones tales como las

fundadas en partes insustanciales, usos leales para inv estiga-

ción o uso priv ado, priv ileg ios de biblioteca, meramente

replican la función del editor y ev aden las condiciones de

uso impuestas al usuario para asegurar su pago por ese uso.

E l derecho, en consecuencia, impone controlar el acceso de

cada ítem indiv idual componente de la base de datos.

- E l nuev o derecho se aplicará tanto a los usuarios comerciales

como a los no comerciales. L os usuarios de una base de datos

son los clientes potenciales: pueden muchas v eces ser miem-

bros del público u otros usuarios � sin f ines de lucro� que

pueden leg ítimamente ser requeridos (muchas v eces v ía

sistemas de administración de derecho de autor) a pagar

precios justos por los v aliosos elementos que están actuali-

zando. E l derecho en consecuencia necesita cubrir: a) U sua-

rios f inales (miembros del público e instituciones); b)U suarios

comerciales, que utilicen materiales contenidos en bases de

datos; c)U suarios comerciales o no comerciales que busquen

reproducir los materiales para el consumo de otros, se

propongan o no v enderlos.

- E l nuev o derecho no deberá estar sujeto a licencias compul-

sorias o a disposiciones sobre retribución equitativ a, salv o

(quizá) que la base de datos hay a sido publicada por una

autoridad pública para mejorar el acceso a la información

pública.

- F inalmente, ex iste un creciente consenso de que los E stados

deberían operar este derecho sobre las bases del trato nacio-

nal y no de la reciprocidad, no obstante que el trato nacional

no constituy a un requerim iento de la C onv ención de Berna

(desde que el derecho sui generis no constituiría un derecho

de autor, sino una forma de derecho v ecino). 148
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C omo se puede observ ar, la necesidad de térm inos amplios es

no dar lugar a excepciones a los derechos de autor o derechos

v ecinos (incluy endo el derecho sui generis) respecto de actos que

constituy en una explotación primaria.

4. E L F L U JO D E D A T O S T R A N S F RO N T E R A

E n el año de 1994, específ icamente en el mes de may o, entre

los días 16 al 20, se celebró en la ciudad de Bariloche, A rgentina,

el IV C ongreso Iberoamericano de Informática y D erecho. E ste

ev ento se v io enmarcado por una importante participación de

H oracio G odoy quien, entre otras af irmaciones, manejó el con-

cepto de � espacio informático� .

A l respecto, señaló en su ponencia que el espacio informático

está constituido por una inf raestructura electrónica cuy os compo-

nentes son las bases de datos múltiples, las redes de transmisión

de datos y los sistemas de información y de consulta. M iles de

bases de datos conteniendo inf ormación de todos los rincones

de la tierra, lig ados en red y en red de redes, en continua expansión

y en uso permanente. E sta inf raestructura tecnológ ica es el sostén

electrónico de la � inf raestructura� que alimenta el proceso de

toma de decisiones.

C ontinuó diciendo, entonces, que el espacio informático es en

consecuencia el conjunto integrado por las tecnolog ías electróni-

cas mencionadas y el conjunto de información que alimenta las

activ idades, transacciones, comunicaciones, negocios, contratos,

órdenes, instrucciones, maniobras, transf erencias, transmisión de

información, de datos, de conocim ientos, delitos, f raudes, pro-

mesas, mentiras, buenos consejos, controles, inv estig aciones

científ icas, etcétera, realiz ados a trav és de las redes de transmisión

de datos y de telecomunicaciones, y de las redes de redes, en el

mundo entero, en tiempo real.

P ara G odoy , las dos notas fundamentales del espacio informá-

tico son, en primer lugar, la escala g lobal en cuanto que el espacio

informático llega tan lejos como llegan las redes de transmisión
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de datos; en segundo lugar, la v elocidad de la transmisión de datos

se realiz a en tiempo real.

C ontinuó señalando este autor argentino que ésta es la nuev a

realidad, éste es nuestro mundo actual con un enorme potencial

de futuro que acentuará el proceso de g lobaliz ación, con muchas

dif icultades, con muchos conf lictos. P ero éste es un mundo de

escala g lobal y de � tiempo real� que no alcanzamos a percibir en

su complejidad total y , que por lo tanto, no logramos comprender.

Y todo este f enómeno es, precisamente, deriv ado del denominado

f lujo de datos transf rontera.

S egún el C onsejo E conómico de la O rganización de las N acio-

nes U nidas, el F lujo de D atos T ransfronterizos (F D T ) es la circula-

ción de datos e información a trav és de las f ronteras nacionales

para su procesamiento, almacenamiento y recuperación.149

C onforme a C arlos C orrea, la transmisión de datos a trav és de

las f ronteras da origen a una nuev a problemática jurídica, con

repercusiones en el derecho priv ado y público. L a conv ergencia

de la informática y las telecomunicaciones (o � telemática� ) au-

menta notablemente la f acilidad con que pueden entrar y salir los

datos de un país, sin posibilidad ef ectiv a de controlarlos.

L as f ronteras f ísicas se diluy en así bajo el av ance tecnológ ico,

y ponen en entredicho el ejercicio de la soberanía política de los

E stados. 150

C onforme a este m ismo autor, los f lujos internacionales de

datos, tal como se entiende generalmente esta noción, pueden ser

clasif icados, entre otros, según criterios que atiendan a las formas

de su transmisión, su función técnico-económica y la naturaleza de

la relación ex istente entre el em isor y el receptor.

A sí, señala que, de acuerdo a los medios de transmisión, el

F D T puede ser electrónico o no electrónico (discos, cintas mag-

néticas); con base en los tipos de información, pueden ser cientí-

f ico-técnica, económica y social, educativ a y cultural, comercial

y f inanciera, administrativ a, seguridad y sobre las personas; según
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la f unción técnica-económica, se clasif ican en comunicaciones

personales y comerciales, transf erencia de software, acceso a

bancos de datos y en procesamiento de datos; y de conformidad

a la naturaleza de la relación, se consideran las redes cerradas,

v enta de serv icios (acceso a bancos de datos, procesamiento de

datos), v enta o licencia de software y en transacciones intraf irma. 151

E l capítulo X III del T ratado T rilateral de L ibre C omercio de

A mérica del N orte (T L C )152 contiene disposiciones alusiv as al

tema del f lujo transf ronterizo de datos, en los siguientes térm inos:

E l capítulo señalado se ref iere a las medida que adopte o

mantenga una parte, relacionadas con:

- E l acceso y el uso de redes o serv icios públicos de teleco-

municaciones por personas de otra parte;

- E l acceso y uso que dichas personas harán cuando operen

redes priv adas;

- L a prestación de serv icios mejorados o de v alor agregado

por personas de otra parte, en territorio de la primera o a

trav és de sus f ronteras;

- L a normalización respecto de la conex ión de equipo term inal

u otro equipo a las redes públicas de telecomunicaciones.

E l artículo 1,302 señala que cada una de las partes garantiz a

que personas de otra parte tengan acceso y puedan hacer uso de

cualquier red o serv icio público de telecomunicaciones of recidos

en su territorio o de manera transf ronteriza, en térm inos razona-

bles y no discrim inatorios, para la conducción de sus negocios.

P ara ello, cada una de las partes garantiz ará que las personas

de otra parte puedan usar las redes o los serv icios de telecomuni-

caciones para transmitir la información en su territorio o a trav és

de sus f ronteras, incluso para las comunicaciones internas de las

empresas, y para el acceso a la información contenida en bases de
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datos o almacenada en otra forma por una máquina en territorio

de cualquier parte.

E s importante destacar que, a pesar de pretender elim inar

barreras innecesarias en el comercio de bienes y serv icios, inclui-

do el f lujo transf ronterizo de datos e información, el T L C esta-

blece con toda claridad que ninguna disposición se interpretará en

el sentido de impedir a ninguna parte adoptar o aplicar cualquier

medida necesaria para:

- A segurar la conf idencial idad y la seguridad de los mensa-

jes, o

- P roteger la intim idad de los suscriptores de redes o de

serv icios públicos de telecomunicaciones.

C ada parte garantiz ará que no se impongan más condiciones al

acceso de redes o serv icios públicos de telecomunicaciones y a su

uso que las necesarias para salv aguardar las responsabil idades

del serv icio público o proteger la integridad técnica de las redes o

los serv icios públicos de telecomunicaciones.

Por lo que hace a los llamados � serv icios mejorados� o

� serv icios de v alor agregado� , 153 el T L C señala que cada parte

garantizará:

a) Q ue los procedim ientos que adopte o mantenga para otorgar

licencias, permisos, reg istros o notif icaciones ref erentes a la

prestación de serv icios mejorados sea transparente y no discrim i-

natorio;

b) Q ue el trám ite de las solicitudes se resuelv a de manera

expedita;

c) Q ue la información requerida para tales trám ites se lim ite a

lo necesario para acreditar que el solicitante tenga solv encia
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de procesamiento computariz ado que:
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f inanciera o que los serv icios o el equipo cumplan con las normas

o reg lamentaciones técnicas aplicables de la parte.

N inguna parte ex ig irá a un prestador de serv icios mejorados:

a) Q ue preste esos serv icios al público en general;

b) Q ue justif ique sus tarif as de acuerdo a sus costos;

c) Q ue reg istre una tarif a, a menos que se trate de correg ir una

práctica considerada como contraria a las componentes o de un

monopolio, que compita de manera v entajosa con personas de otra

parte;

d) Q ue interconecte sus redes con cualquier cliente o red en

particular, o

e) Q ue satisf aga una norma o reg lamentación técnica específ ica

para una interconex ión distinta a la que regula la interconex ión

con una red pública de telecomunicaciones.

L as disposiciones del T L C no se aplican: a ninguna medida que

una parte adopte o mantenga en relación con la radiodif usión o la

distribución por cable de programación de radio o telev isión, salv o

el caso en que las medidas adoptadas por una de las partes sea

para garantiz ar que las personas que operen estaciones de radio-

dif usión y sistemas de cable tengan acceso y uso continuo de las

redes y de los serv icios públicos de telecomunicaciones.

U na manif estación importante en este � nuev o� mundo de las

telecomunicaciones, de la telemática o teleinformática y que

podemos interrelacionar con el F D T es precisamente el internet.
E l internet es una red o conjunto de redes de computadoras

interconectadas entre sí a niv el mundial para la comunicación de

datos. Internet está presente en más de ochenta países y se

compone de alrededor de dos millones de computadoras, sus

usuarios, más de v einte m illones forman parte de todo tipo de

instituciones, y a sea de inv estigación, docencia, gubernamentales

o comerciales. É sta es la red de computadoras más grande del

mundo, con un crecim iento exponencial sin precedentes.

P ara comunicarse entre sí, las computadoras necesitan � ha-

blar� un mismo lenguaje (protocolo). E n la red internet el

protocolo utiliz ado se denomina T C P /IP (Transport C ontrol P ro-
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tocol/Internet P rotocol). Por tanto, para conectar una computado-

ra a internet, además de la conex ión f ísica, se requiere que el

protocolo T C P /IP esté instalado en dicha computadora. A dif e-

rencia de otros protocolos de comunicación, ex isten implementa-

ciones de T C P /IP para prácticamente todas las marcas y modelos

de computadoras, lo que explica su aceptación y utiliz ación en

todo el mundo. 154

Para � nav egar� por internet, se utilizan v arios programas entre

los que destacan: el M ail, para env iar y recibir mensajes de correo

electrónico; Telnet, para establecer sesiones interactiv as en otras

computadoras; A rchie, para localiz ar información disponible en

la red; F TP , para transf erir archiv os desde y hacia otras compu-

tadoras.

D esde el punto de v ista jurídico, ex isten algunas cuestiones que

es necesario determinar para una posible regulación jurídica de es-

te gran f enómeno de comunicación e intercambio de información.

E l primer cuestionamiento es en relación al propietario o

administrador de la red de redes (internet). A nte esto, lo más que

se llega a af irmar al respecto es que � nadie� es el propietario,

gestor u operador de internet, ni siquiera para establecer reg las o

normas de utilización. S u funcionamiento se basa en una amplia

colaboración técnica y administrativ a entre las redes diseminadas

por todo el planeta. A nte esto, si se desconoce a un sujeto tan

importante, ¿ puede ex istir regulación jurídica al respecto?

A hora bien, y y a que lo que se intercambia en este tipo de

soportes es información, ¿ quién es el titular de los derechos

autorales de toda esa información que � puede ir de un lado al

otro� ?

S obre el particular, podemos decir que los derechos de propie-

dad de la información dif ieren de los derechos de propiedad sobre

propiedades tang ibles. 155 L a dif erencia en el objeto de la protección
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154 E sta información ha sido obtenida de la D irección G eneral de S erv icios de C ómputo

A cadémico de la U N A M .

155 A l respecto también se han pronunciado, entre otros, N immer, R ay mond T . , y

K rauthaus, Patricia A nn, � E l copyright en las autopistas de la información� , D erecho de la

A lta Tecnología, Buenos A ires, año V II, núm. 80, abril de 1995, Buenos A ires, pp. 2 y ss.
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es cuestionar qué es lo que se protege y con qué f ines. L os bienes

intang ibles no pueden ser poseídos, pero pueden ser replicados en

copias o memorias. A dif erencia de los bienes tang ibles, los

intang ibles pueden ser � conocidos� por muchas personas al

m ismo tiempo, exactamente en la misma forma.

Por cierto que, en este punto, la dif erencia entre información

y bienes f ísicos resulta crítica. U na v ez conocida por otra persona,

la información no puede ser controlada o restring ida, excepto

mediante un derecho de propiedad legalmente estipulado u obli-

gaciones contractuales. 156

Y a hemos señalado con anterioridad algunos aspectos que la

may oría de los países regulan como lo ref erente a la protección

del software a trav és de las normas autorales, ahora bien, ¿ esta

información que se distribuy e por todo el mundo a trav és de las

autopistas de la � información� en el denominado � espacio infor-

mático� puede regularse como tal?

E s necesario señalar que el modelo analítico básico en el

derecho ref erente a la propiedad sobre la información consiste en

condiciones específ icas que dan nacim iento a derechos de propie-

dad def inidos y específ icos. T anto las precondiciones como los

derechos resultantes deben ser adaptados para balancear los in-

tereses de los propietarios y de las terceras partes que desean usar

la información. L as normas autorales realizan sus distinciones

sobre la base de puntos como la expresión creativ a, la lim itación

de derechos, el dominio público y f recuentemente subordina una

f acultad autoral a la posibilidad de usos priv ados y personales por

una tercera parte. O tras instituciones jurídicas usan dif erentes

lenguajes y parámetros. A medida que examinamos nuev os siste-

mas de información, la base en la que se realiz a el balance político

permanece enfocado en antiguos sistemas de transf erencia y uso

comercial de la información.

P ero ante esto, ¿ qué derechos podrían crearse sobre los bienes

informacionales? ; es decir, ante la ausencia de un órgano supra-
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156 Idem.
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nacional regulador o aplicador de políticas tan subjetiv as y dis-

persas, ¿ quién podría conformar una unidad jurídica?

D ebemos partir primero de considerar que los derechos que

deriv an de la � información� han sido y a reconocidos en casi todo

el mundo como aquéllos que dev ienen de las normas autorales;

sin embargo, y como ha señalado la doctrina nacional e inter-

nacional, 157 ex isten proporciones jurídicas en el v alor de la infor-

mación; esto es, no solamente las reglas jurídicas autorales protegen

la información como tal o a los v alores que deriv an de ella, como

son los políticos, sociales, económicos, por señalar algunos. E sto

signif ica que otro cuerpo o conjunto de ley es protegen la propia

información, y así tenemos normas de derecho penal, civ il,

laboral, intelectual, entre otros, por lo que, con base en esto,

señalamos que distintas regulaciones estatales y otras instituciones

jurídicas tienen una gran inf luencia sobre el desarrollo de div ersos

derechos que inf luy en sobre la información (de ahí que para

nosotros sea muy importante que el artículo 6o. constitucional en

nuestro país elev e su signif icación práctica, pero sobre todo

jurídica).

A hora bien, un propietario de información teóricamente podría

ejercitar todos los derechos que deriv an de la información para

hacerla respetar como � suy a� ante todo el mundo; sin embargo,

también resulta ésta una af irmación inimag inable en cuanto el

sentido que en sí conllev a. 158

A sí, se necesita decir que, por su alcance relativ o y no

comprensiv o, def inir derechos de propiedad sobre la información

inv olucra diseñar un balance entre los intereses de un propietario,

de terceras partes en competencia y de intereses públicos y muchas

v eces, también, priv ados. P ero aunque éste fuera el caso, los

procesos de balance circunstancial en la fundamentación o � naci-

m iento� de las propias instituciones jurídicas se hacen general-
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157 Baste leer simplemente algunos autores que se citan en la bibliohemerograf ía del

presente estudio.

158 Por ejemplo, las normas jurídicas mex icanas raramente crean derechos que puedan

ejercitarse contra todo el mundo.
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mente mediante un análisis casuístico específ ico; esto es, cada

sociedad elabora su propio derecho con base en sus circunstancias.

C on todo esto, ¿ es conv eniente considerarse optim ista ante una

posible regulación jurídica de lo � no regulable� ?

C ada quien puede emitir sus propias conclusiones, no obstante,

y ante el conf licto jurídico que esto representa, nosotros plantea-

mos lo siguiente:

E l primer paso necesario es regular el acceso � calif icado� , por

un lado, a lo informativ o y , por otro, regular el acceso al usuario

desde un punto de v ista local o nacional. Por � calif icado�

entendemos una leg islación lo bastante consensada en nuestro país

que permita y respete las autorregulaciones (no hablamos de

censura), y conformes a una serie de principios y v alores públicos

� locales� .

S i la norma jurídica mex icana permite que cierta información

sea susceptible de manejarse por v ía intraf rontera, entonces po-

drá ser distribuida transf rontera. C on esto, a raíz de una regulación

local, se protege el interés internacional a trav és de una norma

jurídica local; es decir, la norma jurídica nacional v elará por el

cumplim iento de los esquemas de protección jurídica de la infor-

mación nacional en correlación con la comunidad internacional y

v icev ersa. C onsideramos que lo mismo sucedería en cuanto al

orden y control local de acceso de usuarios.

5. L O S C O N V E N IO S O C O N T R A T O S IN F O RM Á T IC O S

N uestro actual C ódigo C iv il para el D istrito F ederal en M ateria

C omún y para toda la R epública en M ateria F ederal reconoce la

máx ima importancia del contrato, al erig ir los principios generales

de los contratos nada menos que en las normas generales aplicables

a toda clase de conv enios y de actos jurídicos. 159

D icha disposición normativ a distingue entre conv enio y con-

trato, pues considera a éste la especie y a aquél, el g énero. A sí,

señala el artículo 1,792 que el conv enio es el acuerdo de dos o
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159 C fr. artículo 1,859.
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más personas para crear, transf erir, modif icar o ex tinguir oblig a-

ciones; m ientras que el artículo 1,793 determ ina que los contratos

son los conv enios que producen o transf ieren las obligaciones y

derechos.

N o puede decirse que la v oluntad de las partes no juega ningún

papel en el nacim iento y f ijación del contenido de las oblig aciones

del contrato, pues el contrato obliga a las partes a lo que

expresamente hubieran pactado (vid. artículo 1,796), y lo que es

más, por mero ef ecto del contrato se llev a a cabo la transmisión

de la propiedad, sin necesidad de tradición (artículo 2,014).

A sim ismo, cuando se trata de f ijar el alcance y los ef ectos de un

contrato, se busca ante todo descubrir la intención de los contra-

tantes, como lo señala el artículo 1,851.

Por otro lado, y para el tema que nos ocupa, es necesario señalar

que nuestro C ódigo C iv il, en sus artículos 1,832 y 2,014, así como

en el 1,839 y 1,858, consagra la libertad contractual por lo que

hace a la forma, y por lo que toca al f ondo del contrato.

C omo señala R amón S ánchez M edal,

ex iste libertad contractual en cuanto a la forma, y a que hoy día ex iste la reg la

general de la consensualidad o ausencia de formas oblig atorias en la formación

de los contratos, si bien se adv ierte un renacim iento del formalismo en

nuestros días [. . . ] sin embargo este nuev o formalismo en numerosos contratos

se v e debilitado con la admisión por nuestro derecho civ il de la acción pro
forma para rev estir de las formalidades legales a aquellos contratos que se

hubieren celebrado son observ arlas, de conformidad con los artículo 1,833 y

2,232.
160

E ste m ismo autor señala también que ex iste libertad contractual

en cuanto al f ondo, porque pueden insertarse en los contratos las

cláusulas y condiciones que las partes libremente conv engan y

pueden celebrarse f iguras de contratos distintos de los expresa-

mente reg lamentados, sin perjuicio de que ex istan lim itaciones:

unas de carácter general y otras de índole particular a la libertad
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160 S ánchez M edal, R amón, D e los contratos civiles , 8a. ed. , M éx ico, Porrúa, 1986,

pp. 11 y ss.
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contractual, esto con base en los artículos 1,839 y 1,858 del

C ódigo C iv il. 161

Por último, baste simplemente señalar que nuestro C ódigo C iv il

reconoce la ex istencia y regulación de los contratos nominados o

típicos como de los contratos innominados o atípicos.

A hora bien, esto que hemos pretendido señalar en un principio

nos serv irá de ref erencia para determ inar la naturaleza de los

denominados doctrinalmente como � contratos informáticos� , no

sin antes ef ectuar una ref erencia a los mismos.

C arlos G hersi def ine los contratos informáticos como � aquéllos

que establecen relaciones jurídicas respecto de prestaciones con-

sistentes en transf erir la propiedad o el uso y goce de bienes, o

prestar serv icios, ambos informáticos� . 162

T éllez señala que � el contrato informático es como todo acuer-

do de partes en v irtud del cual se crean, conserv an, modif ican o

extinguen obligaciones relativ as a los sistemas, subsistemas o ele-

mentos destinados al tratamiento sistematizado de la información� .163

E n cuanto a los elementos esenciales del contrato y respecto al

consentim iento, se entiende por tal el acuerdo de v oluntades entre

las partes llámese generalmente prov eedor, distribuidor o diseña-

dor como el usuario, cliente o adquirente, para crear y transmitir

derechos y oblig aciones.

R especto al objeto del contrato, independientemente de lo que

señalamos más adelante, se entiende por tal la operación jurídica

por la cual se crean, modif ican, transmiten o ex tinguen relaciones

oblig acionales sobre bienes y serv icios informáticos. 164

L os bienes y serv icios antes señalados se integ ran generalmente

en un sistema, que es el conjunto de elementos materiales e

inmateriales, ordenados e interdependientes, v inculados por un

objetiv o común. E l sistema integrador de los contratos informáti-

cos se encuentra constituido de la forma siguiente:
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161 Idem.

162 G hersi, C arlos A lberto, C ontratos civiles y comerciales, 2a. ed. , Buenos A ires,

D epalma, 1992, t. II, p. 306.

163 T éllez , Julio, C ontratos informáticos , M éx ico, U N A M , 1989, p. 17.

164 G hersi, C arlos A lberto, C ontratos civiles y comerciales , p. 307.
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a) E l soporte f ísico o material, se ref iere a las herramientas o

máquinas; es decir, lo que técnicamente recibe el nombre de

hardware;
b) E l soporte lóg ico o inmaterial, constituido por aquello que

hace posible el f uncionamiento del sistema, no puede ser apreciado

f ísicamente, siendo éste el caso de los programas conocidos con

el nombre de software;
c) E l elemento humano;

d) L a documentación inherente a los bienes o serv icios;

e) L a asistencia técnica.

S e considera que el objeto de los contratos informáticos es

generalmente múltiple. E l decreto real belga del 27 de abril de

1977 of rece una def inición abarcante. S u artículo 2o. establece

tres órdenes de bienes y serv icios: a) los equipos (unidades

centrales y perif éricas, term inales, etcétera); b) los programas (de

sistemas operativ os y de aplicación), y c) prestaciones relativ as al

desarrollo y a la explotación de sistemas de información, así como

toda inv estigación o activ idad en relación con el tratam iento de la

información. 165

E l contrato informático puede clasif icarse en div ersos tipos

según C arlos C orrea: 166

1. C onforme a la materia del acto que se celebre, los contratos

informáticos pueden corresponder a:

a) E quipamiento: unidades centrales de procesamiento; perif é-

ricos para la entrada y salida, o el almacenamiento de datos;

equipos para comunicaciones, etcétera;

b) Software: software de base y aplicativ o;

c) S erv icios: de análisis y diseño de sistemas; programación,

adecuación de locales e instalación, capacitación; mantenim iento

(de equipos, de software), etcétera;

2. T ambién pueden clasif icarse según el negocio jurídico que

se celebre, así se propone la siguiente clasif icación:
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165 C itado por C orrea, C arlos M . et al. , D erecho informático, p. 153.

166 Ibidem, p. 154.
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a) E l contrato de v enta: de equipo informático como de

programas o software;
b) E l contrato de leasing : las relaciones jurídicas se establecen

entre el f abricante de material informático, la entidad f inanciera

de leasing , y el usuario: entre el f abricante y la entidad f inancie-

ra de leasing hay una comprav enta, la entidad de leasing no utiliz a

el material y lo alquila al usuario juntamente con un compromiso

de v enta;

c) E l contrato de locación: de equipo o de programas;

d) E l contrato de horas-máquina: éste es un contrato de cesión

de uso en el cual el usuario sólo opera la máquina durante una

cantidad determ inada de horas-máquina;

e) E l contrato de mantenim iento;

f ) E l contrato de prestaciones intelectuales, el cual comprende

los estudios prev ios, el pliego de condiciones, la f ormación del

personal o el contrato llav e en mano;

g) E l contrato de prestación de serv icios.

L os denominados contratos informáticos asumen con f recuen-

cia la modalidad de contratos de adhesión, sobre todo porque se

prescinde de toda discusión precontractual entre las partes, y se re-

ducen a la aceptación total por una de ellas de las condiciones

propuestas unilateralmente por la otra.

A sí, es común que los principales prov eedores de material

informático procuren establecer el v ínculo contractual sobre la

base de contratos preimpresos, conteniendo éstos cláusulas gene-

rales y especiales a que debe sujetarse el v ínculo, sin may or

posibilidad para el cliente de discutir sus condiciones. D e esta

manera, la situación se agrav a en los contratos informáticos, y a

que por una parte el cliente ignora las características técnicas e

informáticas de lo que está comprando, m ientras que el prov eedor

f recuentemente recurre a div ersas tácticas para v ender su pro-

ducto.

L a may or representación jurídica que tenemos en este tipo de

contratos se da en la comprav enta de equipo informático, y a sea

hardware o software.
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A nte esto, es importante señalar que el tipo de contrato que

regulará esta operación es la de una v erdadera comprav enta, por

lo que se necesitará cumplir con los mandamientos que al respecto

dicta el C ódigo C iv il.

Independientemente de lo anterior, es necesario indicar que

dada la naturaleza del objeto del contrato como de los bienes

sujetos al m ismo, se ha determ inado que los contratos informáti-

cos, independientemente de la v erdadera naturaleza contractual

de la que deriv en, deberán cumplir con el señalam iento de ciertas

oblig aciones del prov eedor como algunas oblig aciones también

por parte del adquirente.

D e esta forma, se debe pretender que dentro de las oblig aciones

primordiales del prov eedor estén: las de brindar información al

adquirente; entregar el equipo; capacitar en el uso del equipo;

otorgar garantías al cliente; así como otorgar las div ersas patentes

o licencias de uso, tanto del hardware como del software.
R especto a las oblig aciones del adquirente, se entienden las de

pagar el precio; respetar las adv ertencias del prov eedor; capaci-

tarse en cuanto al manejo del equipo; colocar el equipo en lugares

aptos para un uso congruente a la naturaleza del soporte informá-

tico entre otras.

A sim ismo, D aniel A ltmark señala que ex isten cuatro momentos

de la relación contractual y de la operación informática que se da

entre las partes: a) el periodo precontractual; b) la conclusión del

contrato; c) su ejecución, y d) las dif erentes formas de ex tinción.

A pesar de todo lo anterior, mucho se ha discutido sobre la

naturaleza de este tipo de acuerdos, que conllev a a af irmar que

los contratos informáticos deriv an de v erdaderos contratos típicos

o pueden clasif icarse como contratos atípicos.

E n f av or de la ubicación de deriv ación de contratos típicos se

argumenta en el sentido de que, cualquiera que sea el objeto de

las prestaciones, siempre se estará en presencia de contratos

nominados; es decir, de una comprav enta, una prestación de

serv icios prof esionales, un arrendamiento f inanciero, etcétera.

A hora bien, se dice que el contrato informático será atípico sólo
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si lo es el negocio contractual que genera las obligaciones de las

partes, o bien en las características � nov edosas� que presenta su

objeto.

C on base en nuestro C ódigo C iv il y siguiendo a R amón S ánchez

M edal, 167 a los contratos que menciona y cuy o contenido disciplina

el leg islador se les llama contratos nominados o típicos y a los que

no reg lamenta, aunque algunos de ellos simplemente los mencio-

ne, se les llama contratos innominados o atípicos.

C onforme a los artículos 1,796, 1,832, 1,839 y 1,858, en una

y otra especie de contratos el leg islador reconoce a las partes la

libertad contractual.

R especto a los contratos innominados o atípicos, no ex isten

normas legales que disciplinen su contenido, el cual puede llenarse

o modelarse libremente por v oluntad de las partes, en ejercicio de

la mencionada libertad contractual, lo que en algunos casos

representa un gran problema llenar las lagunas dejadas por las

estipulaciones omisas de las partes, por no ex istir en el caso

normas supletorias o dispositiv as a propósito de esos contratos.

S e ha determ inado que ex isten en nuestra contratación civ il

algunas f iguras af ines que en apariencia pueden considerarse

innominados o atípicos, pero que en la realidad no dejan de ser

nominados o típicos. A demás, el contrato innominado o atípico no

es simplemente el contrato que carece de nombre propio, dado

que hay contratos que no dejan de ser innominados o atípicos por

el solo hecho de ser mencionados por el leg islador o por tener y a

en doctrina un nombre propio.

T ampoco deben confundirse los contratos innominados o atípi-

cos con los contratos múltiples o uniones de contratos, en que no

hay un contrato único con ef ectos complejos, sino en realidad se

trata de la coex istencia de dos o más contratos dif erentes.

L a doctrina ha div idido los contratos innominados o atípicos en

dos grandes g rupos:

a) C ontratos innominados en sentido estricto o puros, que

comprenden tanto los contratos que tienen un contenido comple-
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tamente ex traño a los tipos legales, como los contratos que tienen

un contenido sólo parcialmente ex traño a los tipos legales, y

b) C ontratos mix tos o complejos, en los que todos los elementos

de su contenido son de tipos legales, pero en combinaciones

div ersas.

P ara las dos clases de contratos innominados, nuestro leg isla-

dor, en el artículo 1,858 del C ódigo C iv il, establece que debe

acudirse a los principios generales del contrato y a las estipula-

ciones expresas de las partes, reconociendo en esta forma la

v alidez de la autodisciplina en el contrato innominado.

P ero, a falta de una norma de la teoría general del contrato o de

una estipulación expresa, se plantea el problema de qué normas

deben aplicarse. S obre el particular, en el contrato innominado

puro cabe la aplicación analóg ica, a trav és de las normas del

contrato típico con el que el contrato innominado puro tenga más

analog ía. R especto al contrato mix to, propiamente no hay aplica-

ción analógica sino más bien aplicación directa; o sea, la aplicación

de las normas de los distintos contratos típicos a que correspondan

los contratos combinados en el contrato mix to.

C onforme al artículo 1,858 de nuestro C ódigo C iv il, se estima

que el procedim iento más aceptable es el de la analog ía: la

aplicación de las normas del contrato típico con el que dicho

contrato mix to tenga más analog ía.

Por tal se señala que, para circunscribir la jerarquía de criterios

que establece nuestra ley , primero se debe recurrir a las reg las

generales de los contratos enunciados en la teoría general del

contrato; después, a las estipulaciones expresas de las partes, en

acatam iento a la libertad contractual; y f inalmente, a las normas

del contrato nominado o reg lamentado por la ley con el que se

tenga más analog ía.

Por estas consideraciones, nosotros somos de la idea de que en

nuestro derecho positiv o mex icano, los llamados contratos infor-

máticos, al no ser típicos porque expresamente nuestro leg islador

no los regula como tales, no se pueden lim itar en los contratos

innominados o atípicos, y a que en materia de aplicación o
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interpretación de estos se debe estar al principio de analog ía o de

aplicación de normas de los div ersos contratos típicos.

A sí estaremos en presencia de v erdaderos contratos como el de

comprav enta, permuta, donación, mutuo, arrendamiento f inancie-

ro, entre otros, en cuy o objeto o f in se encuentren soportes

informáticos, y a sea hardware o software, pero esto, según nuestra

opinión, no da la característica de contrato innominado.

6. L O S D E L IT O S IN F O RM Á T IC O S

Para poder determ inar la posible ex istencia de los delitos

informáticos, es necesario determ inar que se debe recurrir preci-

samente a las dos materias que integran la relación de la que hemos

v enido hablando en el transcurso del presente estudio como son

la informática y el derecho, en la cual cada una aporta su horizonte

de proy ección.

R especto a la informática, necesitamos recurrir a ella para

conocer cuáles son las conductas que la comunidad científ ica

tecnológ ica considera que deben protegerse por el derecho, m ien-

tras que el derecho debe indagar qué es el delito para posterior-

mente cuestionar si la utiliz ación masiv a de las computadoras y la

telemática pueden cambiar la naturaleza y alcance de la ley penal.

L a teoría del delito nos dice que el delito es la conducta típica,

antijurídica y culpable a la que se asocia una pena como conse-

cuencia. A f irmada la existencia del delito, procede la consecuencia

o aplicación de la pena.

S abemos que, entre una gran cantidad de conductas posibles,

sólo algunas son prohibidas por el leg islador. P ara poder distinguir

las conductas que son delitos de aquéllas que no lo son, acudimos

a los dispositiv os legales que describen las conductas prohibidas.

N o habrá delito, pues, cuando la conducta de un hombre que

utiliza las computadoras y /o su tecnolog ía no se adecua a alguno

de esos tipos penales.

C uando queremos av eriguar qué es delito informático, necesa-

riamente debemos buscar la respuesta en la parte especial del
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C ódigo Penal, pero aquí surgen algunas posibles interrogantes:

¿ en el f ederal, en el local, en las ley es penales especiales?

L a leg islación penal en M éx ico está compuesta por el C ódigo

Penal en M ateria F ederal en todo el país y en M ateria C omún en

el D istrito F ederal, además de las normas penales que como

apéndices se encuentran dispersas en ley es, sobre todo adminis-

trativ as f ederales, y los ordenamientos estatales que reproducen

la situación antes prev ista.

L as estadísticas sobre tipos penales v arían. 168 A l ef ectuar un

análisis documental leg islativ o respecto a este problema, podemos

af irmar que, con excepción del estado de S inaloa, que será

comentado con posterioridad, en nuestro país, y a sea a niv el

f ederal o local, los delitos informáticos, como tales, no ex isten,

y a que los mismos no se encuentran tipif icados.

L o dicho con anterioridad nos obliga a consultar la doctrina

nacional y ex tranjera para conocer las div ersas conductas a las

que se les da el nombre de delitos informáticos y , posteriormente,

examinar si se adecuan o no a los tipos prev istos en las ley es

penales v igentes.

S in embargo, y antes de entrar al f ondo de este asunto, es

necesario hacer ref erencia a la aparición en nuestro panorama de

otra ciencia: la crim inolog ía, inclusión que a nuestro parecer

explicará parte de la confusión respecto a la ex istencia o no de los

denominados delitos informáticos.

E l saber crim inológ ico (así lo denominan algunos autores para

soslay ar la discusión sobre si es ciencia o no) se consideró alguna

v ez aux iliar del derecho penal, y pretendía explicar las causas de

la conducta delictiv a; para ello recurría a los tipos penales.

E n la búsqueda de su autonomía af irmó como su objeto de

estudio la conducta � antisocial� como categoría dif erente a la

penal. A sí, intentó ampliar su horizonte científ ico y desprenderse

del derecho penal. A partir de ese momento, sus inv estig aciones
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168 C fr. , entre otros, G arcía D omínguez , M iguel Á ngel, L os delitos especiales

federales, M éx ico, T rillas, 1987; A costa R omero, M iguel y L ópez Betancourt, E duardo,

D elitos especiales , M éx ico, Porrúa, 1989.

Este libro forma parte del acervo de la Biblioteca Jurídica Virtual del Instituto de Investigaciones Jurídicas de la UNAM 
www.juridicas.unam.mx                https://biblio.juridicas.unam.mx/bjv 

DR © 1997. Instituto de Investigaciones Jurídicas - Universidad Nacional Autónoma de México

Libro completo en: https://goo.gl/wmCQgv

http://www.juridicas.unam.mx
https://biblio.juridicas.unam.mx/bjv
https://goo.gl/wmCQgv


iban más allá, no importando si las acciones se consideraban o no

delito. Por ello, se def ine la crim inolog ía como una ciencia

sintética, causal explicativ a, natural y cultural de las conductas

antisociales. 169

L os aportes de los crim inólogos han sido muchos, g racias a

ellos se detectaron grav es situaciones como olv ido a las v íctimas,

los crímenes de los poderosos, los abusos de poder; se enfatizó el

papel selectiv o del sistema penal como f iltro de v ulnerables,

entramos a conocer delitos denominados como electrónicos y otros

como informáticos, etcétera (como puede observ arse, es dif ícil

que no recurran a térm inos jurídico-penales como lo es crimen o

delito).

L a desv entaja la encontramos en la confusión en llamar � delito�

o � crimen� a lo que posiblemente sólo sea una conducta indebida,

ilícita o ilegal, y que en el campo de la informática podría ser

considerada digna de protección penal en el f uturo. B ajo esta

perspectiv a, debemos considerar que para los crim inalistas algo

puede ser crimen, delito, ilícito cuando no necesariamente está

tipif icado en la leg islación nacional.

C on esta aclaración, analiz aremos lo que se ha dicho respecto

a los delitos informáticos.

M aría de la L uz L ima def ine el delito por computadora como

cualquier acto ilícito penal en el que las computadoras, su técnica

y f unciones desempeñan un papel y a sea como método, medio

o f in.

O tras def iniciones citadas por dicha autora, son:

- A quéllos en que se utiliza una computadora como instrumen-

to u ocupación crim inal.

- D elito en el campo de la información: cualquier acción ilegal

en el que la computadora es el instrumento u objeto del delito

(T iedemann).

- A lgunos autores pref ieren hablar de abuso de computadoras.

S eñalan que son aquellos actos asociados con la tecnolog ía
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de la computadora en el cual una v íctima ha suf rido una

pérdida y el autor intencionalmente ha obtenido una ganancia

(Parker).

R etomando la primera def inición de delito por computadora,

L ima menciona ejemplos de delitos clasif icados según el papel de

la computadora, y así no habla: como método, y cataloga el f raude,

robo, robo de serv icios no autorizados; como medio: se ref iere al

acceso no autorizado para ex torsionar con la información, y como

f in: al señalar la destrucción de programas, daños a la memoria,

entre otros. 170

C omo podemos determ inar, de las anteriores def iniciones no

se desprende un delito con naturaleza propia, sino que puede ser

cualquiera cometido por medio de la computadora o teniendo a

ésta por objeto. P arker, citado por L ima, lim ita a las f iguras

patrimoniales y , con más propiedad, los llama abusos.

S in embargo y recurriendo a otras descripciones de conductas

informáticas, encontramos que algunas rebasan la posibilidad de

adecuarse a los tipos penales.

A sí, la def inición que sobre delito informático presenta la

O rganiz ación para la C ooperación E conómica y el D esarrollo

señala que será cualquier conducta ilegal, no ética o no autoriz ada

que inv olucra el procesamiento automático de datos y /o transmi-

sión de datos. 171 M ás ex tensa es la siguiente:

cometerá delito informático la persona que maliciosamente use o entre a una

base de datos, sistema de computadoras o red de computadoras o a cualquier

parte de la misma con el propósito de diseñar, ejecutar o alterar un esquema

o artif icio, con el f in de def raudar, obtener dinero, bienes o información.

T ambién comete este tipo de delito el que maliciosamente y a sabiendas y sin

autoriz ación intercepta, interf iere, recibe, usa, altera, daña o destruy e una

computadora, un sistema o red de computadoras o los datos contenidos en la

misma, en la base, sistema o red.
172
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170 Idem.

171 C orrea, C arlos et al. , D erecho informático, pp. 295 y 296.

172 P roy ecto de ley informática del M inisterio de Justicia de C hile, abril de 1986.
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L a clasif icación que transcribimos a continuación, elaborada

por U hlrich S ieber, 173 explicita aún más la v ariedad de formas de

acción que pueden rev estir los abusos en el uso de las computa-

doras:

a) F raude por manipulaciones de un computador contra un sistema de

procesamiento de datos, que incluy e cambio de datos o informaciones para

obtener un benef icio económico. E stos delitos pueden af ectar datos que

representan activ os (depósitos monetarios, créditos, etcétera), o bien objetos

materiales (manejo de inv entario).

S us formas pueden darse a trav és de la introducción de datos falsos,

modif icación de resultados, cambio en los programas de computación.

b) E spionaje informático y robo de software.
c) S abotaje informático, que se puede ref erir a los datos o a los programas,

o al equipamiento en sí.

d) R obo de serv icios.

e) A cceso no autoriz ado a sistemas de procesamientos de datos; y

f ) O fensas tradicionales en los negocios asistidos por computadora.

E n el mes de septiembre de 1994 se celebró en R ío de Janeiro,

B rasil, el X V C ongreso Internacional de D erecho Penal,174 ev ento

en el cual se dedicó un espacio al tema de los � delitos informáticos

y otros delitos correlativ os contra la tecnolog ía informática� .

A partir de una serie de consideraciones como la aceptación del

hecho de la prolif eración de la tecnolog ía informática y el surg i-

m iento de una sociedad informatiz ada; que una serie de activ ida-

des antisociales están corrompiendo dicha tecnolog ía y af ectando

a indiv iduos y sectores sociales; que la interconex ión de redes

trasciende las f ronteras nacionales de países desarrollados y en

v ías; que la activ idad informática es de interés para todos los

E stados y tomando en cuenta los estudios multidisciplinarios de

organismos no gubernamentales e intergubernamentales, se pro-

pusieron recomendaciones que abarcan seis puntos:

I. M edidas no penales; II. D erecho penal sustantiv o; III.

C uestiones específ icas a la protección de la intim idad; IV . D ere-

cho procesal; V . C ooperación internacional, y V I. T areas futuras.
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173 C itado por C orrea, C arlos et al. , D erecho informático, p. 296.

174 C riminalia, A cademia M ex icana de C iencias P enales, M éx ico, Porrúa, año L V ,

núm. 2, may o-agosto de 1994, pp. 133-160.
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E ste X V C ongreso fue de suma importancia, y a que recog ió

los av ances que hasta ese momento se habían log rado por parte

de la O C D E (O rganización para la C ooperación E conómica y el

D esarrollo), el C onsejo E uropeo, las C omunidades E uropeas, la

M ancomunidad Británica, las N aciones U nidas, Interpol y la C áma-

ra de C omercio Internacional. Por tal, presentamos el siguiente

resumen de lo que nosotros consideramos relev ante:

E n medidas de prev ención no penales, el aspecto primordial

g ira en recordar que el derecho penal debe ser una última medida

cuando han f allado o fueron insuf icientes las sanciones civ iles o

administrativ as. S e deben implantar, en primer lugar, medidas de

seguridad por parte de los usuarios; dictar medidas disciplinarias

en la industria del proceso de datos dentro de una práctica de

patrones prof esionales; elaborar polít icas de usos inf ormáticos

por parte de los gobiernos; promocionar la cooperación ente las

v íctimas, el entrenamiento y educación del personal en los siste-

mas de inv estig ación, prosecución y judiciales.

E n cuanto al derecho penal sustantiv o, se mencionó que,

agotadas las posibilidades no penales, sería necesario considerar

la adopción de nuev as ley es penales o reforma de las ex istentes,

toda v ez que hay o puede haber un bien jurídico af ectado que

debería tutelarse a trav és del derecho. 175

E ste congreso, igual que parte de la doctrina, considera que los

bienes jurídicos af ectados por las conductas � informáticas� pue-

den ser los patrimoniales o los orientados hacia la intim idad

(nosotros no estamos de acuerdo al respecto, por lo que más

adelante daremos nuestro punto de v ista).

S e recomienda lim itar la responsabilidad penal a los actos

dolosos.

T ranscribimos in extenso la lista de actos que el C onsejo de

E uropa elaboró en 1989 y que el C ongreso hizo suy o con la

f inalidad de respetar la term inolog ía informática utiliz ada.
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175 A nte esto, nosotros solamente af irmamos que algunas conductas � informáticas�

pueden adecuarse a los tipos ex istentes en la leg islación, pero es posible que el modus

operandi escape a las formas tradicionales o que se requieran nuev os tipos para proteger

intereses no tutelados hasta ahora.

Este libro forma parte del acervo de la Biblioteca Jurídica Virtual del Instituto de Investigaciones Jurídicas de la UNAM 
www.juridicas.unam.mx                https://biblio.juridicas.unam.mx/bjv 

DR © 1997. Instituto de Investigaciones Jurídicas - Universidad Nacional Autónoma de México

Libro completo en: https://goo.gl/wmCQgv

http://www.juridicas.unam.mx
https://biblio.juridicas.unam.mx/bjv
https://goo.gl/wmCQgv


A ctos que el C onsejo E uropeo considera que deban ser crim i-

naliz ados:

A ) F raude en el campo de la informática

A portes de datos, alteración, tachaduras o supresión de datos computari-

z ados o programas de informática, o cualquier otra interf erencia durante el

proceso de datos, prov ocando como resultado pérdidas económicas o pase de

la propiedad a otra persona, con el objeto de obtener ganancia f inanciera ilegal

para sí o para terceros (anteproy ecto alternativ o: con el propósito de usurpar

ilícitamente la propiedad en dicha persona).

B ) F alsif icación en materia informática

E l aporte de datos, alteración, tachadura o supresión de datos computari-

z ados, o programas informáticos, o cualquier otra interf erencia durante el

proceso de datos, realiz ada de tal f orma o bajo condiciones tales que

constituy an un delito de f alsif icación, cuando sea cometido en conex ión a un

objeto tradicional de tal delito.

C ) D años causados a datos computariz ados o programas informáticos

T achadura, daños, deterioro o supresión de datos computariz ados o

programas de informática sin derecho a hacerlo.

D ) S abotaje informático

E l aporte, alteración, tachadura o supresión de datos computariz ados, o

programas informáticos, o interferencia en sistemas informáticos con la

intención de obstaculiz ar el f uncionamiento de un sistema informático o de

telecomunicaciones.

E ) A cceso no autoriz ado

A cceso sin autoriz ación a un sistema informático o red, inf ring iendo

medidas de seguridad.

F ) Intercepción sin autoriz ación

L a intercepción, efectuada sin autoriz ación, utiliz ando medios técnicos de

comunicaciones transm itidas, recibidas o v ehiculadas dentro del ámbito

de un sistema o red de informática.

G ) R eproducción no autoriz ada de un programa informático proteg ido

L a reproducción, distribución o comunicación al público no autoriz ada de

un programa de informática proteg ido por la ley .

L as directrices del C onsejo E uropeo también identif ican, en

una � lista optativ a� , la siguientes áreas adicionales que también

podrían considerarse crim inales cuando sean cometidas intencio-

nalmente:

A ) A lteración de datos computariz ados o programa informático.

B ) E spionaje informático.

L a adquisición, por medios improcedentes, o la rev elación, transferencia

o uso de una marca reg istrada o secreto comercial sin autoriz ación o cualquier

120 JU A N JO S É R ÍO S E S T A V IL L O

Este libro forma parte del acervo de la Biblioteca Jurídica Virtual del Instituto de Investigaciones Jurídicas de la UNAM 
www.juridicas.unam.mx                https://biblio.juridicas.unam.mx/bjv 

DR © 1997. Instituto de Investigaciones Jurídicas - Universidad Nacional Autónoma de México

Libro completo en: https://goo.gl/wmCQgv

http://www.juridicas.unam.mx
https://biblio.juridicas.unam.mx/bjv
https://goo.gl/wmCQgv


otra justif icación legal, con la intención y a sea de causar pérdida f inanciera

a la persona titular del secreto o a obtener una v entaja f inanciera ilícita para

sí o para terceros.

C ) U so no autoriz ado de una computadora.

E l uso autoriz ado del sistema o red informática, que se realice: (i)mediante

la aceptación de un relev ante riesgo de pérdida causado a la persona habilitada

al uso del sistema o de daño al sistema o a su funcionamiento; o (ii) con la

intención de causar perjuicio a la persona habilitada al uso del sistema, o daño

al sistema o a su funcionamiento; o (iii) causar pérdida al titular del derecho al

uso del sistema, o daño al sistema en sí o a su funcionamiento.

D ) U so no autoriz ado de un programa informático proteg ido por ley que

ha sido reproducido sin derecho a hacerlo, premeditadamente, y a sea para

log rar una utilidad f inanciera ilícita para sí o para tercero, o para causar daño

o perjudicar al titular del derecho.

O tras posibles conductas punibles: T ráf ico de clav es informáticas obteni-

das por medios contrarios a la ley ; otras informaciones sobre medios de acceso

no autoriz ado a los sistemas; y distribución de v irus informáticos.

S obre el tercer punto de la agenda, se propuso que, en el área

de la intim idad, las disposiciones penales deben utilizarse parti-

cularmente:

- E n casos g rav es, especialmente aquéllos que inv olucran

datos altamente sensibles o información conf idencial tradi-

cionalmente proteg ida por la ley ;

- E ncontrarse def inida clara y precisamente, y no a trav és del

uso de cláusulas v agas o generales;

- E stablecer la dif erencia entre los niv eles de grav edad de las

inf racciones y respetar las ex igencias de la culpabilidad;

- R estring irse primordialmente a actos internacionales, y

- P ermitir que las autoridades de enjuiciam iento tomen en

cuenta, en lo que atañe a algunos tipos de delitos, la v oluntad

de la v íctima en cuanto al ejercicio de la acción penal.

A nte esto, parece que resulta imperioso niv elar los derechos a

la información personal con el derecho de libre circulación de

informaciones dentro de la sociedad, así como la dif icultad de decidir

cuándo se debe proteger penalmente dicha información personal.

C on relación al derecho procesal, se habló de un equilibrio

entre los poderes otorgados a las autoridades inv estig adoras y
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judiciales (que se consideró que debían ampliarse) y el respeto a

los derechos humanos. T odo ello dentro de la legalidad y las

normas del debido proceso. Punto igualmente polémico fue la

carencia de normas sobre admisibilidad y conf iabilidad de la prueba,

cuando se intenta durante los procesos recurrir a reg istros com-

putariz ados.

L a cooperación internacional, dada la mov ilidad de datos a

trav és de redes transnacionales, es un elemento esencial en la

prev ención y penaliz ación de las conductas informáticas. P ara ello

sería necesario armonizar en lo posible la leg islación sustantiv a,

establecer la competencia o jurisdicción aplicable en relaciones

internacionales y la celebración de tratados para el combate a los

denominados � delitos informáticos� .

L a comunidad académica y científ ica, conjuntamente con los

gobiernos, deben comprometerse a realizar más inv estig aciones

sobre el delito de la tecnolog ía informática, especialmente sobre:

- Incidencia de los delitos informáticos;

- E x tensión de las pérdidas;

- M étodos de perpetración, y

- C aracterísticas de los inf ractores.

D esde un punto de v ista general, se ha señalado que algunas de

las características fundamentales que presentan este tipo de accio-

nes que se encuadran bajo un delito informático:

a) S on conductas crim inógenas de cuello blanco, en tanto que

sólo determ inado número de personas con ciertos conocim ientos,

en este caso técnico, pueden llegar a cometerlas.

b) S on acciones ocupacionales en cuanto que muchas v eces se

realizan cuando el sujeto se hay a trabajando.

c) S on acciones de oportunidad en cuanto que se aprov echa una

ocasión creada o altamente intensif icada en el mundo de funciones

y organiz aciones del sistema tecnológ ico y económico.

d) P rov ocan serias pérdidas económicas.

e)O f recen f acilidades de tiempo y espacio, y a que en milésimas

de segundo y sin una necesaria presencia f ísica pueden llegar a

cometerse.
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f ) S on muchos los casos y pocas las denuncias, debido a la

m isma f alta de contemplación por parte del derecho.

g) P resentan dif icultades para su comprobación por su propio

carácter técnico.

h) O f recen f acilidades para su comisión a los menores de edad.

i) Por el momento siguen siendo ilícitos manif iestamente im-

punes ante la ley .

A hora bien, de acuerdo a los f ines que se persiguen con las

conductas delictiv as en los medios informáticos, se presentan dos

puntos de v ista en cuanto los delitos informáticos:

a) D elitos con medios informáticos, que son aquéllos en los que

se piensa en la computadora como herramienta o medio de

comisión del hecho punible, y

b) D elitos contra medios informáticos, que son aquéllos que se

ref ieren a la lesión del contenido de información de un sistema

que será objeto de tratam iento automatiz ado, que está siendo

procesado o y a fue almacenado y cómo los datos y programas

pueden ser af ectados por el delito. É stos son cometidos con medios

informáticos, pero puede ocurrir que los instrumentos para ef ec-

tuarlos no estén v inculados a la computadora, por ejemplo, cuando

acercamos un imán y se destruy e la información de un disco o de

una cinta magnética.

Por su parte, Juan D iego C astro F ernández 176 señala los delitos

informáticos que se adecuan a f iguras tipif icadas en el C ódigo

Penal positiv o, indicando los bienes jurídicamente af ectados, entre

otros, determ ina los siguientes:

I. D elitos contra las personas

E sto lo encontramos en la medicina moderna y a que cuenta con las

computadoras entre sus instrumentos de diagnóstico clínico, por lo que es

posible a niv el de � mal prax is� el uso indebido de la computadora lo cual

representa responsabilidad para el médico, por dolo o por culpa, teniendo

f rente a nosotros desde un homicidio simple, culposo o lesiones simples o

culposas.

II. D elitos contra el honor
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L os encontramos con respecto a la dignidad, decoro, honra, reputación

de cada persona, las cuales trata de salv aguardar siempre. S e considera que

el honor se afecta al incluirse información f alsa de carácter injurioso en un

archiv o electrónico, que al darse a conocer cause un perjuicio al honor de la

persona, o bien, que en reg istros electrónicos se conserv e información f alsa

de alguna persona.

III. D elitos contra la propiedad

D e alguna manera se puede decir que la may oría de los delitos informáticos

af ectan primordialmente un bien propiedad de alguien.

P or otro lado, es conv eniente señalar también las modalidades de la

crim inalidad mediante computadoras.

L as principales conductas que conforman la acción delictiv a son las

siguientes:

- M anipulación. T ambién llamada f raude informático, estas pueden afectar

tanto a la fase de suministro o alimentación de datos, como a la salida y a su

procesamiento, así tenemos la manipulación en el programa o consola.

E jemplo: S i se accesa a trav és de la red telefónica mediante una terminal

que opera a distancia, el autor puede efectuar la manipulación desde su casa,

con su propia terminal, sin necesidad de introducirse personalmente en la

empresa perjudicada. L a acción y efecto se v erif ica por separado, lo cual

dif iculta el descubrim iento del hecho, esto es uno de los g randes problemas

y por lo cual las cif ras negras de estos ilícitos cada día son may ores.

- E spionaje. E s la activ idad de obtener sin autoriz ación datos o programas

o div ulgar los obtenidos leg ítimamente.

E n el ámbito del procesamiento de datos, el espionaje económico se v e

f av orecido por el hecho de que las informaciones se encuentran archiv adas

en un espacio mínimo y pueden ser transf eridas sin problema alguno a otro

soporte. A demás, dentro del uso indebido de datos, f igura siempre el llamado

hurto de software; es decir, el empleo indebido de programas de computación,

los cuales requieren mucho esfuerzo y dedicación, af ectándose también

comercialmente por el mal uso que algunas personas les dan al realiz ar la

llamada piratería.

- S abotaje. S on las conductas que persiguen la destrucción o incapacidad

de los sistemas informáticos o de algún elemento que la compone (hardware
y software), así tenemos el sabotaje al procesamiento de datos; este resulta

f av orecido por la g ran concentración de información en un mínimo espacio.

- H urto de tiempo. E sta conducta la encontramos en la utiliz ación indebida

de las computadoras por parte de empleados o de ex traños, la cual puede

producir pérdidas considerables, especialmente en los sistemas de procesa-

miento de datos a distancia, al efectuarse accesos con números de cuenta o

accounts ajenos.

L a crim inalidad mediante computadoras opera a menudo sobre

objetos intang ibles, tales como activ os en los bancos, secretos

comerciales, marcas y otros. A nte esto, la norma penal sólo logra
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abarcar aquellos comportam ientos en forma parcial y más bien

casual.

D entro de los principales métodos con que operan algunos

� delincuentes informáticos� , están: 177

a)D atos engañosos. E s la manipulación de datos antes o durante

su entrada a la computadora.

b) C aballo de T roy a. E s la introducción de un conjunto de

sentencias en la codif icación de un programa para realizar una

función no autorizada. E s el método más común de sabotaje.

c) T écnica de salam i. E s la sustracción de pequeñas cantidades

de activ os de numerosas procedencias, es un redondeo de cuentas.

d) Superzapping . E s el uso no autorizado de programas de

acceso univ ersal.

e)Puertas con trampa. U tilización de interrupciones en la lóg ica

de un programa en la f ase de desarrollo para su depuración y uso

posterior de éstas con f ines delictiv os.

f ) Bombas lóg icas. P rograma que se ejecuta en un momento

específ ico o periódicamente cuando se cumplen determ inadas

condiciones; es decir, rutinas a posteriori.
g ) R ecog ida de residuos. E s la obtención de información

� residual� impresa en papel o cinta magnética en memoria

después de la ejecución de un trabajo, en la tercera o cuarta cinta

magnética.

h) F iltración de datos. S ustracción de datos o copias de datos

de un sistema; es decir, duplicar una cinta magnética.

i) T rasiego de personas. L ograr el acceso a áreas controladas,

por medios electrónicos o mecánicos.

j) P inchar líneas de teleproceso. E s la interv ención de las líneas

de comunicación para acceder o manipular los datos que son

transmitidos.
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k) S imulación. E n ésta, se utiliz a el ordenador como instrumen-

to para planif icar y controlar un delito utiliz ando técnicas de

simulación y modelo.

E n el caso de M éx ico, se ha empezado a tratar de manera muy

precaria este asunto de los denominados delitos informáticos. E l

único C ódigo Penal que tipif ica una conducta ilícita deriv ada por

el av ance tecnológ ico es el del estado de S inaloa que, en su artículo

217, establece que:

C omete delito informático, la persona que dolosamente y sin derecho:

I. - U se o entre a una base de datos, sistema de computadoras o red de

computadoras o a cualquier parte de la misma, con el propósito de diseñar,

ejecutar o alterar un esquema o artif icio, con el f in de defraudar, obtener

dinero, bienes o información; o

II. - Intercepte, interf iera, reciba, use, altere, dañe o destruy a un soporte

lóg ico o programa de computadoras o los datos contenidos en la misma, en

la base, sistema o red.

A l responsable del delito informático se le impondrá una pena de seis

meses a dos años de prisión y de nov enta a trescientos días de multa.

C on el análisis de este numeral, nos damos cuenta de que se

trata de una copia del proy ecto de L ey Informática del M inisterio

de Justicia de C hile (supra), además de que se encuentra clasif i-

cado dentro del título correspondiente a los delitos patrimoniales,

por lo cual, desde su colocación estructural en el C ódigo se está

lim itando, y a que el objeto proteg ido no sólo es el patrimonio de

las personas, sino en la manera en que se encuentra tipif icado,

también protege la intim idad, la seguridad del E stado y la infor-

mación, pero de manera particular.

E n dicho ordenamiento punitiv o, lo que se tipif ica es un

v erdadero f raude que se comete a trav és de medios o soportes

informáticos, éstos se usan como instrumentos para alterar esque-

mas con el f in de obtener dinero y no se emplean como f in en sí

m ismo, como ilícito informático propiamente dicho. E n este

artículo se establece, al igual que en el f raude, el hecho de obtener

un lucro indebido; por lo tanto, la única dif erencia entre f raude y

delito informático, según este artículo, es el empleo de sistemas

computacionales. A nte esto, resulta erróneo establecer que siem-
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pre se tendrá el propósito de obtener un lucro, y a que en muchas

ocasiones se realiz an tales conductas por gusto o reto intelectual.

E ste precepto tampoco delim ita contex tualmente, lo que implica

� diseñar, ejecutar o alterar esquemas� sin contemplar el solo

hecho de ingresar al sistema o red, sin llegar a crear ningún

artif icio, sino únicamente entrar como � v isitante� .

D e esta manera, llegamos a la conclusión de que, aun y cuando

se encuentre tipif icado en el C ódigo Penal del estado de S inaloa,

no es un delito informático, y a que si bien es cierto que cumple

con el elemento tipicidad, también es cierto que no satisf ace el

resto de los elementos formales y materiales. Por lo tanto, desde un

punto de v ista de la técnica penal, sí es delito para el estado de

S inaloa por estar establecido en su ordenamiento punitiv o, pero

desde la perspectiv a de la técnica informática no llega a plasmar

plenamente su descripción.

O tra de las críticas que presenta la denominación en mención

es que la llamen � delitos informáticos� por considerar que se trata

de una conducta ilícita. E l problema radica en no identif icar y jus-

tif icar plenamente, desde la perspectiv a normativ a, el bien jurídi-

camente tutelado, y a que la justif icación de todas las normas

penales radica en la protección de bienes pertenecientes a los

indiv iduos y en consecuencia a la sociedad.

T ampoco se establece de manera clara cuál es el sujeto activ o

y cuál el pasiv o, prov ocando con tal ausencia div ersas discusiones

como el hecho de cuestionarse si el actor es el dueño de la

máquina, o bien, quien haga uso de ella.

O tra carencia es no identif icar la naturaleza del ilícito; es decir,

si se trata de un delito continuado, permanente o instantáneo,

tampoco señala si se acepta la tentativ a en estos delitos.

T odos estos aspectos son consideraciones importantes en materia

penal; sin embargo, y aun cuando se pretende establecer como delito,

no se desentrañan todos los elementos constitutiv os del mismo, por

tal razón es necesario crear un tipo delictiv o que cumpla con todos

los requisitos técnicos que regulen el abuso en la informática, debido

a que ex iste la conv icción de que lo no penado no está prohibido.
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A nte estas consideraciones, podemos señalar que los tipos

penales tradicionales resultan inadecuados para encuadrar las

nuev as formas delictiv as y a que se trata de ilícitos distintos, y aun

cuando la doctrina trata de reinterpretar los tipos ex istentes

analizando las f iguras punitiv as y a creadas para intentar subsumir

en ellas los ilícitos informáticos, nosotros consideramos esta

actitud como incorrecta, y a que el bien jurídico proteg ido es

distinto en cada uno de ellos.

S omos de la opinión de que en un esquema primario debemos

identif icar plenamente el bien jurídicamente tutelado. N o pode-

mos decir que lo que se tutela es la intimidad o la protección de

información personal, porque no sólo se protegen estos, sino

también aquéllos que deriv en de la seguridad nacional, o datos en

materia de seguridad pública o en seguridad industrial, por lo cual

no podemos tomar una parte como el todo, sino al todo con todas

sus partes.

A nte esta af irmación, consideramos que el bien jurídicamente

tutelado en los ilícitos informáticos es la información, debiendo

comprender en ésta la que se deriv a tanto de un lenguaje natural co-

mo del informático.

E n ef ecto, el sistema informático está compuesto por el hard-
ware (parte f ísica) y por el software (parte lóg ica); en las conf i-

guraciones más usuales, la parte f ísica se compone de teclado,

monitor, unidades de lectura o para la grabación magnética de la

información, dispositiv os de salida, entre otros. L a parte lóg ica in-

cluy e el sistema operativ o que controla el f uncionamiento de todos

los elementos del sistema y permite realiz ar las operaciones

básicas (arranque, control de perif éricos, g rabación, recuperación

e impresión de datos, comunicaciones, etcétera), y los programas

o aplicaciones específ icas que contienen las instrucciones necesa-

rias para que la computadora llev e a cabo una determ inada tarea.

E l soporte lóg ico no puede quedar reducido al conjunto de

instrucciones que gobiernan el f uncionamiento de un sistema

(algoritmos), sino que también comprende otros elementos, entre

los que destacan los lenguajes de algo niv el (Basic, C obol,
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etcétera), en los que se expresan tales instrumentos (código fuente),

que luego serán traducidos a lenguaje máquina (código objeto)

para su asignación a partes de memoria.

S i bien es cierto que cada uno de estos elementos puede ser

objeto de un comportam iento punible, también es cierto que

algunas de estas conductas recaen en tipos penales como pueden

ser el de piratería informática (que las normas autorales-penales

sancionan), o bien en delitos de propiedad ajena, robo, etcétera.

Por lo tanto, af irmamos que el bien jurídicamente tutelado

propiamente en los ilícitos informáticos llamados más adelante

como delitos informáticos es la información, y a que, por las

características de las posibles conductas ilícitas en los supuestos

mencionados en el transcurso del presente apartado, lo que se

protege es la información contenida en bancos y bases de datos,

redes de computadoras, o simples computadoras personales.

A hora bien, toda conducta implica una acción u omisión, los

delitos informáticos necesariamente deben requerir de una actua-

ción, de la v oluntad del sujeto para que se pueda producir el resul-

tado. Por tal, consideramos que no cabe la omisión en estos delitos.

R especto a los delitos informáticos, únicamente se admite el

dolo, y a que el sujeto al accesar, destruir, alterar información lo

hace con pleno conocim iento y conciencia de la conducta que está

ejecutándose por ser un delito de resultado. T ambién admiten la

tentativ a.

E n cuanto a los sujetos, el activ o siempre deberá ser una persona

f ísica, y a que es la única que puede ejecutar las acciones, y el

pasiv o será el titular de la información, pudiendo ser tanto una

persona f ísica como moral. R especto a los sujetos, no es necesaria

una intelig encia superior en el autor, ni se requieren elev ados

conocim ientos técnicos, sino que se trata de comportam ientos

capaces de ser desarrollados por cualquier indiv iduo mínimamente

introducido en el manejo de computadoras así como por aquéllos

que tengan av anzados conocim ientos técnicos.

C omo medios de comisión del delito, se dan tanto en la entrada

como en el procesamiento de la información. Por entrada enten-
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demos el solo acceso a la red, base de datos o soporte lóg ico, y

por procesamiento, el alterar, div ulgar, borrar, manipular, supri-

m ir, f alsif icar, inutilizar, dañar o cualquier otro que pretenda dar

mal uso de la información.

C omo podemos notar, pueden ex istir conductas en las que

v erdaderamente se cometan conductas ilícitas informáticas como

tales; sin embargo, en este tema todav ía hay mucho por decir y

saber tipif icar.

7. E L V A L O R PRO BA T O R IO D E L D O C U M E N T O

E L E C T ROM A G N É T IC O

C omo lo señalan H éctor F ix -Z amudio y José O v alle F av ela,

cuatro son los sistemas que utiliz an los ordenamientos procesales mex icanos

para determinar cuáles son los medios de prueba admisibles en los respectiv os

procesos: a) E n primer lugar, el que consiste en precisar en forma lim itativ a,

los medios de prueba que la L ey reconoce, como lo hacen el C ódigo F ederal

de P rocedim ientos C iv iles y el C ódigo de C omercio; b) E n segundo término,

el que consiste en enumerar en forma enunciativ a algunos de los medios de

prueba admisibles y dejar abierta la posibilidad para que el juzgador admita

cualquier otro medio de prueba dif erente de los enunciados, como lo hacen

la L ey F ederal del T rabajo y el C ódigo de P rocedim ientos P enales del D istrito

F ederal; c) E n tercer lugar, el que consiste en señalar que es admisible

cualquier medio de prueba, sin enunciarlos, pero excluy endo expresamente

alguno de ellos, como la confesión de las autoridades, tal como lo hacen el

C ódigo F iscal de la F ederación, la L ey del T ribunal de lo C ontencioso

A dministrativ o del D istrito F ederal y la L ey de A mparo; d) E n f in, el sistema

que se lim ita a señalar que es admisible cualquier medio de prueba �sin

hacer ninguna enunciación ni exclusión� como ocurre en el C ódigo de

Procedimientos C iv iles del D istrito F ederal y en el C ódigo F ederal de P rocedi-

m ientos P enales.

C on todo, tantos los ordenamientos que formulan la enumeración en forma

lim itativ a como los que lo hacen en forma meramente enunciativ a, coinciden

generalmente en señalar los siguientes medios de prueba: a) C onfesión; b) D o-

cumentos (públicos y priv ados); c) D ictámenes periciales; d) Inspección

judicial; e) D eclaraciones de terceros (testimonios); f) F otog raf ías, copias

fotostáticas, notas taquig ráf icas y , en general, � todos los elementos aportados

por los descubrim ientos de la ciencia� , y g) P resunciones.
178
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178 F ix -Z amudio, H éctor y O v alle F av ela, José, � D erecho procesal� , E l D erecho en

M éxico, una visión de conjunto, M éx ico , U N A M , Instituto de Inv estigaciones Jurídicas,

1991, t. III, pp. 1,285 y ss.

Este libro forma parte del acervo de la Biblioteca Jurídica Virtual del Instituto de Investigaciones Jurídicas de la UNAM 
www.juridicas.unam.mx                https://biblio.juridicas.unam.mx/bjv 

DR © 1997. Instituto de Investigaciones Jurídicas - Universidad Nacional Autónoma de México

Libro completo en: https://goo.gl/wmCQgv

http://www.juridicas.unam.mx
https://biblio.juridicas.unam.mx/bjv
https://goo.gl/wmCQgv


E s aceptable, desde un punto de v ista general, que el derecho

a la prueba v a unido al derecho fundamental a la def ensa; esto es,

aquél que dice que tiene un derecho, necesariamente tiene el deber

de probarlo ante un juez y mediante un procedim iento determ ina-

do. S i no se puede probar un derecho, consecuentemente no

ex istirá tal.

S iguiendo a C arlos Barriuso R uiz ,

las relaciones legales actuales de medios probatorios, no recogen expresa-

mente las técnicas electrónicas, ello no obsta para que podamos inv ocar y

aportar estos elementos probatorios en los juicios en base a [sic] los

fundamentos jurídicos de pertinencia, indefensión, adecuación real y social,

principio de contradicción, etcétera, y a que nada lo impide, pero recomen-

dando disponer en ellos de señas de identidad y autoría y no v iolar ningún

precepto en su obtención.
179

A nte esto, continúa señalando este autor,

la actual tecnolog ía of rece la posibilidad de poder indiv idualiz ar los reg istros

y dotarles de señas de identidad, nada impediría pues, dotar a los dispositiv os

que producen reg istros, eléctricos, ópticos, magnéticos y f ísicos de un

carácter, logotipo, número, clav e, etcétera que sea exclusiv o, y con más

dif icultades de v iolación que la f irma autógraf a, como por ejemplo la

denominada identif icación � B iométrica� que partiendo de la huella dig ital

permite el acceso o reg istro en el sistema, pero impide reconstruir la huella

desde ningún sistema, con lo que se preserv a la intim idad y se impide la fal-

sif icación y manipulación.
180

C onsideramos que, en la actualidad, la problemática de la prue-

ba reside en el hecho de que generalmente es asim ilada a una

prueba escrita (aunque claro, es necesario determ inar bajo qué

procedim iento nos encontramos). A nte esto, es preciso distinguir

el concepto de documento, que no debemos restring irlo a la

naturaleza del soporte informático ni al escrito como único

elemento material, lo que v iene a caracterizar al documento

informático es su propia desmaterializ ación o inmaterialización,

aunque con ello no deja de ser concreto, v isible y perceptible,
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180 Idem.
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pues siempre ex istirá un soporte material (llámese disco magné-

tico, disco óptico numérico o listado de impresor).

D e lo anterior se inf iere que los reg istros o documentos

informáticos no constituy en una información escrita en sentido

jurídico, pues estos contienen llav es de acceso, pueden modif icar-

se con f acilidad y no permiten dif erenciar entre una copia y su

orig inal, lo que sí permiten los documentos escritos en papel,

aunque a v eces se entiende que los documentos informáticos sólo

constituy en una manera electrónica de escribir.

F rente a las nuev as tecnolog ías de la información que of recen

un lenguaje técnico no comprensible, además de la mediación

de una máquina que impide la aprehensión directa de la informa-

ción, ex iste una desmaterializ ación de la propia información, lo

que trae aparejada la imposibilidad práctica y f ísica de preconsti-

tuir una prueba.

Por otro lado, se considera que surge otro problema en razón

de la identif icación de las partes que interv ienen en una comuni-

cación. P ara lo anterior ex isten mecanismos o serv icios que

permiten conf irmar a partir de la apertura de una conex ión o en

curso de transmisión, la identidad de las partes en una comunica-

ción, de modo que sea imposible a un tercero hacerse pasar por

una de tales partes, nos ref erimos al llamado:

a) C ódigo secreto, que consiste en la combinación de cif ras y /o

letras que el sujeto dig ita sobre el teclado del sistema que utiliz a;

por ejemplo, los números de identif icación personal;

b) L a criptog raf ía, que consiste en la codif icación del tex to que

se v a a transmitir (incluy endo elementos de autentif icación) con

la ay uda de clav es y algoritmos, realmente incomprensible para

quien no posee la clav e de descif ram iento, y

c) E l sistema biométrico, que toma como elementos identif ica-

torios los rasgos y características f ísicas del ser humano y aunque

se encuentra en periodo de experimentación, se considera y a como

el único instrumento que asegura la función de autentif icación.

A partir de la fusión de la informática con las nuev as tecnolog ías

de telecomunicación, surge la transf erencia electrónica de datos
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inf ormatiz ados (T E D I) que permite reemplazar el documento

papel en las transacciones comerciales a niv el internacional. E n

el año de 1986, americanos y europeos elaboraron un lenguaje

común para la transmisión de datos informatizados en la adminis-

tración, el comercio y el transporte (T E D IF A C T ); esta norma-

lenguaje permite armonizar y estandariz ar los documentos comer-

ciales. 181

C onsecuencia de estos lenguajes ha sido la desmaterialización

de documentos, pues en realidad se intercambian mensajes en

lugar de documentos comerciales por escrito; es decir, a partir de

la T E D I, se suprimen los documentos escritos que podrían serv ir

de prueba en caso de litig io o controv ersia; además, los documen-

tos de las T E D I se considera que no son dif erentes de los demás

documentos producidos por medios informáticos; esto es, gene-

ralmente se determ ina que no tienen ningún v alor jurídico en

materia probatoria.

L os medios de prueba que admiten hoy en día las nuev as

tecnolog ías de la información se basan en el peritaje, como medio

de búsqueda atribuible al juez , con la consiguiente duda de su

ef ectiv idad si consideramos la probabilidad de que el juez no sea

experto en materia informática.

Por otro lado, podemos señalar que, en materia probatoria

sobre las nuev as tecnolog ías en la información, la leg islación ha

mantenido el principio de la prueba por escrito; es decir, no

reconoce v alor probatorio a los documentos electromagnéticos.

A demás, debemos partir de la constante supresión que la infor-

mática ha hecho del documento escrito (papel) y de que ex iste,

opuesto al sistema legal de la prueba, la libertad de apreciación

del juez como característica fundamental.

L a jurisprudencia en algunos países m iembros de la C omunidad

E uropea ha constatado, en el caso de la T E D I, la imposibilidad de

constituir un escrito, y considera los registros y documentos de na-

turaleza informática como un principio de prueba por escrito. A
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pesar de lo anterior, algunos países les reconocen igual v alor

probatorio que los documentos escritos; otros hacen depender

dicho v alor con base en la conv ención entre las partes, y , en su

may oría, se inclinan por permitir al juez amplia libertad para

decidir sobre su v alor o no.

L as pruebas que pueden deriv ar de una relación jurídica en la

que interv enga el documento electrónico, y que M iguel Á ngel

D av ara182 considera que se pueden hacer v aler tanto en su of reci-

m iento como en su perf eccionamiento, son las siguientes: los

propios documentos electrónicos, conf esión, inspección personal

del juez , peritos, testigos y presunciones. R especto a ellas señala:

a) E ntendemos por documento electrónico, el soporte o el medio donde queda

constancia de los datos, del proceso, de los resultados o de las decisiones, de

un sistema electrónico, informático o telemático de cualquier tipo. [D av ara

habla de documento informático en tres aspectos]: 1) los listados en papel

� printout� ; 2) los que se encuentran en soporte de información electrónico

� input� , y 3) el formado mediante el intercambio de mensajes.

b) P or confesión de las partes [prueba que se desahogará], sobre la certeza

y v eracidad de los documentos generados por procedim ientos electrónicos e

informáticos aportados y unidos a los autos.

c) P or prueba pericial [la cual se llev ará a cabo respecto], del documento

generado por procedim iento electrónico e informático, sobre su contenido y

autenticidad, que sea de inf luencia en el pleito; designando el documento

electrónico o la cosa que ha de ser objeto de pericia y señalando en qué

consistirá la pericia y si han de ser uno o tres los peritos que se nombren para

llev arlo a ef ecto.

C omo prueba de autenticidad de algún documento o reg istro electrónico

pueden v aler las encriptaciones, codif icaciones, clav es, o también los reg is-

tros internos generados por el reloj del sistema, por reports [sic] automáticos,

conf iguraciones, etcétera; el experto en ordenadores, facilitará la determina-

ción del objeto de la pericia y su presentación.

d) Por reconocim iento judicial [que, bajo nuestro sistema jurídico sería la

inspección judicial, sería en relación] con las instalaciones que han generado

el documento electrónico o informático, para determinar la autenticidad del

m ismo o el proceso de su elaboración, y posibles manipulaciones

e) P or testigos, es decir personas no inhábiles que por cualquier razón,

hay an estado presentes en el proceso electrónico o en la generación o

manipulación del documento.

f ) L as presunciones, tienen el carácter de medio supletorio de prueba.
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182 D av ara, M iguel Á ngel, citado por Barriuso R uiz , C arlos, Interacción del derecho
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R especto a la prueba presuncional, es importante señalar que

la recomendación R (81) 20, adoptada por el C omité de M inistros

del C onsejo de E uropa, durante la 341 reunión de delegados de

los ministros el 11 de diciembre de 1981 relativ a a la armonización

de las leg islaciones en materia de admisibilidad de las reproduc-

ciones de documentos y de reg istros informáticos, recomienda

salv o prueba en contrario, cuy a carga la soportará quien los tache

de inexactos o f alsedad, la presunción de v alidez de los documen-

tos o reg istros informáticos y electrónicos, siempre que sean una

reproducción y registro f iel y completo de los documentos o reg is-

tros orig inales y de su contenido. C on las debidas garantías

respecto a la f iabilidad del origen del documento, con su contenido

y la seguridad de su almacenamiento, para poder compulsarlos

cuando se necesite. Por lo que si la prueba en contrario, acredi-

ta completamente que el documento orig inal del que se deduce,

está manipulado o no es auténtico, queda desv irtuada la pre-

sunción.

T ambién aconseja la recomendación (R 81), determ inar qué

documentos deben conserv arse y en qué forma: si por micrograf ía

o por medio del ordenador para su ulterior presentación, estable-

ciendo el modo de compulsar las copias, regular la admisibilidad y

cotejo de las pruebas realiz adas por procedim ientos informáticos

y ópticos; normalizando y homologando los documentos informá-

ticos e indicando las transformaciones y tratam iento suf rido, a f in

de ev itar manipulaciones y garantizar su autenticidad y orig inali-

dad, recomendándose la presunción de v alidez de los documentos

electrónicos entendidos como reproducción y reg istro f iel de los

documentos orig inales y de su contenido, que obren en el sistema

informático, residentes o no, o en el almacenamiento interno o

externo, estableciendo medidas de seguridad adecuadas para evitar

la manipulación y alteración de los reg istros. 183

E l uso del documento electrónico o electromagnético se v a

incorporando cada v ez más en nuestro uso cotidiano, por lo que
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también se empieza a admitir como soporte v álido en soportes

electrónicos e informáticos y a sea magnético, óptico o impreso.

E n el caso de M éx ico, algunas disposiciones leg islativ as y a

empiezan a contemplar estos usos o soportes. E n el apéndice se

recogen estas normas legales.
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