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Carituro VIII
DERECHO DE LA INFORMATICA EN GENERAL
A. ANTECEDENTES Y EVOLUCION

Como dijimos anteriormente, si bien es cierto que los precursores in-
formaticos nunca imaginaron los alcances que llegarian a tener las
computadoras en general 7 o aun en campos tan aparentemente fuera
de influencia como el juridico,” todavia mas dificil hubiera sido el
concebir que el derecho llegaria a regular a la informatica.

De esta forma, a finales de los sesenta y luego de cerca de diez
afios de aplicaciones comerciales de las computadoras, empezaron a
surgir las primeras inquietudes respecto a las eventuales repercusiones
negativas motivadas por el fenémeno informéatico y requirentes de un
tratamiento especial.®

B. NOCIONES Y CONCEPTO

El derecho de Ja informatica como instrumento regulador de] fené-
meno informético en la sociedad no ha sido estudiado igual que la in-
formatica juridica probablemente porque se ha dado mas importancia
a los beneficios que a los eventuales perjuicios que puedan traer con-
sigo las computadoras.

Pero dentro del reducido grupo de tratadistas sobre el derecho de la
informatica tenemos a algunos que consideran al mismo como una
categoria propia que obedece a sus reglas, que surge como una inevi-
table respuesta social al fenémeno informatico v que por lo mismo es
un derecho existencialista en tanto que su existencia precede a su
esencia,®

17 Ver supra, cap. Il en su totalidad.

+8 Ver supra, segunda parte, en especial el cap. IV,

1% Cabe mencionar que dichas inquietudes surgieron en un principio respecto a la
influencia que venia ejerciendo la tecnologia en general, Ya desde la gestacion de
la llamada revolucién industrial se dejaba entrever las modificaciones sociales no
necesariamente positivas provocadas por-las méaguinas.

3 Ver Vivant, Michel y otros. Droit de [l'informatique, Paris, Edit. Lamy, 198€,
pp. 1-2.
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60 INFORMATICA, OBJETO DEL DERECHO

Si el punto anterior implica dificultades, qué decir de la conceptua-
cion de este derecho de la informética. Sin duda alguna que esta
area, al igual que la informatica juridica, permite una creatividad muy
amplia sin que esto necesariamente frascienda a niveles demasiado
imaginativos o especulativos. Siguiendo esta ténica es entonces que nos
permitimos enunciar el siguiente concepto. Derecho de la informética
es el conjunto de leyes, normas y principios aplicables a los hechos
y actos derivados de la informética.

Ahondando un poco sobre este concepto diremos que es un conjun-
to de leyes en cuanto que, si bien escasos, existen varios ordenamien-
tos juridicos nacionales e internacionales con alusién especifica al fe-
némeno informético.

Normas en virtud de aquellas que integran la llamada politica infor-
matica, la cual, segin veremos posteriormente, presenta diferencias res-
pecto a la legislacion informatica.

Principios en funcién de aquellos postulados emitidos por jueces,
magistrados, tratadistas y estudioses respecto al tema.

Por otra parte, hechos, como resultado de una fenémeno aparejado
a la informatica inimputable al hombre.

Y por Gltimo actfos como resultado de un fenémeno directamente
vinculado a la informatica y provocado por el hombre.

C. FueNTEs

Para atribuir una eventual autonomia a esta disciplina juridica es
menester hacer alusién, entre otras cosas, a aquellas fuentes de donde
emanan propiamente este conjunto de conocimientos.

A nivel interdisciplinario tenemos a aquellas provistas por el mismo
derecho como es el caso de la legislacién, que como ya mencionamos,
es relativamente incipiente al respecto, sin embargo, aqui cabria sefialar
a aquellas disposiciones sobre otras areas caracterizadas por guardar
un nexo estrecho con respecto al fendmeno informatico como es el
caso de los ordenamientos en materia constitucional, civil, penal, labo-
ral, fiscal, administrativa, procesal, internacional, etcétera.

Asimismo, en cuanto a la jurisprudencia, doctrina y literatura sobre
el particular existen algunos pronunciamientos, teorias y articulos res-
pecto a los problemas juridicos suscitados por la informatica.

Por otra parte, en cuanto a las fuentes transdisciplinarias tenemos
a aquellas provistas por ciencias y técnicas tales como la filosofia, so-
ciologia, economia, estadistica, comunicacién, entre otras y, desde ue-
go, la informatica.
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D. PoLiTicA INFORMATICA

Para un desarrollo informatico adecuado es necesaria una planifica-
«<ién a través de normas que a su vez conforman una politica (en este
«<aso informatica) diferente de una legislacién en cuanto que esta iil-
tima se refiere a aspectos mas especificos.

Asi, tenemos que dentro de esta politica informatica algunos de los
principales puntos contemplados son el adecuado desarrollo de la in-
dustria de construcciéon de equipos de computo y de programacién; por
otra parte, la planeacién, difusién y aplicacién del fendmeno informa-
tico, la contratacién gubernamental de bienes y servicios informéaticos,
formulacién de normas y estandares en materia informatica, control
de importaciones y exportaciones sobre equipos, accesorios y progra-
mas de computadoras, etcétera, sin embargo esto no es suficiente para
mantener a la informatica en los términos idéneas de crecimiento.

E. LEGISLACION INFORMATICA

A diferencia de la politica informatica tenemos a la legislacién infor-
matica como un conjunto de reglas juridicas de caracter preventivo y
correctivo derivadas del uso (fundamentalmente inadecuado} de la
informatica, es decir, que aqui se trata de una reglamentacién de pun-
tos especificos. Pero esta circunstancia necesariamente implica las si-
guientes consideraciones:

a) S5i se recurriria a un cuestionamiento de las reglas existentes para
determinar si es posible su aplicacién analoga frente al problema o si
seria necesaria una ampliacién en cuanto a su ambito de cobertura.

b) Esperar la evolucién de la jurisprudencia dada la creciente pre-
sentacién de casos ante los érganos jurisdiccionales en los que se fijen
pautas resolutorias o al menos conciliatorias,

c} Crear un cuerpo de nuevas reglas integrandolas a ordenamien-
tos ya existentes, o en su caso dando lugar a una nueva ley de caracter
especifico. A nuestro parecer esta dltima es la opcién mas indicada.

Por otra parte, sea bajo las consideraciones que fuere el caso, dicha
reglamentacién debera contemplar las siguientes problematicas debida-
mente identificadas.

1} Regulacién de los bienes informacionales, Ya que la informacion
como producto informatico requiere de un tratamiento juridico en fun-
cion de su innegable caracter econdmico.

2) Proteccion de datos personales. Es decir el atentado a los dere-
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chos fundamentales de las personas provocado por el manejo inapro-
piado de informaciones nominativas,

3} Flujo de datos transfronterizos. Con el favorecimiento o restric-
cién en la circulacion de datos a través de las fronteras nacionales.

4) Proteccién de los programas, Como resolucién a los problemas
provocados por la llamada “pirateria” o pillaje de programas de
cémputo.

5) Delitos informaticos. Como la comisién de verdaderos actos ili-
citos en los que se tengan a las computadoras como instrumento o fin,

6) Contratos informaticos. En funcién de esta categoria contractual
sut generis con evidentes repercusiones fundamentalmente econémicas.

7) Ergonomia informatica. Como aquellos problemas iaborales susci-
tados por la informatizacién de actividades.

8) Valor probatorio de los soportes modernos de informacién, pro-
vocado por la dificultad en la aceptacién y apreciacién de elementos
de prucba derivados de estos soportes entre los 6rganos jurisdiccio-
nales.

Procedamos entonces a realizar en los préximos capitulos un estudio
mas detallado de cada uno de estos aspectos.



CariturLo IX
REGULACION JURIDICA DEL BIEN INFORMACIONAL

A. NOCIONES GENERALES

La palabra informacién (del latin in-formare, poner en forma) es una
nocién abstracta no obstante que posee una connotacion vinculada a
una de nuestras mas grandes libertades, la de opinién y expresiéon de
informaciones e ideas por cualquier medio que sea;” de aqui que la in-
formacién se haya considerado como un elemento susceptible de ser
transmitido por un signo o combinaciéon de signos*® o como un proceso
fisico-mecanico de transmisién de datos, temiendo como dato al ele-
mento referencial acerca de un hecho. En sentido general un conjun-
to de datos constituye una informacién.

1. Caracteristicas

En cualquier proceso en que intervenga la informacién, encontrare-
mos las siguientes caracteristicas:

a) Clara e inteligible. Bs decir, que su contenido y vehiculo de sig-
nificacién debe estar dentro de las normas y légica de comunicacion
acordadas individual o socialmente.

b} Relevante, Es decit. que debe revestir un caracter efectivo en
el proceso de decision en el que intervenga.

¢} Completa. Es decir, que cubra el mayor rango de posibilidades
existentes en el momento en que se le requiera.

d} Oportuna. Es decir, que intervenga y se pondere ¢n el momento
en gque Sea menester,

e} Confiable, Cuando cumpla satisfactoriamente con los elementos
anteriormente enunciados.

51 Ver el art. 19 de la Declaracidn Universal de los Derechos del Hombre
de 1948,
42 Piccionario Robert, Paris, 1979.
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2. Clasificacion

La informacién, por otra parte, ha sido objeto de variadas clasifi-
caciones, de entre las que podemos destacar las siguientes:

a) Segiin su contenido. Dependiendo del area a que se refiera: ju-
ridica, cientifica, histérica, politica, etcétera,

b) Segin su caracter cronolégico: pasada, presente o futura.

c) Segiin sus fuentes: oficial, privada, clandestina, confidencial, et-
cétera.

d) Segiin sus fines: persuasiva, recreativa, represiva, formativa, alie-

nante, etcétera.
e) Segitn su procesamiento: manual, semiautomética y automatica.

3. Aspectos cualitativos y cuantitativos

Cualitativamente se ha concebido a la informacién como el conteni-
do de lo que es objeto de intercambio entre el sujeto y el mundo ex-
terno,’® presentandose un conjunto de datos como elemento de las rela-
ciones del hombre v tendente a una ordenacién. Es decir, que desde
este punto de vista la informacién constituye un factor de organizacion.

Por otra parte, cuantitativamente, la informacién es la medida de
disminucién de incertidumbre del sujeto respecto a los objetos, de aqui
que se hable de una entropia en cuanto al nivel de desorganizacién
y desconocimiento del hombre sobre las cosas en un momento dado.

B. NOCIONES PARTICULARES

La palabra informacién, por su misma generalidad, se ha visto aso-
~ciada fundamentalmente al fenémeno de Ja comunicacién como un si-
‘nénimo de noticia (y esto provocado por la gran influencia en nuestro
“medio de los llamados "medios de comunicacién masiva”}, sin embar-
- go, dicha acepcién reviste una importancia singular dentro del contexto
-informatico, por lo que consideramos conveniente presentar a conti-
-nuacién un distingo breve y pertinente entre estos aspectos a fin de
.asimilar mas cabalmente los caracteres econémicos y juridicos de la in-

- formacién.’

52 Ver Wiener, Norbert, Cibernética., op. cif.
5¢ Ver infra, cap. 1X, letras C v D,
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1. Perspectiva comunicacional

Dentro del plano de la comunicacién social se considera a la infor-
macién como cierto nimero de mensajes, afirmaciones verdaderas o
falsas, dirigidas a un individuo, quien las recibe, modifica, acepta o re-
chaza.?®

Por regla general, la informacién circula para responder a necesi-
dades diversas como lo son las de saber, conocer y elegir; asi por
ejemplo, las informaciones de prensa son difundidas para satisfacer
la curiosidad del lector, telespectador u oyente. En este sentido todas
estas informaciones circulan por los mismos canales de distribucion:
los medios de comunicacién, como lo son diarios, radio, televisién, etcé-
tera, una informacién de caracter piiblico o genera]i, caracterizada entre
otras cosas por los siguientes elementos:

a) Diversificada y variada, En la mayoria de las sociedades huma-
nas la masa de informacién disponible es enorme y rebasa la capa-
cidad de absorcién de emisores y receptores obligando a una seleccién
de la misma por parte de los primeros.

b) Comunicacién en sentido anico. Es decir que la comunicacién
de esta informacién es del emisor del mensaje (por ejemplo, periodista
profesional) hacia los receptores del mensaje (gran pablico) o sea, un
sujeto activo y otro pasivo.

c) Fuertes implicaciones sociales. Todas ellas a nivel de principios
de “sociedad” que le dan un aspecto magico debido a la [ascinacidn
que ella ejerce sobre la gran mayoria de potencias temporales: Esta-
do, partidos, patrones, sindicatos, etcétera. Esta fuerte implicacién de
poderes conduce comtinmente a su intervencién directa para el control
de dicha informacién.

Ahora bien, ademas de la informacién general que responda a las
necesidades de un amplio piblico también tenemos a aquella mucho
mas especializada y sectorizada que satisface necesidades fundamental-
mente documentarias y cuyo manejo es objeto de incursién ya no tan-
to de los medios de comunicacién sino de los medios informaticos.

2. Derspectiva informatica
A raiz de la gran trascendencia que ha adquirido en este siglo la

informacién, cabe resaltar que autores como R. Hartley destacaban
la utilidad de la informacién a tal grado de mencionar que la informa-

55 Goldmann, Lucien, El concepfa de informacion en la ciencia confemporénea.
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cién puede ser medida en funcién de su utilidad (medida Hartley) vy
que por tanto “'la cantidad de informacién sera proporcional al nime-
ro de alternativas que se dispongan en un momento dado’ .

Por otra parte, autores como Claude Shannon, reformando los as-
pectos cuantitativos y cualitativos que reviste la informacion,®” men-
cionaban que a mayor y mejor informacién, menor sera el desconoci-
miento en las personas.’®

Pues bien, dichas exteriorizaciones han llegado a adquirir una singu-
lar relevancia en nuestros dias en razén del gran desarrollo que han
llegado a alcanzar las computadoras.

De esta forma, dichos instrumentos estan permitiendo, mediante la
integraciéon y disponibilidad de numerosos bancos de informacién,
la consecucién de unc de los cometidos principales de la informatica
como lo es la adecuada toma de decisiones.

Decision en los términos de la eleccién entre dos o més medidas
optativas basada en informacién, con objeto de alcanzar resultados y
objetivos previamente establecidos.®

Una toma de decisiones rapida y precisa basada en una variada
cantidad de informacién integrada con elementos dignos de conside-
racién que permitan un mayor acercamiento entre la razéon y la expe-
riencia, en aquello que se ha tenido a bien en considerar como las
técnicas heuristicas.

En estos términos, la informatica y la informacién estan insepara-
blemente vinculadas por esta “omnipresencia” de las computadoras en
el proceso propio de nuestra vida cotidiana, con implicaciones aiin mas
trascendentes de las estrictamente técnicas.®

C. IMPORTANCIA ECONOMICA DE LA INFORMACION 91

Tanto en su estructura como en su contenido, la informacién repre-

56 Dlicho postulado conocido como la teoria de la medida de la informacion fue
mencionado por Hartley en su obra Transmisién de informacién, escrita en 1928,

ST Ver supra, letra A punto 3.

58 Diche pronunciamiento lo encontramos en la teoria de la informacién exter-
nada por Shannon en su cbra Teoria mafemética de la comunicacion, escrita en
1949,

5¢ Herbert Simon menciona la existencia de dos tipos de decisiones: las pro-
gramables y no programables. Las primeras de caracter rutinario y repetitive y las
segundas, aguellas que invocan a la intuicién y al sentido comiin.

6 Sobre éste y puntos anteriores, ver particularmente Chamoux, Jean-Pierre,
“L'Information sans frontiére”, Information et Société, num. 8, Doc. Frangaise, Pa-
ris, 1980.

61 A efecto de dar un desarrollo adecuado a este punto, hemos decidido seguir
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senta una fuerza econdmica de importancia tal como ha sido corrobo-
rada por instituciones como la UNESCQO.#*

El método econémico resulta cada vez mas necesario para la com-
prensién y ubicacién de los procesos de comunicacién e informacion.
asi como las interrelaciones que guarda con el conjunto de la socie-
dad. El hecho de introducir leyes y categorias econdémicas en el estudio
de la informacién permite comprender que su uso y funcién rebasan
con mucho el &mbito de la superestructura juridica-politica e ideclégi-
ca, y hunde sus raices en la esfera de la produccién, circulaciéon vy
consumo.®

Lo anterior nos permite ubicar, como un hecho histérico dentro del
capitalismo, la conversiéon de la informacién en un fenémeno comer-
cial, generando una industria de elevados costos pero de alta rentabi-
lidad econémica y politica.

Dentro de las repercusiones econémicas provocadas por la informa-
<ion debemos destacar dos elementos fundamentales como lo son la
gran necesidad que se tiene de la misma en los renglones de producti-
vidad y empleo {instalaciones, instrumentos, servicios, recursos huma-
nos, etcétera) con evidente impacto en cuanto toca al Producto Na-
cional Bruto (PNB) de los paises.

Por otra parte, la capacidad de almacenamiento, tratamiento, trans-
misién y sobre todo utilizacién de la informacién como elemento fun-
damental para la toma de decisiones con inevitables recubrimientos
econdmicos, por parte de personas e instituciones tanto en el sector
pablico como privado, llegan a ser equiparadas, econémicamente ha-
blando, con elementos tales como la energia y las materias primas.®

El manejo de informacién abarca un sinnimero de aspectos, y per-
mite planear y ejecutar programas de desarrollo tanto econémico y po-
litico como técnico. Sin ella no hay posibilidad de conocer y transfor-
mar, corregir y planear., Su importancia econdémica es evidente, sin
embargo, su control por parte del derecho, a pesar de su enorme tras-
cendencia social, parece insuficiente,

los postulados emitidos por Sergio Lopez Avyllén en su obra Derecho a la infor-
macién, México, Ma. Angel Porria, 1984, pp. 42 v ss.

% Mac Bride ef al, Un solo mundo, voces maltiples; comunicacién e informa-
¢ién ea nuestro tiempo (inflorme de la Comisién Internacional sobre Problemas de
Comunicacién), México, UNESCO, I FEC, 1980, p. 54.

63 Cfr, Bernal Sahagun, Victor, "Contribuciones de la economia al andlisis de
la comunicacién masiva'’, Problemas del Desarrollo, México, vol, X, nim, 40, nov.-
cnero, 1979-1980, Estudio recomendado por Lopez Ayllén,

61 Ver Mac Bride, op. cif.,, p. 54.
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D. REGIMEN JURIDICO APLICABLE

La importancia econémica de la informacién no esta puesta en duda,
es un verdadero bien susceptible de apropiacién con un innegable
valor patrimonial inherente, Ahora, mas que nunca, en una sociedad
dominada por la técnica vy el saber, el valor de la informacién como
auténtico centro y vehiculo de esa técnica y conocimiento ha llegado
a alcanzar niveles otrora inimaginables.®®

Independientemente del soporte material que le dé origen a la pres-
tacién que la ofrece en disponibilidad, la informacién es un bien en
si, ciertamente inmaterial pero constitutivo de un producto auténomo
que por su mismo contenido econémico requiere de una tutela juridica
en razon de los diferentes derechos y obligaciones que da lugar, ya
sea a nivel de una relacién de posesidn entre autor y objeto (derecho
sobre la informacién) o a nivel de relacién de transferencia entre aquel
que la emite y aquel que la recibe (derecho a la informaci6n}).

1. Derecho a la informacion

La primera mitad del siglo xx ve con asombro un impresionante
desarrollo tecnolégico y social que transforma al mundo y sus rela-
ciones, especialmente las estructuras de la informacién. Justo aqui, a
Ia mitad del siglo, con la Declaracién Universal de los Derechos del
Hombre de 1948, aparece el concepto de derecho a la informacién.®®

El concepto es nuevo sélo en cuanto que viene a sustituir a los an-
teriores, mas restringidos, de expresién e imprenta que resultaban in-
suficientes, para comprender y dar respuesta a la amplia y compleja
actividad informativa.

El derecho a la informacién comprende asi todas las libertades pero
aporta algo mas, pues en un intento de respuesta global al proceso
informativo, plantea el acceso y participacién de los individuos y los
grupos sociales en una corriente bilateral entre emisor y receptor en
los términos de un fenémeno de interrelacion.

€5 Sobre el particular es recomendable ver los trabajos emprendidos por el maes-
tro Pierre Catald en “Transformations du droit par l'information”, Emergence du
droit de I'Informatique, Bd. des Parques, 1983, pp. 261 y sigs.: “Ebauche d'une
Théorie Juridique de I'Information”, Revue de Droit Prospectif, 1983, pp. 185 y
sigs., asi como M. Vivant, “A propos des "biens informationnels’ ”, ].C.P. 1948-1 3132
y J.C.P. 1984 (E) 14200.

66 Ver art. 19 ya citado de dicha Declaracién. A mayor abundamiento sobre
el origen, evolucion, concepto, estructura y caracteres del derecho a la informacion
en general, consultar la obra ya referida de Sergio Lépez Ayllén, en especial Ia
pag. 131 y siguientes. En nuestro pais, el derecho a la informacién estd contem-
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El concepto de derecho a la informacién comprende un conjunto de
tres facultades vinculadas entre si como lo son: difundir, investigar y
recibir informacion; todas ellas agrupadas en dos vertientes funda-
mentales como lo son el derecho a informar y el derecho a ser in-
formado.

a) El deber de informar

Esta parte, que comprende las facuitades de difundir e investigar,
vendria a ser la férmula moderna de la libertad de expresién, porque
dicha libertad no es suficiente para referir la complejidad del proceso
informativo, ni sus mecanismos de proteccién son suficientes para ase-
gurar en las sociedades modernas la existencia de una comunicacidén
libre y democratica.®’

Este aspecto del derecho supone, en buena medida, el replantea-
miento de la regulacién de los medios y comunicacién y ya no tanto
de los medios informativos, en cuanto que el acceso a los primeros
por parte de los grupos sociales més significativos sea limitado sino
que inexistente, Supone también el establecimiento de fuentes de in-
formacién abiertas al piblico, asi como el acceso a los documentos
administrativos v bancos de datos de caracter piiblico.

b) El derecho a ser informado

Este segundo aspecto, ciertamente mas novedoso, se refiere basi-
camente al derecho de los individuos y grupos sociales, a estar infor-
mados de los sucesos piiblicos y en general de todas las informaciones.
que pudieran afectar su existencia; todo ello para lograr que el indi-
viduo oriente su accién y participe en la vida politica de su comunidad.

Algunos autores consideran esta vertiente como la parte pasiva del
derecho a la informacién; sin embargo, cabe considerar que precisa-
mente el sentido del derecho a ser informado implica, desde el punto
de vista del receptor, un abandono de esa actitud pasiva al tener la
posibilidad juridica de exigir al sujeto obligado la cumplimentacién del
mencionado derecho.®®

1

]

plado en el art. 6 in fire de nuestra Constitucion en los términos de que dicho dere-
cho estara garantizado por el Estado.

97 Ver Sergio Lopez, op. cif., p. 160.

e Jbid, p. 161,
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2. Derecho sobre la informacion

El hecho de que la informacién sea un preducto de la actividad
humana sugiere una afirmacién en dos sentidos: por un lado, la in-
formacién es, en principio, susceptible de apropiacién desde su mismo
origen, y por otra parte, ella pertenece originalmente a su autor, es
decir, aquel que la pone en disponibilidad para los diferentes fines de
que pueda ser objeto y gue por esto mismo permite concebir una re-
lacién de posesién entre autor e informacién a manera de un verdadero
derecho real.

-Si bien es cierto que existen numerosas informaciones de -caracter
objetivo referidas a personas y patrimonios, también hay otras en las
que se conoce un derecho sobre su creador como es el caso de las obras
del espiritu. Dichas creaciones gozan de una proteccién privativa a
manera de un derecho de la propiedad intelectual oponible frente a ter-
ceros. A este respecto, es innegable que los derechos sobre la infor-
macién proceden de una operacién intelectual de creacién o formula-
cién, aun si se utilizan poderosos instrumentos de apoye como lo son
hoy en dia las computadoras.

El anterior esquema describe una tendencia no muy comin en cuan-
to que la posibilidad de apropiacién de la informacion debera ser mo-
tivo de estudio hacia un reconocimiento de derechos no expresamente
consagrados sobre el particular.

Por otra parte, cabe mencionar que una vez “creada” y “apropiada”
en los términos. anteriormente expuestos, la informacién va a conocer
un cierto ntimero-de procesos mas o menos complejos de entre los que
se-cuentan el de transformacién y explotacién, convirtiéndola ‘asi en
materia contractual y reafirmando por tanto la necesidad de un con-
trol juridico de la misma.®

Sin embargo, el problema no se detiene aqui, de tal suerte que el
derecho de la informacién adquiere tintes mas especificos, como vere-
mos -posteriormente, en los términos de una regulacién juridica -del
bien-informacién, entendido éste bajo las consideraciones de un pro-
ducto informatico.

68 Sobre el particular ver la obra ya citada del maestro francés Pierre Catala.



CariturLo X
PROTECCION JURIDICA DE LOS DATOS PERSONALES
A, NoCIONES GENERALES

Como se ha dejado asentado, la informatica no es un fenémeno ex-
clusivamente tecnolégico con implicaciones estrictamente positivas. Las
computadoras, al permitir un manejo rapido y eficiente de grandes
voliémenes de informacién, facilitan la concentracién automaética de
datos referidos a las personas, constituyéndose asi en un verdadero
factor de poder.

1. Recopilacién de datos personales

No es sino propiamente en la década de los setenta cuando comien-
zan a surgir numerosos archivos con informaciones de tipo personal,
con un conjunto minimo de datos como filiaci6én, fecha y lugar de na-
cimiento, domicilio, estado civil, etcétera, hasta otro tipo de datos con
caracteres alin mas distintivos como raza, religién, inclinaciones poli-
ticas, ingresos, cuentas bancarias, historia clinica, etcétera. Dichos da-
tos, al ser recopilados en diferentes centros de acopio como lo son los
registros censales, civiles, parroquiales, médicos, académicos, deporti-
vos, culturales, administrativos, fiscales, bancarios, laborales, etcétera,
vya no por medios exclusivamente manuales sino con el apoyo de me-
dios automatizados, provocan una gran concentracién, sistematizacion
e instantanea disponibilidad de ese tipo de informacién para diferen-
tes fines.

2. Destinacion e implicaciones

Este tipo de datos no son vulnerables per se, sino segin la destina-
cion de que puedan ser objeto, pudiendo ser variada; de esta forma,
dichas informaciones pueden ser empleadas para fines publicitarios,
comerciales, fiscales, policiacos, etcétera, convirtiéndose de esta ma-
nera en un instrumento de opresién y mercantilismo. La variedad de

71
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los supuestos posibles de indefensién frente al problema provoca que los:
individuos estén a merced de un sinniimero de situaciones que al-
teren sus derechos fundamentales en sociedad provocados por discri-
minaciones, manipulaciones, persecuciones, presiones, asedios, etcétera,
todo ello al margen de un control juridico adecuado.

B. NOCIONES PARTICULARES

Ya desde 1968 en el seno de la Asamblea de los Derechos Huma-
nos auspiciada por la ONU se mostraba una honda preocupacién por
la manera en que la ciencia y la tecnologia podrian alterar los dere~
chos del individuo, empezando a denotar la necesaria emanacién de
un régimen juridico que pudiera afrontar cabalmente este género de si~
tuaciones,

Figuras juridicas aplicables

Por cuanto toca a nuestra problematica en cuestion, son variadas
las figuras de indole juridico bajo las cuales se ha estudiado e inten-
tado regular dicha cuestion,

Asi, tenemos que figuras tales como los derechos humanos, derechos
personales, derechos patrimoniales, libertades publicas y privadas en
el caso de Francia, derecho de la privacidad en el caso de los paises
anglosajones, derecho a la intimidad y al honor de las personas como
en Espafia, o aun las garantias individuales y sociales como pudiera
ser el caso en nuestro pais, todas ellas, como eventual proteccién, han
tendido hacia una sujecién apropiada en cuanto a la concentracién y
destinacién de los datos de caracter personal.

2. Diferentes tipos de archivos

Estos pueden ser, dependiendo de su contenido: archivos publicos
(aquellos manejados por el Estado), archivos privados {aquellos ma-
nejados por empresas privadas), manuales (si son procesados en for-
ma manual), automaticos (si son procesados en forma automatica),
sobre personas fisicas (sean residentes c no de un determinado pais)
o personas morales.

Cabe hacer mencién que a nivel positivo no todos estos archwos
estaran sujetos a una regulacién juridica.
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3. Principales derechos y excepciones

Es evidente que si se habla de una regulacién juridica ésta engen-
dra a su vez determinados derechos y excepciones, Este problema,
por su misma singularidad, motiva asimismo derechos muy especiales
entre los que podemos contar:

a) Derecho de acceso

Es aquel que permite a los interesados conocer las instituciones y
el tipo de informacién que dispongan sobre su persona.

b) Derecho de rectificacién

Complementario al anterior, dicho derecho permite solicitar al in-
teresado una modificacién en Jos términos de alteracién o ampliacién,
o una supresién o cancelacién de aquellos datos que, referidos a su
persona, considere como inexactos o irrelevantes.

c) Derecho de uso conforme al fin

Este consiste en que el interesado pueda exigir que su informacidn
nominativa sea destinada para los objetivos por los cuales se proveyd,
es decir, si era de indole administrativo, que no trasciende a niveles
més ailla de los planteados en un principio,

d) Derecho para la prohibicién de interconexién de archivos

Ahora bien, cabe sefialar que el incumplimiento a estos derechos
puede generar diferentes sanciones de indole civil, administrativa o
incluso penal, dependiendo de las circunstancias.

Por cuanto concierne a las excepciones a dichos derechos funda-
mentadas en el equilibric del Estado y su poder coercitivo y los in-
tegrantes de la sociedad, tenemos a aquellas derivadas con motivo
de la sguridad del Estado tanto en lo interno como en lo externo, asi
como las relativas a intereses monetarios, persecucién de delitos, moti-
vos de salud, etcétera.



74 INFORMATICA, OBJETO DEL DERECHO
C. PANORAMA INTERNACIONAL

En funcién del innegable caracter econémico inherente a este pro-
blema es entonces que hemos considerado conveniente presentar la si-
tuacién internacional de hecho y de derecho en torno al mismo, estruc-
turada en tres grupos de paises bien definidos de acuerdo al régimen
econbmico prevaleciente, a saber: paises desarrollados, socialistas y
en desarrollo, para presentar finalmente una semblanza del dnico acuer-
do existente a la época, en materia de proteccién de datos personales:
el Convenio de Estrasburgo.

1. Paises desarrollados

En este grupe de paises tenemos a aquellos en los que existe una
consigna a nive] constitucional alusiva a este respecto como es el caso
de Portugal, Espafia, Austria, Holanda y Suiza.™

Por otra parte, tenemos, dentro de este grupo, a aquellos paises que
cuentan con una ley de caracter general que contiene un conjunto de
disposiciones alusivas al problema como es el caso de Estados Unidos,
con su Privacy Act o Ley de la Privacidad del 31 de diciembre de
1974, bajo las consideraciones de una proteccién a la vida privada,
siendo los tribunales federales el érgano jurisdiccional competente con
sanciones de tipo penal, Cabe mencionar que dicha ley, para los efec-
tos de este problema, se halla complementada por otras disposiciones.”™

Asimismo, con un ordenamiento general con disposiciones particula-
res tenemos a Canada con su Human Rights Act o Ley de Derechos
Humanos del 14 de julio de 1977 inspirada en la ley norteamericana,
v cuyo capitulo IV aborda especificamente los problemas derivados
de la informatizacién respecto a los derechos humanos, existiendo una
autoridad encargada de velar el cumplimiento de dicha ley, como es
el caso del comisario para la proteccion de la vida privada nombrado
por el ministro de justicia.

" Portugal fue el primer pais en contemplar, a partir de 1976, esta situacién a
nive| internacional. Por otra parte, Espafia, en su Constitucion de 29 de diciembre
de 1978 en su articulo 18. fracc. IV, complementado por la ley de 5 de mayo de
1982, dispone las limitaciones de que serd objeto la informatica en funcién del ho-
nor y la intimidad personal y familiar de los ciudadanos. Desarrollado bajo las
consideraciones de una regulacion civi] extracontractual sin desconocer la protec-
cion penal,

71 Algunas de estas leyes complementarias son la Fair Credit Reporting Act, la
Equal Credit Opportunity Act, la Fair Debt Collection Practices Atc, la Right to
Financial Privacy Act, la Fair Credit Billing Act, la Bank Secrecy, la Tex Reform
y la Pamily Educationnal Right and Privacy Act, teniendo como modalidad mas
importante a la Freedom of Information Act (FOIA).
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Por otro lado, tenemos a aquellos paises que dentro de este grupo
disponen de una ley que en forma exprofesa regula el fenémeno de
la proteccion de datos personales; tal es es el caso de Suecia con su
Datalay o Ley de Datos del 11 de mayo de 1973, primera regulacién
a nivel nacional, con un organismo supervisor como es la Data Ins-
pektion Board (DIB), y complementada por la Ley de Informacién
sobre Solvencia de 1973 y la Ley de Trabajo y Cobro de Créditos
por cuenta ajena de 1974,

Asimismo tenemos a la Repiblica Federal de Alemania con su Bun-
desdétenschutzegesetz o Ley Federal de Proteccion de Datos de 27
de enero de 1977, con un comisario federal de datos encargado de
velar su cumplimiento y complementada por diversos ordenamientos.?*

Francia, con su Ley relativa a la Informatica, Archivos y Liberta-
des del 6 de enero de 1978 con su Comisién Nacional de Informatica
y Libertades como 6rgano especial y auténomo con funciones de con-
trol por medio de reglamentos, con derecho a informarse y obligacion
de informar,.

Otros paises con disposiciones especificas son: Dinamarca con sus
leyes sobre Archivos Publicos y Privados del 8 de junio de 1978, No-
ruega con su Ley sobre Datos de Caracter Personal de 9 de junio de
1978, Austria y su Ley de Proteccién de Datos del 18 de octubre
de 1978, Luxemburgo y su ley reglamentaria de la utilizacién de datos
nominativos en los tratamientos informaticos del 11 de abril de 1979,
asi como las de Islandia del lo. de enero de 1982 vy la Gran Bretafia
del lo. de julio de 1984.

Existen, también, y siempre dentro de este grupo, algunos paises
que, preocupados por la trascendencia de] problema, estan cercanos a
promulgar una reglamentacién juridica sobre el particular, tal es el
caso de Bélgica, Portugal, Holanda, Japén, Italia, Finlandia, Austra-
lia y Nueva Zelanda.

2. Paises socialistas

Si bien es cierto que en estos paises la informatizacién avanza por
momentos con un ritmo menos pronunciado que los paises occidenta-
les, el caracter centralizado de las estructuras politicas y administra-
tivas, aunado al desarrollo informatico, provoca en teoria una cierta
identidad respecto al problema. Las amenazas sobre el contenido de

72 Normas reglamentarias en materia de recaudacién tributaria, identificacion per-
sonal, registros de poblacitn, seguridad social, manejo de archivos policiacos, con-
fesién religiosa, etcétera.
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los derechos civicos son mal percibidas por los particulares sin dispo-
ner del medio de comprobar en su vida cotidiana la eficacia de los sis-
temas informaticos, pudiendo ser afectados por ¢l manejo inadecuado
de la informacién sobre su persona, aun con implicaciones de caracter
comercial.

Solo ciertos medios son sensibilizados y buscan alimentar un debate
mas o menos difundido segiin el pais y su grado de pasividad frente
a la administracién como es el caso de Polonia y Checoslovaquia.

Por otra parte, Hungria en su Cadigo Civil de 1977, en su articulo
83, fraccién I, menciona que la informatica no debe amenazar en nin-
gin momento los derechos del individuo, disposicién sin duda signifi-
cativa por tratarse de un pais localizado detras de la llamada “'Corti-
na de Hierro™.

3. Paises en desarrollo

En este grupo de paises, si bien el grado de informatizacion no lle-
ga a ser (salvo el caso de algunas naciones)’™ muy considerable, ain
asi el problema de la proteccién juridica de los datos personales no
deja de estar latente. Sin embargo, cabe mencionar que la preocupa-
cién por parte de los organismos internacionales respecto a estos pai-
ses ha sido mayor en los términos del llamado Flujo de Datos Trans-
fronterizos que analizaremos posteriormente,™

El caso de México no es muy claro, pues aun existiendo consignas
a nivel constitucional que garantizan el derecho a la informacion, de-
recho de peticién o algunos privilegios personales (familia, papeles,
posesiones, etcétera), o disposiciones penales sobre violacién de co-
rrespondencia {articulo 173) y revelacién de secretos (articulos 219
y 211), dafio moral en materia civil {articulo 1916) e incluso una Ley
de Informacion Estadistica y Geografica de 30 de diciembre de 1980
y su reglamento de fecha 3 de noviembre de 1982, v algunos otros
ordenamientos, lo cierto es que el problema se puede manifestar sin
disponer realmente de una proteccién juridica eficaz frente al mismo.

4, Convenio de Estrasburgo

Este acuerdo internacional de fecha 28 de enero de 1981 denomi-

73 Sin duda alguna que tanto la India, Brasi] y Argentina han alcanzado un de-
sarrollo informatico muy interesante, por lo que la preocupacién en torno al pro-
biema ha cobrado cada vez mds importancia.

74 Ver infra cap. XI en su totalidad.
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mnado Convencién para la Proteccién de las Personas Respecto al Tra-
tamiento Automatizado de Datos de Caracter Personal y mas conocido
bajo el rubro del Convenio de Estrasburgo, fue suscrito por ocho pai-
ses como lo son Austria, Reptblica Federal de Alemania, Dinamarca,
Espafia, Francia, Luxemburgo, Suecia y Turquia, atn no ratificado,
y abierto a la firma de todos los paises interesados, contiene una serie
.de disposiciones (27 articulos integrados en 7 capitulos) relativas a
.objetivos, definiciones, ambitos de aplicacién, obligaciones de las par-
tes, derechos, excepciones, sanciones, autoridades, consignas generales
v especificas no sélo en materia de proteccion de datos personales,
sino también a nivel del flujo de datos transfronteriizos, sin lugar a
dudas un cuerpo normative muy interesante, aunque ciertamente ili-
mitado a nivel de resolucién del problema.”

75 Para consulta textual de dicho concerdato, ver infra anexo 7.



CarpiTturo XI
FLUJO DE DATOS TRANSFRONTERIZOS
A. NOCIONES FUNDAMENTALES

El problema del Flujo de Datos Transfronterizos (FDT) es uno de
los que mas honda preocupacién sigue manifestando a nivel interna-
cional, en funcién de su trascendencia a estratos tan significativos, se-
gun veremos a continuacién.

1. Origen y concepto

Segin el Consejo Econémico de la Organizacién de las Naciones
Unidas (ONU), el Flujo de Datos Transfronterizos es “la circulacién
de datos e informacién a través de las fronteras nacionales para su
procesamiento, almacenamiento y recuperaciéon’.’™

Este problema estriba sustancialmente en orden a la eventual limi-
tacion o, en su caso, favorecimiento en relaciébn a la circulacién de
datos a través de las fronteras nacionales dependiendo de los bene-
ficios o afectaciones que ello pueda traer aparejado a los diferentes
paises.

En cuanto a los origenes del problema, podemos decir que éste se
desprende de la amalgama surgida entre la informatica y las teleco-
municaciones, de ahi el vocablo teleinformatica o telematica, la cual
se comienza a dar en forma a partir de la década de los sesenta. Un
problema, sin duda, con evidentes antecedentes de indole técnica.

2. Implicaciones generales

En las economias posindustriales en donde el manejo de informa-
cion representa hoy en dia entre el 40 y 50% del valor agregado, es
natural que los intercambios internacionales de informacién estén desti-
nados a desempefiar un papel sumamente importante. Con base en ello

76 Ver recomendaciones del 23 de septiembre de 1980 en el punto relativo a las
definiciones.
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se sustenta en buena medida el adecuado funcionamiento de la e¢ono-
mia mundial en donde la especializacién y la interdependencia de los
Estados se acentia aiin mas. ,

Sus implicaciones, sin embargo, en muchas ocasiones no son com-
pletadas en la forma mas adecuada, Asistimos sin embargo a un des-
plazamiento rapido de preocupaciones, de los derechos del hombre
hacia la soberania nacional y posteriormente hacia las incidencias eco-
némicas y sociales de intercambios inmateriales entre las naciones.

Estas implicaciones podemos distinguirlas bajo dos consideraciones
diferentes: unas de caracter positivo y otras de caracter negativo.

a) Implicaciones positivas

Con respecto a lo diferentemente externade no podemos soslayar
que el FDT aporta beneficios considerables a las colectividades nacio-
nales, de entre los que podemos contar los siguientes:

a) Favorecimiento de la paz y la democracia. No podriamos dejar
de recordar los vinculos estrechos existentes entre libertad de circula-
cion de informacién, derechos del hombre y valores fundamentales de
la humanidad.” La libre comunicacién de mensajes y de opiniones es
esencial para la democracia y la paz mundial; todo atentado a la liber~
tad de expresion es un peligro para la democracia, siendo dificil con-
cebir una paz duradera sin el minimo de confianza que trae consigo
el intercambio de hombres e ideas.

b) Favorecimiento en el progreso técnico y crecimiento. La coope-
racién entre los cientificos que constituyen una comunidad a escala
mundial y la competencia de industriales y empresarios han hecho
gala de su aptitud difundiendo los conocimientos y técnicas. Todo pais
que se aislara del potencial de innovacién extranjera se condenaria
irremisiblemente a un estado de regresidn o estancamiento. Por otra
parte, la telematica o teleinformatica permite asimilar méas atinentemen-
te al planeta como un verdadero mercado fnico de productos y ser-
vicios. ‘

¢) Finalmente, no podemos olvidar que la interdependencia econé~
mica de las naciones es hoy en dia una realidad irreversible. A raiz
de la internacionalizacién de compaiiias y la especializacién de activi-
dades nacionales, toda restriccion sabita y deliberada a la continuidad
del flujo de datos tal como existen hasta ahora, podria asimilarse a

77 Sobre el particular ver el acta fina] de la Conferencia de Helsinki scbre la
Cooperacion en los Ambitos Humanitarios, 2a. parte, Problemas politicos y sociales,
no. 324, noviembre de 1977, La Doc. Francaise.
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una especie de acta de guerra econémica a la par de un bloqueo ¢ em-
bargo. La inercia que manifiesta la intensidad capitalista de economias
industrializadas requiere evidentemente modificaciones de entorno pro-
gresivo; es imposible concebir hoy en dia a algin pais que goce de
una independencia total en el plano econémico.

b} Implicaciones negativas

Asi como el desarrollo muy pronunciado de los flujos internaciona-
les de informacién hecha posible por la revolucién tecnolégica de la
microelectronica y el progreso de las telecomunicaciones traen consigo
aparejados una serie de aspectos positivos, paralelamente generan un
sinnimero de cuestiones percibidas en un principio bajo las conside-
raciones de verdaderos riesgos, de entre los que podriamos distinguir,
reservando los de caracter juridico para un analisis posterior, los
siguientes:

a) La wvulnerabilidad social en los términos, por ejemplo, de una
eventual “descompostura” de la red telematica con una irrupcién de los
flujos con entorpecimiento en los tratamientos o la alteracién de archi-
vos y programas con motivo de una falla técnica, catastrofe natural
o intervencién humana (sabotaje, terrorismo, crisis politica, etcétera).
De esta forma, el pais que haya transferido sus datos al extranjero
en mas de dos ocasiones seria privado de todo argumento de sobera-
nia para definir una solucién al problema.

b) Amenaza a la identidad cultural provocada por la cada vez mas
frecuente apertura mundial de forjar las culturas nacionales respecto
a aquello que ofrecen las culturas importadas. Un verdadero proble-
ma que reside en las posiciones dominantes y practicas de los feno-
menos de transculturacién a través de las llamadas “industrias de la
cultura” como lo son el cine, radio, televisién, prensa, publicaciones,
etcétera, ahora acompafiados por los bancos de datos y edicién puestos
en disponibilidad a través de las redes teleinformaticas,

¢} Dependencia tecnolégica exagerada, La evolucién de firmas mul-
tinacionales ha producido una especializacién de producciones y mun-
dializacion de mercados, teniendo a la tecnologia y mas especifica-
mente a la informatica y las telecomunicaciones como una de sus
méximas manifestaciones, creando, y sélo por momentos satisfaciendo
una serie de necesidades de los Estados fundamentalmente en desa-
rrollo, fragmentande a sus territorics en actividades planificadas a ni-
veles de resolucidén supranacionales.

d) Incidencias econémicas notorias. El desarrollo y pérdida de nue-
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vas tecnologias de la informacién traen consigo una gran cantidad de
inversiones econdmicas, con notorias desproporciones a nivel de los
verdaderamente beneficiados y aquellos que ingenuamente consideran
estar en este cuadro. Sin lugar a dudas que esta industria de la infor-
macién estd destinada a ser la mas predominante dentro de la escala
econédmica mundial sin que por el momento se vislumbre una corriente
contraria al respecto.

B. DIFERENTES FLUJOS DE INFORMACION

Dependiendo del tipo de datos o informacién gue fluyan a través
de los diferentes medios, tenemos a:

a) La informacién comercial, la cual se manifiesta segtin una logica
mercantil de distribucién {one-way) aun si los usos comerciales no
estan del todo consolidados en este aspecto, de esta forma distingui-
mos al flujo de prensa general y especializada; servicios documentarios
y bancos de datos, sean de caracter bancario, financiero, industrial,
bursatil, etcétera, comercio de audiovisuales (discos, cassettes, pelicu-
las, programas de televisién), comercio de programas de cémputo y
tecnologias, etcétera.

b) La informacién empresarial, como aquella sustentada en rasgos
distintivos tales como pedidos, existencias, control de produccién, con-
solidacion financiera, gestion del personal, etcétera, en un cuadro pu-
ramente privado en el seno de consorcios empresariales con notorias
repercusiones a nivel de direccién, decisién, administracién y operacién
de las mismas.

¢} La informacién especial, como aquella que sin necesariamente
estar vinculada a intereses comerciales o empresariales se convierte en
intercambio de conocimientos que permiten un mejor desarrollo de las
actividades educativas o de investigacién a nivel técnico o clentifico.

Las redes por las que pueden circular dichas informaciones suelen
ser muy variadas dependiendo del tipo de datos que fluyan en ellas,
caracterizadas en su mayoria por innegable importancia tal como es el
caso, por mencionar sélo algunas, de la Red Europea de Transmi-
siones (EURONET), que permite la conexién de bancos de infor-
macién en Europa Occidental, la red de la Sociedad Internacional de
Telecomunicaciones Aeronauticas (SITA) que permite el control de las
telerreservaciones aéreas a mivel mundial, la Red Banacria de Inter-
cambio de Mensajes Financieros {SWIET) que permite la comunica-
ci6n a nivel mundial entre las instituciones bancarias y financieras, la
Red de la Policia Internacional (NICS) que permite el intercambio
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de informacién referida a criminales perseguidos por la Interpol, et-
cétera.

Como podemos deducir, son muchas las instituciones beneficiadas
por la existencia de este flujo de informacién, sean de caracter publi-
co o privado, lo cual ha producido una dependencia cada vez mayor
hacia este fenémeno; sin embargo, hay una serie de problematicas ju-
ridicas sin que por momentos se les atribuya la importancia debida.

C. PROBLEMATICAS JURIDICAS PARTICULARES

En funcién de lo que se ha venido manifestando a lo largo de este
capitulo y en el capitulo precedente ™ tenemos que el flujo de datos
transfronterizos trae aparejadas las siguientes problematicas juridicas
particulares:

a) Utilizacién ilicita de datos transmitidos al extranjero. El envio
de informaciones a otro pais, en el estado actual de derecho, les per-
mite escapar a la reglamentacién a que eventualmente pudieran estar
sometidas en el pais de origen. De aqui se pueden derivar atentados
graves a las garantias de los ciudadanos o aun a la seguridad de los
Estados, lo cual amerita sin duda una solucién juridica.

b) Tarifas y régimen fiscal aplicables. Si hemos reiterado el conte-
nido econédmico de la informacidn, es evidente que ésta deberd estar
sujeta a una cotizacién econémica y mas aun en el caso de que vaya a
ser objeto de exportacién, lo cual motiva en su caso un aumento o dis-
minucién de las tarifas a aplicarse. Y qué decir del gravamen fiscal
que debera imponer el Estado con base en esa cotizacién, lo cual, a
falta de una debida contemplacién juridica. bien podemos considerar
que esta evitando la incorporacién de cuantiosos y nada despreciables
ingresos por dicho concepto a aquelios Estados que exportan y/o re-
ciben informacién.

c) Atentado a la soberania de los Estados. La teleinformatica, al
igual que otras manifestaciones tecnolégicas, trae consigo una serie
de repercusiones que en tltima instancia inciden en uno de los valores
mas importantes de toda nacién: su soberania (y entendamosla no salo
en lo politico sino también en lo social, cultural y otros érdenes}. lo
cual hace menester un control juridico que evite o al menos limite este
tipo de situaciones.

d) Revestimientos contractuales en torno a la informacién, Es decir
que ésta, como un verdadero bien que puede ser objeto de derechos
y obligaciones y por tanto materia del contrato en sus diferentes mo-

8 Ver supra, cap, X.
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dalidades, motiva una reduccién particular de clausulas afines a su
naturaleza que prevean posibles conflictos generados por dichos conve-
nios (jurisdiccion competente, etcétera), asi como los riesgos a que
pueda estar sometida y su eventual aseguramiento,™

€) Propiedad intelectual de la informacion, Es decir aquellos pro-
blemas gue pudieran llegar a suscitarse en cuanto a la disputa o reivin-
dicacién de la propiedad intelectual de la informacion en cuanto a la
disponibilidad y, por ende, probables beneficios econémicos que ello
genere, sobre todo por la amplia cobertura o difusién que pudiera
llegar a tener a través de las redes teleinformaticas.

f) Seguridad juridica de las empresas teleinformaticas. Es decir que
esa informacién o redes pueden ser motivo de ilicitos ya sea como
medios o como objetivos, por lo que una contemplacién internacional
en términos penales limitaria dichas acciones ya no en forma exclusi-
vamente correctiva sino también preventiva,

D. PANORAMA INTERNACIONAL

Ante esta situacién de notoria trascendencia internacional son mu-
chos los organismos de esta investidura que se han dado a la labor
de regular por la via juridica el fendmeno provocado por el flujo de
datos transfronterizos. Asi tenemos:

~ la Organizacién para la Cooperacién del Desarrollo Econémico
(OCDE) interesada en la problematica derivada de la proteccion y
sequridad de datos.

—~— el Centro de Corporaciones Transnacionales de las Naciones
Unidas (UNCTC) interesado en el problema de las tarifas y el ré-
gimen fiscal aplicable a este tipo de informacion.

~- la Comisiéon de Comercio y Desarrollo de las Naciones Uni-
das (UNCTAD) interesada en la problematica contractual y pro-
piedad de la informacién.

— la Oficina Intergubernamental para la Informatica (IBI), inte-
resada en las repercusiones generales y particulares del fenémeno del
EDT.

— la Organizacion Mundial de la Propiedad Intelectual (OMPI)
interesada en el problema de la propiedad de la informacién.

— la Organizacién de las Naciones Unidas para la Educacién, la
Ciencia y la Cultura (UNESCQO) interesada en la trascendencia
social, cultural v educativa de] FDT.

7 En el cap. XII analizaremos en forma especifica a los contratos informéticos,
aunque bajo una perspectiva mas prepiamente intermna.
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— la Comunidad Econémica Europea (CEE) en cuanto a las im-
plicaciones que pueda traer consigo a los paises miembros de la co-
munidad.

— el Acuerdo General para Aranceles y Tarifas (GATT) en cuan-
to a las tarifas y régimen fiscal aplicable.

— la Organizacién Internacional de Telecomunicaciones Via Saté-
lite (INTELSAT) en cuanto a los problemas juridicos por la trans-
misién de informacién via satélite.

— la Unién Internacional de Telecomunicaciones (UULT) en cuan-
to a que sean transmitidas por medios que no usen satélites.

— el Banco Mundial, la privacidad y confidencialidad de datos.

Para concluir este panorama internacional es conveniente mencionar
que el Convenio de Estrasburgo tiene algunas disposiciones alusivas
al problema, aunque todo ello restringido a aquellos paises miembros
del tratado, evidentemente que una regulacién juridica sobre el Flu-
jo de Datos Transfronterizos dificilmente denctara eficacia plena si
no esta enfocada en términos de una dimensién internacional.

E. PANORAMA NACIONAL

Indudablemente que en nuestro pais el tema del FD'T no ha recibi-
do el tratamiento juridico adecuado. Por via de extensién, si no es
que de inferencia, podemos decir que el marco legal actualmente apli-
cable se circunscribe esencialmente en los siguientes ordenamientos:

a} Constitucién Politica (D.O. 5/feb/1917},

En el articulo 6° relativo al derecho a la informacién, y el cual ya
fue objeto de un analisis precedente. Esto en cuanto a la informacién
que fluye precisamente a través de los medios teleinformaticos de una
frontera a otra.

b) Ley Organica de la Administracién Piblica Federal (D.O. 29/
dic./1976). o

~ Articulo 27, fraccién XX en cuanto a las atribuciones conferi-
das a la Secretaria de Gobernacién en materia de informacién.

— Articulo 32, fraccion XVII in fine en cuanto a las atribuciones
de la Secretaria de Programacién y Presupuesto en materia de infor-
mética.

~ Articulo 36, fracciones II y III en cuanto a las atribuciones de la
Secretaria de Comunicaciones y Transportes en materia de teleco-
municaciones.

— Articulo 28, fraccién 1 en cuanto a las atribuciones de la Secre-
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taria de Relaciones Exteriores en materia de celebracién de contratos
bilaterales y multilaterales.

¢) Ley de Informacién Estadistica y Geografica (D.O. 30/dic./
1980) v su reglamento.

En cuanto a la confidencialidad de los datos proporcionados para
fines estadisticos.

d) Ley General de Organizaciones y Actividades Auxiliares del
Crédito (D.O. 14/ene/1985) / Ley Reglamentaria del Servicio Pa-
blico de la Banca y Crédito (D.0. 14/ene/1985) / Ley Orgéanica
del Banco de México {D.O. 31/dic./1984).

En todo aquello relativo al secreto bancario.

e} Ley de Vias Generales de Comunicacién (D.O. 19/feb./1940).

En lo relativo a los lineamientos generales y particulares en mate-
ria de transmisién de mensajes.

f) Ley Federal de Radio y Televisién (D.O. 19/ene./1960) 'y de-
creto que crea el Comité Asesor del Consejo Nacional de Radio v
Television (D.O. 30/ene./1986).

En lo relativo a las limitantes en materia de transmisién de infor-
macion.

g) Cédigo Penal para el Distrito Federal (D.O. 14/ago./1931).

En cuanto a la revelacién de informacién confidencial con perjuicio
hacia la nacién mexicana,

k) Acuerdo por el que la Secretaria de Programaciéon y Presupuesto
dictara las medidas necesarias para coordinar las tareas de informa-
tica que desarrollen las dependencias v unidades de la Administra-
cién piblica federal (D.O. 16/ene./1978).

En cuanto que establece una coordinacién normativa y técnica con
las secretarias de Gobernacién y Comunicaciones en materia de siste-
mas nacionales o internacionales de informacién.

i} Acuerdo que regula el establecimiento y operacién de los siste-
mas de transmisién de sefiales de datos y su procesamiento por parte
de la Secretaria de Comunicaciones y Transportes (D.O, 2/feb./1981).

En cuanto a los lineamientos técnicos para el flujo de informacion
por medios de telecomunicacién e informatica {en coordinacién con la
Secretaria de Programacién y Presupuesto).

Cabe expresar que nuestro pais, al formar parte del bloque de na-
ciones en desarrollo, puede verse desfavorecido en el caso indistinto
de una falta de regulacién juridica frente al problema, o mas ain
por un régimen inapropiado sobre el particular.



Carpiturg XII

- PROTECCION JURIDICA DE LOS PROGRAMAS
o DE COMPUTACION

A. ANTECEDENTES Y EVOLUCION DEL PROELEMA

Como ya ha sido expresado anteriormente, la comercializacién de las
computadoras se inicia propiamente en la década de los sesenta®
Pues bien, en un principio el 70% del capital destinado al desarrollo
de la industria informatica era empleado en el 4rea de componentes
fisicos (hardware) en tanto que el 30% restante se canalizaba al area
de soporte légico (software) .5

Posteriormente, la produccién de equipos requiere menos inversio-
nes; sin embargo, la creacion de programas se torna méas compleja
y por ende mas costosa en virtud de que son precisamente los progra-
mas de computo los que soportan en buena medida el adecuade com-
portamiento y caracter efectivo de las computadoras; todo ello, aunado
a la"falta de una apropiada estandarizacién de los programas, ha
motivado que las cifras se inviertan, por lo que la industria de progra-
macién absorbe actualmente 70% de los costos, cantidades dificilmen-
te amortizables, entre otras cosas, por la falta de un adecuado régimen
regulador que impida o limite las continuas actitudes de apoderamien-
to ilicito en detrimento de los creadores y usuarios.®

B. NOCIONES FUNDAMENTALES

Es conveniente enunciar que el problema de la proteccién de los pro-
gramas no es estrictamente juridico sino que denota la presencia de
.dos elementos fundamentales como lo 'son el técnico vy el econémico.

%0 Ver supra. cap II. letra A.

81 Reporfe Whitford, U. K. London Emnd. 6732, ph 477, 1977,

32 A mayor abundamiento respecto al tema, sugerimos ka lectura de nuestra obra
‘La proteccién juridica de los programas de computacion, México, 1985,

86
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1. Aspecto técnico

Los programas de computo podemos considerarlos como el conjun-
to de procedimientos o reglas que integran el soporte légico de ‘las
magquinas que permiten la consecucién del proceso de tratamiento de
la informacién.

En la practica, podemos distinguir dos tipos de programas: los fuen-
te v los objeto.

Los programas fuente (conocidos también como sistemas operati-
vos, o de explotacion) estan ligados al funcionamientc mismo de la
maquina, guardando una estrecha relacién con las memorias centrales
y auxiliares del computador a través de dispositivos como los compi-
ladores, traductores, intérpretes, editores, etcétera, que permiten el
adecuado enlace entre la maquina v los trabajos del usuario. -

Por otra parte tenemos a los programas objeto que son aquellos
que se realizan para satifacer las necesidades méas variadas de los usua-
rios, y que permiten el tratamiento de datos definidos concretamente,
siendo disociables de la maquina. En este tipo de programas tenemos
los que resuelven las necesidades de un nimero elevado de usuarios
v aquellos que “sobre medida” responden a necesidades especificas
de determinados usuarios.

Es evidente que los programas estan intimamente relacionados con
los llamados lenguajes de programacién, los cuales, sea del nivel de
que se traten, fungen como medio de enlace entre el lenguaje natural
y el lenguaje de maquina.

2. Aspecto econdmico

Hemos expresado la importancia econémica que reviste actualmen-
te el bien-informacién.™ Los programas de computo como una de las
maximas manifestaciones del producto-informacién han provocado un
apuntalamiento de la industria de programacién, lo cual ha traido con-
sigo que los problemas en torno al software rebasen la esfera puramen-
te técnica para alcanzar niveles econémicos v por ende juridicos.®

C. PRINCIPALES iMPLICACIONES
El indiscutible contenido econémico de los programas ha suscita-

&5 Ver supra, cap, IX letra C.
31 Hs conveniente recordar que la nocién de bien remite a lo econdmice v éste
a su vez a lo juridico.
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do, entre otras cosas, que dichos bienes se constituyan en objeto de
inversiones muy altas,® asi como de acciones ilicitas de apoderamien-
to, lo cual ha urgido la busqueda de soluciones a dichos problemas,
primeramente encuadradas bajo la misma perspectiva técnica y econd-
mica, Analicemos entonces estas implicaciones,

1. Despilfarro

La misma falta de proteccion ha provocado que las empresas crea-
doras de software destinen, en mas de las veces, sumas considerables
de dinero para desarrollar programas similares (si no es que iguales)
a los de sus propios competidores, lo cual redunda en un ofrecimiento
desmedido de programas para determinadas &reas en detrimento de
ofras tantas, asi como un precio elevado del producto, las dos, claro
estd, en menoscabo de los intereses de los usaurios informaticos.

2. Pilaje

La jucha continua para dominar el mercado de programacién en la
industria informatica por parte de las empresas especializadas y aan
por los propios intereses de los particulares, genera un sinnumero de
acciones tendentes hacia el apoderamiento dentro de los "términos”
mas técnicos posibles, esto, a través de métodos directos o indirectos,
sofisticados o no, de mala o aun buena fe por manifestaciones tales
como el robo, espionaje industrial, chantajes fisicos o morales, etcéte-
ra, lo cual ha propiciado una bisqueda desesperada de soluciones por
parte de los mismos creadores de programas, tal como veremos a con-
tinuacion.

3. Intentos de solucién

Estos se han dado bajo la forma de un resguardo bajo secreto de los
programas, asi como dispositivos méas sofisticados como la criptogra-
fia, utilizando cédigos indescifrables o introduccién de instrucciones
que impiden el copiado de programas llegando hasta el bolqueo o des-
truccién total de los mismos, todos ellos muy onerosos, a la vez que
transitorios, no obstante su relativa eficacia durante su corta existen-
cia, ya que al estar fundamentados sobre bases técnicas, es evidente
su superacién por la misma técnica. De esta forma, el problema queda
ain sin solucién por lo que surge la necesidad de volver los ojos hacia

8% Ver supra, letra A,
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instituciones aparentemente mas resolutorias como es el caso del de-
recho.

D. REGIMEN JURIDICO APLICABLE

Confrontaremos a continuacién algunas de las figuras mas signifi-
cativas de aquello que bien podriamos conceptuar como un derecho
clasico como es el caso de la via civil (entiéndase también mercantil)
o penal frente al problema de la proteccién juridica de los progra-
mas, incursionando posteriormente en las figuras derivadas del llama-
do derecho de la propiedad intelectual —como es el caso de la pro-
piedad industrial y la propiedad literaria y artistica— para finalizar
con una institucién juridica sui generis acorde a las circunstancias.
Procedamos entonces a realizar dicho analisis.

1. La via civil

En primer término, bajo la égide de esta via tenemos a los contra-
tos, es decir un conjunto de clausulas introducidas en el contrato y
alusivas a la seguridad y proteccion de los programas, consignando
el eventual acceso a los mismos por personas no autorizadas, uso ina-
decuado, modificaciones no pactadas, destruccién de informacién, etcé-
tera. Todo ello implica un régimen de confidencialidad y resguardo
bajo secreto. Actualmente son varios los proveedores de software que
han recurrido a este recurso contractual, sin embargo, huelga decir
que por circunstancias tales como la alta tecnicidad, desequilibrio entre
las partes, problemas en la prueba, etcétera, tal como ahondaremos en
su oportunidad ¢ esta figura se presenta como insuficiente frente al
problema.

Por otra parte, tenemos gue, aun si mas propiamente asimilable en
el ambito mercantil con Ja figura de la competencia desleal como ague-
lla que reprime las acciones deshonestas entre agentes de comercio y
que operaria bajo las consideraciones de una apropiacién o “sustrac-
cion” dolosa de secretos {en este caso programas) de un competidor
a fin de explotarlo comercialmente, esto sin embargo, y muy a pesar
de que por momentos se considerd sobre todo en Estados Unidos como
solucién al problema,®” no llega a resolver satisfactoriamente la cuestién
en funcién de que sélo se da entre comerciantes, por lo que los parti-
culares escaparian a dicha accién, la cual supone un comportamiento

86 Ver infra, capitulo XIII en su totalidad.
87 Sobre el particular ver mi obra ya citada, p. 9.



90 INFORMATICA, OBJETO DEL DERECHO

desleal que atenta contra los intereses comerciales de un competidor y
que traiga un desvio de clientela (lo cual ofrece serios problemas
a nivel de prueba), por lo que en fin de cuentas se le asimila como
igualmente insuficiente respecto a la situacién. Finalmente, y siempre
bajo la via civil, tenemos a la figura del enriquecimiento sin causa,
derivada de un principio general de equidad segin el cual esta prohibido
enriquecerse en detrimento de otro. Dicha accién requiere comprobar
un enriquecimiento a costa del empobrecimiento de otro, lo cual, como
puede inferirse, ofrece serios problemas a nivel probatorio, y aun en
el caso de ser aplicada frente al problema, bien podria desencadenar
abusos a nivel de invocaciones falsas por parte de particulares o em-
presas en el sentido de verse perjudicados {entiéndase empobrecidos)
por una inapropiada utilizacién de algun programa, lo cual, lejos de
ser real, bien pudiera fincarse sobre bases ampliamente sobreestima-
das, por lo que el vacio subsiste,

2. La via penal

Se ha llegado a considerar que figuras tales como el robo, fraude,
abuso de confianza o los llamados secretos comerciales (figura ameri-
cana) y secretos de fabricacion (figura europea} se presesntan como
medios de solucién frente al problema; sin embargo, dichas instancias
parecen no estar integradas por elementos tales que permitan atribuir
una cabal asimilacién.

Asi por ejemplo, en el robo se requiere del apoderamiento fisico
de una cosa mueble, la cual, en los términos de la informacion como
un “algo” indiscutiblemente intangible o inmaterial, no configura con-
vincentemente el supuesto. Por otra parte, en el abuso de confianza
se requiere de la disposicién de una cosa ajena mueble, lo cual repre-
senta igualmente problemas a nivel de la carga de la prueba. En el
fraude se requicre un engafio o aprevechamiento de un error que per-
mita hacerse ilicitamente de alguna cosa {no se especifica de qué tipo)
0 alcanzar un lucro indebido, lo cual, si bien pudiera ser aplicable, a
final de cuentas, por su misma abstraccidn frente al problema, ofrece
serias inconveniencias en la practica.

Ahora bien, por cuanto concierne a los secretos comerciales vy de fa-
bricacién (si bien no utilizados en nuestro pais), en ellos se implica
una divulgacién intencional {e aun fortuita) de alguna informacion, en
este caso referida o conienida en un programa de cémputo, dichas
figuras si bien apropiadas en apariencia (sobre todo porque son casti-
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gadas penalmente) revisten asimismo dificultades a nivel probatorio
en cuanto al apoderamiento y difusién de la informacién.

3. La via patentaria

De ‘entre el llamado derecho de la propiedad industrial resalta la
figura de las patentes, la cual, surgida a raiz de la Revolucién Indus-
trial y por tanto mas reciente que las anteriormente analizadas, se le
ha considerado como uno de los métodos mas apropiados para resolver
el problema.

Sabemos que toda invencién, para ser susceptible de atribuirle una
patente, requiere denotar una novedosidad, actividad inventiva, asi
como una aplicacién industrial. De estos elementos, los dos primeros
son los que revisten mayor grado de dificultad en funcién de la com-
plejidad del llamado estado de la técnica con base en la existencia
o no de antecedentes, asi como que dicha invencién resulte o no evi-
dente.

En el caso de los programas de computo se discute en torno a esas
anterioridades y evidencia en los términos de que no presentan caracte-
res suficientes como para atribuirle una patente, algunos autares (y
aun plasmado a nivel legislativo y jurisprudencial) consideran dicha
figura como no aplicable, mientras que otros opinan lo contrario. Lo
cierto es que, atendiendo a un criterio rigido, dificilmente podriamos
dar cabida a una eventual patentabilidad de los programas, de aqui
que se recurra a un analisis a la luz de otras formas de proteccién bajo
reserva de explotacién de derechos,

4. La rvia autoral

Sin lugar a dudas que el derecho de la propiedad literaria y artis-
tica y mas especificamente los derechos de autor se presentan como la
figura mas aparentemente aplicable frente al problema de la protec-
cidn de los programas, y si bien los criterios de seleccién del género, de
la forma de expresion, del mérito, la destinacién y aun el principio
de exclusién de las ideas a proteger no representan mucha dificultad, la
sttuacidn no es la misma en lo que toca al principio de la originali-
dad, la cual, diferente a la novedosidad en las patentes en cuanto que
la una se aprecia en atencién a un criterio subjetivo y la otra con base
en un criterio objetivo, da lugar a pensar que la mencionada origina-
lidad podria sustentarse en la existencia de un esfuerzo intelectual
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personalizado® por parte del creador del programa que lo permite
diferenciar de entre los demas creadores y programas, aun si éstos es-
tan dedicados a la resolucién de un mismo problema. Son varios los
autores que han coincidido en aceptar * (incluso secundados por dispo-
siciones legislativas y judiciales) a los derechos de autor como la fi-
gura més aplicable frente al problema; sin embargo, se considera que
algunas prerrogativas tales como el término de duracion de los dere-
chos, ejercicio de los derechos de exposicién, representacién pabli-
ca, divulgacién, retiro de obra, etcétera, no encuentran un acomodo
acorde a la naturaleza de los programas de cémputo, provocando que
el convencimiento no pueda manifestarse en forma plena,

5. La via particular

En el ya largo debate (mas de veinte afios) en torno al problema
de la proteccién juridica de los programas, algunos autores nos hemos
manifestado en el sentido de que debido a la complejidad de los pro-
gramas, y de una necesaria regulacion bajo las consideraciones de una
“reserva privativa’', ésta puede llegar a darse, tomando los elementos
mas significativos por parte de las instituciones juridicas ya expresa-
das, y en especial en materia de patentes v derechos de autor, a fin de
integrarlos en una estructura nueva y especifica que constituya un
derecho sui generis o particular acorde a las condiciones especificas
de los programas.

En dicha figura se podran atemperar requisitos tales como la nove-
dosidad y la originalidad, asi como un apoyo bajo un sistema de
registro {depdsito) de caracter internacional a fin de que revista una
verdadera trascendencia. A este respecto, son interesantes las apre-
ciaciones formuladas por los comités de expertos de la Organizacién
Mundial de la Propiedad Intelectual (OMPI) en torno al problema,
lo cual incluso ha dado lugar a la formulacién de las llamadas dispo-
siciones tipo para la proteccién del soporte 16gico.™

Sin embargo, debemos hacer notar que el problema puede ser dife-
rentemente percibido dependiendo del contexto, y por tanto la solucién
no puede ser la misma.

3% Ese esfuerzo intelectual personalizado es externado, entre otros autores, por
Christian Le Stanc en sus obras en torno a la proteccién juridica de los programas.

% Para este punto sugerimos la lectura de mi obra ya citada, en especial las
pags. 51 a 69,

%0 Para consulta textual de dichas disposiciones ver infra, anexo VIII.
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E. SITUACION INTERNACIONAL

Los paises altamente informatizados con una economia de corte ca-
pitalista han concedido una importancia diferente al problema con res-
pecto a los paises de economia socialista y mas ain en los paises en
desarrollo,

1. Paises capitalistas

En los paises capitalistas se ha considerado que la vulnerabilidad
de los programas estd intimamente ligada a los intereses de empresas
privadas, particulares y también, claro esta, del gobierno mismo, de
esta forma se habla de un necesario régimen juridico de caracter in-
terno y externo que permita salvaguardar adecuadamente ¢l desarro-
llo de la industria de programacion. Asi por ejemplo, en Estados Uni-
dos se han liegado a considerar a los secretos comerciales, las patentes
y los derechos de autor al igual gue la competencia desleal como fi-
guras aplicables, sin que por el momento exista una definicién al res-
pecto.” Por otra parte, paises como Canada, Gran Bretafia, los paises
escandinavos, Republica Federal de Alemania, Austria, Suiza, paises
del Benelux, Italia, Australia, Espafia y Portuga! han tratado de en-
contrar asimismo una solucién al problema sin que se manifieste un
consense unanime en cuanto al régimen juridico aplicable,

Por otra parte, paises tales como Francia o el Jap6én han generado,
incluso, regulaciones especificas en torno a los programas, conside-
rando que dicha cuestién amerita una resolucién impostergable.®?

2. DPaises socialistas

En esle tipo de paises en que el control econémico recae en el Es-
tado, el problema alcanza un significado diverso. Si bien el grado de
informatizacion es suficiente como para que surjan dificultades alrede-
dor de la proteccion de los programas, es el Estado a quien directa-
mente le interesa controlar la produccién y distribucién de programas,
de aqui que de un pais de este bloque como es el caso de Bulga-
ria haya surgido un régimen especifico relativo a los programas de

“1 En Estados Unidos existen proyectos de ley en materia de semiconductores
o de microplaquetas de silicio mas conocidos como Chips o pastillas, con un derecho
exclusivo al creador por el término de diez aifos.

92 En Francla se dio recientemente una reforma de fecha 3 de julio de 1985 que
reconoce ciertos derechos por la via autoral a los creadores de programas; por otra
parte, en Japén se han hecho estudios profundos por los ministerios de Educacién
v de Tecnclogia a fin de introducir una forma efectiva de proteccion,
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computo. Dicha reglamentacién, que data de 1979, tiende a estimular
la actividad creadora de programas, atribuyendo el reconccimiento de
una serie de derechos sobre el mismo, lo cual le permite obtener al
creador ciertos ingresos con motivo de la difusién de su obra; esto es
controlado por dos 6rganos estatales, uno encargado del registro de
programas denominado Fondo Nacional de Provectos y Programas
y el otro encargado de la difusién de éstos como lo es la Biblioteca
Central de Proyectos y Programas (BCPP), un dispositivo sin duda
interesante que permite beneficios considerables tanto a creadores de
programas, usuarios de los mismos y al Estado, quien percibe ingresos.
a manera de “comisién’’ por fungir como ente “mediador” y aun co-
mo autoridad en caso de suscitarse litigio, con motivo de la creacién
y explotacién de programas. Otros paises de este blogue como lo son
la Unién Soviética, Hungria y Polonia también han manifestado in-
terés en el problema aungue sin que hasta la fecha (al menos en lo
gue sabemos) dispongan de un método de proteccidn.

3. Paises en desarrollo

En estos paises la informatica es presentada, al igual que otros pro-
ductos y servicios, como la “'solucién” indiscutible a sus problemas.
La variedad de equipos introducidos genera, a su vez, la aparicion
de diversos programas, muchos de elios de origen extranjero, gue por
momentos impiden el surgimiento y desarrollo de una industria na-
cional, por lo que en la mayoria de las ocasiones sc presenta como
mas recomendable el surgimiento de normas (entiéndase politica in-
formatica) que favorezca la buena marcha de dicha industria, comple-
mentado por reglas juridicas (entiéndase derecho de la informatica)
que provea de elementos de proteccién como lo serian para los progra-
mas mismos.

La formalizacion de figuras de reserva privativa (sea patente o de-
rechos de autor), aunada a una incipiente creacién de programas na-
cionales, generaria que los paises que estan en desarrcllo con un de-
terminado grado de informatizacién, continuaran siendo verdaderas
“cajas de pago” por concepto de regalias producidas por la explota-
cion de inventos u obras como en este caso serian los programas de
computo, por lo que es necesario un analisis cuidadoso que diera lugar
a un régimen favorecedor a los intereses de este tipo de paises, Na-
ciones como Brasil, Argentina y la India han dado la pauta para que
el desarrollo informatico sea un verdadero recurso hacia e] progreso
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v ne otro problema méas que propicie un deterioro ain méas pronun-
ciado en las de por si ya endebles economias en este blogque de paises.

F. SrruacidN NACIONAL

Nuestro pais, sin duda alguna, ha alcanzado un grade de desarro-
llo muy prometedor por cuanto concierne a la industria de programa-
cion, lo cual, evidentemente, ha motivado la aparicién de considerables
controversias con relacién a la propiedad de los programas. La Ley
mexicana de Invenciones y Marcas del 10 de febrero de 1976 en su
articulo 90., fraccién IIl in fine excluye especificamente a los progra-
mas como objeto de patentes; por otro lado, si bien la Ley de Derechos
de Autor del 21 de diciembre de 1963 no contiene ninguna disposi-
ciébn al respecto, existe sin embargo un acuerdo ministerial de fecha
8 de octubre de 1984 que permite la inscripcién de los programas en
e! Registro Publico del Derecho de Autor,*® aunque con una serie de
limitantes, ya que se presenta mas bien como un tramite administrativo
con escasas implicaciones de orden juridico. Por otra parte, la Ley sobre
Ceontrol y Registro de la Transferencia Tecnolégica y el uso y explo-
tacién de Patentes y Marcas del 11 de enero de 1982 y su respectivo
reglamento, obligan la inscripcién de contratos tecnologicos en mate-
ria de programas de cdmputo ante la Direccién General de Transfe-
rencia de Tecnologia, todo esto aunado a unas disposiciones fiscales
contenidas en un acuerdo de fecha 26 de febrero de 1986, sin ser real-
mente alentadoras como para pensar que ¢l problema de la proteccion
juridica de los programas de computacién esté resuelto en nuestro pais.

%3 Ver infra, anexe XI,



Carituro XIII
CONTRATOS INFORMATICOS
A. GENERALIDADES

A continuacién procederemos a proveer algunos elementos importantes
y de indole general en torno al tema de los contratos informaticos.

1. Anfecedentes y evolucion

Los contratos informéticos surgen ligados a la inminente comercia-
lizacién de las computadoras. En un principio, éstas se empleaban,
segin hemos dicho, en el ambito cientifico y militar y posteriomente
fueron introducidas en el ambito de los negocios, lo que origing su
rapida comercializacién, y por ende, la proliferacion de contratos en
materia informatica, cuya redaccion significo una notoria diferencia
respecto a lo que podriamos considerar como contratos ‘'clasicos” en
funciéon de su alta tecnicidad.

En un principio, este tipo de contratos se englobaba en uno solo,
lo que provocaba ambigiiedad en los mismos, favoreciendo la practica
comercial de monopolios en detrimento de la libre concurrencia de los
mercados, lo cual incluso provoco el seguimiento de un juicio antimo-
nopélico en contra de la compafiia IBM bajo el amparo de las leyes
Sherman y Clayton.

Todo este dio como resultado una diversificacién contractual co-
nocida bajo el anglicismo de unbundling y consistente en hacer una
-contratacién por separado respecto de los bienes y servicios informa-
ticos, lo cual trajo como consecuencia la creacién de mercados muy
diversos, surgiendo empresas especializadas en cada una de las ver-
tientes informaticas, tanto en la construccién y venta de equipos como
en la prestacién de servicios como mantenimiento, programacion, asis-
tencia técnica, etcétera.

Lo cierto es que este tipo de contratos han evolucionado paralela-
mente con el avance tecnolégico, mas no asi a la par del derecho.
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2. Principales implicaciones

De entre las principales implicaciones producidas por este tipo de
contratos tenemos al notorio desequilibrio entre las partes provocado
por ¢l mayor y mejor conocimiento de los elementos fundamentalmente
técnicos por cuanto toca al proveedor, aparejado esto a la situacidn
desfavorable de los usuarios, quienes se ven generalmente obligados
a aceptar las condiciones contractuales {clausulas) impuestas por el
proveedor, en razén de sus necesidades de informatizacién,

Dicha problematica se acentiia por las ambiciones desmedidas de
los proveedores, quienes, con objeto de rentar o vender equipos y/o
programas o prestar servicios, en muchas ocasiones crean necesidades
u ofrecen bienes o servicios que realmente no corresponden a lo re-
querido,

Para evitar este tipo de situaciones {desequilibrio, alta tecnicidad,
obscuridad de las clausulas, etcétera) es conveniente que el usuario
se interiorice en los aspectos técnicos elementales apoyandose prefe-
riblemente en la opinién de expertos a fin de percibir mas adecuada-
mente las eventuales implicaciones en este tipo de contratos.

Por otra parte, la redaccién debe estar en términos juridicos y téc-
nicos debidamente precisados (castellanizacion, citas de articulos, inclu-
sion de glosarios y anexos, etcétera) a efecto de evitar malentendidos
v dar mas claridad a la relacién contractual .

B. CARACTERES PARTICULARES

Toca en turno mencionar brevemente algunas de las caracteristicas
particulares mas importantes que resaltan en este tipo de contratos
(partes, categoria, contenido y etapas).

1. Partes

Recordemos que los contratos son el acuerdo de dos o mas volun-
tades para crear, transferir, modificar o extinguir derechos u obliga-
ciones,’ y que en toda relacién contractual encontramos uno o mas
sujetos activos y pasivos, quienes deberan cumplir con sus obligacio-
nes, o en su caso exigir los derechos derivados de esa concertacitn.

Pues bien, los contratos informatices, por cuanto toca a esto, no
son la excepcién, por lo que las partes intervinientes también son su-

ot Art. 1792 del Cédigo Civil mexicano.
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jetos de derechos y obligaciones, y son catalogados, en forma general,
bajo las consideraciones de proveedores y usuarios. Hablemos de ellos.

a) Proveedores

Son aquellos encargados de la prestacién de dar o hacer y funda-
mentalmente constituidos por los constructores, distribuidores y ven-
dedores de equipos, asi como los prestadores de servicios informaticos,
algunas de sus principales obligaciones y derechos son los siguientes:

~ Salvaguardar los intereses de su cliente, asi como proporcionarle
consejo e informacion.

— cumplir con los términos de entrega o prestacién del servicio.

— garantizar sus productos y servicios,

~— realizar convenientemente el estudio de viabilidad en caso de ser-
le solicitado.

— actuar con probidad y buena fe frente a los intereses del usuario.

— recibir el pago por la prestacién realizada.

A este respecto, cabria mencionar que no todos los proveedores in-
formaticos se sujetan a estos lineamientos, por lo que en muchas oca-
siones se suscitan conflictos con la contraparte.

&) Usuarios

Son aquellos que reciben la prestacién de dar o hacer por parte
de los proveedores y estan constituidos por el sector piablico y pri-
vado en sus diferentes niveles; de entre sus derechos {y también obli-
gaciones) destacan los siguientes:

— Informarse adecuadamente respecto a las implicaciones genera-
das por la firma de este tipo de contratos.

— determinar de manera precisa sus necesidades susceptibles de au-
tomatizacién, asi como sus objetivos.

— capacitar apropiadamente a su personal respecto al bien o ser-
vicio informatico a recibir.

— aceptar y recibir la prestacién requerida siempre que esté dentro
de los términos pactados,

— respetar }os lineamientos expuestos por el proveedor con respecto
al modo de empleo del material o los programas de cémputo..

— pagar el precio convenido segin las modalidades fijadas entre
las partes, etcétera.

Cabe destacar que, en algunas ocasiones, los usuarios no cumplen
adecuadamente con sus obligaciones por lo que el contrato no llega
a darse dentro de los términos mas deseables por ambas partes.
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2. Tipos de contratos

Aqui tenemos que existen, en cuanto al tipo de prestacién a realizar
u objeto, dos tipos de contratos informaticos fundamentales: aquellos
referidos a los bienes (equipos periféricos, dispositivos, etcétera) y
aquellos referidos a los servicios (asistencia, formacién, mantenimien-
to, programas, etcétera).

Dichas prestaciones seran pactadas bajo las consideraciones de las
categorias juridicas contractuales mas conocidas como es el caso de
la compraventa, arrendamiento, prestacién de servicios o de aquellas
no tanto como es el caso del arrendamiento con opcién a compra, tam-
bién conocido por el anglicismo de leasing.

Técnicamente hay una serie de modalidades dependiendo de que
se trate de bienes o servicios informaticos, por lo que consideramos
importante expresar, aunque sea sélo en forma enunciativa, algunos
de los principales tipos de contratos de acuerdo a esta naturaleza:

— Contratos de material o de sistema,

— compatibilizacion de equipos y programas.
servicios y aprovisionamiento de refacciones.
contratos de programa-producto.

adquisicién de programas.

licencia de uso de programas.

desarrollo de programas,

analisis v tratamiento de datos.

contrato de mantenimiento.

contrato de asesoria.

contrato de formacién o capacitacion, etcétera.

bl
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|
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Algunas de las inconveniencias suscitadas por esta diversificacién
contractual son que en algunas ocasiones se tienen que pactar dichos
contratos con proveedores diversos, por lo que el fenémeno de depen-
dencia se desconcentra, pudiendo provocar variantes inadecuadas den-
tro de la buena marcha de las diferentes actividades informaticas.

3. Contenido del contrate {clausulas)

Estos contratos, al igual que otros tantos, deberan estar forzosamen-
te integrados por aquellas consignas (entiéndase clausulas) que daran
‘estructura particular a aquella fuente de derechos y obligaciones de-~
rivada en un caracter general del convenio pactado de manera bila-



100 INFORMATICA, OBJETO DEL DERECHO

teral. Algunos de los elementos que resaltan en este ttipo de contratos
son los siguientes:

a) Objeto. Es decir, las modalidades de los derechos y obligacio-
nes respecto a los bienes o servicios informaéticos.

b} Duracién y rescision. O sea el término de vigencia del contrato,
el cual podra verse interrumpido en caso de transgresién de clausulas
por alguna de las partes.

¢} Precio. Caracterizado éste por ser justo, verdadero v en dinero.

d) Facturacién y pago. Los cuales tendran lugar de acuerdo con
las consignas particulares establecidas por mutuo acuerdo.

e} Control, supervisién y acceso. Los cuales recaerdn en la res-
ponsabilidad de los usuarios a fin de que las actividades informaticas
se den en las condiciones mas favorables sin injerencias internas o
externas inadecuadas.

[) Asistencia y formacién. Todo esto a fin de que las mencionadas
actividades informaticas se den en los términos mas atinentes, evi-
tando de esta manera probables actitudes negligentes o impropias por
falta de un conocimiento técnico pertinente por parte del usuario,

g) Propiedad de los programas. Sin lugar a dudas, une de los as-
pectos mas controvertidos en virtud de la ausencia de un adecuado ré-
gimen regulador respecto a los programas de cémputo.®

h) Proteccién niaterial de la informacién. Esto en el caso de aque-
lla informacién propiedad del usuario que esté bajo resguardo del pro-
veedor a fin de desarrollar un programa,

i) Secreto y confidencialidad. Esto en cuanto a las informaciones
que se provean ambas partes con motivo de la celebracién del contrato,

i) Responsabilidad y garantias. Entendiendo por responsabilidad a
aquellas obligaciones inherentes a la firma de un contrato, en este caso
informatico. Asi por ejemplo tenemos a las referidas a la seguridad
material del equipo, reparacién del sistema, pago de dafios v perjui-
cios, etcétera, y por otra parte, las garantias, como las obligaciones
pactadas a efecto de asegurar el goce o disfrute de una cosa, en este
caso un bien o servicio informatico; asi, tenemos a las de conformidad,
buen funcionamiento, contra vicios ocultos y de eviccidon.

k) Disposiciones generales. Tales como la no credibilidad de las
obligaciones, preeminencia del contrato sobre otros documentos, in-
cumplimiento del contrato en caso de nulidad, necesidad de anexos,
etcétera.

1) Clausulas diversas. Son aquellas que se refieren a un concepto
en especial y que las partes convienen en insertarlas para una mejor

8 Ver supra capitulo XII en su totalidad.
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relacién contractual. Muchas de estas clausulas en realidad son limi-
tativas si no es que excluyen de responsabilidad a los proveedores,
por lo que éstos tienen especial cuidado en incluirlas en este tipo de
contratos, para favorecer de esta manera a sus intereses.

4. Diferentes etapas contractuales

Es importante considerar que este tipo de contratos, a fin de que
tengan un “'desenlace” adecuado, requieren pasar por diferentes etapas,
de entre las que se distinguen aquellas de caracter previo a la firma
del contrato, asi como de otras tantas como son las de recepcion, ve-
rificacién y conformidad respecto a la prestacién recibida.

Con relacién a las llamadas relaciones precontractuales, tenemos que
estas pueden dar la pauta para que el establecimiento de las relacio-
nes contractuales propiamente dichas, surgidas a raiz de la firma del
contrato, se den en los términos mas adecuados; asi, los llamados estu-
dios previos o de oportunidad como aguellos realizados por los usua-
rios con apoyo en la opinidon de expertos, permiten precisar la existencia
o no de una necesidad de informatizacién, proporcionando los ele-
mentos pertinentes para la oferta de bienes o servicios mas adecuados
por parte de los proveedores, permitiendo al usuario una ponderacién
y eleccién derivada sobre bases objetivas.

Por otra parte, en el estudio de viabilidad realizado por el provee-
dor a instancias del usuario, se le da a este ultimo un cuaderno de car-
gos a efecto de que sea debidamente llenado y permita al proveedor
{siempre que actiie honestamente), ofrecer aquellos bienes o servicios
que realmente satisfagan las necesidades de automatizacién del usuario
(st es que las hubiere).

Derivado de lo anterior, el usuario contard normalmente con Jos ele-
mentos mas insignificantes hacia una acertada eleccién, a pesar de
que ésta esté supeditada, en ultima instancia, a una serie de factores.

Es conveniente, entonces, que el usuario, antes de hacer su eleccién,
evaliie aspectos tales como la clase de bien o servicio a recibir, costos,
eficiencia, rapidez, condiciones de instalacién y mantenimiento, renta-
bilidad, etcétera; de una adecuada ponderacién se infiere una adecuada
eleccién, la cual dard lugar posteriormente a la firma del contrato en
el que se formalizara o perfeccionara propiamente la relacién contrac-
tual y en el que los contratantes aceptan tacitamente las condiciones
establecidas y externan su voluntad de obligarse al cumplimiento del
contrate mediante el estampamiento de su [firma, dando inicio a las
etapas subsecuentes, como lo son, en el caso de equipos informaticos,
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la entrega e instalacién del mismo (generalmente pactado en un plazo
de treinta a sesenta dias posteriores a la firma del contrato), asi co-
mo la recepcién y eventual aceptacién por parte del usuario en caso
de buen funcionamiento y afinidad a los lineamientos planteados, todo
esto con sus respectivas modalidades en caso de tratarse de otros bie-
nes o servicios informaticos y siempre bajo los canones de las garan-
tias y responsabilidades inherentes al contrato en cuestidn.

C. RiEsGOs INFORMATICOS Y SU NECESARIO ASEGURAMIENTO

Los riesgos, como la incertidumbre o probabilidad de que ocurra o
se realice una eventualidad, pudiendo estar éstos previstos, bien pue-
den manifestarse respecto a los equipos informaticos, programas, cen-
tros de cémputo, archivos, informacién, etcétera, y aun con relacidén a
la responsabilidad civil que estos ocasionen frente a terceros con mo-
tivo de la prestacién de un servicio informatico.

Los riesgos informaticos no constituyen en si una figura juridica es-
pecial, probablemente debido a su complejidad, aunque en funcién de
su magnitud no dudamos que ameritan un tratamiento pormenorizado
en ordenamientos existentes o aquellos provistos por el mismo dere-
cho de la informatica.

Algunos de los principales riesgos de este tipo son aquellos refe-
ridos a los proyectos informaticos, instalacién de equipos (incendio,
fugas de agua, destruccién, etcétera), archivos y programas (robo,
destruccién negligente o intencional), pérdidas econdémicas con mo-
tivo de desperfectos del equipo, responsabilidad civil respecto a ter-
ceros, etcétera,

Ante esta situacién, es conveniente apoyarse en informacién esta-
distica a fin de evaluar este tipo de riesgos en cuanto a su probable
verificacién, prevision o disminucion de efectos.

Estos riesgos, ademas de las medidas preventivas que pudieran
llegar a adoptarse, es conveniente que sean objeto de aseguramiento
a fin de protegerse contra los acentuados perjuicios financieros que
estos puedan traer aparejados, por lo que es urgente la elaboracion
de polizas exprofeso que contemplen este tipo de riesgos,

D. SituAcidN NACIONAL
'El problema suscitado por los contratos informaticos no es actual-

mente objeto de un tratamiento adecuado en nuestro pais. Si bien
la administracién pablica dispone de infraestructuras normativas, téc-
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nicas v legales aparentemente minimas para establecer log términos
de una adecuada contratacion de bienes y servicios informaticos (es
importante mencionar que el sector piblico, v en especial a raiz de
ta nacionalizacién de la banca, es el usuario informatico principal en
el pais) y que incluso existe la Direccién General de Politica Infor-
matica dependiente de la Secretaria de Programacién y Presupuesto
que tiene como unas de sus funciones principales la dictaminacion,
y en su caso aprobacién, para la adquisicién, arrendamiento o pres-
taciéon referida a bienes y servicios informaticos, resulta, sin embar-
go, poco eficaz en la practica en wvirtud de la inoperancia de los lla-
mados "contratos tipo”, asi como las inadecuadas elecciones en los
concursos en que se evalian las ofertas de los principales provee-
dores informaticos.

Por otra parte, los particulares y empresas pequefias, quienes ge-
neralmente no disponen de un soporte y apoyo técnico adecuade ha-
cia la eleccién de un bien o servicio informatice, se hallan frente a
una verdadera situacién de adversidad frente a los proveedores, acen-
tuada ain mas por el hecho de que la administracién publica no les
ofrece un respaldo adecuado a no ser la presentacién de quejas fren-
te a la Procuraduria Federal del Consumidor.*

Es importante una reestructuracion respecto a la politica guberna-
menta] sobre este punto, asi como una depuracién equitativa de esta
materia, tal como se viene dando en aquellos paises que, si bien con
un nivel de informatizacién mas pronunciado, ofrecen por lo mismo
una serie de elementos, los cuales, debidamente capitalizados, permi-
tirian disponer de un panorama prospectivo més prometedor.

98 Ver la Ley Federal de Proteccién al Consumidor de 22 de diciembre de 1975,
cn especial su cap. VIII.
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Carituro X1V
DELITOS INFORMATICQOS

A. ORriGENES

Es indudable que asi como la computadora se presenta como una
herramienta muy favorable para la sociedad, también se puede cons-
tituir en un instrumento u objeto en la comisién de verdaderos actos
ilicitos. Este tipo de actitudes concebidas por el hombre (y no por
la maquina como algunos pudieran suponer) encuentran sus origenes
desde el mismo surgimiento de la tecnologia informatica, ya que es
légico pensar que de no existir las computadoras, estas acciones no
existirian. Por otra parte, la misma facilitacién de labores que traem
consigo dichos aparatos propician que, en un momento dado, el usua-
rio se encuentre ante una situacion de ocio, la cual canaliza a través
de las computadoras, cometiendo, sin darse cuenta, una serie de ili-
citos. Por 1ltimo, por el mismo egoismo humano se establece una
especie de “duelo” entre el hombre y la maquina, lo cual en altima
instancia provoca el surgimiento de ilicitos en st mayoria no inten-
cionados, por ese “deseo’” del hombre de demostrar su superioridad
frente a las maquinas, y en este caso especifico las computadoras.

De esta forma podemos decir que estas acciones, mas que resul-
tado de una situacién sociceconémica, se derivan de una actitud an-
tropopsiquica, aungue en el terreno de los hechos son una realidad
sociolégica bien determinada y que requiere, por ende, de un trata-
miento juridico especifico.

B. ConcerTo TiPICcO Y ATIPICO

Dar un concepto sobre delitos informaticos no es labor facil y
esto en razén de que su misma denominacién alude a una situacién
muy especial ya que para hablar de “delitos” en el sentido de accio-
nes tipicas (es decir tipificadas) o sea, contempladas en textos juri-
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dico-penales, se requiere que la expresién “delitos informaticos” *" es~
té consignada en los codigos penales, lo cual, en nuestro pais al igual
que en otros muchos, no ha sido objeto de tipificacién atin; sin em~
bargo, y habida cuenta de la urgente necesidad de esto, emplearemos
dicha alusién, aunque para efectos de una conceptuacién, hagamos el
distingo pertinente entre lo tipico vy lo atipico.

De esta manera tenemos que, dependiendo del caso, los delitos in-
formaticos son ‘“‘actitudes ilicitas en que se tienen a las computado-
ras como instrumento o fin” (concepto atipico) o las “conductas ti-
picas, antijuridicas y culpables en que se tienen a las computadoras
como instrumento o fin" {concepto tipico).

Por otra parte, de entre los contados tratadistas penales que han
incursionado en el tema tenemos al italiano Carlos Sarzana, quien
menciona que los delitos informaticos son “cualquier comportamiento
criminégeno en que la computadora estd involucrada como material,
objeto o mero simbolo™.®

C. PRINCIPALES CARACTERISTICAS

A continuacién procederemos a enunciar algunas de las caracte-
risticas fundamentales que revisten este tipo de acciones:

a) Son conductas criminégenas de cuello blanco® (white collar
crimes), en tanto que solo determinado nimero de personas con cier-
tos conocimientos {en este caso técnicos) pueden llegar a cometerlas.

b) Son acciones ocupacionales en cuanto que muchas veces se rea-
lizan cuando el sujeto se halla trabajando.

¢) Son acciones de oportunidad en cuanto que se aprovecha una
ocasion creada o altamente intensificada en el mundo de funciones y
organizaciones del sistema tecnolégico y econdmico,

d) Provocan serias pérdidas econdmicas, ya que casi siempre pro-
ducen “beneficios”” de mas de cinco cifras a aquellos que los realizan.

e} Ofrecen facilidades de tiempo y espacio, ya que en milésimas
de segundo y sin una necesaria presencia fisica pueden llegar a co-~
meterse,

%7 En Estados Unidos, Donn Parker habla de Computer Crimes. Ver obra ho-
moénima del mismo autor, N. Y., Ed. Scribners, 1980.

98 Sarzana, Carlos, ‘Criminalita e Tecnologia" Computer Crimes, Rasegna Pe-
nitenziaria e Criminologia Nos. 1-2, Anno 1, Gennaio-Giugno, 1979, Roma, Italia,
p. 59,

9 Ver trabajo “Delitos electrénicos” de Ma. de la Luz Lima, para ingresar a
la Academia Mexicana de Ciencias Penales.

100 Ver la obra Delitos de cuello blanco y reaccion social de Luis M. del Pont
y Abraham Nadelstiche, Cuadernos del INACIPE No. 8, México, 1981.
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f} Son muchos los casos y pocas las denuncias y todo ello debido
a la misma falta de contemplaciéon por parte del derecho.

g) Son sumamente sofisticados y relativamente frecuentes en el am-
bito militar,

h) Presentan grandes dificultades para su comprobacién, esto, por
su mismo caracter técnico,

i) En su mayoria son imprudenciales y no necesariamente inten-
cionales.

j) Ofrecen facilidades para su comisidon a los menores de edad.

k) Tienden a proliferar cada vez mas, por lo que requieren una
urgente regulacion.

!} Por el momento siguen siendo ilicitos manifiestamente impunes
ante la ley.

D. CLASIFICACION

Si bien autores como Sarzana mencionan que estos ilicitos pueden
clasificarse en atencién a que producen un provecho para el autor
provocando un dafio contra la computadora como entidad fisica y
gue procuren un dafio a un individuo o grupos, en su.integridad fi-
sica, honor o patrimonio, nosotros preferimos clasificarlos en aten-
cion a dos criterios: como instrumentos o medio, o como fin u ob-
jetivo.

1. Como instrumento o medio

En esta categoria tenemos a las conductas crimindgenas que se va-
len de las computadoras como método, medio o simbolo en la comi-
sién del ilicito, por ejemplo:

a) Falsificacion de documentos via computarizada (tarjetas de cré-
dito, cheques, etcétera),

b) Variacién de los activos y pasivos en la situacién contable de
las empresas.

¢) Planeacién o simulacién de delitos convencionales (robo, homi-
cidio, fraude, etcétera).

d) "Robo” de tiempo de computadora.

e) Lectura, sustraccién o copiado de informacién confidencial.

[} Modificacién de datos tanto en la entrada como en la salida.

h) Aprovechamiento indebido o violacién de un cédigo para pe-
netrar a un sistema introduciendo instrucciones inapropiadas (esto es
lo que se conoce en el medio como el método del “Caballo de Troya™}.
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i) Variacién en cuanto al destino de pequefias cantidades de di-
nero hacia una cuenta bancaria apdcrifa, método conocide como la
“técnica de salami”.

i} Uso no autorizado de programas de computo,

k) Introduccién de instrucciones que provocan “interrupciones’” en
la l6gica interna de los programas, a fin de obtener beneficios.

1) Alteracién en el funcionamiento de los sistemas.

m) Obtencién de informacién residual impresa en papel o cinta
magnética luego de la ejecucion de trabajos.

n) Acceso a areas informatizadas en forma no autorizada.

Ai) Intervencién en las lineas de comunicacién de datos o telepro-
ceso.

2. Como fin u objetivo

En esta categoria encuadramos a lag conductas criminégenas que van
dirigidas en contra de la computadora, accesorios o programas como
entidad fisica. Algunos ejemplos son los siguientes:

a) Programacién de instrucciones que producen un bloqueo total
al sistema.

b) Destrucciébn de programas por cualquier método.

¢) Dafic a la memoria.

d) Atentado fisico contra la maquina o sus accesorios {discos, cin-
tas, terminales, etcétera).

e) Sabotaje politico o terrorismo en que se destruya o surja un
apoderamiento de los centros neuralgicos computarizados.

[) Secuestro de soportes magnéticos en los que figure informacion
valiosa con fines de chantaje, pago de rescate, etcétera}.

E. ForMAS DE CONTROL PREVENTiVQ Y CORRECTIVO

Como podemos inferir, este tipo de ilicitos requieren de un necesa-
rio control, v éste, al no encontrar en la actualidad un adecuado en-
torno juridico, ha tenido que manifestarse, en su funcién preventiva,
a través de diversas formas de caracter administrativo, normativo y
técnico, de entre Jas que se cuentan las siguientes:

~ Elaboracién de un examen psicométrico previo al ingreso al &rea
de sistemas en las empresas.

— Introduccién de clausulas especiales, en los contratos de trabajo
con el personal informatico que por e! tipo de labores a realizar asi
lo requiera,
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— Establecimiento de un cé6digo ético de caracter interno en las
empresas.

— Adoptar estrictas medidas en el acceso y control de las areas
informaticas de trabajo.

— Capacitacion adecuada del personal informatico, a efecto de evi-
tar actitudes negligentes.

— Identificacién, y en su caso segregacién, del personal informa-
tico descontento,

— Rotacién en el uso de claves de acceso al sistema (passwords),

Por otra parte, en cuanto concierne al control correctivo, éste podra
darse en la medida en que se introduzcan un conjunto de disposicio-
nes juridicas especificas en los codigos penales sustantivos, ya que en
caso de considerar este tipo de ilicitos como figuras analogas ya exis-
tentes se corre el riesgo de alterar flagrantemente el principio de lega-
lidad de las penas.

Cabe hacer mencién que una adecuada legislacién al respecto trae-
ria consigo efectos no so6lo correctivos sino eventualmente preventi-
vos, de tal forma que se reducirian en buen ntmero este tipo de ac-
ciones que tanto dafic causan a los intereses individuales y sociales.

F. SITUACION NACIONAL

Por cuanto toca a nuestro pais, este tipo de ilicitos no estan actual-
mente contemplados ni por asomo en nuestros codigos penales respec-
tivos. Si bien es cierto que el nivel de informatizacién nacional no es
muy pronunciado, al menos es suficiente como para un adecuado ana-
lisis y eventual tratamiento por la via del derecho.

Como mencionabamos anteriormente, la utilizacién de tipos pena-
les generales por via de extensién a este tipo de acciones puede pro-
vocar enormes errores de apreciacién y, por ende, de punitividad.

Asi entonces, situaciones tales como el robo de tiempo de sistema
no podrian ser encuadradas bajo las consideraciones de un robo con-
vencional, esto en funcién de las complejidades que reviste el factor
tiempo o aun otras cuestiones como seria la misma informacion.

Habria que considerar, asimismo, que nuestro actual Cédigo Penal
sustantivo, que data de 1931, no se ajusta de ninguna manera a este
tipo de manifestaciones tecnolégicas, ademas de que en él se atiende
a un criterio preponderantemente subjetivo, y tal vez seria conveniente
considerar la necesidad de contemplar o dar cabida a criterios mas
propiamente objetivos, esto en atencion a la gran importancia que ad-
quieren cada vez con mas fuerza este tipo de instrumentos como lo
son las computadoras, )



Capituro XV
ERGONOMIA INFORMATICA
A. NocloNES FUNDAMENTALES

La acepcién “ergonomia informatica”, si bien nueva, esta referida, de
acuerdo con su misma etimologia, al conjunto de enunciados referidos
a la aplicacién de la informatica en el ambito laboral, Proviene de
ergon == energia, trabajo y nomos = tratado, y del vocablo informatica
ya aludido.*®*

Ahora bien, si tratamos de dar un concepto breve y claro sobre di-
cha disciplina diriamos que es el "conjunto de implicaciones de orden
normativo-laboral provocadas por el uso de la informatica”. Toca en
turno, entonces, analizar cuales son esas implicaciones,

B. PRINCIPALES IMPLICACIONES
Pocos fenémenos han provocado tantos cambios dentro del contexto
laboral como la informatica, y mas especificamente el uso de las com-
putadoras.’™ Modificaciones que si bien se vienen acentuando dia con
dia, no han sido objeto de un (tratamiento juridico adecuado.

1. Movilizacion de puestos y desempleo

Respecto a la generacién de nuevos empleos que ha traido consigo
el desarrollo informatico, basta con ver en los periédicos, revistas es-
pecializadas y otros medios, la gran cantidad de solicitudes de per-
sonal informatico, situacién no privativa de las empresas del sector
publico. .

Sin embargo, no podemos soslayar el hecho de que asi como la in-
formatica es generadora de empleo, también lo es de movilidad de
puestos (algo que también podriamos encuadrar bajo las considera-
zlones de desplazamiento laboral), esto es, que en el seno de una em-

%1 Ver supra cap. [, letra B, pto, 2.
102 Supra cap. II, letra C.
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presa en que se esté presentando un proceso de informatizacién, ello
provoca que determinadas labores sean objeto de restructuracion de
tal forma que se modifique o aun se suprima la actividad de uno o
mas empleados, lo cual trae aparejado (suponiendo la anuencia del
trabajador) una movilizacién de puestos. Teodricamente hacia niveles
més trascendentes.

Por otra parte, un fenémeno mas significativo y con repercusiones
ain mas considerables es el del desempleo, va que las computadoras
han incursionado seriamente en todo tipo de ambitos: fabricas, ofici-
nas, escuelas, etcétera, de tal suerte que muchos son (y muy despro-
porcionado con respecto a los empleos generales), los que estin y se-
guiran perdiendo su trabajo debido a la automatizacién de actividades
(mucho de ello provocado por la ausencia de una adecuada politica
informatica), lo cual en dltima instancia se perfila como un problema
lo suficientemente serio como para que el derecho se encamine a él.

2. Condiciones de trabajo

Sin lugar a dudas gue dentro de las implicaciones laborales susci-
tadas por la informatica tenemos a aquellas que se refieren a las con-
diciones de trabajo, por lo que a continuacién procederemos a abordar
algunos de estos aspectos.

a} Jornada de trabajo

La jornada de trabajo, entendida como el tiempo durante ¢! cual el
trabajador esta a disposicion del patrén para prestar su labor,® de-
debera estar concertada a razén de siete a ocho horas diarias maximo
dependiendo del tipo de jornada de que se trate, aunque puede ajus-
tarse dependiendo de la naturaleza de la labor que se desarrolle.™
Pues bien, a este respecto es innegable que la computadora ofrece, en
un buen nimero de labores fundamentalmente administrativas, el so-
porte mas que idéneo para una jornada relativamente corta de traba-
jo. por lo que es conveniente vislumbrar adecuadamente esta situacién,
ademas de las consideraciones propias en funcién de los necesarios
descansos intermedios en el desempefio de dichas labores, ya que si
bien sus repercusiones cuantitativas en cuanto al tiempo y volumen
de trabajo se circunscriben en determinadas situaciones,’ esto no es

105 Ver art, 58 de la Ley Federal del Trabaje.
w4 Ver arts. 59 a 61 del mismo ordenamiento.
105 Con relacién a esto ver art. 63 de la LFT.
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lo mismo en cuanto a los caracteres cualitativos, ya que estas activi-
dades generalmente requieren de una disposicién fisica o mental muy
especial, lo cual, como veremos posteriormente, pueden provocar algu-
nos trastornos.'®®

b) Vacaciones y dias de descanso

En cuanto a este punto, es conveniente contemplar que tanto las
vacaciones como los dias de descanso en el caso de los trabajadores
informaticos, deben ser lo suficientemente satisfactorios como para
producir una recuperacién fisica y en especial mental en cuanto al
tipo de actividad desempefiada; a este respecto y siguiendo algunos
“consejos empresariales”, es sugerible que en el caso de empleados
informaticos descontentos por el tipo de labor que desempefian, que
pudieran provocar problemas a la empresa, sean segregados temporal~
mente del centro de trabajo, otorgandoles dias de descanso o vacacio~
nes adicionales.

¢) Salario

El salario, entendido como la retribucién que debe pagar el patrén
al trabajador por su trabajo,’** fijado dependiendo de las circunstan-
cias,'*® presenta una particular relevancia en el caso de las labores
informaticas, en funcién de sus caracteristicas objetivas y subjetivas.
De aqui que las actividades de esta indole estén muy cotizadas en la
actualidad (probablemente sobrevaluadas por momentos) v que pu-
diera llegar a ofrecer algunos puntos de discusion por cuanto que se
menciona que a trabajo igual, desempefiado en puesto, jornada y con-
diciones de eficiencia también iguales, debe corresponder salario igual,*®
siendo menester en este caso el precisar quiénes son los iguales y quié-
nes los desiguales.

3. Derechos y obligaciones de los patrones y trabajadores

Otro de los aspectos sustancialmente aparejados a la informatiza-
cién laboral es el relativo a los derechos y abligaciones de los patro-
nes y trabajadores.*'®

1% Ver infra pto. 5 relativo a los riesgos de trabajo,

107 Art, 82 LFT.

w8 Art. 83 LFT.

108 Art. 86 LFT.

116 Recordemos que lo que para una parte constituye un derecho, para la otra
representa una obligacion.
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a) Por parte de los patrones tenemos:

— Proporcionar a los trabajadores los tiles, instrumentos y ma-
teriales {en este caso informéticos) necesarios para la ejecucién del
trabajo, estando estos en buen estado y con buena calidad.!n

— Proporcionar capacitacion y adiestramiento a los trabajadores
informaticos, de manera tal que limite al minimo las eventuales accio-
nes negligentes o imprudenciales y con ello las graves repercusiones
de suscitarse en este tipo de actividades.!’z

— Montar las instalaciones de tal forma que se limiten eventuales
riesgos en cuanto al tipo de labor que se desempefia.?®s

b) Por parte de los trabajadores tenemos:

— Cumplir con las disposiciones de las normas laborales que le sean
conducentes, siendo esto muy importante en el caso de los trabajos
informaticos en funcién de sus caracteristicas propias.’**

~ Observar las medidas preventivas en materia de seguridad y pro-
teccion. Por ejemplo, tomar reposos peridédicos acordes al grado de in-
tensidad de su trabajo informatico.*®

~— Guardar escrupulosamente los secretos técnicos comerciales y
de fabricacién de los productos a cuya elaboracién concurran directa
o indirectamente o de los cuales tenga conocimiento por razén del
trabajo que desempefie y cuya divulgacién pueda causar perjuicios a
la empresa.’** Sin duda alguna que esta es una de las principales
obligaciones de buena parte de los trabajadores informaticos por cuan-
to concierne al tipo de informacién que manejan, lo cual incluso cons-
tituye una causal para la rescision del contrato respectivo,!*?

¢} Por dltimo, en cuanto a las invenciones de los trabajadores!!®
tan susceptibles de suscitarse en este tipo de actividades, tenemos que
la atribucion de los derechos sera:

~ en cuanto al nombre al autor de la invencién

— en cuanto a la propiedad y explotacién de la patente al patrén,
siempre que el desarrollo haya tenido lugar en el seno de la empresa,
teniendo dereche el trabajador-inventor a un compensacién salarial
fijada de mutuo acuerdo o por la autoridad respectiva,

s Art. 132 fc, III LFT.

w2z Art, 132 fc. XV con relacién al cap. III bis del titulo cuarto de Ja LFT.

13 Art, 132 e, XVI y XVI del mismo ordenamiento.

114 Art, 134 fe. I, LFT.

115 Art. 134 fe. II, LFT.

116 Art. 134 fc, XIII, LFT,

17 Ver art, 163 LFT.

118 {In ejemplo lo seria la funcién de los capturistas de datos, quienes por su tipo
de actividad bien pudieran ser considerados como trabajadores de base, mas no asi
determinados programadores o supervisores de sistemas,
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— en cualquier otro caso, la propiedad de la invencién correspon-~
dera a quien la realizé, teniendo el patrén en igualdad de circunstan-
cias, un derecho preferente sobre el uso exclusivo o la adquisicién de
la invencién, asi como de las patentes correspondientes.

4. Categoria contractual

Respecto a este punto, consideramos que si el tipo de actividad
vinculada a la informatica, de acuerdo a sus condiciones, naturaleza
e importancia, no amerita que el empleado sea considerado bajo las
especificaciones de un trabajador de confianza, entonces recibira el
tratamiento de un trabajador de base, Ahora bien, lo anterior tiene
que ser debidamente apreciado, ya que de ello dependerd en buena
medida el tipo de relacion laboral que se establezca.

Sobre el particular, cabe mencionar que si bien nuestra Ley Fede-
ral de! Trabajo contempia un titulo exclusivo (el sexto) a los llamados
“Trabajos especiales” en ¢l no se consagra regulaciéon alguna sobre
los trabajadores informaticos, por lo cual consideramos recomendable
que se introduzca un capitulo especifico dentro de ese rubro alusivo
a este tipo de trabajadores, ya que el tipo de labor que desarrollan
amerita, sin duda alguna, un tratamiento especial.

En cuanto al tipo de relacién de trabajo (individual o colectiva)
ésta estribara, en buena medida, de acuerdo con la clase de actividad
particular que desarrolle el trabajador informatico, lo cual lo posibi-
litaria a ejercer, si es que asi fuere el caso, determinado tipo de dere-
chos como bien pudiera ser hasta la misma huelga.

5. Riesgos de trabajo

Los riesgos de trabajo, como los accidentes y enfermedades a que
estan expuestos los trabajadores (en este caso informaticos) en ejer-
cicio o con motivos del trabajo’® ameritan una especial consideracién
en cuanto al tema que venimos analizando.

Dichos accidentes o enfermedades de trabajo, contemplados desde
una perspectiva no sélo fisiolégica sino también psicolégica, constitu-
yen sin duda alguna la parte medular de una eventual regulacién juri-
dica de la informatica laboral en cuanto que aqui estd de por medio
uno de los valores mas significativos de tode ser humano: la salud.

Los incipientes estudios ergondmicos en torno a este punto™ de-

19 Art, 473 LFT.

120 A este respecto tenemos los estudios que sobre ergonomia informatica se han
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muestran que la computadora, en caso de no ser debidamente contro-
lada su fabricacién (componentes, conformacién, tipe de teclado, pan-
talla, contorno de caracteres, movilidad, etcétera), su funcionamiento v
sobre todo su utilizacién, pueden provocar serias repercusiones psicoso-
maticas en ocasiones irreversibles, por lo que es de suma importancia
la participacién activa tanto de autoridades, patrones y trabajadores a
fin de que dicha situacion no alcance niveles mas trascendentes, ya
que este tipo de riesgos por mias que pudieran ser identificados?® a
manera de incapacidades (total o parcial) o incluso hasta el mizmo
fallecimiento aun con su respectiva “indemnizacién”, no puede tener
cabida, al igual que muchas otras situaciones de adversidad social
pretextando que son el precio que debemos pagar los hombres por
nuestro desarrollo.

6. Situacion nacional

Como podemos inferir en atencién a lo anteriormente expresado, en
nuestro pais es urgente el estudio y tratamiento de este tema, ya que
si bien hemos dicho que aqui no tenemos un grado de informatiza-
cién tan pronunciado como en otros paises, es suficiente, para fines
de consideracién, que una sola persona —entiéndase trabajador— se
esté produciendo un dafio inconsciente {sea fisico o moral} por la
simple obligacién (o mas bien necesidad) de tener que trabajar para
vivir, y méas reprochable aun, que proveedores informéticos, empresa-
rios y gobierno sobre quienes en ultima instancia recae més respon-
sabilidad (y no tanto los efectos negativos directos en si), no se preo-
cupen por contemplar y resolver el problema, cuando que se dispone
de los elementos necesarios para hacerlo. Ahora bien, justo es men-
cionar que también en otros paises, incluso con un mayor nivel de
automatizacion que el nuestro, tampoco se le ha atribuido la impor-
tancia suficiente, pero esto de todos modos deja latente el problema.

realizado en Suecia (1976), Francia (1978}, Alemania (1979). Suiza (1981), Ale-
mania (1982) y algunos otros paises que mencionan los trastornos Fsicos (irrita-
cién de ojos, dolores fronales, miopia, dolores musculares, de columna, hombros,
mareos, nauseas, etcétera} y psicoldgicos ({atrofiamiento, fatiga, ansiedad, mecani-
zacién, sensacion de inutilidad, despersonalizacion, etcétera) que puede traer consigo
la utilizacién de las computadoras.

121 Dicha identificacidn requeriria de peritos muy capacitados para determinar
las causas en funcion del dafio producido.



Carituro XVI

VALOR PROBATORIO DE LOS SOPORTES INFORMATICOS
A. EvoLucION DEL DERECHO DE PRUEBA

La evolucién del llamado derecho probatorio va de acuerdo con el
devenir de las doctrinas filosofico-politicas y también con la estruc-
tura particular de cada sociedad. Los diversos sistemas filoséficos pre-
dicados en las distintas etapas de la historia de la humanidad le han
impreso su sello caracteristico correspondiente al sistema probatorio.
Sabemos bien que desde este punto de vista tenemos al individualis- .
mo grecorromano, el feudal, el derivado del capitalismo, asi como del
socialismo, A cada uno de ellos corresponde una determinada fisono-
mia probatoria procesal. Asi, por ejemplo, la filosofia feudalista llevd
su nocién de clases sociales hasta la valoracién de los testimonios;
la filosofia catélica trasladeé sus principios a la confesion judicial y al
juramento; con la Revolucion francesa el rito procesal probatorio se
democratizé y se impuso el intimo convencimiento como sistema ele-
vador de una prueba; el capitalismo de los Estados industrializados
impuso mas tarde la nocién de la verdad formal v del sistema dispo-
sitivo que hace del juez un pasivo espectador de! proceso. En alguna
ocasién alguien dijo con fortuna que leyendo las normas legales re-
guladoras de la prueba judicial se deduce cual es la filosofia que im-
pera en un pais determinado.!'*

A dicha evolucién habra que mencionar que el desarrollo de las
ciencias y de las técnicas ha contribuido, particularmente en el altimo
siglo, a darle una nueva orientacién a los sistemas probatorios, De esta
manera, los avances de la psicologia, de la légica formal v la légica
dialéctica, por ejemplo, han orientado en este periodo la valoracion
de la prueba judicial. ;Acaso la informatica no constituye un factor de
cambio respecto al fenémeno probatorio?

122 Fytracto de la conferencia pronunciada por el Dr. Gustavo Rodriguez en el
IV Congreso Nacional de Derecho Procesal en Colombia, el 27 de noviembre de
1984,
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B. ALGUNAS CONSIDERACIONES SOBRE LA PRUEBA ¥ LA TEORIA
GENERAL DEL PROCESO

Sabemos que la tearia de la prueba se subordina a la teoria gene-
ral del proceso, entendiendo por proceso el conjunto complejo de ac-
tos, provenientes del Estado, de las partes v de terceros ajenos a la
relacién sustancial. De esta manera, es menester mencionar el debate
en materia probatoria sobre la unidad o diversidad de procesos, para
plantear igualmente la existencia de diferentes pruebas (civil, laboral,
contencioso-administrativa). Al respecto, es valido pensar que la prue-
ba judicial es Gnica cualquiera que sea el area jurisdiccional en que
se utilice, ya que los principios universales que gobiernan el proceso
gson también los principios universales que crientan la prueba.

Por otra parte, la teoria de la prueba judicial no se contrae exclu-
sivamente a la tematica de la prueba procesal, sino que estd referida
a consideraciones extrapotenciales, a técnicas y a procedimientos. Se
suscitan divergencias en cuanto a la mayor o menor utilizacién de cier-
tos medios de prueba en determinada rama de enjuiciamiento, por el
criterio valorativo aplicable o por el orden a seguir en el procedimien-
to; sin embargo, los problemas de la prueba son los mismos en todos
los procesos.

Sobre la nocién de prueba se tiene hoy en dia un concepto uniforme
y generalizado. Las pruebas son hechos, surgen de la realidad extra-
juridica, el orden natural de las cosas. Las pruebas son una creacién
del derecho; su existencia y valor se toman de la realidad extrajuridica
como fuentes (documento, testigo, cosa litigiosa, etcétera) y consti-
tuidas como medios {actuaciones judiciales como la declaracién de un
testigo, por ejemplo).

C. DIFERENTES MEDIOS DE PRUEBA

De entre los principales medios de prueba habremos de destacar los
siguientes:

a) Confesional. Es una declaracién que contiene el reconocimiento
de un hecho de consecuencias juridicas desfavorables para el confe-
sante,

5) Documental. También llamada literal, es la que se hace por me-
dio de documentos en la forma previamente establecida en las leyes
procesales,

¢) Pericial. Se deriva de la apreciacién de un hecho por parte de
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un observador con preparacién especial obtenida por el estudio de la
materia a que se refiere o simplemente por la experiencia personal.

d) Testimonial. Dada por los testigos como aquellas personas que
comunican al juez el conocimiento que posee acerca de determinado
hecho (o hechos) cuyo esclarecimiento interesa para la decisién de
un proceso,

e) Inspeccién judicial. Consiste en un examen directo por el juez
de la cosa mueble o inmueble sobre que recae para formar su convic-
cién sobre el estado o situacién en que se encuentra en el momento en
que Ja realiza (esta se puede manifestar fuera o dentro del juzgado).

[) Fama piblica. Estade de opinién sobre un hecho que se prueba
mediante el testimonio de personas que la ley considera habiles para
este efecto.

g) Presunciones. Aquellas operaciones légicas mediante las cuales,
partiendo de un hecho conocido, se llega a la aceptacién como exis-
tente de otro desconocido o incierto.

D. LA PRUEBA DOCUMENTAL EN PARTICULAR

Si bien es cierto que Ia mayoria de los medios de prueba anterior-
mente enunciados pueden interrelacionarse con las computadoras, es
la prueba documental la que, en dltima instancia, guarda un vinculo
mas estrecho en cuanto que los soportes magnéticos puedan constar
a manera de documento.

El documento, en sentido amplio, es toda representacién material,
destinada e idénea, para reproducir una cierta manifestacién del pen-
samiento.®®® De esta manera, los documentos escritos no son, por lo
tanto, la finica manifestacién de la prueba documental, de tal suerte
que fotografias, copias fotostaticas, registros, etcétera, pueden cons-
tituir, en tltima instancia, variedades de la prueba documental.

La idoneidad de estos documentos para perpetuar hechos pasados
{que en algunos casos pueden constituir una prueba extraordirnaria-
mente pertinente} es indiscutible,

Los documentos escritos se suelen dividir en piblicos y privados.
Los primeros son otorgados por autoridades o funcionarios pitblicos
dentro de los limites de sus atribuciones o por personas investidas de
fe pablica dentro del ambito de su competencia en forma legal; estos
pueden ser notariales, administrativos, judiciales y mercantiles depen-
diendo de su origen. Por otra parte, tenemos a los documentos pri-
vados que son aquellos en que se consigna alguna disposicién o con-

123 Chiovenda, Principios de dereche procesal civil, t. 1, p, 334,
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venio por personas particulares, sin la intervencién del escribano ni
de otro funcionario que ejerza cargo por autoridad piblica, o bien
con la intervencién de estos dltimos pero sobre actos que no se refie-
ren al ejercicio de sus funciones.

En cuanto a] valor y eficacia de estas pruebas, tenemos que las
actuaciones judiciales hacen prueba plena* y los privados sélo lo ha-
ran contra su autor cuando fueren reconocidos legalmente.**

E. IMPLICACIONES PROBATORIAS DE LOS SOPORTES INFORMATICOS

Sabemos que en la actualidad los sectores esenciales de actividad
tanto a nivel piblico como privado estan sujetos, en la practica de
sus asuntos y en razén de su clientela o naturaleza de sus actividades,
a reglas judiciales de prueba {independientemente de la jurispruden-
cia de que se trate) como serian la redaccién y firma de escritos.

Por otra parte, el creciente aumento en el volumen y complejidad
de las actividades a realizar han provocado que manifestaciones tales
como la elaboracion de documentos escritos se vean total o parcial-
mente modificados en funcién de razones de orden préactico por otro
tipo de soportes derivados de la evolucién misma de la tecnologia,
mejor adaptados a las estrategias de gestion moderna. De este modo
tenemos a la informatica, la microfilmacién, archivos magnéticos, etcé-
tera. Sin embargo, en la mayoria de las ocasiones este tipo de prac-
ticas no tienen en cuenta a las disposiciones legales y estas altimas
a su vez no consideran consignas especificas en torno a estos soportes.

Tomemos por ejemplo a los soportes informaticos que figuran ac-
tualmente a través de documentos tales como facturas, cheques, letras
de cambio, pagarés, etcétera, realizados por medios computarizados,
los cuales, no obstante ser cada vez mas comunes, estan enfrentando
serias dificultades ya no tan sélo para ser valorados por los jueces
sino siquiera acordados ante los 6rganos jurisdiccionales respectivos,
discutiendo su originalidad (en dénde radicar dicho elemento), la es-
tabilidad del contenido de compromisos que supone un soporte inal-
terable v aun la misma identificacién del autor por el medio de la
firma, ya que muchos documentos al venir ya impresos con la firma
permiten dudar si ya no tanto de su identidad si sobre su voluntad
e compromiso.

Bajo estas consideraciones, no podemos soslayar que el fenémeno
de informatizacién ha provocado un giro en cuanto a los escritos bajo

12a Art, 411 y 413 del Cod, de Procedimientos Civiles, D. F,
125 Art. 414 del Cod., de Procedimientos Civiles, D. F.
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su forma tradicional, lo cual altera el funcionamiento normal de las
reglas formalisticas del derecho de la prueba.

La redaccién de un escrito firmado es una regla de prudencia para
todos los convenios importantes: una prueba literal esta aqui “pre-
parada’ para toda impugnacién eventual. Sin embargo, este tipo de
prueba no tiene cabida dentro de la légica de informatizacién que
tiende a simplificar los compromisos repetitivos que no dan lugar a
la redaccién de un escrito (por ejemplo, érdenes de giro transmitidas
por computadora), asi como a fijar la informacién sobre tipos de so-
portes mas o menos alejados de los escritos tradicionales y dificilmente
“asimilables” por el derecho clasico de la prueba como es el caso de
listados, bandas magnéticas, cintas magnéticas, microfichas, etcétera.

Que la manifestacién de actos no existe o que estos no guardan
conformidad a los ordenamientos juridicos, el derecho de prueba se
halla frente 2 un enorme desafio generado por el desarrollo informa-
tico, superior a cualquier otro presentado hasta estos momentos por
la tecnologia moderna.

F. SITuACiON INTERNACIONAL

En los paises en los que el nivel de informatizacién ha arribado a
niveles considerables, ¢] problema del valor probatorio de los sopor-
tes informaticos ha adquirido matices importantes; sin embargo, cabe
mencionar que en paises como Estados Unidos, Gran Bretafia, Ale-
mania y los paises nérdicos.en que predomina el principio de la liber-
tad de prueba que consiste en otorgar libertad a los juzgadores para
determinar los medios de prueba, su eficacia probatoria y la manera
de producirlos, el problema no llega a ser tan profundo como en aque-
llos paises como son por ejemplo Francia, Bélgica e Italia, fieles al
principio de la exigencia legal de la prueba escrita. A pesar de ello,
tenemos que en la Gran Bretafia, Australia, Republica Federal de Ale-
mania, Austria, Suiza, Suecia y Francia se ha dado lugar a modifica-
ciones que atribuyen una buena acogida a otro tipo de medios de prue-
ba fundamentalmente derivados por la aparicién de nuevas técnicas.

Analicemos por ejemplo el caso de Francia. En este pais se dio una
reforma legislativa relativamente reciente que data del 12 de julio de
1980 y referida a la aceptacién y valoracion de los medios de prueba.

Entre otras cosas, nuevas reglas permiten a las compafiias de se-
guros, bancos, sociedades de crédito y todas aquellas instituciones que
requieren archivar numerosos documentos contractuales, de poderios
reemplazar por copias que tengan las calidades de “durabilidad” y de
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“fidelidad al original”, como seria por ejemplo el uso de microfichas,
siempre que no sean susceptibles de modificaciones a nivel de borra-
duras o enmendaduras.

Asimismo, se resuelven implicitamente los problemas suscitados-por
la generalizacion de la telescopia en la que los originales quedan en
manos de los titulares mientras que las copias, siendo mas inaltera-
bles, pueden aportarse a niveles contenciosos o también aquellos pro-
vocados por la introduccién de soportes irreversibles tratables por
computadora. A este respecto, en caso de litigio corresponde a aquel
que produce una copia el satisfacer las exigencias legales del caso.

- Otra de las reformas versa en cuanto a la no convalidacién de so-
portes magnéticos como pruebas, esto es, que al igual que las copias
de calidad insuficiente, los soportes magnéticos no se veian recono-
cidos en cuanto a su valor probatorio; sin embargo, estos pueden valer
hasta ahora como si se tratara de elementos de una prueba escrita, esto
mas que nada les atribuye un caracter complementario, aunque ello
esté sujeto a las valoraciones propiamente realizadas por el juez, quien
sin un apoyo técnico no permitiria pensar en una ponderacién perti-
nente.

También se menciona la aceptacién de nuevos modos de firma, asi
como la teletransmision de documentos por digitalizacién y cripto-
grafia.

Estas innovaciones juridicas en Francia, asi como aquellas surgidas
en la Gran Bretafia en su ley de evidencia civil de 1968 cuya 5a. sec-
cién esta consagrada a la informatica, o la ley de enmienda sobre la
evidencia sudaustraliana de 1972 que aun entrando en detalles técni-
cos como la descripcion de los outputs por ejemplo y que considera
a la informatica como un derecho de prueba eficaz {seccion 14), de-
muestran la preocupacion de algunas naciones, siempre conscientes
de la necesaria y continua actualizacién de dichos textos, de adaptar
los ordenamientos legales, en este caso en materia en prueba, respecto
a los cambios provocados por el incontenible avance de la tecnologia
informatica.

G. SITuACION NACIONAL

En nuestro derecho, si bien anteriormente el art. 289 del Cédigo
de Procedimientos Civiles enumeraba los diferentes medios de prue-
ba, en la actualidad su redaccién ha cambiado al expresar que "son
admisibles como medios de prueba aquellos elementos que puedan pro-
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ducir conviccién en el animo de] juzgador acerca de los hechos contro-
vertidos o dudosos”.

En articulos posteriores aborda cada una de las principales pruebas
como es el caso de la confesional (art. 308 a 326), la instrumental o
documental (art. 327 a 345), la pericial (art. 346 a 353). el reconoci-
miento o inspeccién judicial (art. 354), la testimonial (art. 372), las
fotogralias, copias fostostaticas y demés elementos (art. 373).

Lo cierto es que en estos y otros preceptos sobre la prueba!?¢ no se
contienen alusiones especificas al valor probatorio que pudieran llegar
a atribuirse a los soportes informaticos, por lo que reviste dificultades
al tratar de aplicarlos in extenso frente al problema, por lo que es
menester contemplar las modificaciones del caso ya que no es posible
(y mucho menos afin a los principios de imparticién de la justicia)
postergar este proceso pretextando la nada excusable inadecuacion de
las leyes. '

126 Fl Cédigo Federal de Procedimientos Civiles reconoce los mismos medios de
prueba que el D.F, Por otra parte, la Ley de Amparo admite toda clase de prue-
bas (7), excepto las dos posiciones y las que fueren contra la moral y el derecho
{art. 150). El Cédigo de Comercio en su art. 1205 reconoce cuales son los medios
de prueba, y por dltimo, la Ley Federal del Trabajo, en dilerentes articulos, reco-
noce como admisibles todas las pruebas comunmente utilizables en la jurisdiccion
civil comiin,



CONSIDERACIONES FINALES

Sin duda alguna, el derecho informatico se ha constituide hoy en
dia en un desafio permanente de los juristas al exigir una adecuacién
a los nuevos fendémenos que la vida social va presentando de manera
que se encuentre preparado a insertarlos dentro de sus ambitos de co-
nocimiento y accién.

En esta avasalladora era informatica, dicho desafio adquiere conno-
taciones juridicas muy significativas como son la necesaria integracién
del jurista en ambitos transdisciplinarios, una revitalizacién. y en su
caso creacién de instituciones juridicas que preserven la justicia y el
bien coman, asi como una actualizacién del valor certeza juridica,
va que el enfoque tradicionalista apunta a la inmutabilidad del orden
juridico basado en la ficcion de que las normas son conocidas por to-
dos, v ante la gran diversificacién de conocimientos, nada mejor que
el adecuado uso de la informéatica gue atenie, entre otras cosas, el
inexorable aforismo que pregona que "la ignorancia de la ley no exime
su cumplimiento. ..”,
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