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LAS REDES SOCIALES Y LA PROTECCION DE DATOS HOY
Carlos BARRIUSO RUIZ

SUMARIO: | Consideraciones generales. |l. La
autodeterminacion informativa como base de las politicas sobre
dalos personales en las redes sociales. |ll. Perfiles de dafos de
los usuarios de las redes sociales y debilitamiento de las
garantias y principios basicos de la proteccion de datos. |V.
Responsabilidad y riesgos de los menores de edad en las redes
sociales. V. Fuentes consultadas.

I. Consideraciones generales

El germen tedrico-sociologico de las redes sociales fue propuesto inicialmente por
Frigyes Karinthy (1929) con la tecria de los “seis grados de separacién”, que
fundamenta el hecho de que cualquier persona puede conectarse e interaccionar con
cualquier otra persona del planeta con sélo seis enlaces (conexiones). El concepto
reafirmado por Duncan J. Watts (2004), esta basado en la idea de que el ndmero de
conocidos crece exponencialmente con el numero de enlaces en la cadena, y solo un
pequefo numero de enlaces son necesarios para que el conjunto de conocidos se
convierta en toda la poblacién humana.

Es decir que cualquiera en la Tierra puede estar conectado a cualquier ofra
persona del Planeta a través de una cadena de conocidos que no tiene mas de cinco
intermediarios, conectando a ambas personas en tan solo seis clicks.

Por su parte el fundamento del “software social” (S0So) que potencia estas “redes
sociales” converge con  herramientas informaticas on-line de “comunicacién”
“comunidad” “cooperacion” y ultimamente también de “Web semantica”, que permite
formar comunidades colaborativas, interconectadas y afines de ambito general o
especifico, con una arquitectura orientada a la Web como modelo para el desarrollo de
programas y servicios.

Cada una de las distintas redes sociales que conforman ia Web 2.0 segmenta
grupos de poblacién con un interés o afinidad comun que los caracteriza. Asi se teje y
se amplian estas redes con personas que comparten ideas, necesidades, aficiones,
intereses, objetivos o gustos afines y especificos. Esta interaccion “entre iguales™ se
nutre por un lado de los datos aportados para registrarse y por otro de los perfiles
elaborados por los usuarios con sus datos personales y los de su entorno y por la
colaboracion (no competencia) con contenidos abiertos, en la creaciéon y puesta en
marcha de servicios propios de las redes sociales.

En ellas, cada eslahdn debe actualizar sus propios datos, y el sistema genera las
citas, invitaciones, alertas sociales, etc. y mantiene la agenda. Se conocen personas
de cualquier parte del mundo y te conocen; se colabora y coopera; se crea y se
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comparte contenido, informacion, experiencias, paginas personales, enlaces de interés;
se interacciona con ofros usuarios, con grupos de amigos y con familiares sin importar
que residan en otros paises; se publican contenidos propios y se valoran los de otros,
se mezclan; se establece una comunicacion desinhibida en ambos sentidos
intercambiando fotos, videos, musica, libros, zonas de marcha, chateo, etc.; se crean
relaciones personales, se hacen listas de reproduccion; se participa en juegos on-line,
gue en el casc del “blended networking” combina lo virtual y lo real.

Pero también se hacen negocios (networking), se crean relaciones profesionales;
se gestionan organizaciones; se interacciona socialmente en distintos ambientes; se
aprende; se intercambian ideas sobre una tematica concreta; se fomenta
conocimiento  colectivo; se participa democriticamente y se crean entornos
colaborativos de gestion basados en la Web 2.0.

La red social como dinamizador de las comunicaciones en el mundo, potencia las
marcas y promociona los productos o servicios asociados.

El usuario de estas redes sociales es a la vez consumidor y productor {Prosumer).
Pero debe saber que su identidad digital y sus relaciones sociales en linea repercuten
en la vida real, que a su vez retroalimenta su identidad digital. Hay grupos de interés
o de poder que atesoran los contenidos de las redes sociales, entre ellos, datos
personales, como informacién muy valiosa. No es altruismo lo que permite que estos
servicios funcionen gratuitamente, quitando los beneficios por publicidad; a cambio
pueden obtener informacion de la “inteligencia colectiva” del “neuromundo”. Informacién
que siendo monitorizada, controlada, analizada y segmentada puede evaluar ratios
de todo tipo. Esta informacion de los “medios sociales” sometida a algoritmos de
analisis, seleccién y extraccion de contenidos, con seguimiento de palabras clave de
forma selectiva permite obtener perfiles de alto significado, con las tendencias por
edades, profesiones, aficiones, etc. Lo que obliga a mantener un control efectivo sobre
el cumplimiento de la normativa de proteccion de datos en las redes sociales.

En ellas el marketing directo ve la panacea del analisis y control de los mercados.
La posibilidad de integracién de la marca o producto en la red social afin; la posibilidad
de segmentacién y microsegmentacion en la definicion de targets como: localizacion,
sexo, edad, gustos, ideologia, eventos, viajes, estudios, familia, coche, nivel de vida,
trabajo, preferencias, etc. que formando perfiles, patrones, o tendencias, son potencial
e inversamente proporcionales a los niveles de privacidad e intimidad que
consideramos normales. Incluso ahora con la incipiente segmentacién semantica se
agrava. EHo conforma un universo de datos donde cuantos mas datos estén
aisponibles para el analisis y mas poderosas sean las herramientas de analisis, mas
significativa sera la informacién que se obtenga y mds riesgos habran de vulnerar la
intimidad y las prescripciones sobre proteccion de datos personales.

Es cierto que un andlisis inteligente y respetuoso de estos “medios sociales”
(redes sociales, blogs, post, fuentes de noticias, microblogs, etc.) permite evaluar el
impacto y nivel de aceptacion o de critica de campanas o lanzamiento de productos e
incentivos. Donde conceptos como la reputacion o la popularidad de la marca
publicitada son objetivos concretos en la estrategia de comunicacion de las redes
sociales. Para conocer lo que se dice sobre una organizacién, marca, o competidor
en torno a su prestigio, se emplean diversas herramientas que en esta linea aportan
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beneficios empresariales, como, entre otras, el “Social Media Metrics”, “Socialmention”
o “SiteMeter” o “Twitalyzer”.

También el mundo laboral encuentra una valiosa herramienta de analisis en las
redes sociales. Es conocido que en éstas se busca informacion sobre futuros
candidatos a puestos de trabajo antes de contratarlos. Asi como que posteriormente
se monitorean sus actividades a través de las redes sociales y sus redes de contactos.
Aunque también cuando se elaboran los perfiles de puestos de trabajo se incluye y se
valora la red social de cado uno de los candidatos y el nimero de contactos que
posea. Aunque a veces incida negativamente en la privacidad, la proteccién de datos
e incluso en la propia relacién laboral.

El caso de la britanica Kimberley Swann fue noticia mundial, por haber sido
despedida al haber hecho comentarios en su pagina de “Facebook” de que su trabajo
era aburrido.

Hernan Torres, gerente general de Dridco Colombia que es la propietaria de
Zonaldobs, sostiene que las posibilidades de informacion aumentan y permiten
consultar sin pagar ni pedir permiso. Aungue no se puede generalizar, se han conocido
casos de algunos jefes que usan perfiles camuflados o apodos para acceder a la
informacién que sus empleados vuelcan en las redes sociales, sin que estos se
percaten.

Lo que de cara a nuestro propdsito actual nos pone en alerta ante la falta de
proteccion de los datos personales, o la proteccion de la intimidad de los trabajadores
que establece el R.D. Ley 1/1995, de 24 de marzo, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores, al indicar que los registros se
haran respetando al maximo la dignidad e intimidad del trabajador y se contara con la
asistencia de un representante legal de los trabajadores 0, en su ausencia del centro
de trabajo, de otro trabajador de la empresa, siempre que ello fuera posible. Salvando
el control licito del empresario que debera ser puesto en conocimiento del trabajador.

Maxime cuando se contempla ya una evolucion marcada hacia las redes
sociales semanticas o “redes sociales de conocimiento” como “Gnoss” donde el
aprendizaje sera mas rapido y la extraccion de conocimiento mas eficiente, seran los
conceptos los que uniran la red, y donde los requerimientos y necesidades especificas
de cada usuario seran resueltas por el propio sistema, en base a perfiles e
identidades digitales obtenidos por complicados algoritmos. Es decir, se trataran todo
tipo de datos personales y el sistema tenderd a perpetuarlos y a clasificar a sus
integrantes con patrones y procedimientos de inferencia establecidos que haran
disminuir el control personal del usuario sobre ellos. Los usuarios, unidos por una
relaciébn semantica, representaran las redes especificas de las que no tendran en
ocasiones constancia de su existencia ni que se hayan efectuado con su
consentimiento.

Pero antes que esto, hoy nos preocupa que el 77% de los menores espanoles
que utilizan redes sociales cuelguen un perfil personal accesible a todos los
internautas. Teniendo en cuenta que el nimero de usuarios de redes sociales crecid en
un 34 por ciento a nivel mundial. Y que el 74% de los usuarios activos de Internet en
Espafa, visité algun medio social. Asi como que el 58% de los usuarios de Internet
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usa redes sociales. Con [a prevision de que antes de que termine la primera década de
este siglo, todos los internautas estaremos involucrados en una red social de cualquier
tipo. Siendo los usuarios de Facebook en Mayo de 2010 mas de 10 millones de
usuarios y los usuarios de la misma en idioma castellano mas de 62,3 millones.

Por todo ello las redes sociales deben extremar las medidas de proteccion de la
privacidad. Asi, en su infragstructura se deberia implantar el uso de tecnologias PET
con sistemas para favorecer los derechos de proteccidon de datos e intimidad de los
usuarios como: La disociacion (o anonimato) de forma automética de los datos; el uso
de encriptacion de los datos; el uso de antivirus y filtros de spam, cookies, phising,
gestion de identidad; analisis de las politicas de privacidad de los SRS (sitios de redes
sociales) mediante la Plataforma de Preferencias de Privacidad, etc. Asi como
extremar las medidas de seguridad en su sistema informatico y ser auditadas y
controi das convenientemente, de oficio, para evitar los riesgos actuales, en orden ala
efeci.va proteccion de los datos personaies que tratan.

También se deberia establecer una colaboracion con los usuarios en la definicién
de “politicas” y “gobierno” que evite distorsiones, ya que los usuarios participan en la
generacion y propagacién de sus contenidos y condicionan el uso de sus datos
mediante el principio de autodeterminacidn informativa que, por tanto, en ambos casos,
legitima para ello.

Colateral a esto existe, no cbstante, indignacion en las redes sociales por [a ley
que permita bloguear y cerrar webs que atenten contra la propiedad intelectual, que no
deberia dejarse fuera de un control judicial estricto.

Es evidente que el titular del dato y la informacion que ofrecen las redes es del
usuario, y aunque se discuta si los propietarios de las redes sociales son responsables
0 corresponsables del contenido que suben sus usuarios, el poder de disposicion debe
pertenecer al usuario en cualquier caso.

Normativamente se deberia obligar a las redes sociales a establecer una
configuracion de privacidad que salvo modificacion por el usuario restrinja el acceso al
perfil de los usuarios y que no permita su recuperacion fuera del entorno de la propia
red para la cual fueron entregados. Aunque las propias redes se hacen eco del clamor
pidiendo a sus usuarios que procedan a revisar y actualizar la configuracién de su
privacidad, es claro que por defecto la politica de privacidad de estas redes sociales
deberia ser muy restrictiva con las cesiones y usos no permitidos fuera del alcance
propio de la red e informar debidam2nte a los usuarios.

En este sentido, el Dictamen de marzo del 2010, del Supervisor Europeo de
Proteccion de Datos, recomend6 a la Comision Europea a adoptar urgentemente un
proyecto legislativo que regule las redes sociales. Por su parte el Grupo de Trabajo
del Articulo 29 en su sesion del 12-05-2010 que reunio a las 27 autoridades europeas
de proteccion de datos califico de "inaceptable” la configuracién de privacidad adoptada
por Facebooky exigié la autorizacidn del usuario.

Algunos paises como Alemania y Suiza, se anticipan y reclaman a las redes mas
control. Es el caso del gobierno de Angela Merkel que aprobd en consejo de! 25-8-
2010 la primera ley de proteccion de datos para impedir que se usen los datos
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guardados en las redes sociales por los patronos empleadores, prevaleciendo el
interés del usuario que debe ser protegido. Aunque serd extremadamente dificil su
descubrimiento y aclicacion efectiva la restriccion es buena y no afectara a las redes
profesionales como LinkedIn, donde se da el perfil laboral conscientemente.

En Espafna aparte de |as iniciativas de la AEPD encaminadas a que se respete la
proteccion de datos en las redes sociales, es de sefalar la Memoria 2010 de la
Fiscalia General del Estado (Fiscal de Sala Delegado en materia de Delitos
Informaticos) que llama la atencidn sobre los delitos contra la intimidad , contra la
libertad y la usurpacién de identidad. Indicando la gravedad de los “ ataques a la
integridad moral cometidos mediante la grabacién de imagenes ofensivas (caidas,
golpes, palizas} a menores o0 personas con discapacidad, para posteriormente
difundirlas por Internet a través de portales especializados de amplia difusién ( Youtube,
MySpace, Orkut, Facebook y similares). Dichos comportamientos son muy frecuentes
en la jurisdiccion de menores, pudiendo ser calificados de delitos contra la integridad
moral del articulo 173.1 CP en concurso con los correspondientes actos delictivos
cometidos (lesiones, injurias...).” Donde también cobran importancia preocupante los
fenémenos de coacciones y amenazas, asociados a la revelacion de secretos
personales, afectando a diversos bienes juridicos personales (intimidad, libertad,
honor, integridad morai).

La falta de esta regulacién, no obstante, no debe provocar el abandono de estas
redes. Creemos que el no aparecer o no tener contactos o seguidores en estas redes
sociales, asi como autoexcluirse de cualquier actividad © servicio on-fine por miedo a
perder la proteccion de nuestros datos y de nuestra privacidad, o padecer los restantes
riesgos inherentes a ellas, es traumatico para nuestra vida en el mundo real y virtual,
ya que produce efectos negativos en muchos aspectos socio-laborales, culturales y
profesionales. Ausentarse de la red, impedira estar en la sociedad del conocimiento,

impedira el avance en nuevas tecnologias y la interaccién beneficiosa que es la que

tenemos que defender.

Asi el desarrollo de las politicas y practicas para la integracién de las TICs, los
servicios, usuarios, organizaciones, administraciones y sociedad en general, es decir la
evolucion de la sociedad de la informacidn y ia democracia, habran fracasado y con ella
el progreso social politico y econdomico que representa.

Por tanto, la pertenencia a estas redes no es cuestionable por motivos de falta de
seguridad; prueba de ello es que todas estas redes sociales estan en constante
progreso y tienen ya un poder de movilizacion social antes desconocido, que
trasciende ideas de nacion, religion, raza, o politicas clasicas, para centrarse en las
relaciones de los individuos, como nuevo aglutinante socio-grupal con una fuerza
desconocida hasta hoy.

Hay que tener en cuenta que si fuera un Estado Facebook (ha alcanzado ya los
250 millones de usuarios) ocuparia el cuarto lugar del ranking mundial, sélo superado
por los cerca de 1.300 miliones de habitantes de China, los 1.000 millones de India y
los mas de 280 millones de Estados Unidos.

La comunicacién ha evolucionado y esta evolucionando de forma progresiva
gracias a una tecnologia e interfaz agil, fiexible y amigable que agrupa los sistemas de
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informacién y comunicacion, como: la Red Universal Digital (RUD); los protocolos de
red , la World Wide Web (WWW); las Rich Internet Applications (RIA); los Content
Management Systerns (CMS), los Really Simple Syndication RSS, el eXtended Markup
Language (XML) y la Asynchronous Javascript And XML (AJAX); los Social Networking
(SoNet); el Software social (SoSo), etc. , y por primera vez en la historia esta
comunicacion es bidireccional de uno a uno o de muchos a muchos con posibilidad de
retorno.

Esto permite que la informacion se comente, se actualice, se matice, se valore,
se transmita a la red, a filtros sociales colectivos, y en definitiva que se cree
“inteligencia colectiva” a través de las redes sociales y que esté accesible con un solo
golpe de click.

Los “Mass media” unidireccionales de uno a muchos y sin posibilidad de retorno o
con retorno muy limitado encuentran su competencia o quiza su “Aplicacion Killer” en
los “social media” bidireccionales y capilarizados que establecen una comunicacion
participativa y representativa en esta “aldea global” , lo cual es de una importancia
capital de cara a la propia democracia, que aumenta la participacion de forma
horizontal y convierte |las redes sociales en redes activas cooperativas. En todo caso,
como reafirma Gillmor (2004}, los recursos de noticias no tradicionales permiten crear
un contexto valioso alternativo a los intereses comerciales de los grandes medios, pues
éstos se han convertido en “instituciones arrogantes con un conservadurismo poco
critico”™.

Para Castells (2001) esto implica que el método ha de cambiar, y conscientes de
ello, muchos politicos se han planteado utilizar la Red frente al modo tradicional de
hacer politica.

Un ejemplo reciente lo tenemos en la campaha presidencial de Barack Obama
basada en las redes sociales de Internet, utilizando Facebook profusamente, luego
Myspace, mas tarde Twitter y al final los blogs.

Otro ejemplo mas reciente es la propia familia real britdnica que dispone de una
pagina en Twilter para permitir, a quien esté interesado, seguir las actividades
oficiales de sus miembros.

Pero no todos los politicos que estan en Facebook, Twilter, You Tube, Blogger,
etc. aparecen de manera oficial y por su propia voluntad, sino que lo pueden hacer
terceros, lo cual es un exponente mas del retorno de estas aplicaciones.

Internet cambia el concepto de comunicacién tradicional poco interactiva, sélo
apta para enviar un mensaje a la poblacién sin esperar respuesta. Existen encuestas
(Baldassare, 2000) gue indican que este modelo tradicional no convence a la mayoria
gue considera que sus problemas no interesan a los politicos.

La afinidad de intereses que caracteriza las comunidades virtuales y la
sociabilidad que produce también es constatada por Castell y otros autores Katz, Rice
(2001) para quienes Internet aumenta las relaciones sociales fuera de la red. En el
mismo sentido Di Maggio (2001) que ven el efecto positivo de Internet para la
interaccion social y para el contacto con nuevas fuentes de informacion.
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Frente a quienes opinan que propicia el aislamiento, se estd demostrando como
un dinamizador real de relaciones interpersonales, tal es el caso de los Beers&Blogs,
(B&B) encuentro de comunidades virtuales en el mundo real (F2F).

Incluso muchas veces las redes sociales se estan convirtiendo en el ultimo
bastién informativo que les queda a la poblacidbn cuando la censura, el bloqueo
informativo o algiin desastre impiden que lleguen las demas comunicaciones. Por eso
los “tweets” empiezan a ser temidos y se censuran en aquellos Estados que tratan de
controlar la Red, interviniendo la comunicacién o introduciendo filtros para bloquear
paginas. Filtros que empiezan a ser demasiado frecuentes. Hoy se esta vendiendo a
mas de 150 paises tecnologia para filtrar y controlar las comunicaciones, segun The
Wall Street Journal y la BBC.; el argumento oficial es que asi se frena la pornografia
infantil.

Respecto al réegimen interior de estas redes sociales, como revulsivo a la
colaboracién que se da en ellas entre usuarios y titulares, su estructura de gestion
sigue férreamente controlada por su titular o sus duefos, sin importar, la mayoria de ias
veces, la opinion de sus usuarios, lo cual no siendo ilicito, dafia el espiritu
colaboracionista de estas redes y genera, a veces, arbitrariedades en la forma de
imponer sus criterios particulares con una objetividad discutible para el resto de los
usuarios, que, al fin y al cabo, reiteramos son los que las proveen de contenidos.
Cuestion ésta a tener en cuenta a la hora de enjuiciar ciertos hechos en la red, en lo
que atafie a los datos personales y a otros contenidos que suben los usuarios, y de los
cuales pretenden los titulares de algunas redes sociales, ostentar la propiedad absoluta
sobre los mismos. Esta arbitrariedad de poder y el ejercicio no democratice del mismo
es lo que esta provocando el rechazo de su propio colectivo y, en su caso, la rebelién.

Un ejemplo de este tipo de rebelion lo ilustra Lépez Ponce (2009) mediante la
fabula que escribié George Orwell en su novela satirica “Rebelion en la Granja” con el
reciente caso del “Ban Day” de la red social “meneame.net”, que ha ocasionado una
rebelién de cientos de usuarios contra los administradores de esta red social, por su
forma de ejercer el poder. En desacuerdo con su sistema de votacion, que promueve
las noticias mas votadas a su pagina principal (corregido posteriormente).

Curiosamente este libro, “Rebelién en la granja®, junto con “Nineteen Eighty-four”
de George Orwell ha sido retirado recientemente de los Kindle de los clientes de
Amazon (segun ella, por carecer de derechos), que estan muy disgustados al ver
manipulada su biblioteca personal de forma remota por Amazon, aunque se les haya
devuelto el dinero. Lo que independientemente de su validez legal, ha puesto de
manifiesto la fragilidad de la privacidad de los lectores de Kindle que presuntamente
pueden ser manipulados a distancia, retirandoles obras compradas sin su
consentimiento.

Para David Pogue, en The New York Times, la accion de Amazon es tan grave e
inaudita como si empleados de una libreria entraran de noche en nuestra casa, se
levaran dos libros de las estanterias y nos dejaran un cheque en la cocina. En distintos
foros de Internet, varios compradores de las citadas obras en Amazon muestran su
disgusto por la medida y advierten del peligro de que el Gran Hermano pueda husmear
y administrar {os libros que tienes en casa. Los libros o cualquier otro contenido digital,
por razones comerciales o politicas.
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Otro ejemplo fue protagonizado por Facebook con la modificacién de su politica,
términos y condiciones de uso que, en principio, permitia cerrar su cuenta al usuario,
y con ello, cancelar todos los derechos sobre el contenido original que se hubiera
subido, y que posteriormente fue modificada unilateralmente por Facebook, de tal
forma, que obtenia con la nueva redaccién de los términos y condiciones una licencia
mundial irrevocable, perpetua, no exclusiva, transferible, totalmente pagada (con
derecho a sublicenciar), que permitia @ Facebook a utilizar, copiar, publicar, transmitir,
almacear, conssivar o mostrar plbi:camente, transmitir, escanear, cambiar, modificar,
editar, traducir, extraer, adaptar, crear obras derivadas y distribuir (a través de miiltiples
niveles), cualquier contenido que el usuario publique en el servicio de Facebook .

Semejante disparate contra la privacidad ocasiond la rebelion de miles de
usuarios y la protesta y acciones legales de organizaciones de defensa de la
privacidad y proteccion de datos, entre ellas la Electronic Privacy Information Center
(EPIC) que exigi¢ que la red social regresara a sus anteriores condiciones.

Ante lo cual Facebook retrocedid y volvid a las condiciones de uso anteriores El
propio Mark Elliot Zuckerberg, fundador de Facebook, lo indicaba en su blog de la
siguiente forma:

A couple of weeks ago, we revised our terms of use hoping to
clarify some parts for our users. Over the past couple of days, we
received a lot of questions and comments about the changes and what
they mean for people and their information. Based on this feedback, we
have decided to return to our previous terms of use while we resolve the
issues that people have raised.”

Ante tanta arbitrariedad seria conveniente contempiar, estatutariamente, una
cierta participacién de los usuarios en la administracion y definicion de politicas de uso
y de privacidad a través de algin método reglado, como encuestas vinculantes, foros,
medidas democraticas, etc. para evitar situaciones de abuso y la falta de
consentimiento y legitimidad en el uso de ciertas politicas respecto a contenidos que
son de los usuarios.

Por otra parte, respecto a la proteccién de datos existen problemas técnicos y
organizativos en estas redes sociales, que necesariamente habria que subsanar, como
las posibles copias que pueden circular sin control o la reproduccién de datos por
otros usuarios o ante las propias debilidades y fallas de seguridad del propio sistema o
ante robos de informacion o usos ilicitos de ésta.

Con respecto a los fallos técnicos o robos de informacién, alarmados por sus
continuas repeticiones, comentamos a modo de ejemplo los siguientes:

El presunto pirata informatico francés Hacker Croll ha sustraido informacién
confidencial del sitio de microblogging “ Twitter”, con datos sobre seleccién de personal,
actas de reuniones, contrasefas, previsiones financieras,... mucha informacion sensible
para Twitter cuya seguridad ha sido burlada por tercera vez este afo, segln la agencia
Associated Press.

En Alemania, los datos del Registro Civil de Alemania pudieron ser consultados
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libremente en Internet debido a un fallo de seguridad

En Espara, ataques masivos de "phishing" en redes sociales han sido usados
para obtener datos personales de los usuarios / victimas, con robos de identidad, de
su perfil en la red social y los datos privados de los contactos. Esta informacién puede
ser utilizada maliciosamente de distintas maneras. Pero ademas, con la informacion
personal del perfil robado y sus contactos, se puede aumentar su virulencia mediante
“‘ingenieria social” con atagues de 'spam’, 'phishing o 'malware’ con los datos reales
obtenidos de los contactos, generando confianza en la posible nueva victima gracias al
perfil robado, que hace posible enviar nuevos ataques de phishing de la red social y
continuar la cadena de propagacion.

En Inglaterra, ia Agencia de Proteccion de Datos del Reino Unido hizo pablico un
informe en 2007 en el que aseguraba que 4,5 millones de jévenes britanicos tenian su
futuro profesional comprometido por culpa del rastro que habian dejado en las redes
sociales de Internet.

Sin mencionar el escandalo producido por la pérdida de dos discos duros con
datos (nombres, direcciones, fechas de nacimiento, registros de la seguridad social y
en algunos casos detalles de transacciones bancarias) de 25 millones de ingleses al
ser enviados por correo normal desde el Fisco a la Oficina Nacional de Auditoria en
2007.

Por otra parte, en Nueva York, su fiscal general anuncié el 10-07-2009, que
demandara a la red social “Tagged.com” por "robar millones de identidades de
personas, realizar practicas engafosas de mercadotecnia por correo electronico e
invadir la privacidad usando una virulenta forma de 'spam’ y engario a los usuarios.

Sin mencionar este mismo verano el robo de los datos de 130 millones de

tarjetas de crédito.

En definitiva, lo que queremos hacer constar es la fragilidad y peligro para la
proteccidn de datos en redes sociales, por la negligencia del responsable de seguridad
y la falta de seguridad de la tecnologia o del propio sistema informatico. Lo cual se
minimizaria, por ejemplo y en ultimo extremo, con el uso del anonimato como forma de
preservar los datos.

Sin que ello deba interrumpir el avance de las redes sociales y las Tecnologias
de la Informacidn, lo que obliga a preguntarnos si las autoridades de proteccion de
datos, en nuestro casc la Agencia Espanola de Proteccion de Datos, que con tanta
pulcritud y eficacia vigila la normativa sobre proteccién de datos, y con tanto esmero
mantiene una Web modélica en forma y contenido, debe intervenir de oficio en las
“‘Redes Sociales” para controlar ciertas politicas de proteccién de datos, pero sobre
todo, para inspeccionar y auditar sus sistemas de informacion y aquellas de sus
practicas presuntamente abusivas. Los cédigos de conducta de amplio uso en el
sistema juridico anglosajén, entendemos, no son del todo eficaces para el nuestro,
que por el contrario, exige un control democratico mas profundo de este proceso de
socializacion que vivimos con las redes sociales, aunque solo sea inspirado en el
derecho de autodeterminacion informativa, base de la proteccion de datos personales y
en la funcioén social que deberia abarcar a todas las Redes Sociales. Lo que nos lleva a
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pensar, sino deberia instituirse legalmente alguna forma de democratizaciéon de la
gestion de estas redes sociales (por ejempio, como las asociaciones), que controlen a
su vez las politicas de proteccion de datos y condiciones de uso. Moderando asi el
exclusivo control actual del titular de las redes o de sus eruditos y manteniendo el
pristino valor de las redes sociales, como son la colaboracion por igual entre
empresarios y productores/consumidores y la socializacion del medio. En suma, la
interaccion social y ia participacion democratica potenciada, como fundamento
esencial de la sociedad de [a intormacion.

Tal era el sentir de Castells (2001), cuando afirmaba que la comunicacion de los
Mass media tradicionales, soporta una estructura jerarquizada que no se diferenciaba
del modelo burocratico y centralizado en que funcionaba la sociedad entorno del
Estado y la coordinacion politica clasica. Es decir, que debido a la crisis de las
organizaciones tradicionales estructuradas, decia Castells, la coordinacion social ya no
pudo estar entregada exclusivamente a un ordenamiento jerarquico (Lechner 1997), ya
que las redes, modelo en las que se basa la construccion de espacios virtuales,
operarian de manera satisfactoria sélo donde exista una pluralidad representativa de
los intereses y las opiniones sociales.

Entendemos que las actuales tecnologias Yy procesos que permiten la existencia
de estas redes sociales deben operar siempre con el consentimiento de sus
participantes, obtenido con todas las garantias y con un control efectivo de
cumplimiento de la normativa de proteccion de datos, que impida que los datos que se
suben para participar y formar parte de estas redes sociales, exceda del ambito de
confianza y de autodeterminacion para el cual se subieron incumpliendo la finalidad
con la que se ofrecieron. Deben permitir ejercitar los derechos ARCO, con especial
importancia el derecho de cancelacién de los datos cuando no sean necesarios para la
finalidad declarada, conservando sélo los datos para los propdsitos legitimos
adecuados a las finalidades para las gue se recogieron o se entregaron y por el tiempo
adecuado, fuera del cual seran cancelados, disociados © anonimizados. Evitando la
confeccion de perfiles, —ideoldgicos, raciales, sexuales, econdmicos o de cualquier otra
indole- etc. a partir de los datos aportados.

Il. La autodeterminacién informativa como base de las politicas sobre
datos personales en la redes sociales

El antecedente internacional por excelencia donde se perfila el derecho a la
“autodetcrianacion informativa” por primera vez, como un derecho fundamental que
garantiza ia -acultad del individuo de decidir basicamente por si s6lo sobre la difusion y
utilizacion de sus datos personales, es en la Sentencia del Tribunal Constitucional
Aleman de 15 de Diciembre 1983, que declard inconstitucionales algunos articulos de
la Ley del Censo de Poblacién de 1982 de la Republica Federal Alemana, en base al
derecho a la dignidad humana y al libre desarrollo de |la personalidad.

En Espana, la jurisprudencia del Tribunal Constitucional definié y configuré este
nuevo derecho fundamental de la “libertad informatica” enla STC 254/1993, que en su
Fundamento Juridico séptimo (in fine) recoge la garantia de la intimidad que adopta
hoy un contenido positivo en forma de derecho de control sobre los datos relativos a la
propia persona, la llamada «libertad informatica» como derecho a controlar el uso de
los datos {habeas data). Recogido del mismo modo en la STC 292/2000 en su
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Fundamento Juridico sexto al indicar que el derecho fundamental a la proteccion de
datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino, con el proposito de impedir su trafico ilicito y lesivo
para la dignidad y derecho del afectado. Donde el derecho a la proteccion de datos
garantiza a los individuos un poder de disposicion sobre esos datos.

El concepto clasico de intimidad surgido del famoso articulo de los Juristas
Warren-Brandeis denominado “The Right to Privacy” considerado por el juez Cooley
como el derecho a ser dejado solo, a ser dejado en paz, como “The right to be alone”
se transforma hoy en el derecho a ia autodeterminacion informativa.

Asi, las redes sociales tienen correlativa y necesariamente, pues, que cumplir
unos deberes juridicos que permitan hacer efectivo a sus usuarios el poder de control
y disposicion sobre sus datos personales de cualquier tipo, sea o no intimo. Es decir, el
derecho del usuario de las redes sociales (como titular del dato) a la
"autodeterminacion informativa” impone a estas mismas redes que tienen, mantienen,
utilizan y tratan, en papel o soporte informatico, o en forma automatizada o manual,
sus datos de caracter personal, someterse a la normativa de "proteccidon de datos" que
supone que el interesado, cuyos datos son objeto de tratamiento, pueda decidir, quién,
cuando y como se van a tratar sus datos personales. De lo contrario si estas garantias
se tratan de modificar por via contractual, se deberia declarar su nulidad por ser
contrarias a esta normativa.

Asi pues la “autodeterminacion informativa” constituye la base de la libertad y
dignidad de los usuarios. Convirtiéndose en el principio rector del consentimiento, que
permitird a cada usuario de estas redes sociales, decidir voluntariamente quien
detentara la informacién que le concierne personalmente, sea intima o no, con el
objeto ultimo de proteger su propia privacidad, identidad, dignidad y libertad.
Preservando los aspectos de la vida que no se desea que se conozcan. Lo que implica
garantias y facultades que aseguren que esos datos personales que manejan los
responsables de las redes sociales sean exactos, completos y actuales, y se hayan
obtenido de modo leal y licito, con la preceptiva informacién, ya que el contenido del
derecho fundamental a la proteccién de datos, incluye |a obligacion a que se requiera
el previo consentimiento para la recogida y uso de los datos que identifiquen o
permitan la identificacion de personas fisicas, asi como el derecho a saber y ser
informado sobre el destino y uso de esos datos y el derecho a acceder, rectificar y
cancelar los mismos.

La Proteccidon de Datos de caracter personal supone el nacimiento de un
denominado derecho de tercera generacion que ampara a las personas fisicas contra
la posible utilizacion, por terceros, no consentida ni permitida por la ley, de sus datos
personales susceptibles de tratamiento. Este derecho fundamental enmarcado en el
derecho de la personalidad, libertad y dignidad humana como caracteristicas
fundamentales ha sido recogido en todas las legislaciones sobre proteccion de datos
de los paises de la Unidn Europea y de nuestro entorno

En este sentido, para interpretar cuando ha de considerarse que nos enconiramos
ante un dato de caracter personal, la Agencia de Proteccion de Datos ha venido
siguiendo el criterio, sustentado por las distintas Recomendaciones emitidas por el
Comite de Ministros del Consejo de Europa, en las que se indica que la persona debera
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considerarse identificabie cuando su identificacidn no requiere plazos o actividades
desproporcionados.

Entendemos que habra de considerarse pues que |a identificacion del titular de
una cuenta de una red social no exige esfuerzos o plazos desproporcionados, y que
los datos de cualquier naturaleza concernientes a ellos que contiene la red social es un
tratamiento de datos de caracter personal en cuanto que es identificable su titular. Por
tanto la autodeterminacion informativa, debe ser base del principio rector de las
politicas de los sites de redes sociales y legitima que los usuarios participen en sus
politicas, sin entrar en ofras argumentaciones como: la propiedad intelectual de los
contenidos de estas redes, los servicios de la sociedad de la informacidn, etc.

Es evidente que si las redes sociales dan el poder al usuario para generar
contenidos y compartir informacién es justo que les den participacién y poder para
decidir las politicas por las que se gobernarj el sitio y que se convierta en la norma de
regulacion de las relaciones entre los usuarios y los proveedores de servicio de
medios sociales, avalada con una legislacion que lo desarrolle.

Las autoridades de control, en su funcidén preventiva, deberan declarar nulos e
ilicitos, las condiciones o clausulas que permitan desviaciones de la finalidad con la
que fueron recabados los datos. Asi como el almacenamiento, la utilizacién y la
transmisidn ilimitada o trafico ilicito de los datos concernientes a los usuarios de estas
redes, o0 cualquier otro acto que suponga la pérdida del poder de control sobre el uso
y destino de los datos personales de sus usuarios, es decir, para su dignidad y
derechos. Correlativamente deberan vigilar, asi mismo, el cumplimiento del resto de
deberes juridicos por los responsables de las redes sociales que permitan hacer
efectivo a sus usuarios el poder de control y disposicion sobre sus datos personales.

Los derechos de los usuarios deberian ser tenidos en cuenta siempre al definirse
y ejecutarse cualquier politica de las redes sociales. Frente a lo cual mostramos
preocupacion por algunos hechos alos que estamos asistiendo en algunos SRS como
censura, manipulacién, control férreo y subjetivo, pactos contra ley, etc.

lll. Perfites de datos de los usuarios de las redes sociales y
debilitamiento de la normativa de proteccidn de datos

La importancia de las redes sociales de cualquier tipo es directamente
proporcional a |2 cantidad, en millones, de perfiles de usuarios de estas redes. Para
incrementar e-ios perfiles con nuevos ‘“participantes/usuarios” se emplea
fundamentalmente un proceso viral, en el que los propios participantes o el sistema, en
nombre de ellos, manda invitaciones a los cercanos a su propia red social para que se
adhieran al sitio con la descripcién de su perfil.

Mas cuando describimos nuestro perfil de usuario en alguna red social, damos a
conocer datos personales, en proporcion directa, también, al tamafio de nuestra red
social. Este es un efecto perverso para las propias politicas de prevencion y proteccion
de datos personales, ya que condiciona nuestra mayor presencia en la red social a la
mayor cantidad de datos aportados. Cuanto mas completo esté nuestro perfil en una
red social, mas sentido tiene nuestra pertenencia en ella porque aumenta nuestra
interelacién con otros usuarios, pero mas en riesgo colocamos nuestros datos
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personales, pues aunque podemos establecer distintos perfiles (publico, privado,
intimo), casi siempre optamos por el perfil publico, y esta exposicién publica personal
desarrollada para construir y mantener nuestra identidad digital en la Red, ahade valor
a su titular, pero plantea graves problemas sobre el control de la propia identidad, y de
los datos que la forman.

Maxime cuando la infraestructura del espacio virtual en el que relacionamos,
construimos  y gestionamos nuestra identidad digital online, tiende a una
convergencia e interoperatibilidad de las distintas redes sociales que permitira
concentrar todos los datos en un solo perfil, lo que ampliara su influencia, incluso ante
la propia identidad real.

El mayor problema radica en que la identidad digital que genera estos datos de la
actividad y presencia en las redes sociales, dan la falsa impresién al usuario de que
permanecen en el circulo de su control y confianza, cuando por el contrario, tienen una
difusion y alcance exponencial descontrolado, donde, por un lado, la cancelacién de
los datos “subidos” en el SRS no es efectiva porque, o bien no se lleva a efecto, o bien
permanecen en otros enlaces y se reproducen aunque el usuario cierre su cuenta. Asi
como en otros casos se desvia de su caracter inicial la finalidad real de algunos de
estos datos. Lo cual genera las protestas de los usuarios por la no cancelacién efectiva
y/o por permitir que alguna aplicacién los utilice para otras finalidades.

Ademas la politica de privacidad de sus afiliados no incluye informacién relativa a
opciones de usuario a efectos de gestion de cookies, donde se especifique claramente
que otros terceros podran incluir y leer cookies en el navegador de usuario; o el mismo
contrato de adhesién donde se les conmina a aplicar y cumplir una politica de
privacidad adecuada, desconociendo los efectos transnacionales de Internet.

Y por ultimo, y no por ello menos grave, el problema de la minoria de edad del
usuario, en donde se pone el acento en la solucion del problema prohibiendo a los
menores la entrada o controlandoles los contenidos en los SRS, como si el problema
se solucionara prohibiendo la entrada y los contenidos a las victimas, en lugar de
educarias o ensefiarlas a cumpilir los requisitos necesarios y a afrontar los peligros
inherentes a la seguridad de la informacién. En lugar de dirigir de forma efectiva y
eficiente la vigilancia de lo que se hace realmente con los datos de las redes sociales;
con los perfiles de los usuarios; con las cookies que introducen y con los datos de los
usuarios que no se cancelan ni destruyen, etc. ; y de lo que se hace para acabar con
las practicas dudosas o el malware, efc.

En este sentido Pifiar Mafas, JL (2009} asevera gue la solucion para proteger ia
identidad de los menores no consiste en aplicar medidas restrictivas, lo que seria
recrear "el sindrome de la fruta prohibida”.

El problema no es baladi ya que el 77% de los menores espanoles que utilizan
redes sociales cuelgan un perfil personal accesible a todos los internautas, segtn
revela el Libro Blanco de los Contenidos Digitales elaborado por el Observatorio
Nacional de las Telecomunicaciones y de la Sociedad de la Informacion (ONTSI), que
merece sea tratado en epigrafe aparte.

Todo lo cual, entendemos, confirma la necesidad de dotar de una normativa
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efectiva y coherente la proteccién de datos en las redes sociales.

La Comisién Europea, consciente de este problema, aboga por un marco
regulador para las bitacoras a través de un DNI para ios "bloggers” . Asi mismo elabora
un codigo de conducta para regular las redes sociales de Internet, cuya iniciativa surgié
tras una recomendacion de la Agencia europea de Seguridad de las Redes y de la
Informacion (Enisa), que desde su sede en Atenas ha alertado sobre los potenciales
riesgos de esos clubes sociales virtuales , recomendando la revision de su marco
regulador. Aunque disentimos de la efectividad de los “cédigos de conducta o
memorandum de entendimiento” no habitual en nuestro ordenamiento juridico y de la
identificacion electronica “TNI especifico”, que impide el seuddnimo o anonimato como
forma de preservar la privacidad.

As la Comision de Libertades Informaticas, aunque refiriéendose a practicas en
los aeropuertos (videovigilancia a pasajeros y escaneres) censura la poca decisién de
la Comision Europea, que en vez de propiciar una armonizacién para garantizar los
Derechos Fundamentales de los ciudadanos y ciudadanas que vivimos en Europa, lo
que esta propiciando es una obsesién para que cada Estado de la Unidn, recopile el
maximo de informacioén de cada uno de nosotros.

Estamos totalmente de acuerdo en que la adopcién de instrumentos para la
proteccién de los intereses nacionales y, en particular, para la seguridad nacional y la
investigacion de delitos graves es prioritaria frente a cualquier derecho. Siendo
constitutivo de un interés general superior, que debe corresponder al imperativo de
claridad normativa inherente al Estado de Derecho. El establecimiento de obligaciones
y medidas de control y vigilancia esta justificado en aras de proteger la seguridad
publica, el problema es que se estan debilitando, a nuestro juicio, los principios basicos
de la protecciéon de datos sin el suficiente respeto de los derechos relativos a la
privacidad, intimidad.

Por un lado, los Estados, las empresas y Organizaciones diversas se estan
dotando de amplias medidas de control, videovigilancia, monitorizacién informatica,
geolocalizacion, interceptacion de todo tipo de comunicaciones electrénicas (video,
audio, intercambio de mensajes, ficheros o de la transmisidn de facsimiles, etc.),
retencién y procesamiento de datos personales; filtrado de contenidos, aplicaciones y
servicios, etc. de forma cada vez mas creciente.

Por ofro, ante la generalizada sensacidén de inseguridad se percibe un cierto
debilitamiento de las politicas basicas de proteccion de datos vy, si bien las medidas de
seguridad contemplan situaciones especiales y ciertas prevenciones, no puede
invadirse con ellas la privacidad de los usuarios de redes sociales o de otros servicios
de Internet, ni violarse la reserva de ley organica establecida en el articulo 81.1 de la
Constitucién, ante el derecho fundamental al secreto de las comunicaciones y a la
proteccion de datos (articulo 18.3 , 18.4 y 55.2) de la Constitucion.

Siendo asi que, en todo caso, son las Leyes Organicas las Gnicas que regulan
fas garantias necesarias para legitimar la injerencia de los poderes publicos en el
derecho al secreto de las comunicaciones y a la protecciéon de datos.

En este sentido, por ejemplo, la Ley 32/2003 en materia de interceptacion de
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comunicaciones, asi como Ley 25/2007, de 18 de octubre, entendemos vulneran la
reserva de ley organica. Aun cuando se haya modificado e! articulo 33 de la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones, en su redaccion dada
por la Ley 25/2007, de 18 de octubre que reproduce los "nuevos" apartados sexio y
séptimo del articulo 33 de la Ley 32/2003, y sin que ello dote de aptitud juridica al
Reglamento para regutar esta materia. Incuestionable, en todo caso, en los apartados
62 y 72 del referido Art. 33, en los que se impone a los sujetos obligados facilitar al
agente facultado una serie de informacién, que puede no estar inciuida en fa orden de
interceptacion. Y sin que ademas sea suficiente la remisién de esta dltima al articulo
579 de la Ley de Enjuiciamiento Criminal y a la Ley Organica 2/2002, de 6 de mayo,
Reguladora del Control Judicial previo del Centro Nacional de Inteligencia.

Asi como los intentos de criminalizaciéon o la interrupcién del servicio de acceso a
Internet, sin control judicial de los consumidores, no es una buena solucion para
combatir la pirateria informatica en las redes sociales, la monitorizacion de los usuarios
en estas mismas redes en aras de la seguridad, creemos, tampoco es una buena
solucién.

El aumento de la supervisién por parte de las autoridades y el debilitamiento
legislativo se hace patente también con la Directiva 2006/24/CE del Parlamento
Europeo y del Consejo de 15 de marzo de 2006, sobre la conservacion de datos
generados o tratados en relacion con la prestacion de servicios de comunicaciones
electronicas de acceso publico o de redes publicas de comunicaciones y por la que se
modifica la directiva 2002/58/ce, (DOUE 13.4.2006); que implica un régimen de
conservacion de determinados datos con fines de prevencion, investigacidn, deteccidn
y enjuiciamiento de delitos, que obliga a los proveedores de servicios de
comunicaciones electrénicas de acceso publico o de una red publica de
comunicaciones a garantizar que los datos de tréfico, localizacion e identificacién del

abonado estén disponibles con fines de investigacion, deteccién y enjuiciamiento de

delitos graves, con determinadas condiciones y periodos de conservacion.

La transposicion de esta Directiva Europea, mediante la Ley 25/2007, de 18 de
octubre, de conservacion de datos relativos a las comunicaciones electronicas y a las
redes publicas de comunicaciones, supone también en la ley una cierta regresién del
derecho a ia intimidad. La Ley, que tiene por objeto la regulacién de la obligacion de
los operadores de conservar los datos generados o tratados en el marco de la
prestacion de servicios de comunicaciones electronicas o de redes publicas de
comunicacion, asi como el deber de cesion de dichos datos a los agentes facultados
siempre que les sean requeridos a través de la correspondiente autorizacién judicial
con fines de deteccién, investigacion y enjuiciamiento de delitos graves contemplados
en el Cédigo Penal o en las leyes penales especiales. Establece como excepcion al
régimen general de la LOPD, que el responsable del tratamiento de los datos no
comunique !a cesion de datos efectuada de conformidad con esta Ley, y pueda
denegar la cancelacion de los datos que soliciten los usuarios basandose en estas
previsiones.

Esta Ley se aplicara a los datos de trafico y de localizacion sobre personas fisicas
y juridicas y a los datos relacionados necesarios para identificar al abonado o usuario
registrado.
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Por su parte, la STS de fecha 9 de mayo de 2008 es significativa, declarando que
las direcciones IP en redes P2P no estan protegidos por el derecho a la intimidad. Y
en consecuencia, declara valida la prueba de los rastreos efectuados sin autorizacion
judicial previa, mediante los cuales se obtuvo el listado de IPS inculpatorio.
Considerando, ademas, que cuando se utilizan estas redes muchos datos pasan a ser
publicos en Internet.

Sin duda, la sentencia, a nuestro entender, desconoce el caracter de dato
personal de las direcciones IP y de que los datos de estas redes, si identifican o hacen
identificable al usuario, constituyen datos de caracter personal.

Asi lo entendié la sentencia del Tribunal de Justicia de la Unién Europea (TUE),
de 29 de enero de 2008 en el Caso Promusicae — Telefénica que rechazd los
argumentos de la demandante por los cuales ésta pretendia lograr que se le revelase
los datos de los clientes que se descargasen obras musicales a través de las redes
P2P (Kazaa), por vuineracién de determinados derechos de autor. En ella la Gran Sala
resolviendo la peticion de decision prejudicial sobre la interpretacion de diversas
directivas afectadas, en el marco de un litigio entre la asociacion sin animo de lucro
Productores de Musica de Espaiia (Promusicae) y Telefénica de Espafia, S.A.U. En
relacién con la negativa de ésta a comunicar a Promusicae, que actla por cuenta de
los titulares de derechos de propiedad intelectual agrupados en ella, datos personales
relativos al uso de Internet a través de conexiones suministradas por Telefénica.
Declaré que los Estados miembros no estan obligados a imponer, en una situacion
como la del asunto principal, el deber de comunicar datos personales con objeto de
garantizar la proteccion efectiva de los derechos de autor en el marco de un
procedimiento civil.

En el mismo sentido, el Grupo de trabajo del articulo 29 considera las direcciones
IP como datos personales en su Dictamen 4/2007, declarando ademas que en
aquellos casos en los que el tratamiento de direcciones IP se lleva a cabo, con objeto
de identificar a los usuarios de un ordenador (por ejemplo, el realizado por los titulares
de los derechos de autor para demandar a los usuarios por violacion de los derechos
de propiedad intelectual}, el responsable del tratamiento preve que los «medios que
pueden ser razonablemente utilizados» para identificar a las personas pueden
obtenerse, por ejemplo, a través de los tribunales competentes (de otro modo la
recopilacién de informacion no tiene ningin sentido), y por lo tanto, la informacion
debe considerarse como datos personales.

Las perspectivas tampoco son halagiliehas analizando las propuestas legislativas
del dencminado paquete Telecom (Telecoms Package) para armonizar las normas
sobre telecomunicaciones e Internet. Que en lo referente a la proteccion de los datos
personales o de los consumidores, incrementa las amenazas a la proteccion de datos
y la privacidad, a través de la retencion y procesamiento de datos personales por
“razones de seguridad”, ademas de permitir el filtrado y la negacién de acceso en linea
a material protegido. Sin garantizar a los usuarios la existencia de practicas no
discriminatorias, ni restricciones injustas del servicio, ni controles legales sobre las
actividades de los proveedores de servicios que impidan las practicas injustas y
restrictivas.

Ya que de prosperar las propuestas legislativas, los ISP tendran potestad para
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discriminar el trafico. Se diluira la proteccidon como dato personal de las direcciones IP
hasta desaparecer y las propias redes sociales sufriran bloqueos. La neutralidad de la
red se perdera, efc.

Frente a ello entendemos que las infraestructuras de las redes sociales y las
operadoras que exploten redes publicas de comunicacicnes electronicas, deben
adoptar las medidas técnicas necesarias para garantizar el secreto de las
comunicaciones y la proteccion de datos. Ya que seran también el soporte sobre el que
se desarrollen los productos, servicios y aplicaciones de la sociedad de la informacion,
y el funcionamiento libre y democratico de aquellas, sin restricciones, condicionara el
futuro de éstas.

IV. Responsabilidad y riesgos de los menores de edad
en las redes sociales

La minoria de edad de los usuarios de estas redes sociales, entrafia riesgos
especiales que pueden dar lugar a la imposicion de diversas sanciones y a la
responsabilidad correspondiente por los dafos o perjuicios causados. Ademas pueden
ser nulas las posibles condiciones o politicas aceptadas por ellos sin el consentimiento
y autorizacién paternal.

Aunque el articulo 315 del Cadigo Civil define la mayoria de edad a los 18 afios,
no define la minoria de edad. En principio hay que diferenciar los usuarios mayores de
14 afos de los restantes menores de edad. Los mayores de 14 afos, por sus
condiciones de madurez pueden consentir, por si mismos, el tratamiento automatizado
de sus datos de caracter personal. En cambio, los menores de 14 necesitan el permiso
paterno.

En este sentido, la Agencia Espafnola de Proteccidn de Datos ha manifestado en
repetidas ocasiones que los menares de 14 afos necesitan el permiso de los padres
para registrarse en redes sociales y que no lo pueden hacer por si solos. Incluso,
indicamos nosotros, que aunque conste el consentimiento del menor o de sus
representantes legales, cualquier utilizaciéon de su imagen o su nombre en los medios
de comunicacion, que implique menoscabo de su honra o reputacion, o sea contrario a
sus intereses se considerara intromision ilegitima en el derecho al honor, a la intimidad
personal y familiar y a la propia imagen del menor, que puede, en este sentido,
entendemos nosotres, ser extensivo a las redes sociales, como integrantes que son de
los medios de comunicacion (Mass sociales).

En los Estados Unidos, la Children’s Online Privacy Protection Act (1998)
establece una serie de salvaguardas para la privacidad de los menores en Internet. De
las gue destacamos que no se puede recabar por Internet ninguna informacion o dato
de caracter personal de menores de 13 afos sin el permiso verificable de sus padres ©
representantes legales. Los cuales tienen el derecho a conocer qué informacién sobre
sus hijos se les ha solicitado y su finalidad, asi como el derecho a decidir sobre su
cesion a terceros o0 sobre su cancelacion.
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Las distintas responsabilidades estan pues en relacién directa con el numero de
afios del menor:

Para exigir la responsabilidad penal se requiere un grado de madurez suficiente
del menor, y muchos menores, a menudo, no tienen sensacion de culpabilidad o no
aprecian las consecuencias de su decision y sus eventuales repercusiones sobre su
vida futura.

El Cédigo Penal, aunque se puede aplicar excepcionalmente a menores de edad,
comprendidos entre dieciséis y dieciocho afios, no seran responsables criminalmente
los menores de dieciocho afios con arreglo a este Cadigo. No obstante, cuando un
menor de dieciocho afnos y mayor de catorce afios cometa un hecho delictivo podra ser
responsable por la comision de hechos tipificados, como delitos o faltas en el Cédigo
Penal o las leyes penales especiales y podra dar lugar a ser sancionado con
infernamiento en regimen cerrado, abierto, semiabierto, terapéutico; tratamiento
ambulatorio; asistencia a un centro de dia; permanencia de fin de semana o libertad
vigilada; prohibicion de ausentarse del lugar de residencia; prohibicion de acudir a
determinados lugares, establecimientos 0 espectaculos; prohibicion de aproximarse o
comunicarse con la victima o con aquellos de sus familiares u otras personas que
determine el Juez, etc.

En cuanto a la responsabilidad civil por los dafios y perjuicios causados, incluidos
los morales, se ejercitara por el Ministerio Fiscal, salvo que el perjudicado renuncie a
ella, o la ejercite por si mismo o se la reserve para ejercitarla ante el orden
jurisdiccional civil.

Responsabilidad que alcanzard, solidariamente, en el caso de menores de
dieciocho afios a sus padres, tutores, acogedores y guardadores legales o de hecho.
En el entendimiento que si éstos no hubieren favorecido la conducta del menor con
dolo o negligencia grave, su responsabilidad podra ser moderada por el Juez segun los
casos.

En el caso de menores de catorce afos no se le exigira responsabilidad, sino que
se le aplicara lo dispuesto en las normas sobre protecciéon de menores previstas en el
Coédigo Civil y demas disposiciones vigentes. En este caso, el Ministerio Fiscal debera
remitir a la entidad publica de proteccion de menores testimonio de los particulares que
considere precisos respecto al menor, a fin de valorar su situacion, y dicha entidad
habra de promover las medidas de proteccién adecuadas a las circunstancias de aquel
conforme a lo dispuesto en la Ley Organica 1/1996, de 15 de enero, de Proteccion
Juridica del Menor, de modificacion parcial del Coédigo Civil y de la Ley de
Enjuiciamiento Civil.

Sin olvidar que el articulo 162.1° del Cédigo Civil exceptua de la representacion
legal del ftitular de la patria potestad a “los actos referidos a derechos de la
personalidad u otros que el hijo, de acuerdo con las leyes y con sus condiciones de
madurez, pueda realizar por si mismo”.

Pero como indicabamos al principio de este epigrafe, muchos menores, a
menudo, no tienen sensacién de culpabilidad, aunque cada vez son mas conscientes
de la falta de privacidad. Nosotros entendemos que todavia no son conscientes del
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destino y uso de sus datos, ni de quien controlara el acceso a la informacién que
revelan ni de las implicaciones que ello puede conllevar.

Los datos que se envian a las redes sociales por los menores escapan de su
control, una vez que estos datos salen de su circulo de confianza para el que fueron
entregados, perdiendo su intimidad y privacidad y el caracter predeterminado de
privados. Hecho que se agrava por la falta de advertencia de su potencial lesividad al
menor de estos hechos y de sus consecuencias futuras. Y por el exceso de confianza
de estos usuarios con las redes sociales y sus contenidos, que en ocasiones pasan a
ser proactivos y altamente colaborativos, integrando la red social en su propio entorno
personal. Lo que inhibe las defensas o prevenciones, ante el riesgo real de pérdida de
control. Y hace necesario formarle para un uso responsable de las redes y controlar la
tecnologia y las aplicaciones implicadas en estas redes sociales.

Por tanto, si mantener la privacidad en general es dificil, en el caso especial de
los menores en las redes sociales preocupa que los datos se compartan en Internet sin
las debidas garantias, y ante la certeza de riesgos importantes como:

La falta de control de los datos de cualquier tipo. Ante la facilidad de los menores
para la captacion de imagenes, videos, audio, y datos con la tecnologia actual y la
mayor facilidad para transmitirlos y difundirlos en las redes sociales. Hace que este
material propio, plagiado, ajeno, de personas identificadas o identificables o en
situaciones de identificabilidad inequivoca, usado en muchos casos sin consentimiento
de su titular, incida en situaciones de riesgo para los menores si no se hace con el
debido control: o

Por un lado las imagenes son datos personales y para su utilizacion, lo mismo
que el resto de datos, es necesario el consentimiento del titular, que en el caso de los
menores de 14 anos debera estar autorizado por sus padre o tutores, lo que en caso

contrario, podria constituir revelacion de secretos o violaciones de la privacidad e

intimidad.

Por otro, si son imagenes de contenido sexual pueden tener transcendencia
delictiva si se trata de menores de edad con conductas que puedan estar relacionadas
con la pornografia infantil; acoso sexual (Art. 184 CP); exhibicionismo obsceno y
provocacion sexual (Art. 185 y 186CP); corrupcion de menores (Art. 187 CP); o pueden
tipificar el “sexting” con imagenes robadas o entregadas privadamente que pueden ser
sumamente nocivas cuando pasan al dominio plblico, vuinerando ia intimidad y
privacidad de la victima que queda desprotegida a merced de cualquier agresiéon o
acoso, como el ciberbullying, que constituye uno de los principales peligros para los
menores en Internet con resultados emocionalmente devastadores, cuyo aumento de
potencialidad lesiva en las redes sociales podria constituir un delito contra la integridad
moral 173-1 CP y el grooming con una finalidad mas especifica que puede derivar en
un posterior abuso sexual. En algunos casos implican otros tipos delictivos como
Amenazas {(Articulos 169 y 171 Cédigo Penal). Coacciones {Articulo 172 del Cadigo
Penal). Calumnias (Articulo 205 CP). Injurias (Articulo 208 y 209 CP.) Delitos contra la
libertad e indemnidad sexuales (articulos 181 a 183). etc.

Por su parte, las redes sociales amplificaran, potenciaran y dirigiran el dafo justo
a nuestro entorno social con acciones repetitivas emocional y psicolégicamente
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lesivas para la victima, con lo que la presién psicolbégica se podra hacer
verdaderamente insoportable.

Riesgos potenciales reales que pueden encontrar en sus paginas los menores de
edad y de los cuales pueden ser responsables, en determinadas ocasiones, los
titulares de las redes sociales por no actuar con la diligencia y prevencidn necesaria, ni
de acuerdo a las prescripciones legales. Asi como de los 6rganos legislativos
comunitarios y nacionales ante su pasividad en dotar de instrumentos legislativos
adecuados a estas redes sociales.

La responsabilidad de las redes sociales puede estar en la comisiéon de hechos o
politicas abusivas, alegales o ilegales o negligentes, no solo hay que buscarla en la
conducta de buena fe o despreocupada de los usuarios, en especial si son menores.
Asi: la falta de verificacion de la edad a los efectos juridicos del consentimiento y
validez de los actos realizados por menores en las redes sociales, es una "obligacion”
de los titulares de estas redes sociales, en materia de contratos, protecciéon de datos,
servicios de la sociedad de la informacion, etc. En consecuencia, la falta de exigencia
del consentimiento expreso y por escrito de los padres ¢ tutores del menor en sus
politicas es ilicita.

Asi como |a falta de garantia de que las opciones de privacidad estén destacadas
y sean accesibles facilmente en todo momento, y la falta de garantia de gue funcione
correcta y eficazmente en todo momento informando a los usuarios quién puede ver lo
que cuelgan en linea y qué peligros existen de manipulacion. La falta de garantia de
que todos los perfiles y listas de contactos de los usuarios menores de edad estén
predeterminados como «privados».

La no cancelacion de perfiles y cookies; la cesion de datos; los usos distintos a
la finalidad para la que fueron recogidos; el registro de datos de los usuarios que
exceda de las finalidades del proveedor del servicio de la red social; la solicitud de
datos excesivos; la falta de consentimiento informado; la indexacién de datos y perfiles
personales; la indexacion de listas de contactos y de imagenes en buscadores que
permitan su localizacion; la falta de control (filtros) para evitar el spam o
comunicaciones no consentidas; el malware, etc. Como obligaciones en materia que
afecta a la normativa sobe proteccién de datos. Asi como el phising y spoofing, los
acosos, dafios, y comportamientos fraudulentos etc. en materia penal.

Pero referido a la proteccion de datos, insistimos, hay que dirigir de forma efectiva
y eficiente la vigilancia de io que realmente se hace con los datos y sancionar las
practicas danosas, actuando de oficio los érganos responsables si es necesario.

Pensamos que las situaciones que pueden constituir riesgos pueden tener su
origen, entre otras, en el estado actual de las TIC y la falta de seguridad. Amenazas
técnicas y pérdida de informacion. Sin el establecimiento por la Administracion de
medidas legislativas de control especifico para estas redes.

En este sentido las conclusiones del andlisis de la percepcién de los padres sobre
la situacion de seguridad general en el uso de las TIC por nifios y adolescentes del
“Estudio sobre habitos seguros en el uso de las TIC por nifios y adolescentes” indican
que el mayor porcentaje (60%) de los padres y madres demandan que deberia ser la
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Administracion la encargada de hacer de Internet un sitio mas seguro para los
menores. Ademas las tasas de incidencia directa (al propioc menor) de amenazas
técnicas son las mas altas de los riesgos analizados en el estudic.

El establecimiento en el equipo de Antivirus, Antispam, Antiphising y firewall y
backup; Eliminacion de archivos temporales, cookies e historial de navegacion;
Seguridad en el establecimiento de Contrasefa y Encriptacién de datos, mejora en el
lado del Cliente la seguridad, pero implica demasiadas obligaciones no la soluciona
completamente.

Todo lo cual nos confirma la necesidad de dotar de una regulacién efectiva y
coherente de proteccién de datos a estas redes sociales (SRS). Constatando el sentir
generalizado de dotar a estas redes de la seguridad necesaria que minimice los
actuales riesgos, en especial referidos a los menores.

Todo esto pudiera dar la impresién que el sector pablico no ha tomado iniciativas
al respecto, nada mas lejos de la realidad; lo que ocurre es que no se acaba de
plasmar normativamente las prevenciones necesarias que regularicen estas redes
sociales. En este sentido, con ambito internacional, la 30 Conferencia Internacional de
Autoridades de Proteccion de Datos y privacidad celebrada en Estrasburgo, en octubre
de 2008, propuso elaborar una normativa comun de ambito mundial para las redes
sociales, que garantice una proteccion minima y basica, sobre todo para ios menores,
acordando la celebracion en Madrid, en noviembre del afo 2009, de la 31 Conferencia
Internacional de Proteccion de Datos, que elabore un primer borrador de esta
regulacion con miras a su aprobacion a nivel internacional.

Entre otras muchas iniciativas dirigidas a preservar a los menores de los riesgos
de las redes sociales, enumeraremos a continuacidn algunas:

Por un lado el Parlamento Europec y del Consejo, establece programas
comunitarios plurianuales sobre la proteccion de los nifios en el uso de Internet y de
otras tecnologias de la comunicacion {Safer Internet). El nuevo programa que la UE
adopta tiene como objetivo hacer de Internet un lugar mas seguro para los nifios.

También la Comision de la Sociedad de la Informacion y Medios de
Comunicacioén, érgano ejecutivo de la Unidén Europea, alcanzé un acuerdo voluntario
en Luxemburgo, el 10 de febrero de 2009, con ocasidon de la celebracion del Dia
Internacional, por una Internet mas Segura con aigunas redes sociales en Internet
{(Arto, Bebo, Dailymotion, Facebook, Giovani.it, Google/YouTube, Hyves, Microsoft
Europe, Myspace, Nasza-klaza.pl, Netlog, One.lt, Skyrock,StudiVZ, Sulake/Habbo
Hotel, YahooEurope, y Zap.lu. ) para mejorar la seguridad de los menores de edad que
utilizan redes sociales. Los objetivos del acuerdo van dirigidos en general a garantizar
la privacidad de la informacion de los menores y proporcionar un botén para «denuncia
de abusos» facil de utilizar. Que dificulte el acceso a las personas con malas
intenciones © comportamientos inadecuados.

Por otro lado, para combatir estos riesgos son notorias las acciones de las
Autoridades de Proteccion de Datos y privacidad, asi la Agencia Espanola de
Proteccidon de Datos, esta informando, en todos los ordenes sobre peligros y
prevenciones, llegando a acuerdos generales y acciones concretas para conseguir el
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maximo grado de proteccién a los usuarios y en especial a los menores.

Destacamos, entre ellas, el acuerdo con la red social de Internet Tuenti para
prohibir el acceso a los menores de 14 afos, asi como implantar sistemas que
verifiquen la edad de los usuarios, que permitan denunciar facilmente abusocs, que
controlen la presencia de menores, ¥ que depuren las cuentas cuyos titulares no
superen los 14 afos.

La preocupacion de las autoridades por la seguridad de los jovenes en la Red ha
llevado también a la Secretaria de Estado de Telecomunicaciones y para la Sociedad
de la Informacién a elaborar un decalogo audiovisual para asesorar a los mas jévenes
en el uso de las redes sociales, que se puede consultar en www.chaval.es.

A nivel autonémico la campana “Menores en la Red” ha tratado de informar a los
padres de los peligros y tambien de las herramientas a su alcance, sobre las cuales
tampoco se tiene demasiada informacion.

La autorregulacién de la industria, entendemos, (responsables de redes sociales
han comunicado su "preocupacion por la proteccion de los menores”) si se llevara
efectivamente a la practica y se regularan sanciones para el caso de que no se lleve a
efecto o se realizara de forma incompleta, contribuiria también a la prevencién.

Pero son medidas de dificil control, que no incluyen la penalizacion en caso de
incumplimiento. Estas medidas o declaracion de intenciones realmente hay que
articularlas normativamente para que sean operativas.

Regulacién que reiteramos deberia incluir, respecto a las “politicas” de estos
“sites” la opinidn y colaboracién de los propios usuarios de forma democratica, (o que
seria deseable se convirtiera en derecho positivo lo antes posible.

Por su parte compartimos la opinién de educar y ensefiar a los usuarios de los
peligros y medidas protectoras en contra de la exclusién y prohibicién o controles que
traten de prohibir la conexién, o para conocer las paginas visitadas, con quién se
chatea y cuanto tiempo se emplea en la red, ya que comporta una cierta exclusién de
las redes sociales que atenta contra la esencia fundamental de Internet y las redes
sociales cual son la interconexion y globalizacidén, tratar de cercenarlo limita la
sociedad de la informacién y del conocimiento. Preferimos un menor informado que un
menor excluido.

Por ello, las redes sociales aunque estén en un entorno virtual, sus peligros se
asemejan en sus consecuencias a cualquier entorno real, y los danos causados son
absolutamente reales.

Por tanto, una forma efectiva de proteccidén es educar, advertir e informar sobre
las cautelas y precauciones que hay que adoptar frente a los riesgos existentes.
Riesgos que tienen que hacerse explicitos, y en el caso de menores aumentar la
preparacion y extremar las precauciones ante otros usuarios extrafos o sospechosos,
o ante la cesion o entrega de datos personales. Pero adoptar medidas de exclusion de
la red, insistimos, destruye la propia naturaleza de la Sociedad de la informacion. Por
tanto es indispensable para el avance de Sociedad de la Informacién, tener un acceso

102



Revolucion Informatica con Independencia del Individuo

universal, ubicuo, equitativo y asequible a la infraestructura y servicios existentes,
entre ellos |las redes sociales.
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la documentacién necesaria, seran dados de baja de la red.

Documento: WSIS-05/TUNIS/DOC/7-S de 28 de Junio de 2006 en
http.//www.itu.int/wsis/index-p2-es.html
Agencia Espanola de Proteccién de Datos, Informe juridico 425/2006 ; Informe juridico

327/2003; Informe juridico de la AEPD 0114/2008; Memoria del ario 2000
Legislacion y Jurisprudencia:

Directiva sobre privacidad y comunicaciones electrénicas, Art. 6{6a)

Constitucion Esparfiola articulos 18.3 y 18.4 y 55.2 ; -Convencién de Derechos del Nifio de 20
de noviembre de 1989; -Carta Europea de Derechos del Nific de la R. Parlamento
Europec A3-0172/92 de 8 -7-1992; -Articulc 61-3 de la Ley Orgénica 5/2000, de 12 de
enero, reguladora de la responsabilidad penal de los menores; - Articulo 4.3 y Articulo 5
aptdo 1 de La Ley Organica 1/1996, de 15 de enero, de Proteccién Juridica del Menor;
Articulo 19 del Codige Penal; Articulo 1 de la Ley Orgdanica 5/2000, de 12 de enero,
reqguladora de la responsabilidad penal de los menores.

Cédigo Civil y de la Ley de Enjuiciamiento Civil; Ley Organica 10/1895, de 23 de noviembre del
Codigo Penal ; La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacién y de Comercio Electrénico (LSSI-CE). Real Decreto 1720/2007.

STC 254/1993, de 20 de julio. Ante la peticion de informacién a la administracion de sus
ficheros automatizados solicitada por un particular, sobre sus datos personales.

STC 292/2000, de 30 de noviembre y mas recientemente en la misma linea la SAN, Seccion 1
de 13 Abril de 2005, que senalaba que como uno de los pilares basicos el principio de
consentimiento 0 autodeterminacién; -Sentencia de la Sala de lo Penal del Tribunal
Supremo de fecha 9 de mayo de 2008 .
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