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CA PÍ TU LO TER CE RO

EL DOCUMENTO ELECTRÓNICO Y LA FIRMA ELECTRÓNICA.
TEMAS CENTRALES DEL DERECHO DE LAS NUEVAS

TECNOLOGÍAS

La his to ria del de re cho en tra en una nue va eta pa a par tir del mo men to en que
se ad quie re la cos tum bre de apun tar los da tos de in te rés ju rí di co en cier tos
ma te ria les que re sis ten a la ac ción del tiem po.264

La his to ria de las le tras nos ayu da a fi jar las épo cas de los pri me ros do -
cu men tos, co mo es se ña la do por los his to ria do res, fue en Me so po ta mia,265

que a cau sa de la di vi sión de la bo res in te rre gio nal, se fo men tó el co mer cio
in ten so y con ello la ne ce si dad de con tar, cal cu lar y re gis trar; de sa rro llán -
do se así la es cri tu ra, pri me ro pic to grá fi ca266 y lue go fo né ti ca,267 cu yas le -
tras cu nei for mes268 fue ron gra ba das en ar ci lla fres ca, con ayu da de una pa -
ji ta; es me nes ter men cio nar que la es cri tu ra cu nei for me269 que cons ti tu ye
uno de los más im por tan tes ha llaz gos del hom bre, fue in ven ta da en Su mer,
en la ciu dad de Uruk270 ha cia el año 3500 a. C.

I. EL DO CU MEN TO ELEC TRÓ NI CO

El do cu men to, tal co mo lo se ña la Chio ven da: “En sen ti do am plio es to -
da re pre sen ta ción ma te rial des ti na da e idó nea pa ra re pro du cir una cier ta
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264 Mar ga dant, Gui ller mo F., op. cit., no ta 161, p. 37.
265 Ibi dem, p. 24.
266 Escri tu ra ideo grá fi ca que con sis te en di bu jar los ob je tos que han de ex pli car se con 

pa la bras.
267 Se apli ca a to do al fa be to o es cri tu ra cu yos ele men tos o le tras re pre sen tan so ni dos

de cu ya com bi na ción re sul tan las pa la bras.
268 De fi gu ra de cu ña. Se apli ca con más fre cuen cia a cier tos ca rac te res de for ma de

cu ña o de cla vo, que al gu nos pue blos de Asia usa ron an ti gua men te en la es cri tu ra.  Dic -
cio na rio de la len gua es pa ño la,  cit., no ta 242, p. 626.

269 “Pri me ras ci vi li za cio nes”, His to rias an ti guas de la ci vi li za ción, Espa ña, Océa no,
1974, vol. I-1, p. 4.

270 Jun ta men te con Eri dú y La gash fue ron fa mo sos ejem plos de los pri me ros Esta dos
Su me rios. Ci ta do por Mar ga dant, Gui ller mo F., op. cit., no ta 161, p  25. 



ma ni fes ta ción del pen sa mien to”.271 Y aña de Car ne lut ti: “Ade más de re pre -
sen tar un pen sa mien to de be de po seer la ca pa ci dad de re pre sen tar un he cho 
ap to pa ra pro du cir efec tos ju rí di cos”.272

Eti mo ló gi ca men te, de acuer do con el pro fe sor Hel mut Arntz: “Do cu -
men to pro vie ne del la tín do cu men tum, y és te a su vez del ver bo do ceo, en -
se ñar, ha cer sa ber, el que en cuen tra su raíz, en el grie go de kos, tér mi no uti -
li za do nor mal men te en el ám bi to re li gio so, sim bo li zan do el ges to de las
ma nos ex ten di das pa ra dar o re ci bir”.273

Es cla ra la fi na li dad in for ma ti va del do cu men to, to da vez que el ob je ti -
vo del do cu men to es en se ñar.

Y se gún Gae te Gon zá lez,274 el do cu men to pue de ser exa mi na do des de
di ver sos pun tos de vis ta, pe ro bá si ca men te des de dos:

a) Estruc tu ral men te: el do cu men to es una co sa cor po ral que nos en -
se ña, nos mues tra al go, y es tá cons ti tui do por un cor pus o ele men -
to ma te rial y una gra fía o ele men to in te lec tual o do cen te.

b) Fun cio nal men te: es una co sa que sir ve pa ra re pre sen tar a otra, ya 
que en sen ti do ju rí di co es tric to, que da en mar ca do por la ne ce si dad 
de ex pre sión a tra vés de la es cri tu ra, di ri gi do a un ob je ti vo pro ba -
to rio, y por en de a tra vés de él, es po si ble de mos trar la co sa re pre -
sen ta da.

Si gue se ña lan do el pro pio Gae te Gon zá lez:275 “En prin ci pio el do cu -
men to no fue más que una ex pre sión es cri ta del acon te cer hu ma no, el cual
a tra vés del tiem po fue con fi gu ran do la his to ria, una vez que —gra cias a la
in ven ción de la es cri tu ra— el hom bre fue de jan do cons tan cia de su queha -
cer a tra vés de él”.

Una de fi ni ción más am plia y ajus ta da a los re que ri mien tos de es tos
tiem pos pa ra el trá fi co mer can til, sería:

Do cu men to es to da co sa sus cep ti ble de per cep ción sen so rial y aprehen -
sión men tal que sir ve de de mos tra ción his tó ri ca in di rec ta y re pre sen ta ti va
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271 Car li no, Ber nar do P., op. cit., no ta 1, p. 22, refi rien do a Chio ven da.

272 Ibi dem, pp.  22 y 23. To ma do de Car ne lut ti.
273 Gae te Gon zá lez, Eu ge nio Alber to, Instru men to pú bli co elec tró ni co, 2a. ed., Espa -

ña, Bosch, 2002, pp. 86 y 87.
274 Ibi dem, pp. 85 y 86. 
275 Ibi dem, p. 91. 



de un he cho cual quie ra, pu dien do ser de cla ra ti va, re pre sen ta ti va y es tar
ex pre sa do en cual quier ele men to ma te rial que sir va pa ra fi nes re pre sen ta -
ti vos: pa pel, ma de ra, te la, mu ro, pe lí cu la fo to grá fi ca o ci ne ma to grá fi ca,

cin ta gra ba do ra, et cé te ra.276

Por do cu men to, ca be en ten der: el ins tru men to u ob je to nor mal men te es -
cri to, en cu yo tex to se con sig na o re pre sen ta al gu na co sa ap ta pa ra es cla re -
cer un he cho o se de ja cons tan cia de una ma ni fes ta ción de vo lun tad que
produce efectos jurídicos.

Se tra ta, se gún nues tra doc tri na, de to do ob je to o co sa pro duc to de la ac -
ti vi dad hu ma na, pree xis ten te al pro ce so, cu ya fun ción es re pre sen tar un
he cho. Tres son, pues, los ele men tos que se han de te ner en cuen ta pa ra su
ca rac te ri za ción: 

• Se tra ta de una co sa ma te rial.

• Tie ne una fi na li dad re pre sen ta ti va.

• En el li ti gio, se uti li za co mo me dio pro ba to rio.

Pla niol y Ri pert277 se ña lan res pec to al pa pel en la es cri tu ra, que no de be
con fun dir se al me dio de prue ba con el mo do de for ma ción del con tra to. El
con tra to exis te in de pen dien te men te de su prue ba es cri ta y an tes de ella;
qui zás al gu nas ve ces se lo gre probarlo sin servirse del escrito.

Res pec to a la sub or di na ción del con tra to a la re dac ción del es cri to,
señalan:

Cuan do las par tes con vie nen en re dac tar un es cri to pa ra ha cer cons tar su
con ven ción, de be mos bus car si su in ten ción ha si do sub or di nar la con clu -
sión de fi ni ti va del con tra to a la re dac ción del do cu men to. Si és ta es la in -
ten ción, ha de res pe tar se y ca da una de las par tes po drá re trac tar se, en tan -
to no ha yan fir ma do. Pe ro no por es to la con ven ción se con vier te en un
con tra to so lem ne; la fir ma del do cu men to va le no co mo so lem ni dad ex -
trín se ca, si no co mo ma ni fes ta ción de la ad he sión de fi ni ti va de la fir ma. El
có di go Ale mán pre su po ne, en ca so de du da, que el con tra to no es tá con -
clui do en tan to no se ha ya re dac ta do el es cri to. En Fran cia no exis te una
pre sun ción se me jan te. Su bor di na ción del con tra to a la re dac ción del es cri -
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276 Car li no, Ber nar do P., op. cit., no ta 1, p. 23, ci tan do a Guas ta vi no.
277  Pla niol, Mar cel y Ri pert, Geor ge, De re cho ci vil, Mé xi co, Har la, 1999, vol. 8, Bi -

blio te ca clá si cos del de re cho, p. 823.



to. Ade más, res pec to al te ma del pa pel de la es cri tu ra: la re dac ción del es -
cri to sir ve úni ca men te pa ra re ser var se una prue ba fá cil de la con ven -
ción.278

Por lo tan to, co mo se ña la Ber nar do P. Car li no:279 “La no ción de do cu -
men to se aso cia ine vi ta ble men te a la de pa pel es cri to, lo que im pli ca con -
fun dir el gé ne ro con la es pe cie. En una con cep ción se mán ti ca am plia, do -
cu men tar es ilus trar, in for mar, apor tar prue bas so bre al gún he cho o ac to”.

Por lo que, pa ra plan tear el so por te elec tró ni co co mo for ma do cu men tal, 
se de ben in tro du cir dos cues tio nes:

• La au ten ti ci dad del do cu men to elec tró ni co a par tir de las for mas de
im pu ta ción de au to ría.

• La ca rac te rís ti ca de in mu ta bi li dad y per ma nen cia del so por te.

Nues tra le gis la ción ci vil, tan to sus tan ti va co mo ad je ti va, nos de fi ne al
do cu men to. El Có di go Fe de ral de Pro ce di mien tos Ci vi les, se ña la en su ar -
tícu lo 129:

Son do cu men tos pú bli cos aque llos cu ya for ma ción es tá en co men da da por
la ley, den tro de los lí mi tes de su com pe ten cia, a un fun cio na rio pú bli co
re ves ti do de la fe pú bli ca, y los ex pe di dos por fun cio na rios pú bli cos, en el 
ejer ci cio de sus fun cio nes. La ca li dad de pú bli cos se de mues tra por la
exis ten cia re gu lar, so bre los do cu men tos, de los se llos, fir mas u otros sig -
nos ex te rio res que en su ca so pre ven gan las le yes.

El ar tícu lo 133 del mis mo or de na mien to legal, só lo ex clu ye a los que no
re gu lan los an te rio res re qui si tos, y los re co no ce co mo pri va dos, re fi rién do -
se a la le tra: “Son do cu men tos pri va dos los que no reú nen las con di cio nes
pre vis tas en el ar tícu lo 129.”

En la le gis la ción del es ta do de Nue vo León, el Có di go de Pro ce di mien tos
Ci vi les, en el nu me ral 287, en lis ta los do cu men tos pú bli cos, y en el 290, ex -
clu ye a los pri va dos; co mo nor mal men te los en con tra mos en la ma yo ría de
las le gis la cio nes. Por lo que es pre ci so acu dir a la ju ris pru den cia y a la doc -
tri na pa ra con cep tu li zar el tér mi no de do cu men to y ade más di fe ren ciar su
con cep ción se gún la ma te ria: ci vil, fis cal, pe nal, la bo ral, et cé te ra.
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278 Idem.
279 Car li no, Ber nar do P., op. cit., no ta 1, p. 23.



Antes de aden trar nos al te ma de los ele men tos del do cu men to re cor de -
mos, co mo lo se ña lan los clá si cos,280 que la ofer ta só lo se com pren de en
una for ma ex pre sa. Se pue de em plear la pa la bra o la es cri tu ra, pe ro usual -
men te se ne ce si ta una ex pre sión del pen sa mien to.

1. Ele men tos y au to ría

De lo se ña la do con an te rio ri dad se ha de ter mi na do que el do cu men to281

es una co sa cor po ral, que es do cuit, es de cir que en se ña, nos mues tra al go,
y que po see dos ele men tos in si tos dentro del concepto:

• Ma te rial o cor po ral.

• Ideo ló gi co o do cen te.

El ele men to cor po ral es el cuer po mis mo, que a su vez es tá com pues to
de dos as pec tos: el cor pus y la gra fía.

El cor pus es la co sa en sí mis ma, el pa pel ac tual, en el pa sa do lo fue la
es te la, en Me so po ta mia, el pa pi ro egip cio, las ta bli llas de ma de ra re cu bier -
tas en ce ra ro ma nas, et cé te ra, sien do el so por te elec tró ni co en el nue vo pa -
ra dig ma, o sea, el ar chi vo elec tró ni co en la me mo ria del dis co du ro de una
PC, el ar chi vo en un dis que te, o la me mo ria en un com pact disc o en un
MD (mi ni dis co) o en Jomp Dri ve (me mo ria mo vi ble).282

Por otro la do, te ne mos a la gra fía,283 que es tá cons ti tui da por la es cri tu -
ra, que es un me dio de ex pre sión in cor po ra do por su au tor al cuer po del
do cu men to y con tie ne dos as pec tos: el fí si co o es tá ti co, y el di ná mi co o
esen cial.

El pri mer as pec to se re fie re a la evo lu ción his tó ri ca de los ins tru men tos
ma nua les em plea dos pa ra es cri bir, y que co mo lo he mos se ña la do y se gui -
re mos ha cién do lo, aho ra de be mos in cor po rar al de re cho de las nue vas tec -
no lo gías.

El se gun do as pec to, cons ti tu ye el ver da de ro en la ce en tre la men te del
au tor y la cor po rei dad del ins tru men to, es de cir, el pro ce so vo li ti vo e in te -
lec tual de sea do por el au tor.
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280 Pla niol, Mar cel y Ri pert, Geor ges, op. cit., no ta 277, p. 822.
281 Ibi dem, p. 128.
282 Me mo ria mo vi ble.
283 Gae te Gon zá lez, Eu ge nio Alber to, op. cit., no ta 273, p. 131.



No hay do cu men to ca sual, es siem pre el re sul ta do de un afán que ri do
por el su je to, sin el cual la en se ñan za no se pro du ce; por ello no cons ti tu yen 
do cu men tos aque llos es cri tos que ca re cen de es te re qui si to, ta les co mo, los
au tó gra fos y los anó ni mos.

Aho ra bien, res pec to al se gun do ele men to, el ideo ló gi co o pro pia men te
do cen te, és te se sub di vi de en con cien cia o in ten ción de ex pre sión al mo -
men to de su for ma ción, y en la ex pre si vi li dad del au tor, di ri gi da ob via -
men te al des ti na ta rio; mis ma que re pre sen ta, tres ele men tos: el pri me ro, la
ob je ti vi dad o es tric ta men te la ex pre si vi li dad ob je ti va del do cu men to, que
de be re fle jar el pro ce so vo li ti vo del au tor y que pos te rior men te se se pa ra
pa ra que sea iden ti fi ca do cla ra y ob je ti va men te; el se gun do, la re cog nos ci -
bi li dad, por el cual de be mos de ob te ner la per so na li dad del au tor, la exis -
ten cia del ac to o he cho ju rí di co, así co mo los ele men tos for ma les del pro -
pio do cu men to, los cua les son: las for mas es cri tas tra di cio na les, los me dios 
elec tró ni cos, las fo to gra fías u otros se me jan tes; y ter ce ro, la sig ni fi ca ción
ju rí di ca y tran si ti vi dad del con te ni do del do cu men to, co mo se des cri be en
el cua dro 21.

El hom bre in mer so en la gran va rie dad de ac ti vi da des es el au tor del
do cu men to. “Entién da se por tal aquel su je to, de bi do a cu ya in ter ven ción
és te se rea li za y de bi do a lo cual, ad quie re res pon sa bi li dad so bre el mis -
mo”.284 
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284 Ibi dem, p. 111.





Prin ci pal men te en la doc tri na pe nal, exis ten di ver sas teo rías so bre la au -
to ría,285 se gún sea el su je to im pu ta ble del mis mo; nos in te re sa la de ter mi -
na ción del au tor do cu men tal, a ob je to de de ter mi nar su ori gen, su na tu ra le -
za ju rí di ca y su ca te go ría co mo me dio de prue ba.

Las teo rías286 son las si guien tes:

1. Teo ría de la fir ma. Es au tor del do cu men to quien lo fir ma. Esta
doc tri na, clá si ca, es hoy re cha za da, pues la ley no lo exi ge y, por
otra par te, su falta es su fi cien te pa ra que el do cu men to cons ti tu ya
un me dio de prue ba bas tan te, de que no fue ma ni fes ta do el con -
sen ti mien to.287 

2. Teo ría cor po ral o for mal. Se en tien de por au tor a quien lo ha rea -
li za do fí si ca men te, sea de re dac ción pro pia o aje na. Es el au tor
ma te rial mis mo del do cu men to. Evi den te men te es ta po si ción es
igual men te re cha za da, pues no bas ta con ser el ama nuen se scrip tor
del mis mo, pa ra ser su au tor. De he cho pue de ha ber le si do dic ta do, 
sin que ha ya en él nin gún apor te in te lec tual so bre el mis mo.

3. Teo ría de la com pi la ción. Pa ra és ta, quien da for ma in te lec tual -
men te al ins tru men to, es su au tor, sea que lo con fec cio ne o no per -
so nal men te. A ella se le opo ne la cir cuns tan cia de quien lo re dac ta, 
pue de per fec ta men te no ser su au tor, pues se en cuen tra ac tuan do
por cuen ta aje na. Así, el le tra do que da for ma a un con tra to, no por 
ello se rá su au tor, ya que fal ta su vo lun tad de asu mir lo ex pre sa do
en él por cuen ta pro pia. Es de cir, con tie ne una de cla ra ción de per -
so na ex tra ña al au tor, el au tor de la de cla ra ción.

4. Teo ría de la con fec ción ju rí di ca del do cu men to. Sos te ni da por Car -
ne lut ti, re fie re co mo au tor a quien lo rea li za des de el pun to de vis ta
ju rí di co; teo ría que es in su fi cien te, de bi do a que ade más de és te, es
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285 Idem.
286 Ibidem, pp. 111 y ss. To ma do de Ro drí guez Adra dos, Anto nio, “Na tu ra le za ju rí di ca

del do cu men to au tén ti co no ta rial”, Re vis ta de De re cho No ta rial, Ma drid, Me mo rias del
VII Con gre so Inter na cio nal del No ta ria do La ti no (ce le bra do en Bru se las), ju lio-di ciem bre
de 1963, pp. 131 y ss.

287 Artícu lo 1803. “El con sen ti mien to pue de ser ex pre so o tá ci to, pa ra ello se es ta rá a
lo si guien te: I. Se rá ex pre so cuan do la vo lun tad se ma ni fies ta ver bal men te, por es cri to,
por me dios elec tró ni cos, óp ti cos o por cual quier otra tec no lo gía; o por sig nos ine quí vo -
cos; y II. El tá ci to re sul ta rá de he chos o de ac tos que lo pre su pon gan o que au to ri cen a
pre su mir lo, ex cep to en los ca sos en que por ley o por con ve nio la vo lun tad de ba ma ni fes -
tar se ex pre sa men te”. Véa se Có di go Ci vil Fe de ral. 



pre ci so con si de rar au tor a quien el or de na mien to ju rí di co atri bu ye
su for ma ción.

El au tor del ins tru men to pú bli co es el fe da ta rio pú bli co obran do
con tal ca rác ter y en cum pli mien to de su fun ción, de bi da men te re -
gu la da por la ley en cues tión. Exis ten mu chos fe da ta rios pú bli cos,
pe ro el fe da ta rio pú bli co por ex ce len cia es el no ta rio pú bli co que,
co mo se ha se ña la do: “El no ta rio la ti no se ca rac te ri za por ser quien
re dac ta el ins tru men to, y tie ne en tre sus fun cio nes evi tar con flic tos
fu tu ros en tre las par tes, por eso se di ce que no ta ría abier ta juz ga do
ce rra do”.288

5. Teo ría de la cau sa. Es una ex pre sión de la teo ría ci vil de la cau sa
y se le cri ti ca, pre ci sa men te, por la im pre ci sión de que ado le ce es -
ta úl ti ma; pa ra ella, el au tor es el cau san te del do cu men to.

6. Teo ría de la ley. Pa ra ella el au tor es quien de ter mi na és ta, lo cual
cons ti tu ye un círcu lo vi cio so, pues si la ley no lo se ña la no se sa -
brá quién es el au tor del do cu men to.

7. Teo ría del man da to. El au tor no es quien ma te rial men te lo es cri be
si no aquel a cu yo nom bre se ha ce, pues co mo su nom bre lo di ce,
es cuan do exis te re pre sen ta ción le gal o vo lun ta ria.

8. Teo ría del au tor del pen sa mien to. Esta doc tri na es ta ble ce que el au -
tor ins tru men tal es el au tor de la de cla ra ción que me dian te el do cu -
men to se ha ce o se con fie sa.

El de re cho “clá si co”, que se apo ya ba so bre rea li da des cul tu ra les y téc ni -
cas de ter mi na das, de be re for mar se ín te gra men te pa ra asu mir —si es po si -
ble an ti ci par— los nue vos es ta dios cul tu ra les y, so bre to do, las mo der nas
téc ni cas que han su pe ra do has ta lí mi tes in cal cu la bles las an te rio res, las que 
otor gan a pri me ra ins tan cia las si guien tes fa ci li da des:

Se te clea un tex to, se des plie ga en ra pi dez mu chas ve ces ma yor que la de
una me ca nó gra fa en una má qui na de es cri bir tra di cio nal ya que los pá rra -
fos en ora cio nes se pue den aña dir, bo rrar o mo ver en cual quier lu gar del
do cu men to, ade cuán do se al con tra to que se es té pre pa ran do, dán do le al fi -

nal las ins truc cio nes de for ma to e im pre sión.289
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288 Gi mé nez Arnau, Enri que, De re cho no ta rial, Pam plo na, Eun sa, 1976, p. 44.
289 Rui bal Co re lla, Juan Anto nio, Nue vos te mas de de re cho no ta rial, Mé xi co, Po rrúa,

1995, p. 41.



Aho ra bien, es tos nue vos es ta dios cul tu ra les, ade más de las fa ci li da des
téc ni cas de la es cri tu ra en la ela bo ra ción de to do ti po de do cu men tos, in -
clu yen do, por su pues to, los tra ba jos de in ves ti ga cio nes doc to ra les, nos
obli gan a asu mir es tos nue vos es ta dios cul tu ra les y co mo se ña la Héc tor
Ale gría, re fe ri do por Ber nar do Car li no:

El nue vo ros tro de esa rea li dad exi ge un de re cho que no fun cio ne co mo
ré mo ra si no co mo pru den te pe ro de ci di do re cep tor e im pul sor del pro -
gre so. Mien tras tan to, de be ría fle xi bi li zar se la in ter pre ta ción de los tex -
tos vi gen tes pa ra per mi tir la me jor sou ples se que fa vo rez ca el ca mi no
ha cia la trans for ma ción sus tan ti va.290

Por úl ti mo, res pec to al te ma de la au to ría del men sa je,291 el ar tícu lo 13
de la Ley Mo de lo so bre Co mer cio Elec tró ni co, es ta ble ce:292

1. Un men sa je de da tos pro vie ne del ini cia dor,293 si ha si do en via do
por el pro pio ini cia dor.

2. En las re la cio nes en tre el ini cia dor y el des ti na ta rio294 se en ten de rá 
que un men sa je de da tos pro vie ne del ini cia dor, si ha si do en via do:

a) Por per so na fa cul ta da295 pa ra ac tuar en nom bre del ini cia dor
res pec to de ese men sa je.

b) Por un sis te ma de in for ma ción pro gra ma da por el ini cia dor o en 
su nom bre pa ra que ope re au to má ti ca men te.

DERECHO DE LAS NUEVAS TECNOLOGÍAS114

290 Car li no, Ber nardo P.,  op. cit., no ta 1, pp. 15 y 16.
291 Briz zio, Clau dia R.,  op. cit., no ta 42, pp. 46 y ss.
292 La Ley Mo de lo so bre Co mer cio Elec tró ni co fue apro ba da el 16 de di ciem bre de

1996 en Asam blea Ge ne ral de las Na cio nes Uni das, me dian te la re so lu ción 51/162 y fue
ela bo ra da por la Co mi sión de las Na cio nes Uni das pa ra el De re cho Mer can til Inter na cio -
nal (CNUDMI o UNCITRAL en el ana gra ma in glés).

293 Por ini cia dor de un men sa je de da tos se en ten de rá to da per so na que, a te nor del
men sa je ha ya ac tua do por su pro pia cuen ta o en cu yo nom bre se ha ya ac tua do pa ra en -
viar o ge ne rar el men sa je an tes de ser ar chi va do, si és te es el ca so, pe ro que no ha ya ac -
tua do a tí tu lo de in ter me dia rio con res pec to a él.

294 Por des ti na ta rio de un men sa je de da tos se en ten de rá la per so na de sig na da por el
ini cia dor pa ra re ci bir el men sa je, pe ro que no es té ac tuan do a tí tu lo de in ter me dia rio con
res pec to a él.

295 Por in ter me dia rio, en re la ción con un de ter mi na do men sa je de da tos, se en ten de rá
to da per so na que ac tuan do por cuen ta de otra, en vié, re ci ba o ar chi ve di cho men sa je o
pres te al gún otro ser vi cio con res pec to a él.



3. En las re la cio nes en tre el ini cia dor y el des ti na ta rio, és te ten drá de -
re cho a con si de rar que un men sa je de da tos pro vie ne del ini cia dor, 
y a ac tuar en con se cuen cia, cuan do:

a) Se ne ce si ta com pro bar que el men sa je pro ve nía del ini cia dor, el 
des ti na ta rio ha ya apli ca do ade cua da men te un pro ce di mien to
acep ta do pre via men te por el ini cia dor, con ese fin.

b) El men sa je de da tos que re ci ba el des ti na ta rio re sul te de los ac tos 
de una per so na cu ya re la ción con el ini cia dor, o con al gún man -
da ta rio su yo, le ha ya da do ac ce so a al gún mé to do uti li za do por el 
ini cia dor pa ra iden ti fi car un men sa je de da tos, co mo pro pio.

4. Ade más, en las re la cio nes en tre el ini cia dor y el des ti na ta rio, no se 
apli ca rá es te nú me ro 3, es de cir, que el des ti na ta rio ten drá de re cho 
a con si de rar que su men sa je pro vie ne del ini cia dor:

a) A par tir del mo men to en que el des ti na ta rio ha ya si do in for ma -
do por el ini cia dor de que el men sa je de da tos no pro ve nía del
ini cia dor y ha ya dis pues to de un pla zo ra zo na ble pa ra ac tuar en
con se cuen cia.

b) En los ca sos pre vis tos en el in ci so b del pá rra fo 3, des de el mo -
men to en que el des ti na ta rio se pa, o de bie ra sa ber de ha ber ac -
tua do con la de bi da di li gen cia o de ha ber apli ca do al gún mé to do
con ve ni do, que el men sa je de da tos no pro ve nía del ini cia dor.

5. Siem pre que un men sa je de da tos pro ven ga del ini cia dor o que se
en tien da que pro vie ne de él, o siem pre que el des ti na ta rio ten ga
de re cho a ac tuar con arre glo a es te su pues to, en las re la cio nes en -
tre el ini cia dor y el des ti na ta rio, és te ten drá de re cho a con si de rar
que el men sa je de da tos re ci bi do co rres pon de al que de sea ba en -
viar el ini cia dor, y po drá ac tuar en con se cuen cia. El des ti na ta rio
no go za rá de es te de re cho si sa bía, o hu bie re sa bi do de ha ber ac -
tua do con la de bi da di li gen cia o de ha ber apli ca do al gún mé to do
con ve ni do, que la trans mi sión ha bía da do lu gar a al gún error en el
men sa je de da tos re ci bi do.

6. El des ti na ta rio ten drá de re cho a con si de rar que ca da men sa je de
da tos re ci bi do es un men sa je de da tos se pa ra do y a ac tuar en con -

EL DOCUMENTO ELECTRÓNICO Y LA FIRMA ELECTRÓNICA 115



se cuen cia, sal vo en la me di da en que du pli que otro men sa je de da -
tos, y que el des ti na ta rio se pa, o de bie ra sa ber de ha ber ac tua do
con la de bi da di li gen cia o de ha ber apli ca do al gún mé to do con ve -
ni do, que el men sa je de da tos era un du pli ca do.

2. Evi den cia y el do cu men to elec tró ni co co mo cosa

En el te ma de la evi den cia, la his to ria del de re cho en tra en una nue va
eta pa, al ad qui rir la cos tum bre de apun tar los da tos de in te rés ju rí di co en
cier tos ma te ria les que de ben re sis tir a la ac ción del tiem po. Antes del pa -
pel, nos en con tra mos las es te las,296 co mo la en con tra da en Su sa,297 en don -
de Sha mash, el Dios so lar, dic ta a Ha mu ra bi su fa mo so Có di go;298 ade más
apa re ció en Kar nak (Egip to) otra es te la, atri bui da al rey Ha rem hab, que
con tie ne re gu la cio nes de de re cho na tu ral y la co rrup ción de los se ño res
fiscales, quienes eran los recaudadores de los tributos para el faraón.

Pos te rior men te, bus can do la na tu ra le za y la ven ta ja de ser mue ble, apa -
re cen las Pla cas de Bron ce;299 di ce el his to ria dor Flo ris Mar ga dant, que
co no ce mos mu cho de Me so po ta mia por los mi lla res de ta bli llas de ba rro
co ci do en las que se re gis tra ron con le tra cu ni for me mi to lo gía, leyes,
contratos, testamentos, etcétera.

Des pués se uti li za ron las pie les de al gu nos ani ma les lla ma dos, pa limp -
ses tos;300 ade más se di ce que des de los años 2300 a. C., los pa pi ros fue ron
los pre fe ri dos de los es cri bas,301 tam bién nos en con tra mos las ta bli llas de
ma de ra re cu bier tas por ce ra, uti li za das por los ro ma nos.
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296 Ro cas en Me so po ta mia y Egip to.
297 Encon tra da en los años 1901-1902.
298 Re co no ci do co mo el Có di go com ple to más an ti guo del mun do, con tie ne una in tro -

duc ción y 280 pre cep tos, de los cua les 60 son ile gi bles.
299 Uti li za das en al gu nas le gis la cio nes ro ma nas.
300 Ma nus cri to an ti guo que con ser va hue llas de una es cri tu ra an te rior bo rra da ar ti fi -

cial men te. Ta bli lla an ti gua en que se po día bo rrar lo es cri to pa ra vol ver a es cri bir. Véa se
Dic cio na rio de la len gua es pa ño la, op. cit., no ta 242, p. 1508.

301 Exis ten prue bas de que en el año 2600 0 ó 2400 a. C., ya ha bía una per so na lla ma -
da es cri ba, quien por me dio de je ro glí fi cos rea li za dos con ti za de jun co en pa pi ros, ha cía
cons tar di ver sos he chos. Se ex po ne y de mues tra lo an te rior en el mu seo de Louv re, en
Fran cia (fi gu ra de es cri ba egip cio). Véa se Ríos He llig, Jor ge, La prác ti ca del de re cho
no ta rial, 4a. ed., Mé xi co, McGraw-Hill, 2000, p. 4.



Así fue in cre men tán do se —en la es cri tu ra y con se cuen cial men te en el
de re cho— el uso del pa pel de pul pa de ma de ra, que des pués se trans for ma
en ho jas, co mo las que ac tual men te co no ce mos y uti li za mos cons tan te -
men te, que tie nen ca rac te rís ti cas ta les co mo du ra bi li dad, inal te ra bi li dad,
le gi bi li dad, y debidamente firmadas poseen confiabilidad.

Aho ra bien, pa ra que exis ta real men te fe pú bli ca302 és ta de be ori gi nar se
en el cum pli mien to de cua tro eta pas:

1. Evi den cia.
2. So lem ni dad.
3. Obje ti va ción.
4. Coe ta nei dad.

La evi den cia se re du ce al co no ci mien to y la pro ban za de las iden ti da des
de los par ti ci pan tes co mo del fe da ta rio in ter vi nien te en el ac to; la so lem ni -
dad se re fie re al cum pli mien to de los re qui si tos es ta ble ci dos por la ley pa ra
que el ac to ten ga la for ma re que ri da; la ob je ti va ción con sis te en plas mar el
con te ni do del ac to en for ma fí si ca por me dio de la crea ción de un do cu -
men to que ha rá ple na prue ba de su exis ten cia, y és te po drá ser tra di cio nal
en for ma to pa pel o bien un men sa je de da tos elec tró ni co, y la coe ta nei dad
im pli ca la in me dia ción del fe da ta rio con el acto.

No ca be lu gar a du das de que “la evi den cia es la más de ci si va de mos tra -
ción”303 y es con si de ra da304 co mo la ne ce sa ria ex pe rien cia real des ti na da a
ser plas ma da en el do cu men to y cons ti tu ye el ele men to de en la ce pre ci so
en tre el he cho ocu rri do en el mun do ex te rior y la co sa mis ma de no mi na da
do cu men to, ele men to que, por sus ca rac te rís ti cas, per mi ti rá que és te sea
efi caz, y por ende, adquiera caracteres relevantes en el mundo jurídico.

Aho ra bien, el es cri to cum ple con cier tos ob je ti vos:

• De jar prue ba tan gi ble de la exis ten cia y na tu ra le za de la in ten ción de 
las par tes a com pro me ter se.

• Aler tar a las par tes an te la gra ve dad de las con se cuen cias de con cluir 
con tra to.
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302 Cám po li, Ga briel Andrés, “Las la gu nas le ga les en la fir ma elec tró ni ca”, Iter Cri -
mi nis. Re vis ta de Cien cias Pe na les, Mé xi co, se gun da épo ca, núm. 9, ene ro-mar zo de
2004, pp. 56-58.

303 Do sa man tes Te rán, Je sús Alfre do, La jus ti cia a tra vés de los si glos. Fra ses, ci tas y 
afo ris mos, Mé xi co, Po rrúa, 2000, p. 84.

304 Gae te Gon zá lez, Eu ge nio Alber to, op. cit., no ta 273, p. 89.



• Pro por cio nar un do cu men to que sea le gi ble pa ra to dos.
• Pro por cio nar un do cu men to inal te ra ble que per mi ta de jar cons tan cia

per ma nen te de la ope ra ción.
• Fa ci li tar la re pro duc ción de un do cu men to de ma ne ra que ca da una

de las par tes pue da dis po ner de un ejem plar de un mis mo tex to.
• Per mi tir la au ten ti fi ca ción me dian te la fir ma del do cu men to de los

da tos en él con sig na dos.
• Pro por cio nar un do cu men to pre sen ta ble an te las au to ri da des pú bli cas 

y los tri bu na les.
• Dar ex pre sión de fi ni ti va a la in ten ción del au tor del “es cri to” y de jar

cons tan cia de di cha in ten ción.
• Pro por cio nar un so por te ma te rial que fa ci li te la con ser va ción de los

da tos en for ma vi si ble.
• Fa ci li tar las ta reas de con trol y ve ri fi ca ción ul te rior pa ra fi nes con ta -

bles, fis ca les o re gla men ta rios.
• De ter mi nar el na ci mien to de to do de re cho y to da obli ga ción ju rí di ca.305

Só lo a par tir de la evi den cia se pro du ci rá la co rre la ción en tre el ac to
acae ci do y el con te ni do del do cu men to; por ello, di ría mos que el do cu men -
to elec tró ni co de be en ten der se co mo to da ex pre sión en len gua je na tu ral o
con ven cio nal y cual quier otra ex pre sión grá fi ca, so no ra o en ima gen, re co -
gi da en cual quier ti po de so por te ma te rial, in clu so los so por tes in for má ti -
cos, con efi ca cia pro ba to ria o cual quier otro ti po de re le van cia ju rí di ca.

El do cu men to elec tró ni co o in for má ti co, se con ci be co mo un me dio de
ex pre sión de la vo lun tad con efec tos de crea ción, mo di fi ca ción o ex tin ción
de de re chos y obli ga cio nes por me dio de la elec tró ni ca, in for má ti ca y te le -
má ti ca.

Si ana li za mos la no ción tra di cio nal de do cu men to, re fe ri da al ins tru men to 
en el que que da plas ma do un he cho que se ex te rio ri za me dian te sig nos ma te -
ria les y per ma nen tes del len gua je, ve mos co mo el do cu men to elec tró ni co
cum ple con los re qui si tos del do cu men to en so por te de pa pel en el sen ti do
de que con tie ne un men sa je (tex to al fa nu mé ri co o di se ño grá fi co) en len -
gua je con ven cio nal (el de los bits) so bre so por te (cin ta o dis co), des ti na do
a du rar en el tiem po.

“El do cu men to elec tró ni co de be su per po ner se al do cu men to ac tual, ob -
te nien do de él las mis mas ven ta jas, se gu ri da des y ga ran tías que és te po see,
en tre las cua les, la más pri ma ria re sul ta ser la cir cuns tan cia de que se en -
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cuen tre guar ne ci do por la fe pú bli ca y do ta do de au ten ti ci dad”,306 cir cuns -
tan cia que se re suel ve con la cer ti fi ca ción di gi tal que ana li za re mos pos te -
rior men te.

Los do cu men tos emi ti dos, cual quie ra que sea su so por te, por me dios
elec tró ni cos, in for má ti cos o te le má ti cos por las ad mi nis tra cio nes pú bli cas, 
o los que és tas emi tan co mo co pias de ori gi na les al ma ce na dos por es tos
mis mos me dios, go za rán de va li dez y efi ca cia de do cu men to ori gi nal siem -
pre que que de ga ran ti za da su autenticidad, integridad y conservación.

Es de des ta car la ac ti tud adop ta da por las Na cio nes Uni das, quien a tra -
vés de la UNCITRAL y re co no cien do las di fi cul ta des de que se lle gue me -
dian te la ne go cia ción a un acuer do in ter na cio nal so bre la ma te ria, ha in sis -
ti do a fa vor de una rá pi da ade cua ción de las le gis la cio nes de ca da país
co mo me di da de ca rác ter más prag má ti co.

Ade más, es de se ña lar que es te or ga nis mo ha emi ti do un va lio so do cu -
men to, ti tu la do Le gal Va lue of Com pu ter Re cords, en el cual se ex pre sa
que las nor mas o re glas concer nien tes a las prue bas re la ti vas a do cu men tos
elec tró ni cos (si bien di ce re gis tros de com pu ta do ra) no de ben su po ner un
obs tácu lo pa ra el uso de las tec no lo gías emer gen tes tan to a ni vel do més ti co 
co mo in ter na cio nal, y se ña la que las nor mas re dac ta das por al gu nos paí ses
de ben su pe rar los pro ble mas que ge ne ra el len gua je em plea do, pues in cor -
po ra re fe ren cias cul tu ra les que to da vía su po nen un fre no al de sa rro llo.

Aho ra bien, el es fuer zo de los di fe ren tes paí ses no es su fi cien te, ni tie ne
la ve lo ci dad con la que se es tá de sa rro llan do es te fe nó me no en la prác ti ca.
Este tér mi no, “ve lo ci dad”, ha ad qui ri do una im por tan cia fun da men tal en
cuan to im pli ca, en te mas de tec no lo gía, la adap ta ción al me dio con ven ta ja
so bre el res to.

Es de cir, el que lle ga an tes en la im ple men ta ción de los re cur sos que
brin dan las nue vas téc ni cas ge ne ra, a es ca la mun dial, una atrac ción de re -
cur sos, in ver sio nes, ca pi ta les y so bre to do de ac ti vi dad. Es un pro ce so im -
pa ra ble y más rá pi do que lo que ha ya mos po di do ex pe ri men tar, y con lle va
un po ten cial in cor po ra do en cuan to a la ac ti va ción de la eco no mía y la ge -
ne ra ción de tra ba jo. Pe ro esas con se cuen cias be né fi cas só lo se pro du cen en 
tan to los de sa rro llos se pro duz can, al me nos, al mis mo tiem po que en otras
par tes del mun do.

Co mo bien pue de ob ser var se, en un prin ci pio to do con tra to se ría sus cep -
ti ble de per fec cio na mien to por me dios elec tró ni cos siem pre que cum pla con
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los re qui si tos de va li dez, obli gan do no só lo a lo pac ta do, si no tam bién a las
con se cuen cias que de él se de ri van; sin em bar go, co mo to do prin ci pio ge ne -
ral, encon tra mos una ex cep ción re fe ri da en par ti cu lar a la so lem ni dad, no
sien do sus cep ti bles de per fec cio na mien to por vía elec tró ni ca aqué llos cu -
ya va li dez es tá con di cio na da a la for ma o cuan do se re quie re la ele va ción a
es cri tu ra pú bli ca y/o la ins crip ción en re gis tros pú bli cos, en es tos ca sos se
pue de lle gar a un acuer do vía elec tró ni ca, pe ro pa ra la for ma li za ción y va li -
dez del con tra to de ben cum plir se las for ma li da des es ta ble ci das en el Có di -
go Ci vil pa ra el per fec cio na mien to de los con tra tos. Co mo bien pue de ob -
servar se, las ex cep cio nes in di ca das afec tan al trá fi co in mo bi lia rio, en el
ám bi to co mer cial elec tró ni co. Tra tán do se de bie nes mue bles no so me ti dos
al cum pli mien to de las for ma li da des pro pias de la con tra ta ción so lem ne, es
per fec ta men te ad mi si ble la con tra ta ción elec tró ni ca.

La prue ba do cu men tal o ins tru men tal es la que se pro du ce por me dio
de do cu men tos o ins tru men tos en la for ma pre fi ja da por las le yes, y es la de 
ma yor uso en el mun do con trac tual ci vil y mer can til, go za de gran con -
fian za pa ra el le gis la dor en aten ción a la fi je za que el he cho a pro bar da el
pro pio do cu men to o ins tru men to.

En tér mi nos am plios de be en ten der se por do cu men to o ins tru men to: a
cual quier ob je to que con tie ne una in for ma ción, que na rra, ha ce co no cer o
re pre sen ta un he cho, cual quie ra sea su na tu ra le za, su so por te o “con ti nen -
te”, su pro ce so de ela bo ra ción o su ti po de fir ma. Los ele men tos pro pios de
es ta no ción am plia, son la exis ten cia de un so por te en que cons tan, un me -
dio que se em plea pa ra gra bar los sig nos, un len gua je o idio ma y un men sa -
je o “con te ni do”.

En un sen ti do res trin gi do, con la ex pre sión “do cu men to” só lo se re co -
no cen a aqué llos que es tán es cri tos en so por te pa pel y ru bri ca dos o fir ma -
dos ma nual men te.

Aten dien do a su ori gen, los do cu men tos po de mos cla si fi car los en pú bli -
cos o pri va dos. Tie nen es ta se gun da na tu ra le za aqué llos que de jan cons tan -
cia de un he cho sin so lem ni dad al gu na, en cu yo otor ga mien to no in ter vie -
ne un fun cio na rio en ca li dad de tal, y que no lle van en si nin gún se llo de
au ten ti ci dad.

Los do cu men tos so por ta dos en me dios mag né ti cos no res pon den al con -
cep to tra di cio nal o res trin gi do de do cu men to ma nus cri to con so por te en
pa pel, si no al am plio. Por ex clu sión, en ten de mos que cons ti tu ye un do cu -
men to no elec tró ni co aquél que es ela bo ra do por las for mas tra di cio na les,
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sean és tas ma nua les, me ca no grá fi cas, mi cro gra ba das, mi cro co pia das o fo -
to grá fi cas.

Al ha blar se de do cu men tos elec tró ni cos se alu de a ca sos en que el len -
gua je mag né ti co cons ti tu ye la acre di ta ción, ma te ria li za ción o do cu men ta -
ción de una vo lun tad qui zá ya ex pre sa da en las for mas tra di cio na les, y en
que la ac ti vi dad de un com pu ta dor o de una red só lo com prue ban o con sig -
nan elec tró ni ca, di gi tal o mag né ti ca men te un he cho, una re la ción ju rí di ca o 
una re gu la ción de in te re ses pree xis ten tes. Se ca rac te ri zan por que só lo pue -
den ser leí dos o co no ci dos por el hom bre gra cias a la in ter ven ción de
sistemas o dispositivos traductores que hacen comprensibles las señales
digitales.

Los do cu men tos elec tró ni cos po seen los mis mos ele men tos que un do -
cu men to es cri to en so por te de pa pel:

• Cons tan en un so por te ma te rial (cin tas, dis ket tes, cir cui tos, chips de
me mo ria, re des).

• Con tie ne un men sa je, el que es tá es cri to usan do el len gua je con ven -
cio nal de los dí gi tos bi na rios o bits, en ti da des mag né ti cas que los sen -
ti dos hu ma nos no pue den per ci bir di rec ta men te.

• Están es cri tos en un idio ma o có di go de ter mi na do.

• Pue den ser atri bui dos a una per so na de ter mi na da en ca li dad de au tor
me dian te una fir ma di gi tal, cla ve o lla ve elec tró ni ca.

Una cues tión im por tan te es te ner pre sen te que even tual men te se rá ne ce -
sa rio im pri mir o tras pa sar a so por te en pa pel los do cu men tos di gi ta les o
elec tró ni cos. Se tra ta de ca sos de ne ce si dad prác ti ca, co mo ocu rre, por
ejem plo, con las de cla ra cio nes adua ne ras de im por ta ción de mer can cías,
que de ben im pri mir se pa ra re ti rar las mer can cías des de los re cin tos por tua -
rios o pa ra pa gar en los ban cos los de re chos de adua na.

El pro ble ma sur ge por que en los di fe ren tes ca sos la fir ma di gi tal de los
do cu men tos elec tró ni cos de sa pa re ce, y al no in ter ve nir el hom bre ca re ce rá
de fir ma ma nus cri ta y se rá di fí cil de ter mi nar su au to ría o atri buir res pon sa -
bi li da des.

Otro te ma de gran in te rés, re la cio na do con los do cu men tos di gi ta les o
elec tró ni cos, es el de los do cu men tos en via dos o trans mi ti dos a dis tan cia
vía te le fax o fac sí mil ¿pue de de cir se qué se tra ta de un do cu men to so por ta -
do mag né ti ca men te? Ocu rre que aun que los faxes son trans mi so res vía te -
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le fó ni ca, mag né ti ca men te al ma ce na dos en la me mo ria del fax re cep tor pa -
ra su ul te rior im pre sión en pa pel, cree mos que la trans mi sión de la mo ción
en el mo men to es la opor tu ni dad de es ta ble cer, con al gu nas pre ci sio nes,
que la fo to co pia o do cu men to nue vo que re sul ta de la trans mi sión a dis tan -
cia vía te le fó ni ca y que ema na del fax re cep tor ten ga le gal men te el mis mo
va lor que el ori gi nal “en via do, pa sa do, leí do o ba rri do” por el fax trans mi -
sor, pro pues tas que de be mos ana li zar pro fun da y am plia men te en otra in -
ves ti ga ción.

El he cho tec no ló gi co que se ma ni fies ta con el avan ce de la in for má ti ca y 
los me dios in for má ti cos en cons tan te evo lu ción, vie nen a mo di fi car las re -
la cio nes en tre los su je tos de bi do a la irrup ción de nue vas mo da li da des y
dis tin tos pro ce di mien tos, más ve lo ces y pre ci sos que nos han con du ci do a
no iden ti fi car ne ce sa ria men te los tí tu los cir cu la to rios o el con tra to con el
pa pel que lo con tie ne en vías de reem pla zo por el do cu men to elec tró ni co.
La pre gun ta que ca be for mu lar se es si el do cu men to elec tró ni co pue de ser
con si de ra do una co sa u objeto.

El do cu men to de be exa mi nar se a par tir de de ter mi na dos sus tra tos co mo
el so por te, la for ma y la prue ba; en cuan to al so por te, ra zo nes de prac ti ci -
dad (o lo que se de no mi na una cul tu ra de pa pel) nos han lle va do a uti li zar
el pa pel co mo ele men to pre pon de ran te, pe ro no ex clu si vo, y así cum plir
con la for ma, mis mo que sir ve de prue ba.

“Téc ni ca men te el do cu men to elec tró ni co es un con jun to de im pul sos
eléc tri cos que re caen en un so por te de com pu ta do ra, y que so me ti dos a un
ade cua do pro ce so, per mi te su tra duc ción a len gua je na tu ral a tra vés de una
pan ta lla o una im pre so ra”.307

El do cu men to elec tró ni co pue de in cluir se en una ca te go ría que ha bría
de de no mi nar se bie nes di ná mi cos, o más pro pia men te co sas di ná mi cas,
por es tar re la cio na das o per te ne cer a una fuer za que pro du ce mo vi mien to
(al gu no de es tos ob je tos ma te ria les cons ti tu yen co sas ina si bles, to da vez
que no pue den ser to ca das o sos te ni das por las ma nos, cri te rio és te que pro -
vie ne de la con cep ción ro ma nis ta); al con si de rar co mo co sa al do cu men to
elec tró ni co, si bien ad vier te que en al gu nas cir cuns tan cias cons ti tu yen ob -
je tos ma te ria les in tan gi bles, los que no se pue den per ci bir con cre ta men te,
es to es, no pue den per ci bir se de mo do di rec to, pe ro que me dian te la uti li za -
ción de de ter mi na dos pro ce di mien tos que fun cio nan con sus per ti nen tes
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equi pos y apa ra tos, se pue den de ter mi nar, me dir, va lo rar y uti li zar, por que
es tos ob je tos tie nen ma ni fes ta cio nes que lle gan a nues tros sen ti dos y a
nues tra in te li gen cia, en ton ces po de mos en ten der los, or de nar los o bien di -
ri gir los ra cio nal men te, por el cual que dan en cua dra dos en el con cep to de
co sa, re co no ci mien to de tras cen den tal im por tan cia pa ra va lo rar la fuer za
pro ba to ria de di chos documentos electrónicos.

Por úl ti mo, co mo to do ac to ju rí di co con sig na do en do cu men to no elec -
tró ni co de be cum plir con los ele men tos esen cia les y de va li dez que co no -
ce mos: con sen ti mien to y ob je to fí si ca y ju rí di ca men te po si ble; con los
ele men tos de va li dez, mis mos que son la ca pa ci dad, la for ma, au sen cia de 
vi cios y la li ci tud. La for ma es la im por tan te en es te te ma pa ra la evi den cia,
ya co men ta da, y que per mi te cum plir con el re qui si to de ul te rior con sul ta y
así so lu cio nar el pro ble ma que pos te rior men te tra ta re mos del va lor pro ba -
to rio del do cu men to elec tró ni co. Lo an te rior se es que ma ti za co mo si gue:

CUA DRO 22
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3. Pro ble má ti ca ju rí di ca del va lor pro ba to rio
    del do cu men to elec tró ni co

Con for me au men ta el uso de Inter net pa ra ce le brar con tra tos y dar cum -
pli mien to a obli ga cio nes ad mi nis tra ti vas o fis ca les, van sur gien do con tro -
ver sias y con flic tos, mis mos que en mu chas oca sio nes re quie ren de una in -
ter ven ción ju di cial pa ra lle gar a un acuer do en tre las par tes. Ge ne ral men te
se tra ta de los mis mos pro ble mas que se pre sen tan en el co mer cio tra di cio -
nal, pe ro aho ra apli ca dos a si tua cio nes re la cio na das con el ci be res pa cio,
donde la comunicación se realiza por medio de mensajes electrónicos.

Este es pro ba ble men te uno de los te mas que pu die ran te ner la ma yor
tras cen den cia en las tran sac cio nes elec tró ni cas. Hoy en día, mu chos du dan
so bre la va li dez de uti li zar do cu men tos elec tró ni cos co mo me dio de prue ba 
y, lo que es más gra ve, en oca sio nes son los mis mos jue ces quie nes se cues -
tio nan la va li dez pro ba to ria de los acuer dos y de más do cu men tos que no
cons tan en pa pel.

Pro ba ble men te la ma yo ría de las le gis la cio nes es ta ble cen res tric cio nes
es tric tas o ta xa ti vas a los me dios de prue ba, y con si de ran do el ca rác ter no -
ve do so y re cien te de las tec no lo gías de la in for má ti ca y el co mer cio elec -
tró ni co, ob via men te no con tem plan en tre sus me dios de prue ba a los do cu -
men tos elec tró ni cos, o es tán en pro ce so de im ple men tar las re for mas
co rres pon dien tes; nos re fe ri mos a las le gis la cio nes de la en ti da des fe de ra -
ti vas de la Re pú bli ca me xi ca na.

El pro ble ma se acre cien ta al re cor dar el re tra so tec no ló gi co en el Po der
Ju di cial de mu chos paí ses; así, se di fi cul ta enor me men te la uti li za ción de
los do cu men tos elec tró ni cos co mo me dio de prue ba, de bi do a que los fun -
cio na rios no tie nen, en la ma yo ría de las oca sio nes, la pre pa ra ción téc ni ca
pa ra ope rar com pu ta do ras y, con si guien te men te, tra ba jar con es te ti po de
do cu men tos.

De aquí que una de las prio ri da des en la re gla men ta ción de lo re la cio -
na do con to do lo elec tró ni co, sea pre ci sa men te re co no cer el va lor pro ba -
to rio de es te ti po de do cu men tos, a ma ne ra de ga ran ti zar la po si bi li dad de
exi gir el cum pli mien to, por lo me nos, en el ca so de los acuer dos elec tró -
ni cos por la vía ju di cial.

De be mos con si de rar que en la va lo ri za ción de las prue bas que rea li zan
los jue ces, ellos re cu rren ne ce sa ria men te a apre cia cio nes y opi nio nes que,
has ta cier to pun to, pu die ran ca li fi car se co mo sub je ti vas, siem pre y cuan do
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lo ha gan ba sán do se en la ra zón y en su ex pe rien cia. Así, en tra rán a ana li zar
cier tos ele men tos de la prue ba, co mo su in te gri dad, inal te ra bi li dad, ve ra ci -
dad y exac ti tud.

Co mo ya ob ser va mos, gra cias a los avan ces tec no ló gi cos, es in ne ga ble 
que los do cu men tos elec tró ni cos pue den lle gar a cum plir de he cho con
los re qui si tos de las prue bas que ana li za rán los jue ces, in clu si ve las su pe -
ran en in te gri dad e inal te ra bi li dad. Es por eso que en esa va lo ri za ción
“sub je ti va” el juez de be rá con si de rar las ca rac te rís ti cas de los do cu men -
tos elec tró ni cos.

El im pac to que es tá te nien do el co mer cio elec tró ni co y aho ra el cum pli -
mien to de obli ga cio nes fis ca les vía Inter net, en el fun cio na mien to de la so -
cie dad ha ce in dis pen sa ble el ade cua do re co no ci mien to le gal de los acuer -
dos y de más con tra tos ce le bra dos elec tró ni ca men te, de ma ne ra que sea
po si ble uti li zar los do cu men tos di gi ta les, o aqué llos que no cons tan en el
“pa pel tra di cio nal”, co mo me dio pro ba to rio per fec ta men te vá li do en cual -
quier pro ce di mien to judicial.

En mu chas oca sio nes, con me ras in ser cio nes en la le gis la ción ad je ti va
co rres pon dien te, bas ta rá pa ra in cluir y re co no cer le gal men te a los do cu -
men tos elec tró ni cos co mo me dio de prue ba.

Estas mo di fi ca cio nes de be rán ser fle xi bles pa ra adap tar se a la evo lu ción 
de los mer ca dos elec tró ni cos, de ma ne ra que és tos en to do mo men to pue -
dan con si de rar se co mo vías se gu ras de con tra ta ción y pro te ger, así, la obli -
ga to rie dad ju rí di ca de los acuer dos al can za dos en el ci be res pa cio.

Sin em bar go, en la rea li dad es ta re gu la ción mu chas ve ces no se rá su fi -
cien te, ya que las per so nas que van a apli car la ley ne ce sa ria men te de ben
co no cer los lí mi tes y ca pa ci da des de las tec no lo gías de la in for má ti ca, pa ra
lo grar una ade cua da va lo ri za ción de los do cu men tos elec tró ni cos. Asi mis -
mo, se rá in dis pen sa ble con tar con la in fraes truc tu ra fí si ca de he rra mien tas,
co mo com pu ta do ras ac tua li za dos, que permitan recibir las pruebas que
consten en documentos electrónicos.

La le gis la ción pro ce sal ci vil del es ta do de Nue vo León,308 en su ar tícu -
lo 239, re co no ce co mo me dios de prue ba, de ma ne ra ge ne ral, los ele men -
tos apor ta dos por la cien cia, se ña la dos li te ral men te: “VII. Fo to gra fías,
co pias fo tos tá ti cas, cin tas de vi deo, dis po si ti vos de ar chi vos elec tró ni cos
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o mag né ti cos, re gis tros dac ti los có pi cos, elec tró ni cos y, en ge ne ral, to dos
aque llos ele men tos de ri va dos de los avan ces de la cien cia y la tec no lo -
gía…”.309

El Có di go Fe de ral de Pro ce di mien tos Ci vi les,310 en su ar tícu lo 210-A
re gu la lo si guien te:

Se re co no ce co mo prue ba la in for ma ción ge ne ra da o co mu ni ca da que
cons te en me dios elec tró ni cos, óp ti cos o en cual quier otra tec no lo gía.

Pa ra va lo rar la fuer za pro ba to ria de la in for ma ción a que se re fie re el
pá rra fo an te rior, se es ti ma rá pri mor dial men te la fia bi li dad del mé to do en
que ha ya si do ge ne ra da, co mu ni ca da, re ci bi da o ar chi va da y, en su ca so, si 
es po si ble atri buir a las per so nas obli ga das el con te ni do de la in for ma ción
re la ti va y ser ac ce si ble pa ra su ul te rior con sul ta.

Cuan do la ley re quie ra que un do cu men to sea con ser va do y pre sen ta do
en su for ma ori gi nal, ese re qui si to que da rá sa tis fe cho si se acre di ta que la
in for ma ción ge ne ra da, co mu ni ca da, re ci bi da o ar chi va da por me dios elec -
tró ni cos, óp ti cos o de cual quier otra tec no lo gía, se ha man te ni do ín te gra e
inal te ra da a par tir del mo men to en que se ge ne ró por pri me ra vez en su
for ma de fi ni ti va y és ta pue da ser ac ce si ble pa ra su ul te rior consulta.

Y el Có di go de Co mer cio, se ña la en su ar tícu lo 1205:

Son ad mi si bles co mo me dios de prue ba to dos aque llos ele men tos que
pue dan pro du cir con vic ción en el áni mo del juz ga dor acer ca de he chos
con tro ver ti dos o du do sos y en con se cuen cia se rán to ma das co mo prue ba
las de cla ra cio nes de las par tes, ter ce ros , pe ri tos, do cu men tos pú bli cos o
pri va dos, ins pec ción ju di cial, fo to gra fía, fac sí mi les, cin tas ci ne ma to grá -
fi cas, de vi deo, de so ni do, men sa jes de da tos, re cons truc cio nes de he -
chos y en ge ne ral cual quier otro si mi lar u ob je to que sir va pa ra ave ri -
guar la ver dad.

El le gis la dor tra tó de re sol ver es ta pro ble má ti ca en nues tra le gis la ción
mer can til, que en su ar tícu lo 1298-A, se ña la: “Se re co no ce co mo prue ba
los men sa jes de da tos. Pa ra va lo rar la fuer za pro ba to ria de di chos men sa -
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jes, se es ti ma rá pri mor dial men te la fia bi li dad del mé to do en que ha ya si do
ge ne ra da, ar chi va da, co mu ni ca da o con ser va da”.

El pro ble ma se pre sen ta cuan do que re mos co no cer el sig ni fi ca do de la
pa la bra fia bi li dad, y eso no lo re sol vió el le gis la dor, por eso con si de ra mos
que te ne mos una de fi cien te re gu la ción en materia electrónica en México.

Aho ra bien, en las an te rio res re for mas se da va li dez pro ba to ria a to da in -
for ma ción ge ne ra da o co mu ni ca da a tra vés de me dios elec tró ni cos, mis ma
que an tes no era re co no ci da prin ci pal men te por que los me dios elec tró ni -
cos, co mo lo men cio na mos en la pri me ra par te de es ta in ves ti ga ción, no
eran un te ma de ac tua li dad. Con es ta adi ción ya es po si ble acu dir a la au to -
ri dad ju ris dic cio nal pa ra pre sen tar to da cla se de in for ma ción elec tró ni ca
co mo una for ma de pro bar la exis ten cia de cier tos he chos o ac tos ju rí di cos,
pro te gien do los in te re ses de las par tes obli ga das en di chos do cu men tos
elec tró ni cos, es por ello que al momento de que exista una litis en relación
a ellos, se les otorga validez jurídica.

La va lo ra ción de la in for ma ción en via da o ge ne ra da por me dios elec tró -
ni cos va a de pen der de va rios re qui si tos, que son:

1. Se re quie re que el me dio elec tró ni co uti li za do pa ra en viar o ge ne rar
la in for ma ción, sea un mé to do con fia ble, ya que si no lo fue ra, la
va li dez de di cha in for ma ción se ve rá dis mi nui da. Esta con fia bi li dad
del mé to do se rá ana li za do por pe ri tos; és tos de be rán dic ta mi nar, si
di cha in for ma ción no ha si do vio la da por ter ce ras per so nas o mo di -
fi ca da des pués de la acep ta ción por las par tes obli ga das, que dan do a 
car go del juez la va lo ra ción co rres pon dien te.

2. La in for ma ción de be ser atri bui ble a las per so nas obli ga das en el
ac to ju rí di co. Pa ra que es to sea po si ble de cum plir se, de be mos
con tar con tec no lo gía que brin de la se gu ri dad fí si ca y ju rí di ca, a
fin de po der atri buir le la in for ma ción a la per so na (el emi sor), lo
que se re suel ve con la fir ma elec tró ni ca avan za da, con las lla ves
pú bli ca y pri va da que des pués ex pli ca re mos.

3. Es in dis pen sa ble, pa ra que la in for ma ción ge ne ra da o en via da a
tra vés de me dios elec tró ni cos sea va lo ra da co mo prue ba, y que sea 
ac ce si ble pa ra su ul te rior con sul ta, por que la per so na de be acre di -
tar que la in for ma ción ge ne ra da o co mu ni ca da a tra vés de me dios
elec tró ni cos no ha si do vio la da o al te ra da a par tir del mo men to en
que se ge ne ró en for ma de fi ni ti va y así fue acep ta da por el obli ga -
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do o los obli ga dos. Por lo que se de be con tar con la tec no lo gía ne -
ce sa ria pa ra que sea po si ble co no cer si di cha in for ma ción ge ne ra -
da o en via da a tra vés de me dios elec tró ni cos ha si do al te ra da o
vio la da, de no ser así su va li dez pro ba to ria se ve rá dis mi nui da an te 
la au to ri dad ju ris dic cio nal com pe ten te, lo que se rá re suel to con el
pe ri ta je correspondiente.

Es de cir, de be “res guar dar se la in te gri dad del re gis tro y ser in mu ta ble o
inal te ra ble, lo cual exi ge que sea es ta ble en el tiem po y no pue da ser mo di -
fi ca do sin que que den hue llas de la trans for ma ción. En ca so de re cons truc -
ción de be ser re cons trui ble, lo cual acon se ja el pro ce di mien to de co pia o
back-up”.311

Aho ra bien, la ju ris pru den cia312 ha se ña la do que que da rá al ar bi trio del
juz ga dor otor gar le o no va lor pro ba to rio a los do cu men tos de Inter net, co -
mo lo se ña la la si guien te te sis ais la da:

DOCU MEN TAL CON SIS TEN TE EN IN FOR MA CIÓN EX TRAÍ DA DE INTER NET. EN 

CUAN TO DO CU MEN TO IN NO MI NA DO, CON BA SE EN EL AR BI TRIO JU DI CIAL,

PUE DE ASIG NÁR SE LE VA LOR IN DI CIA RIO. El Có di go de Co mer cio es ta ble ce 
en sus ar tícu los 1237, 1238 y 1297, res pec ti va men te, cuá les son los ins tru -
men tos pú bli cos, los pri va dos y los sim ples; asi mis mo, en los di ver sos ar -
tícu los 1277, 1279 y 1284 de la le gis la ción en ci ta, re fie re las pre sun cio -
nes hu ma nas; aho ra bien, de la in ter pre ta ción ar mó ni ca de los ci ta dos
ar tícu los se in fie re que el do cu men to que con tie ne in for ma ción re fe ren te a 
las ta sas de in te re ses re ca ba das de “Inter net”, co mo me dio de di se mi na -
ción y ob ten ción de in for ma ción, el ci ta do ins tru men to no cons ti tu ye un
do cu men to pú bli co pues, ade más de no ser un do cu men to ori gi nal, no
con tie ne se llo o al gu na otra ca rac te rís ti ca que se ña le la ley pa ra dar le el
ca rác ter de pú bli co, ni tam po co pue de con si de rar se co mo do cu men to pri -
va do, por que no cons ti tu ye un do cu men to ori gi nal, con for me lo re quie re
el ar tícu lo 1242 de la ley en con sul ta; en con se cuen cia, de ello se de du ce
que di cho ins tru men to só lo pue de ser con si de ra do co mo do cu men to sim -
ple y, por tan to, in no mi na do; de suer te que si és te es un me dio de prue ba
re co no ci do por la ley y no se de mos tró que la in for ma ción con te ni da en
di cho do cu men to sea in con gruen te con la rea li dad, de ello de ri va que es
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ap to pa ra in te grar la pre sun cio nal hu ma na, con ob ser van cia, ade más, del
ar tícu lo 1205, del Có di go de Co mer cio, que se ña la: “Son ad mi si bles co mo 
me dios de prue ba to dos aque llos ele men tos que pue dan pro du cir con vic -
ción en el áni mo del juz ga dor acer ca de los he chos con tro ver ti dos o du do -
sos y en con se cuen cia se rán to ma das co mo prue bas las de cla ra cio nes de
las par tes, ter ce ros, pe ri tos, do cu men tos pú bli cos o pri va dos, ins pec ción
ju di cial, fo to gra fías, fac sí mi les, cin tas ci ne ma to grá fi cas, de vi deos, de so -
ni do, men sa jes de da tos, re cons truc cio nes de he chos y en ge ne ral cual -
quier otra si mi lar u ob je to que sir va pa ra ave ri guar la ver dad.”; de ahí que
su va lor que de al ar bi trio del juz ga dor co mo in di cio, y co mo tal de ban
aten der se los he chos que con di cho ins tru men to se pre ten dan de mos trar,
en con cor dan cia con los de más me dios de con vic ción que obren en au tos.

TER CER TRI BU NAL COLE GIA DO DEL QUIN TO CIR CUI TO.
Ampa ro en re vi sión 257/2000. Ban co mer, S. A., Insti tu ción de Ban ca

Múl ti ple, Gru po Fi nan cie ro.26 de ju nio de 2001. Una ni mi dad de vo tos.
Po nen te: Epic te to Gar cía Báez.313

Es de ob ser var se que el juz ga dor en la te sis que an te ce de, só lo re co no ce al 
do cu men to que alu de de Inter net, co mo do cu men to sim ple, ar gu men tan do
que no cons ti tu ye un do cu men to pú bli co, por no ser un do cu men to ori gi nal y 
no con te ner se llo; tam po co es un do cu men to pri va do, por que no es do cu -
men to ori gi nal; por lo que, de be ría mos pre gun tar nos, ¿es co pia la im pre sión
de los do cu men tos que se en cuen tran en la red de re des, la Inter net?

Es me nes ter se ña lar que la le gis la ción del es ta do de Nue vo León re gu la
en el ar tícu lo 352 del Có di go de Pro ce di mien tos Ci vi les, que:

Pa ra acre di tar he chos o cir cuns tan cias que ten gan re la ción con el ne go cio
que se ven ti la, las par tes pue den ofre cer co mo me dios pro ba to rios, fo to -
gra fías, co pias fo tos tá ti cas, cin tas de vi deo, dis po si ti vos de ar chi vos elec -
tró ni cos o mag né ti cos, re gis tros dac ti los có pi cos, elec tró ni cos y en ge ne ral, 
to dos aque llos ele men tos de ri va dos de los avan ces de la cien cia y la tec -
no lo gía.

Pa ra ello las par tes de be rán mi nis trar al tri bu nal los apa ra tos o ele men -
tos ne ce sa rios, con for me al ar tícu lo 353 del re fe ri do Có di go, mis mo que
se ña la:

EL DOCUMENTO ELECTRÓNICO Y LA FIRMA ELECTRÓNICA 129

313 Te sis V.3o.9 C, Se ma na rio Ju di cial de la Fe de ra ción y su Ga ce ta, No ve na Épo ca, 
t. XVI, agos to de 2002, p. 1279. 



La par te que pre sen te los me dios de prue ba re fe ri dos en el ar tícu lo an te -
rior de be rá mi nis trar al tri bu nal los apa ra tos o ele men tos ne ce sa rios pa ra
que pue da apre ciar se el va lor de los re gis tros y re pro du cir se las imá ge nes,
los da tos, los so ni dos y las fi gu ras que con ten gan los mis mos. En ca so de
re gis tros elec tró ni cos, la par te ofe ren te de be rá ex pre sar con to da exac ti tud 
el nom bre com ple to del sis te ma o pá gi na elec tró ni ca de la cual fue ob te ni -
do el mis mo; si los da tos pro por cio na dos al res pec to re sul ta ren in co rrec -
tos, la prue ba en co men to se de cla ra rá de sier ta.

Aho ra bien, el ofe ren te de be rá se ña lar con to da exac ti tud el nom bre
com ple to del sis te ma o pá gi na elec tró ni ca, ade más, es tas prue bas que da rán 
a la pru den te ca li fi ca ción del juez, co mo se ña la el ar tícu lo 383, de di cho or -
de na mien to, que a la le tra se ña la:

Las fo to gra fías, co pias fo tos tá ti cas, re gis tros elec tró ni cos y de más prue bas 
cien tí fi cas que dan a la pru den te ca li fi ca ción del juez. Las co pias fo tos tá ti -
cas só lo ha rán fe cuan do es tén cer ti fi ca das. En el ca so de los re gis tros
elec tró ni cos ge ne ra dos y pu bli ca dos en el tri bu nal vir tual, ha rán fe una
vez co te ja dos los mis mos con los que obren en el ex pe dien te elec tró ni co
del cual se re fie ra ha ber si do ob te ni dos por el ofe ren te.

Así lo es ta ble ce la si guien te te sis ais la da, al se ña lar que la in for ma ción
ge ne ra da o co mu ni ca da, que cons te en me dios elec tró ni cos, óp ti cos o de
cual quier otra tec no lo gía y lo que se en cuen tre en Inter net, pue de de ter mi -
nar se el ca rác ter ofi cial o ex trao fi cial y otorgarle valor probatorio:

INFOR MA CIÓN PRO VE NIEN TE DE INTER NET. VALOR PRO BA TO RIO. El ar tícu -
lo 188 del Có di go Fe de ral de Pro ce di mien tos Ci vi les, de apli ca ción su ple -
to ria a la Ley de Ampa ro, en tér mi nos de lo pre vis to en el di ver so ar tícu lo
2o. de es te or de na mien to le gal, dis po ne: “Pa ra acre di tar he chos o cir cuns -
tan cias en re la ción con el ne go cio que se ven ti la, pue den las par tes pre sen -
tar fo to gra fías, es cri tos o no tas ta qui grá fi cas, y, en ge ne ral, to da cla se de
ele men tos apor ta dos por los des cu bri mien tos de la cien cia”; asi mis mo, el
di ver so ar tícu lo 210-A, pá rra fo pri me ro, de la le gis la ción que se co men ta,
en lo con du cen te, re co no ce co mo prue ba la in for ma ción ge ne ra da o co mu -
ni ca da que cons te en me dios elec tró ni cos, óp ti cos o en cual quie ra otra tec -
no lo gía; aho ra bien, en tre los me dios de co mu ni ca ción elec tró ni cos se en -
cuen tra “Inter net”, que cons ti tu ye un sis te ma mun dial de di se mi na ción y
ob ten ción de in for ma ción en di ver sos ám bi tos y, de pen dien do de es to úl ti -
mo, pue de de ter mi nar se el ca rác ter ofi cial o ex trao fi cial de la no ti cia que
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al efec to se re ca be, y co mo cons ti tu ye un ade lan to de la cien cia, pro ce de,
en el as pec to nor ma ti vo, otor gar le va lor pro ba to rio idó neo.

TER CER TRI BU NAL CO LE GIA DO DEL QUIN TO CIR CUI TO.

Ampa ro en re vi sión 257/2000. Ban co mer, S. A., Insti tu ción de Ban ca
Múl ti ple, Gru po Fi nan cie ro.-26 de ju nio de 2001. Una ni mi dad de vo tos.
Po nen te: Epic te to Gar cía Báez.314

Por úl ti mo, con to das es tas im pre ci sio nes se ña la das, el de re cho an te el
de sa fío de la in for má ti ca se ha lla en una nue va ins tan cia his tó ri ca en la que
de be res pon der a los nue vos y com ple jos pro ble mas que le plan tea la am -
pli tud y la pro fun di dad de los avan ces tec no ló gi cos, en ge ne ral, y a la in -
for má ti ca en par ti cu lar,315 re gu lan do el re co no ci mien to del do cu men to
elec tró ni co y la fir ma elec tró ni ca co mo me dios uti li za dos en la ma ni fes ta -
ción de la vo lun tad.

II. FIR MA ELEC TRÓ NI CA

Pa ra de fi nir a la lla ma da fir ma elec tró ni ca, es ne ce sa rio de ter mi nar qué
le agre ga al con cep to clá si co de “fir ma” la ca li fi ca ción de “electrónica”.

En tal sen ti do, en el de re cho po si ti vo, se ha de fi ni do a la “fir ma” co mo
el “tra za do grá fi co, con te nien do ha bi tual men te el nom bre, ape lli do y rú -
bri ca de una per so na, con el cual se sus cri ben los do cu men tos pa ra dar les
au to ría y obli gar se con lo que en ellos se di ce”.316 Eti mo ló gi ca men te, quie -
re de cir, “cul tis mo cas te lla no de ri va do del ver bo fir mar, que a su vez es de -
ri va do cul to del la tín fir mo, -are.<con fir mar, afir mar, ce rrar> (de fir mus,
-a, -um ‘fir me’). Sig ni fi ca por lo tan to <con fir ma ción> o <cie rre>”.317

La fir ma, “en la prác ti ca no es más que el con jun to de sig nos ma nus cri -
tos por una per so na que sa be leer y es cri bir, con los cua les ha bi tual men te
ca rac te ri za los es cri tos cu yo con te ni do aprue ba”.318
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314 Te sis 44, Apén di ce (ac tua li za ción 2002), No ve na Épo ca, t. IV, p. 113. Ge nea lo gía: 
te sis V.3o.10 C, Se ma na rio Ju di cial de la Fe de ra ción y su Ga ce ta, No ve na Épo ca, t.
XVI, agos to de 2002, p. 1306. 

315 Co rrea, Car los M. et al., op. cit., no ta 57, p. 287.
316 Cou tu re, Eduar do J., Vo ca bu la rio ju rí di co, Bue nos Ai res, De pal ma, 1991, p. 290.
317 Idem.
318 Dic cio na rio ju rí di co me xi ca no, 14a. ed., Mé xi co, Po rrúa-UNAM, Insti tu to de

Inves ti ga cio nes Ju rí di cas, 2000, ts. I-IV, p. 453.



Se gún la Real Aca de mia Espa ño la, fir ma es el nom bre y ape lli do, o tí tu lo, 
de una per so na, que és ta po ne con rú bri ca al pie de un do cu men to es cri to de
ma no o aje na, pa ra dar le au ten ti ci dad o pa ra obli gar se a lo que en él se di ce y
ru bri ca; es el “ras go o con jun to de ras gos de fi gu ra de ter mi na da, que co mo
par te de la fir ma po ne ca da cual des pués de su nom bre o tí tu lo”.319

En Ro ma320 no se fir ma ban los do cu men tos, ya que no era una cos tum -
bre, ade más no era ne ce sa rio ya que la ma nu fir ma tio era una ce re mo nia en
que leí do el do cu men to por su au tor o por el ta be llon o ta bu la ri (aho ra no -
ta rio), quien lo co lo ca ba de sen ro lla do y ex ten di do so bre el es cri to rio y lue -
go de pa sar la ma no abier ta so bre el per ga mi no en ac ti tud de ju rar, pe ro sin
ha cer lo, se es tam pa ba su nom bre, sig no, o una o tres cru ces —una por ca da
per so na de la San tí si ma Tri ni dad— por el au tor o el ta be llon en su nom bre, 
ha cién do lo se gui da men te los tes ti gos. En la Edad Me dia se uti li za ron se -
llos, mar cas y sig nos; es tos úl ti mos se for ma ban con una cruz con la que se
en tre la za ban, en for ma ar bi tra ria, le tras o ras gos, y fue ron usa dos por los
fe da ta rios has ta ha ce no mu cho tiem po.

Car lo mag no, que ape nas sa bía es cri bir ha cía fir mar sus ac tos por un se -
lle ro ofi cial; tam bién sus su ce so res, que no me jo ra ron su cul tu ra, uti li za ron 
se llos. En Fran cia, los es cri ba nos que fue ron ins ti tui dos en ofi cia les pú bli -
cos de bían sus cri bir los ac tos que pa sa ban an te ellos con sus fir mas, ade -
más de sus sig nos. Lo an te rior por que era po co co mún la es cri tu ra, ya que
con la ex ten sión de la ins truc ción y el ma yor de sen vol vi mien to de las tran -
sac cio nes, la fir ma fue ad qui rien do la im por tan cia y las mo da li da des que
ahora observamos.

El en tor no tra di cio nal sos tie ne que a la fir ma, de be mos con si de rar la
“co mo el tes ti mo nio de la vo lun tad de la par te y es el se llo de la ver dad del
ac to; es la que es ta ble ce la in di vi dua li za ción de las par tes o del au tor”.321

A par tir de tal ca rac te ri za ción doc tri na ria, ya que nues tra ley no de fi ne
ni pre ci sa en qué con sis te. Eduar do Pa lla res322 con si de ra que de be mos acu -
dir a los usos y costumbres del lugar.

Bien se ha di cho que la fir ma se pue de com po ner del nom bre y ape lli do de 
la per so na y even tual men te de su rú bri ca, o bien pue de con sis tir en otro “tra -
za do grá fi co” o en “ini cia les” o “gra fías ile gi bles”. Lo que se re quie re es la
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319 Idem.
320 Enci clo pe dia ju rí di ca ome ba, Bue nos Ai res, Dris kill, 1986, pp. 290 y 291.
321 Briz zio, Clau dia R., op. cit., no ta 42, p. 10.
322 Pa lla res, Eduar do, Dic cio na rio de de re cho pro ce sal ci vil, 25a. ed., Mé xi co, Po -

rrúa, 1999, p. 375.



no ta de ha bi tua li dad co mo ele men to vin cu lan te de esa gra fía con su au tor.
Igual men te, se ha plan tea do la in te rro gan te de si la fir ma tie ne que ser siem -
pre au tó gra fa u oló gra fa, es de cir, pues ta de pu ño y le tra por el fir man te, res -
pon dién do se que la fir ma au tó gra fa no es la úni ca ma ne ra de fir mar ya que
hay otros me ca nis mos —que no son la fir ma au tó gra fa— pe ro cier ta men te
cons ti tu yen “tra za dos grá fi cos” que dan au to ría y obli gan, co mo es el ca so
de las cla ves, los có di gos, los sig nos y, en al gu nos otros, los se llos. Se con -
clu ye que la fir ma no es un ele men to esen cial del do cu men to si no que ata ñe
a su efi ca cia y va lor pro ba to rio.

Enton ces, “fir ma es el con jun to de le tras y sig nos en tre la za dos que iden ti -
fi can a la per so na que la es tam pa, con un do cu men to o tex to. Exis te un ada -
gio ju rí di co que di ce do cu men to sin fir ma no va le”.323 El ac to no va le, pa ra
el de re cho mo der no, por que co mo se ña la ba Sa vigny,324 la de cla ra ción es cri -
ta se ha ce po nien do el nom bre pro pio de ba jo de un ac to es cri to, y la fir ma es -
ta ble ce que el ac to ex pre sa el pen sa mien to y la vo lun tad del que lo fir ma. El
ac to no val dría, aun que es tu vie se es cri to por la par te, si no es tu vie se tam bién 
fir ma do.

Exis ten di ver sas cla ses325 de fir mas:

• Au tó gra fa.

• En fac sí mil.

• Me cá ni ca.

• De la per so na fí si ca.

• De la per so na mo ral, a tra vés de sus ór ga nos de ad mi nis tra ción o re -
pre sen ta ción.

• Con lá piz o con tin ta.

• Con otros ins tru men tos de es cri tu ra.

• La fir ma elec tró ni ca.

La fir ma au tó gra fa326 es la que sus cri be la per so na fí si ca, o la re pre sen -
tan te de la per so na mo ral, a tra vés de sus ór ga nos de ad mi nis tra ción o de
re pre sen ta ción, con su pro pia ma no, con lá piz o tin ta, o cual quier otro ins -
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323 Acos ta Ro me ro, Mi guel y La ra Lu na, Ju lie ta Are li, Nue vo de re cho mer can til, Mé -
xi co, Po rrúa, 2000, p. 539.

324 Briz zio, Clau dia R., op. cit., no ta 42, p. 10.
325 Acos ta Ro me ro, Mi guel y La ra Lu na, Ju lie ta Are li, op. cit., no ta 323, p. 539.
326 Idem. 



tru men to de es cri tu ra (lá piz de co lor o plu mo nes, et cé te ra), y con sis te en
un con jun to de le tras o bien, al gún com po nen te de su nom bre y ape lli do,
au na do a una se rie de tra zos ca pri cho sos vo lun ta rios, que se ña lan e iden ti -
fi can al su je to y lo se pa ran de otros, en los do cu men tos que sus cri be, y re -
fle ja su per ma nen te voluntad de expresar lo que firma o de obligarse al
tenor del texto que suscribe.

“La fir ma es el me dio idó neo pa ra in di vi dua li zar a quien ad mi te co mo su -
yo el tex to del ins tru men to; co mo la co no ce mos tie ne ese ca rác ter cuan do el
au tor obra ani mus sig nan do; es de cir, co n vo lun tad de fir mar, la cual im pli ca 
que rer es tar en de re cho con re la ción a sus efec tos ju rí di cos”.327

En la me di da que la fir ma pue de rea li zar se por me dio de sig nos, có di -
gos, cla ves u otros ele men tos si mi la res, po drá de cir se que la ex pre sión “fir -
ma elec tró ni ca” en sen ti do am plio, alu de a cual quier mé to do o sím bo lo ba -
sa do en me dios elec tró ni cos uti li za dos o adop ta dos por una par te con la
in ten ción ac tual de vin cu lar se o au ten ti car un do cu men to, cum plien do to -
das las fun cio nes de la fir ma ma nus cri ta.

Tal ca rac te ri za ción re co ge el lla ma do cri te rio del “equi va len te fun cio -
nal” plas ma do, por ejem plo, en la Ley Mo de lo so bre Co mer cio Elec tró ni -
co328 con fec cio na da por la Co mi sión de las Na cio nes Uni das pa ra el de re -
cho mer can til in ter na cio nal,329 con for me al ar tícu lo 7o., se pre vé que:

Cuan do la ley re quie ra la fir ma de una per so na, ese re qui si to que da rá sa -
tis fe cho en re la ción con un men sa je de da tos: a) si se uti li za un mé to do
pa ra iden ti fi car a esa per so na y pa ra in di car que esa per so na aprue ba la in -
for ma ción que fi gu ra en el men sa je de da tos; y b) si ese mé to do es tan fia -
ble co mo sea apro pia do pa ra los fi nes pa ra los que se ge ne ró o co mu ni có
el men sa je de da tos, a la luz de to das las cir cuns tan cias del caso, incluido
cualquier acuerdo pertinente.
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327 Briz zio, Clau dia R., op. cit., no ta 42, p. 482.
328 Véa se Ley Mo de lo de CNUDMI so bre co mer cio elec tró ni co con la guía pa ra su in -

cor po ra ción al de re cho in ter no, Nue va York, Na cio nes Uni das, 1997, pp. 5 y ss., 19 y ss.
329  El ob je ti vo de es ta ley, apro ba da por esa Co mi sión des de 1996, es el de im pul sar

“...la ar mo ni za ción y uni fi ca ción del de re cho mer can til in ter na cio nal, con mi ras e eli mi -
nar los obs tácu los in ne ce sa rios oca sio na dos al co mer cio in ter na cio nal por las in su fi cien -
cias y di ver gen cias del de re cho in ter no que afec tan a ese co mer cio... La Ley Mo de lo fue
pre pa ra da en re pues ta al cam bio fun da men tal que se ha bía ope ra da en las co mu ni ca cio -
nes en tre las par tes… que re cu rrían a las mo der nas téc ni cas in for má ti cas de otra ín do le
pa ra sus re la cio nes de ne go cios”. To ma do de Amez cua Orne las, Nor he nid, op. cit., no ta
142, p. 3. 



En la pro pia Ley Mo de lo so bre Co mer cio Elec tró ni co, se pre ci san las si -
guien tes fun cio nes de la fir ma:

• Iden ti fi car a una per so na.

• Dar cer te za a la par ti ci pa ción per so nal de esa per so na en el ac to de
fir mar.

• Aso ciar a esa per so na con el con te ni do de un do cu men to.330

Ade más, se gún la na tu ra le za del do cu men to fir ma do, pue de:

• De mos trar la in ten ción de una par te con trac tual de obli gar se por el
con te ni do del con tra to fir ma do.

• Iden ti fi car la in ten ción de una per so na de aso ciar se con el con te ni do
de un do cu men to es cri to por otra.

• De mos trar el he cho de que esa per so na ha bía es ta do en un lu gar de ter -
mi na do y en un mo men to da do.331

Es me nes ter se ña lar que la fir ma elec tró ni ca fue re gu la da pri me ra men -
te por la Ley de Fir ma Di gi tal del es ta do de Utah, en los Esta dos Uni dos
de Amé ri ca, del 27 de fe bre ro de 1995, en tran do en vi gor di cha ley el 1o. de
ma yo del mis mo año, trans for mán do se el sis te ma le gal nor tea me ri ca no
en el pri me ro en adop tar un es ta tu to que abar ca ba el co mer cio elec tró ni co 
a tra vés de la fir ma di gi tal.332

La fir ma elec tró ni ca se de fi ne se gún Eu ge nio Alber to Gae te Gon zá lez,
co mo “el con jun to de da tos, en for ma elec tró ni ca, ane xos a otros da tos
elec tró ni cos o aso cia dos fun cio nal men te con ellos, uti li za dos co mo me dio
pa ra iden ti fi car for mal men te al au tor o los au to res del do cu men to que las
re co ge”.333

El con cep to de fir ma elec tró ni ca na ció co mo una ofer ta tec no ló gi ca pa ra 
acer car la ope ra to ria so cial usual de la fir ma oló gra fa (ma nus cri ta) al mar -
co de lo que se ha da do en lla mar el ci be res pa cio o el tra ba jo en re des. Es la
trans for ma ción de un men sa je uti li zan do un sis te ma de ci fra do asi mé tri co
de ma ne ra que la per so na que po see el men sa je ori gi nal y la cla ve pú bli ca
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330 De la ley Mo de lo CNUDMI sobre Co mer cio Elec tró ni co, ar tícu lo 9o.
331 Ibi dem, ar tícu lo 53.
332 Car li no, Ber nar do P., op. cit., no ta 1, p. 55.
333 Gae te Gon zá lez, Eu ge nio Alber to, op. cit., no ta 273, p. 505.



del fir man te, pue da es ta ble cer de for ma se gu ra, que di cha trans for ma ción
se efec tuó uti li zan do la cla ve pri va da co rres pon dien te a la pú bli ca del fir -
man te, y si el men sa je es el ori gi nal o fue al te ra do des de su con cep ción.
Las tran sac cio nes co mer cia les y el he cho de te ner que in te rac tuar ma si va y
ha bi tual men te por me dio de re des de com pu ta do ras le die ron lu gar al con -
cep to.

En la le gis la ción me xi ca na se de fi nen los si guien tes tér mi nos, los cua les 
tie nen re la ción con el te ma que nos ocu pa:

• Cer ti fi ca do: to do men sa je de da tos u otro re gis tro que con fir me el
víncu lo en tre un fir man te y los da tos de crea ción de fir ma elec tró ni ca.

• Des ti na ta rio: la per so na de sig na da por el emi sor pa ra re ci bir el men -
sa je de da tos, pe ro que no es té ac tuan do a tí tu lo de in ter me dia rio con
res pec to ha di cho men sa je.

• Emi sor: to da per so na que, al te nor del men sa je de da tos, ha ya ac tua do 
a nom bre pro pio o en cu yo nom bre se ha ya en via do o ge ne ra do ese
men sa je an tes de ser ar chi va do, si és te es el ca so, pe ro que no ha ya ac -
tua do a tí tu lo de in ter me dia rio.

• Fir ma elec tró ni ca: los da tos en for ma elec tró ni ca con sig na dos en un
men sa je de da tos, o ad jun ta dos o ló gi ca men te aso cia dos al mis mo por 
cual quier tec no lo gía, que son uti li za dos pa ra iden ti fi car al fir man te
en re la ción con el men sa je de da tos e in di car que aprue ba la in for ma -
ción con te ni da en el men sa je de da tos, y que pro du ce los mis mos
efec tos ju rí di cos que la fir ma au tó gra fa, sien do ad mi si ble co mo prue -
ba en jui cio.

• Fir ma elec tró ni ca avan za da o fia ble: aque lla fir ma elec tró ni ca que
cum pla con los re qui si tos con tem pla dos en las frac cio nes I a IV del
ar tícu lo 97.334 

• Fir man te: la per so na que po see los da tos de la crea ción de la fir ma y
que ac túa en nom bre pro pio o de la per so na a la que re pre sen ta.
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334 “La fir ma elec tró ni ca se con si de ra rá avan za da o fia ble si cum ple por lo me nos con 
los si guien tes re qui si tos: I. Los da tos de crea ción de la fir ma, en el con tex to en que son
uti li za dos, co rres pon den ex clu si va men te al fir man te; II. Los da tos de crea ción de la fir -
ma es ta ban, en el mo men to de la fir ma, ba jo el con trol ex clu si vo del fir man te; III. Es po -
si ble de tec tar cual quier al te ra ción de la fir ma elec tró ni ca he cha des pués del mo men to de
la fir ma; IV. Res pec to a la in te gri dad de la in for ma ción de un men sa je de da tos, es po si -
ble de tec tar cual quier al te ra ción de és ta he cha des pués del mo men to de fir ma…”.



• Da tos de crea ción de fir ma elec tró ni ca: son los da tos úni cos, co mo
có di gos o cla ves crip to grá fi cas pri va das, que el fir man te ge ne ra de
ma ne ra se cre ta y uti li za pa ra crear su fir ma elec tró ni ca, a fin de lo grar
el víncu lo en tre di cha fir ma elec tró ni ca y el fir man te.

• Inter me dia rio: en re la ción con un de ter mi na do men sa je de da tos, se en -
ten de rá to da per so na que, ac tuan do por cuen ta de otra, en víe, re ci ba o
ar chi ve di cho men sa je o pres te al gún otro ser vi cio con res pec to a él.

• Men sa je de da tos: la in for ma ción ge ne ra da, en via da, re ci bi da o ar chi -
va da por me dios elec tró ni cos, óp ti cos o cual quier otra tec no lo gía.

• Par te que con fía: la per so na que, sien do o no el des ti na ta rio, ac túa so -
bre la ba se de un cer ti fi ca do o de una fir ma elec tró ni ca.

• Pres ta dor de ser vi cios de cer ti fi ca ción: la per so na o ins ti tu ción pú bli -
ca que pres te ser vi cios re la cio na dos con fir mas elec tró ni cas y que ex -
pi de los cer ti fi ca dos, en su ca so.

• Sis te ma de in for ma ción: Se en ten de rá to do sis te ma uti li za do pa ra ge -
ne rar, en viar, re ci bir, ar chi var o pro ce sar de al gu na otra for ma men sa -
jes de da tos.

• Ti tu lar del cer ti fi ca do: se en ten de rá a la per so na a cu yo fa vor fue ex -
pe di do el cer ti fi ca do.

Una es pe cie de fir ma elec tró ni ca es la fir ma elec tró ni ca avan za da, en -
ten di da co mo aqué lla que se crea usan do un sis te ma de crip to gra fía asi mé -
tri ca o de cla ve pú bli ca y con un cer ti fi ca do ex pe di do por una ins ti tu ción
au to ri za da por la ley.

La crip to gra fía, es la cien cia que se ocu pa de trans for mar men sa jes, uti -
li zan do al go rit mos ma te má ti cos, pa ra ci frar da tos con el fin de ha cer los in -
com pren si bles pa ra cual quie ra que no po sea su cla ve, que de be ser pri va da, 
con in for ma ción se cre ta. Enton ces la crip to gra fía pue de ser si mé tri ca (de
cla ve se cre ta) y asi mé tri ca (de cla ve pú bli ca); y co mo se ña la el pro pio Gae -
te Gon zá lez: “La lla ve pri va da es, sin du da, la que jue ga un rol más pre pon -
de ran te en el sis te ma de ci fra mien to asi mé tri co, ya que es ella la que per mi -
te es tam par la fir ma di gi tal”.335 

En el pri mer ca so, en el pro ce so de ci fra do y des ci fra do, las par tes de ben
com par tir una cla ve co mún pre via men te acor da da. Di cha cla ve de be ser se -
cre ta pa ra im pe dir el ac ce so no au to ri za do por ter ce ros, por lo que la pro tec -
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ción de la cla ve es esen cial. Si bien la crip to gra fía de cla ve se cre ta es un me -
dio idó neo de au ten ti ca ción en tre las par tes, pre sen ta el in con ve nien te del
in ter cam bio de cla ves en tre ellas ya que si se rea li za en re des abier tas, exis te
la po si bi li dad de vul ne ra ción o in ter cep ta ción, ade más, el sis te ma no sir ve
pa ra ter ce ros que ca rez can de la cla ve, tal y co mo se se ña la en el cua dro 23.

CUA DRO 23
Crip to gra fía de lla ve si mé tri ca

En el se gun do ca so, es de cir, el de la crip to gra fía asi mé tri ca, el sis te ma
se ba sa en el uso de un par de cla ves aso cia das: una cla ve pri va da en po der
del ti tu lar, co no ci da úni ca men te por és te o aún des co no ci da por él (si se
man tie ne en una tar je ta in te li gen te a la que se ac ce de me dian te un nú me ro
de iden ti fi ca ción per so nal o un dis po si ti vo de iden ti fi ca ción bio mé tri ca) y
una cla ve pú bli ca, que se re la cio na ma te má ti ca men te con la cla ve pri va da,
y que pue de ser ac ce si ble pa ra cual quie ra, por lo que:

...la in fraes truc tu ra de lla ves pú bli cas y pri va das se ba sa en el uso de una
lla ve pri va da pa ra en crip tar la in for ma ción de un men sa je de da tos y la úni -
ca ma ne ra de de sen crip tar ese men sa je co di fi ca do es con el uso de la res -
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pec ti va lla ve pú bli ca, las lla ves pú bli ca y pri va da es tán ma te má ti ca men te
re la cio na das; es de cir, a una lla ve pri va da co rres pon de una lla ve pú bli ca.336

Así, me dian te el uso de la cla ve pú bli ca del des ti na ta rio, el re mi ten te
pue de es tar se gu ro de que só lo el des ti na ta rio, po see dor de la cla ve pri va da
co rres pon dien te, po drá des ci frar su men sa je.

Con for me a lo in di ca do, cuan do una par te de sea ve ri fi car la fir ma di gi tal
ge ne ra da por otra, la ve ri fi ca do ra ne ce si ta te ner ac ce so a la cla ve pú bli ca del
fir man te, con la se gu ri dad de que co rres pon de real men te con la cla ve pri va -
da del fir man te. Igual men te, ne ce si ta la cla ve pú bli ca del des ti na ta rio el emi -
sor de un men sa je que de sea ci frar lo. Ambos son usua rios de cla ves pú bli -
cas: quien de sea ve ri fi car una fir ma di gi tal, y quien de sea emi tir un men sa je
ci fra do, co mo pue de ob ser var se en el si guien te cua dro:

CUA DRO 24
Crip to gra fía de lla ve pú bli ca o asi mé tri ca
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La ac ce si bi li dad a las cla ves pú bli cas pue de sa tis fa cer se me dian te la
sim ple dis tri bu ción ma nual (in ter cam bian do pa pe les fir ma dos o dis que ts
que con tie nen las cla ves pú bli cas res pec ti vas) pe ro tal sis te ma no se com -
pa de ce con las exi gen cias del co mer cio elec tró ni co de ám bi to mun dial, só -
lo sir ve pa ra ám bi tos na cio na les y re gio na les.

Pa ra su pe rar tal di fi cul tad, la dis tri bu ción de cla ves pú bli cas se ha im -
ple men ta do a tra vés de tres vías di fe ren tes:337

• El re gis tro de cla ves pú bli cas.

• El lla ma do web-of-trust.

• La in ter ven ción de ter ce ras par tes de con fian za o au to ri da des de cer ti -
fi ca ción.

En el si guien te cua dro pre sen ta mos un ejem plo real de lla ve pú bli ca de
una fir ma elec tró ni ca: 

CUA DRO 25
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La fir ma elec tró ni ca es com pa ra ble —a de cir de Sil via Mic co li— con el
si gi llum me die val, el cual con sis te en un ani llo o se llo, con ca rac te res par-
ti cu la res que re pre sen ta ban a su due ño y que ge ne ral men te cons ta ban de
tres ele men tos: la cruz, fue se és ta la ti na, grie ga o de San Andrés; el nu do, o 
más pre ci sa men te los per ga mi nos en tre la za dos y anu da dos, sím bo lo del
ars no ta rie, y el mo no gra ma pro pio de las le tras ini cia les del no ta rio, ser -
vían pa ra re pre sen tar la ga ran tía de la fi de li dad, in te gri dad, y de la ad he -
ren cia de lo es cri to y se lla do a la vo lun tad del se lla dor.338

La pro pia Sil via Mic co li339 se ña la que es te si gi llum, equi va le el día de
hoy a la lla ve pri va da que se en cuen tra en ma nos de su te ne dor con el ob je -
to de cum plir con dos fun cio nes esen cia les del do cu men to:

• La fun ción iden ti fi ca to ria del emi sor, to da vez que con su uso és te se -
rá el úni co que pue da iden ti fi car se co mo su te ne dor. No po drá exis tir
otra lla ve pri va da igual, ya que es irre pe ti ble, y só lo su usua rio po drá
aplicarla al documento.

• La fun ción de cla ra ti va, en cuan to con la lla ve pri va da, al en crip tar se
la fir ma elec tró ni ca, se asu me en ple ni tud la res pon sa bi li dad por la
pa ter ni dad del mensaje.

Por lo que po dría de no mi nar se a la lla ve pri va da co mo si gi llo in for ma ti cus.
Ade más:

...no po see la lla ve pri va da la ca rac te rís ti ca de au to gra fía, que es pro pia
de la fir ma ma nual, y que con sis te en que se im po si bi li ta con ella que sea 
otro quien, ha bién do se apro pia do de la lla ve pri va da, pue de usar la tal co -
mo lo ha ría su due ño, en la fir ma ma nus cri ta, ello es im po si ble, en cuan -
to só lo pue de ser he cha ve raz men te por su due ño.340

Por otro la do:

...la fir ma elec tró ni ca avan za da es aque lla fir ma elec tró ni ca que cum ple
los re qui si tos de es tar vin cu la da al sig na ta rio de ma ne ra úni ca, de per mi tir
la iden ti fi ca ción del sig na ta rio, de ha ber si do crea da por me dios que el
sig na ta rio pue de man te ner ba jo su ex clu si vo con trol, y de es tar vin cu la da
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a los da tos fir ma dos, de mo do que se de tec te cual quier mo di fi ca ción ul te -
rior de los mis mos.341

Enton ces, la fir ma elec tró ni ca avan za da es aqué lla que per mi te la iden ti -
fi ca ción del fir man te, al que es tá vin cu la da de ma ne ra úni ca, y cu ya téc ni ca 
im pli ca que la crea ción de la fir ma es té ba jo el ex clu si vo con trol del sig na -
ta rio; por lo que prác ti ca men te cual quier sis te ma de clave pública es
también de firma avanzada.

La Ley mo de lo CNUDMI so bre fir mas elec tró ni cas de 2001, de fi ne lo
si guien te:

Pa ra los fi nes de la pre sen te Ley:
a) Por “fir ma elec tró ni ca” se en ten de rán los da tos en for ma elec tró ni ca

con sig na dos en un men sa je de da tos, o ad jun ta dos o ló gi ca men te aso cia -
dos al mis mo, que pue dan ser uti li za dos pa ra iden ti fi car al fir man te en re -
la ción con el men sa je de da tos e in di car que el fir man te aprue ba la in for -
ma ción re co gi da en el men sa je de datos.

b) Por “cer ti fi ca do” se en ten de rá to do men sa je de da tos u otro re gis -
tro que con fir me el víncu lo en tre un fir man te y los da tos de crea ción de la 
fir ma.

c) Por “men sa je de da tos” se en ten de rá la in for ma ción ge ne ra da, en via -
da, re ci bi da o ar chi va da o co mu ni ca da por me dios elec tró ni cos, óp ti cos o
si mi la res, co mo pu die ran ser, en tre otros, el in ter cam bio elec tró ni co de da -
tos (EDI, por sus si glas en in glés), el co rreo elec tró ni co, el te le gra ma, el
té lex o el te le fax.

d) Por “fir man te” se en ten de rá la per so na que po see los da tos de crea -
ción de la fir ma y que ac túa por cuen ta pro pia o por cuen ta de la per so na a 
la que re pre sen ta.

e) Por “pres ta dor de ser vi cios de cer ti fi ca ción” se en ten de rá la per so na
que ex pi de cer ti fi ca dos y pue de pres tar otros ser vi cios re la cio na dos con
las fir mas elec tró ni cas.

f) Por “par te que con fía” se en ten de rá la per so na que pue da ac tuar so -

bre la ba se de un cer ti fi ca do o de una fir ma elec tró ni ca.342

DERECHO DE LAS NUEVAS TECNOLOGÍAS142

341 Pa lo mi no Ovan do, Con sue lo Mar ga ri ta, “El co mer cio y la fir ma elec tró ni ca, es tu -
dio com pa ra do de la le gis la ción es pa ño la y las re for mas al Có di go de Co mer cio me xi ca -
no”, Axio ma. Re vis ta Ju rí di ca del Po der Ju di cial del Esta do Li bre y So be ra no de Pue -
bla, ter ce ra épo ca, año 4, núm. 11, abril-ju nio de 2004, p. 8.

342  Ley Mo de lo de CNUDMI so bre fir mas elec tró ni cas. Artícu lo 2o. Extrac to del in -
for me de la Co mi sión de las Na cio nes Uni das so bre el de re cho mer can til Inter na cio nal
so bre la la bor de su tri gé si mo cuar to pe río do de se sio nes, ce le bra do en Vie na, del 25 de



La fir ma elec tró ni ca avan za da se de fi ne co mo la fir ma elec tró ni ca que
cum ple con los si guien tes requisitos:

1. Dis po si ti vo se gu ro de crea ción de fir mas. Es la uti li za ción de un
pro gra ma in for má ti co con fi gu ra do que sir va pa ra apli car los da tos
de ve ri fi ca ción de fir ma, a lo que la ley le ha lla ma do “fia ble”.

2. Estar vin cu la da al fir man te de una ma ne ra úni ca. La fir ma elec -
tró ni ca avan za da tie ne una vin cu la ción úni ca con el fir man te del
men sa je de da tos. El fir man te de be ser una per so na que cuen ta con 
un dis po si ti vo de crea ción de fir ma, y que ac túa en su pro pio nom -
bre o en el de una en ti dad o per so na fí si ca o ju rí di ca a la que re -
pre sen ta.

Pa ra ser téc ni ca men te pre ci sos, lo que se ne ce si ta es una vin cu -
la ción en tre el men sa je fir ma do y el po see dor de la cla ve pri va da
de fir ma.

3. Per mi tir la iden ti fi ca ción del fir man te. La fir ma elec tró ni ca avan -
za da es un me ca nis mo de iden ti fi ca ción real del fir man te, a di fe -
ren cia de la fir ma elec tró ni ca or di na ria que es un mé to do de au ten -
ti ca ción.

La au ten ti ca ción tie ne dos ver tien tes: la iden ti fi ca ción del fir -
man te y la vin cu la ción del fir man te con el men sa je.

4. Ha ber si do crea da uti li zan do me dios que el fir man te pue de man -
te ner ba jo su ex clu si vo con trol. La fir ma elec tró ni ca avan za da exi -
ge que el fir man te ten ga el con trol ex clu si vo de los me dios de
crea ción de la fir ma.

Este re qui si to es una me di da de con trol del uso de la cla ve pri -
va da por par te del fir man te, con el ob je to de sus ten tar la vin cu la -
ción real del fir man te con la fir ma, da do que si se pu die ra de mos -
trar que per so nas di fe ren tes al fir man te tie nen ac ce so a la cla ve
pri va da, en ton ces ya no se po dría ga ran ti zar que las fir mas son ge -
ne ra das por el fir man te.

5. Estar vin cu la da a los da tos a los que se re fie re de mo do que cual -
quier cam bio ul te rior de los mis mos sea de tec ta ble. La fir ma elec -
tró ni ca avan za da de be per mi tir la de tec ción de las mo di fi ca cio nes
que su fra el men sa je de da tos fir ma do elec tró ni ca men te, es ta fun -
cio na li dad se de no mi na in te gri dad de los da tos fir ma dos.
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Es así que la re gu la ción de la fir ma elec tró ni ca343 de be po ten ciar en el
ciu da da no el con ven ci mien to de que los me dios pro por cio nan se gu ri dad a
cual quier tran sac ción o co mu ni ca ción que se pro duz ca en re des abier tas
co mo Inter net, ya que co mo se ha se ña la do, la vul ne ra bi li dad de la red y el
dé fi cit de se gu ri dad en Inter net son del co no ci mien to ge ne ral, im po nién -
do se con ca rác ter prio ri ta rio una pron ta re cu pe ra ción de la con fian za de los 
usua rios, sien do la fir ma elec tró ni ca la que jue ga un pa pel de ter mi nan te en
la re cu pe ra ción de di cha con fian za, ya que ga ran ti za la in te gri dad del men -
sa je, su re co no ci mien to y su au ten ti ca ción; es de cir, es el pro ce di mien to
por el cual se ase gu ra la iden ti dad del re mi ten te del men sa je,  “el dis po si ti -
vo se gu ro de crea ción de fir ma se rá aquel pro gra ma o apa ra to in for má ti co
que apli ca el da to de crea ción de fir ma (la cla ve pri va da) so bre un men sa je
elec tró ni co, cum plien do una se rie de re qui si tos que per mi tan ca li fi car lo
co mo se gu ro”.344

Por úl ti mo, que da la du da, en tre no so tros, de las fa ci li da des de fal si fi ca -
ción de la fir ma elec tró ni ca. Las du das sur gen por des co no ci mien to de las
he rra mien tas téc ni cas que de be mos ne ce si tar pa ra el in ter cam bio de da tos,
el co mer cio elec tró ni co, es de cir, pa ra to do lo que po de mos fir mar vía elec -
tró ni ca. Los co no ce do res co mo Mic co li, se ña lan: “Otra co sa es que pue da
me diar fal si fi ca ción, te ma que evi den te men te de ja li bra da la fir ma ma nus -
cri ta a mu chas ma yo res po si bi li da des de ries go que la fir ma di gi tal”.345

1. Uti li dad y fi na li dad de la fir ma elec tró ni ca

El es pec ta cu lar de sa rro llo que ha al can za do en tiem pos re cien tes la in -
dus tria de la in for má ti ca, jun to con el uso ge ne ra li za do, por par te de los
usua rios de or de na do res, de las lla ma das re des de co mu ni ca ción y, en con -
cre to, de la más po pu lar de to das las re des, Inter net (bau ti za da co mo “red
de re des”), ha ge ne ra do un nue vo me dio o en tor no pa ra la co mu ni ca ción,
pues per mi te a las em pre sas que tie nen una pá gi na Web dar a co no cer sus
pro duc tos y ser vi cios a otras em pre sas y con su mi do res de to das par tes del
pla ne ta, e in clu so ven der los, y to do ello a un cos to eco nó mi co y tem po ral
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prác ti ca men te in sig ni fi can te, má xi me si se com pa ra con los cos tos que su -
po ne uti li zar otras vías de co mu ni ca ción.

Ello, co mo ya lo he mos se ña la do, ha pro vo ca do que el trá fi co eco nó mi -
co de bie nes y ser vi cios en ese nue vo me dio, bien en tre em pre sas, en tre
con su mi do res y em pre sas, o en tre par ti cu la res no co mer cian tes en tre sí, se
pro duz ca a tra vés de or de na do res co nec ta dos a una red, en lo que se ha da -
do en lla mar co mer cio elec tró ni co.

Ade más se abre un nue vo en tor no en la re la ción ad mi nis tra ción-ad mi -
nis tra do, ya que mu chos ser vi cios pú bli cos se po drán en bre ve rea li zar o
ges tio nar a tra vés de re des: so li ci tar cer ti fi ca dos, so li ci tar la ins crip ción de
de re chos en re gis tros pú bli cos, ob te ner li cen cias ad mi nis tra ti vas o rea li zar
las de cla ra cio nes tri bu ta rias; in clu so pre sen tar cual quier cla se de escrito al
juzgado o recibir comunicaciones de los mismos.

Y co mo se ña la Sie rra Flo res Do ña: “Es opi nión ge ne ra li za da, que la
con tra ta ción rea li za da por Inter net (y en ge ne ral de to das las co mu ni ca cio -
nes) no ase gu ra ni la in te gri dad de la in for ma ción pro du ci da en tre los con -
tra tan tes, ni ofre ce ga ran tías acer ca de la vin cu la ción de la mis ma a quien
la emi te ni la iden ti dad de és te úl ti mo”.346

La re gu la ción y or de na ción del co mer cio elec tró ni co y del res to de ac tos 
ju rí di cos y tra mi ta cio nes (co mo la re la ción ad mi nis tra ción-ad mi nis tra do
vía te le má ti ca) no su po ne, ni mu cho me nos, un gran trau ma des de el pun to
de vis ta ju rí di co, que sim ple men te tie ne que adap tar sus tra di cio na les con -
cep tos a es ta nue va rea li dad y apli car el de re cho vi gen te, con li ge ras mo di -
fi ca cio nes; si bien el ca rác ter mun dial del co mer cio elec tró ni co y del res to
de ac tos y trá mi tes que se pue den efec tuar a tra vés de Inter net re quie re en
al gu nos sec to res, es pe cial men te el del co mer cio elec tró ni co en cual quie ra
de sus mo da li da des (em pre sa-con su mi do res, par ti cu la res no co mer cian tes
en tre sí o em pre sa rios en tre sí), de una res pues ta a ni vel mun dial (es pe cial -
men te en el ám bi to de la pro pie dad in te lec tual, de los nom bres de do mi nio
y de la or de na ción y efi ca cia del co mer cio elec tró ni co), se gu ri dad ju rí di ca y
tecnológica.

Es en ese nue vo me dio crea do por las re des de co mu ni ca ción cuan do ju -
rí di ca men te se plan tea la ne ce si dad de que el do cu men to elec tró ni co va ya
acom pa ña do de una fir ma, pa ra po der rea li zar vá li da men te de ter mi na dos
ac tos ju rí di cos (co mo pre sen tar la de cla ra ción de ren ta o emi tir un do cu -
men to elec tró ni co con fun ción de gi ro). Inclu so en aque llos su pues tos don -
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de la fir ma no es un re qui si to de va li dez pa ra el con cre to ac to o ne go cio ju -
rí di co, és ta pue de ser un me dio de prue ba útil pa ra de mos trar la exis ten cia
del con sen ti mien to y la vo lun tad de los su je tos res pec to del con te ni do de
do cu men tos elec tró ni cos. Y co mo se ña la mos en el cua dro 26, en don de se
es que ma ti za el uni ver so del con sen ti mien to, de be mos ha cer la co rrec ción
de la de no mi na ción de fir ma di gi tal avan za da o fia ble y ano tar que su nom -
bre, con for me a la le gis la ción me xi ca na, se ría fir ma elec tró ni ca avan za da o 
fia ble, ade más la pro pia ley se ña la: “En aque llas dis po si cio nes que re fie ran 
a fir ma di gi tal, se con si de ra rá a és ta co mo una es pe cie de la firma electró -
ni ca”.

CUA DRO 26

Evi den te men te el do cu men to elec tró ni co en via do a tra vés de re des no
ad mi te la tra di cio nal fir ma au tó gra fa. Pe ro la téc ni ca per mi te tam bién a tra -
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vés del me dio elec tró ni co crear y uti li zar de ter mi na dos sig nos o com bi na -
cio nes de sig nos que, aña di dos al do cu men to elec tró ni co, pue dan cum plir
la fun ción de la fir ma au tó gra fa, ese es su co me ti do.

Por tan to, la fir ma elec tró ni ca se rá ne ce sa ria en aque llos ac tos y ne go -
cios ju rí di cos que re quie ren de fir ma pa ra su va li dez, pe ro no del res to de
ac tos, don de és ta se rá un ele men to de prue ba.

Ade más, las tran sac cio nes y ope ra cio nes co mer cia les, ta les co mo la
con clu sión de con tra tos o el pa go con tar je ta (de cré di to, dé bi to o mo ne de -
ro), así co mo en las re la cio nes ad mi nis tra ción pú bli ca-ad mi nis tra do, rea li -
za das on li ne, a tra vés de do cu men tos elec tró ni cos o te le má ti cos, exi gen, al 
me nos, el cum pli mien to de los si guien tes re qui si tos:

•  Con fi den cia li dad, en el sen ti do de que nin gún ter ce ro pue da ac ce der
a la in for ma ción enviada.

•  Inte gri dad, pa ra evi tar que un ter ce ro pue da mo di fi car la in for ma -
ción en via da sin que lo ad vier ta el destinatario.

•  Au ten ti ca ción, lo que per mi te ase gu rar que la per so na que en vía un
men sa je es real men te quien dice ser.

A es tas con di cio nes se aña de una cuar ta, que po pu lar men te se co no ce
en el sec tor co mo “no re pu dio o irre fu ta bi li dad del con te ni do del men sa je”, 
que per mi te a am bas par tes de la co mu ni ca ción pro bar feha cien te men-
te que la otra par te ha par ti ci pa do en la co mu ni ca ción, im pi dien do tan to
el re pu dio de ori gen (cuan do el re mi ten te o emi sor del do cu men to nie ga
ha ber lo en via do) co mo el re pu dio de des ti no (cuan do el re mi ten te o re -
cep tor del do cu men to nie ga ha ber lo re ci bi do).

Pues bien, de ter mi na dos ti pos de fir ma elec tró ni ca, co mo la fir ma di gi tal,
pue den ga ran ti zar que los do cu men tos fir ma dos que se en vían por co rreo
elec tró ni co a tra vés de re des de co mu ni ca ción no han po di do ser mo di fi ca -
dos por ter ce ros, así co mo la con fi den cia li dad de los mis mos, con lo cual la
fi na li dad ini cial de la fir ma elec tró ni ca, que era iden ti fi car al su je to, cum ple
en las re des de co mu ni ca ción otro ti po de ga ran tías, co mo ga ran ti zar la im -
po si bi li dad de al te ra ción del con te ni do del do cu men to elec tró ni co.

Aho ra bien, la fir ma elec tró ni ca tam bién se uti li za pa ra dar se gu ri dad a
los me dios de pa go elec tró ni co a tra vés de las re des de co mu ni ca ción, que
es otro sec tor que es tá en una cons tan te y continua evolución.

Ello po ne de ma ni fies to una pri me ra rea li dad en don de exis ten dis tin -
tas cla ses de fir ma elec tró ni ca, si bien con dis tin tos ni ve les o gra dos de
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se gu ri dad, lo que se tra du ce en una dis tin ta efi ca cia de las dis tin tas fir mas 
elec tró ni cas, sin ol vi dar que cum plen con la fun ción iden ti fi ca ti va de la
fir ma, pues se re quie re de iden ti fi ca ción del au tor pa ra dar cer te za de que
es él y no un ter ce ro quien de cla ra su vo lun tad a tra vés de me dios elec tró -
ni cos, cum plien do, co mo se ña la Re yes Krafft,347 con el con cep to de
UNCITRAL de “equi va len te fun cio nal de la fir ma”. Di cho au tor es que -
ma ti za las di fe ren cias en tre la fir ma au tó gra fa y la fir ma elec tró ni ca, de la 
si guien te ma ne ra:

CUA DRO 27

Fir ma au tó gra fa Fir ma elec tró ni ca

ELEMENTOS FORMALES

La fir ma co mo sig no per so nal ü ü

El ani mus sig nan di, vo lun tad de 
asu mir el con te ni do de un do cu -
men to

ü ü

ELEMENTOS FUNCIONALES

Fun ción iden ti fi ca do ra, re la ción  
ju rí di ca en tre el ac to fir ma do y la
per so na

ü ü

Fun ción de au ten ti ca ción, el au tor
del ac to ex pre sa su con sen ti -
mien to y ha ce pro pio el len gua je

ü ü

INTEGRIDAD ü

ACCESIBILIDAD ü
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2. Se gu ri dad tec no ló gica y ju rí di ca de la fir ma elec tró ni ca

El uso de la fir ma elec tró ni ca, con la crip to gra fía, el en crip ta do y su res -
pec ti vo cer ti fi ca do ex pe di do por ins ti tu ción au to ri za da, sa tis fa ce los as pec -
tos de se gu ri dad, ta les co mo in te gri dad de la in for ma ción, la au ten ti ci dad del 
ori gen del men sa je, el no re pu dio del men sa je y so bre to do, la au to ría del fir -
man te.

Co mo ya se ña la mos, a di fe ren cia de la fir ma ma nus cri ta, que es un tra zo
so bre un pa pel, la fir ma di gi tal con sis te en el agre ga do de un apén di ce al
tex to ori gi nal, sien do es te apén di ce, en de fi ni ti va, la fir ma di gi tal; al con -
jun to for ma do por el do cu men to ori gi nal más la fir ma di gi tal se le de no mi -
na rá men sa je. Este apén di ce o fir ma di gi tal es el re sul ta do de un cálcu lo
que se rea li za so bre la ca de na bi na ria del tex to ori gi nal, in vo lu cra dos el do -
cu men to mis mo y una cla ve pri va da, que co mo ya se ña la mos só lo, de be ser 
co no ci da, por el emi sor o au tor del men sa je, lo que da co mo re sul ta do que
pa ra ca da men sa je se ob ten ga una fir ma dis tin ta, y aquí es don de re si de la
se gu ri dad del sis te ma. A tra vés de es te sis te ma po de mos ga ran ti zar com -
ple ta men te las si guien tes fun cio nes348 de la fir ma tra di cio nal o au tó gra fa: 

• Iden ti fi ca ción.

• Pre sun ción de au to ría o atri bu ción.

• Con for mi dad con el tex to que la an te ce de.

• Pre sun ción de in te gri dad del tex to que ava la.

La fir ma elec tró ni ca se con si de ra rá avan za da o fia ble si cum ple por lo
me nos con los si guien tes re qui si tos:

• Los da tos de crea ción de la fir ma, en el con tex to en que son uti li za -
dos, co rres pon den ex clu si va men te al fir man te.

• Los da tos de crea ción de la fir ma es ta ban, en el mo men to de la fir ma,
ba jo el con trol ex clu si vo del fir man te.

• Es po si ble de tec tar cual quier al te ra ción de la fir ma elec tró ni ca he cha
des pués del mo men to de la fir ma.

EL DOCUMENTO ELECTRÓNICO Y LA FIRMA ELECTRÓNICA 149

348 Cám po li, Ga briel Andrés, “Las la gu nas le ga les en la fir ma elec tró ni ca”, Iter Cri -
mi nis. Re vis ta de Cien cias Pe na les, Mé xi co, se gun da épo ca, núm. 9, ene ro-mar zo de
2004, p. 38.



• Res pec to a la in te gri dad de la in for ma ción de un men sa je de da tos es
po si ble de tec tar cual quier al te ra ción he cha des pués del mo men to de
la firma.

Po drán ser pres ta do res de ser vi cios de cer ti fi ca ción, pre via acre di ta ción
de la Se cre ta ría de Eco no mía:349

• Los no ta rios pú bli cos y co rre do res pú bli cos.

• Las per so nas mo ra les de ca rác ter pri va do.

• Las ins ti tu cio nes pú bli cas, con for me a las le yes que les son apli ca -
bles.

Pa ra lo grar la com pren sión del pre sen te te ma, con si de ra mos que de be -
mos tra tar de en ten der el tér mi no crip to gra fía, ya que só lo fue men cio na do
en el pun to de do cu men to elec tró ni co, por lo que, el con cep to co mún de
crip to gra fía es: “Arte de es cri bir con cla ve se cre ta o de un mo do enig má ti -
co”,350 y su con cep to téc ni co es: “Una ra ma de la ma te má ti ca, que al apli -
car se a men sa jes di gi ta les, pro por cio na he rra mien tas idó neas pa ra so lu cio -
nar los pro ble mas de au ten ti ci dad y con fia bi li dad”.351 

El tér mi no en crip ta do no se en cuen tra en el Dic cio na rio de la Real Aca -
de mia Espa ño la, por ser nue vo y muy téc ni co; uti li zan do la sim bo lo gía,
po dría mos de cir que es la tum ba elec tró ni ca de da tos, es de cir, que no es
po si ble mo di fi car el mensaje una vez encriptado.

Aho ra bien, co mo ya se ña la mos, la “crip to gra fía de cla ve úni ca es el mo -
do por el que han si do en via dos la ma yor par te de los men sa jes se cre tos du -
ran te si glos. En la crip to gra fía si mé tri ca (de cla ve se cre ta), hay un úni co có -
di go (o cla ve) pa ra ci frar (en crip tar) y des ci frar (de sen crip tar) men sa jes”.352

Mien tras que “la crip to gra fía de cla ve pú bli ca (o asi mé tri ca), es un mé -
to do pa ra el in ter cam bio se gu ro de men sa jes, ba sa do en la asig na ción de
dos cla ves com ple men ta rias (una pú bli ca, una pri va da) a los par ti cu la res
im pli ca dos en una tran sac ción”.353

DERECHO DE LAS NUEVAS TECNOLOGÍAS150

349 Artícu lo 100 del Có di go de Co mer cio. 
350 Dic cio na rio de la len gua es pa ño la, op. cit., no ta 242, p. 596.
351 To ma do del ABC de los do cu men tos elec tró ni cos se gu ros de Inter net. http://www. 

se gu ri da ta.com.html (30 de ene ro de 2005).
352 Da va ra Ro drí guez, Mi guel Ángel, Co mer cio elec tró ni co, Ma drid, Aran za di-Da va -

ra & Da va ra, 2002, p. 365.
353 Idem.



El con cep to de crip to gra fía de cla ve pú bli ca fue in tro du ci do por Whit -
field Dif fie y Mar tin Hell man354 a fin de so lu cio nar la dis tri bu ción de cla -
ves se cre tas de los sis te mas tra di cio na les, me dian te un ca nal in se gu ro. Este 
sis te ma uti li za dos cla ves di fe ren tes: una pa ra ci frar y otra pa ra des ci frar.
Una es la cla ve pú bli ca, que efec ti va men te se pu bli ca y pue de ser co no ci da
por cual quier per so na; otra, de no mi na da cla ve pri va da, se man tie ne en ab -
so lu to secre to ya que no exis te mo ti vo pa ra que na die más que el au tor ne -
ce si te co no cer la. Ambas cla ves son ge ne ra das al mis mo tiem po con un al -
go rit mo ma te má ti co y guar dan una re la ción tal en tre ellas que cuan do al go
que es en crip ta do con la pri va da, só lo pue de ser de sen crip ta do por la cla ve
pú bli ca.

Re su mien do, la cla ve pri va da es im pres cin di ble pa ra des ci frar crip to -
gra mas y pa ra fir mar di gi tal men te, mien tras que la cla ve pú bli ca de be usar -
se pa ra en crip tar men sa jes di ri gi dos al pro pie ta rio de la cla ve pri va da y pa -
ra ve ri fi car su fir ma. Si bien no se tra ta de un te ma es tric ta men te téc ni co, es 
con ve nien te acla rar que al tiem po de ge ne ra ción de ca da par de cla ves, pú -
bli ca y pri va da, po dría in ter ve nir otra cla ve que es la de la au to ri dad cer ti fi -
can te que pro vee la ga ran tía de au ten ti ci dad del par de cla ves ge ne ra das,
así tam bién, la per te nen cia a la per so na cu ya pro pie dad se atri bu ye. Este
es que ma se uti li za en in ter cam bios en tre en ti da des cuan do se tra ta de trans -
fe ren cias elec tró ni cas de di ne ro, ór de nes de pa go, et cé te ra, don de es in dis -
pen sa ble que las tran sac cio nes cum plan con los re qui si tos de se gu ri dad
enun cia dos an te rior men te (in te gri dad, au ten ti ci dad y no re pu dio del ori -
gen), pe ro no se sa tis fa ce el con cep to de con fi den cia li dad de la in for ma -
ción (secreto).

Co mo ya lo se ña la mos, a di fe ren cia de la fir ma ma nus cri ta, que es un
tra zo so bre un pa pel, la fir ma di gi tal con sis te en el agre ga do de un apén di -
ce al tex to ori gi nal, sien do es te apén di ce, en de fi ni ti va, la fir ma di gi tal; al
con jun to for ma do por el do cu men to ori gi nal más la fir ma di gi tal se le de -
no mi na rá men sa je.

Este apén di ce o fir ma di gi tal es el re sul ta do de un cálcu lo que se rea li za
so bre la ca de na bi na ria del tex to ori gi nal. En es te cálcu lo es tán in vo lu cra -
dos el do cu men to mis mo y una cla ve pri va da (que, ge ne ral men te, per te ne -
ce al sis te ma de cla ve pú bli ca-pri va da o sis te ma asi mé tri co) la cual es co -
no ci da só lo por el emi sor o au tor del men sa je, lo que da co mo re sul ta do
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que pa ra ca da men sa je se ob ten ga una fir ma dis tin ta, es de cir, a di fe ren cia
de la fir ma tra di cio nal, la fir ma di gi tal cam bia ca da vez con ca da men sa je,
por que la ca de na bi na ria de ca da do cu men to se rá dis tin ta de acuer do a su
contenido.

A tra vés de es te sis te ma po de mos ga ran ti zar com ple ta men te las si guien -
tes pro pie da des de la fir ma tra di cio nal:355

• Quien fir ma re co no ce el con te ni do del do cu men to. No pue de mo di fi -
car se con pos te rio ri dad (integridad).

• Quien lo re ci be ve ri fi ca con cer te za que el do cu men to pro ce de del fir -
man te. No es po si ble mo di fi car la fir ma (autenticidad).

• El do cu men to fir ma do tie ne fuer za le gal. Na die pue de des co no cer ha -
ber fir ma do un do cu men to an te la evi den cia de la firma (no repudio).

El uso de la fir ma di gi tal356 sa tis fa ce los si guien tes as pec tos de se gu ri dad:

1. Inte gri dad de la in forma ción: es una pro tec ción con tra la mo di fi-
ca ción de los da tos en for ma in ten cio nal o ac ci den tal. El emi sor
pro te ge el do cu men to, in cor po rán do le a ése un va lor de con trol de
in te gri dad, que co rres pon de a un va lor úni co, cal cu la do a par tir del
con te ni do del men sa je al mo men to de su crea ción. El re cep tor de be -
rá efec tuar el mis mo cálcu lo so bre el do cu men to re ci bi do y com pa -
rar el va lor cal cu la do con el en via do por el emi sor. De coin ci dir, se
con clu ye que el do cu men to no ha si do mo di fi ca do du ran te la trans -
fe ren cia.

2. Au ten ti ci dad del ori gen del men sa je: es te as pec to de se gu ri dad
pro te ge al re cep tor del do cu men to, ga ran ti zán do le que di cho men -
sa je ha si do ge ne ra do por la par te iden ti fi ca da en el do cu men to co -
mo emi sor del mis mo, no pu dien do al gu na otra en ti dad su plan tar a 
un usua rio del sis te ma. Esto se lo gra me dian te la in clu sión en el
do cu men to trans mi ti do de un va lor de au ten ti ca ción (MAC, Mes -
sa ge Au ten ti ca tion Co de). El va lor de pen de tan to del con te ni do
del do cu men to co mo de la cla ve se cre ta en po der del emi sor.
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3. No re pu dio del ori gen: pro te ge al re cep tor del do cu men to de la ne -
ga ción del emi sor de ha ber lo en via do. Este as pec to de se gu ri dad
es más fuer te que los an te rio res ya que el emi sor no pue de ne gar
ba jo nin gu na cir cuns tan cia que ha ge ne ra do di cho men sa je; trans -
for mán do se en un me dio de prue ba ine quí vo co res pec to de la res -
pon sa bi li dad del usua rio del sis te ma.

Es me nes ter se ña lar, res pec to al nue vo en tor no en la re la ción ad mi nis -
tra ción-ad mi nis tra do, y es pe cí fi ca men te en el cum pli mien to de las obli ga -
cio nes fis ca les, que en Esta dos Uni dos de Amé ri ca en 2003 un to tal del
27% de las per so nas fí si cas pa ga ron im pues tos con la fir ma di gi tal.357 En
Mé xi co, a par tir del 5 de ene ro de 2004, se re gla men tó la uti li za ción de los
me dios elec tró ni cos en el cum pli mien to de obli ga cio nes fis ca les, con la
fir ma elec tró ni ca avan za da, el se llo elec tró ni co y la fac tu ra elec tró ni ca, en
el De cre to que re for ma y adi cio na el Có di go Fis cal de la Fe de ra ción; por lo 
que a par tir de 2004, to da per so na que es té in clui da en el Re gis tro Fe de ral
de Con tri bu yen tes pue de so li ci tar su fir ma elec tró ni ca avan za da.358

Por lo que de be mos pre ci sar que las pri me ras re gu la cio nes de la uti li za -
ción de me dios elec tró ni cos en ma te ria fis cal apa re cen en el ar tícu lo 31 del
Có di go Fis cal de la Fe de ra ción, re for ma do el 31 de di ciem bre de 1997, y
que a pri me ra ins tan cia en tra ría en vi gor el 1o. de mar zo de 1998. Pe ro fue
has ta el 1o. de ju lio de 1998, cuan do apro xi ma da men te 2000 gran des con -
tri bu yen tes, em pe za ron a cum plir con lo que se ña la ba:

Los con tri bu yen tes que es tén obli ga dos a pre sen tar pa gos pro vi sio na les
men sua les de con for mi dad con las le yes fis ca les res pec ti vas, en lu gar de
uti li zar las for mas de de cla ra ción a que se re fie re el pá rra fo an te rior, de be -
rán pre sen tar las de cla ra cio nes co rres pon dien tes a tra vés de me dios elec -
tró ni cos, en los tér mi nos que se ña le la Se cre ta ría de Ha cien da y Cré di to
Pú bli co me dian te re glas de ca rác ter ge ne ral. Adi cio nal men te, los con tri bu -
yen tes po drán pre sen tar la de cla ra ción co rres pon dien te en las for mas
apro ba das por la ci ta da de pen den cia, pa ra ob te ner el se llo o im pre sión de
la má qui na re gis tra do ra en la ofi ci na au to ri za da que reciba el pago,
debiendo cumplir los requisitos que dicha secretaría señale mediante
reglas de carácter general.
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Aho ra bien, el ar tícu lo 6o. del Có di go Fis cal re fe ri do, de 1998, re gu la ba
lo siguiente:

Quien ha ga pa go de cré di tos fis ca les de be rá ob te ner de la ofi ci na re cau da -
do ra, la for ma ofi cial, el re ci bo ofi cial o la for ma va lo ra da, ex pe di dos y
con tro la dos ex clu si va men te por la Se cre ta ría de Ha cien da y Cré di to Pú bli -
co o la do cu men ta ción que en las dis po si cio nes res pec ti vas se es ta blez ca
en la que cons te la im pre sión ori gi nal de la má qui na re gis tra do ra. Tra tán -
do se de los pa gos efec tua dos en las ofi ci nas de las ins ti tu cio nes de cré di to
se de be rá ob te ner la im pre sión de la máquina registradora, el sello, la
constancia o el acuse de recibo correspondiente.

Al ana li zar los dos ar tícu los an te rio res, de be mos ha cer no tar que se ha ce 
re fe ren cia a la for ma ofi cial, el re ci bo ofi cial y la forma valorada.

En el tran si tar ha cia el aban do no de la cul tu ra del pa pel, el com pro ban te
o acu se de re ci bo con se llo di gi tal, vie ne a so lu cio nar los pro ble mas de se -
gu ri dad, por que tie nen el mis mo re co no ci mien to que la im pre sión de la
má qui na re gis tra do ra, el se llo y fir ma del ca je ro, con la ven ta ja de que el
se llo di gi tal po drá ve ri fi car se en cual quier tiem po, co mo lo re fie re la re for -
ma del pro pio artículo 6o., el cual entró en vigor el 5 de enero de 2004.

Pa ra las per so nas que ha gan pa gos por me dios elec tró ni cos en los ban -
cos au to ri za dos, se se ña la la obli ga ción de ob te ner el com pro ban te o acu se
de re ci bo con se llo di gi tal, en el ar tícu lo 6o., sép ti mo pá rra fo, del Có di go
Fis cal de la Federación, que a la letra dice:

Quien ha ga pa go de cré di tos fis ca les de be rá ob te ner de la ofi ci na re cau da -
do ra, la for ma ofi cial, el re ci bo ofi cial o la for ma va lo ra da, ex pe di dos y
con tro la dos ex clu si va men te por la Se cre ta ría de Ha cien da y Cré di to Pú bli -
co o la do cu men ta ción que en las dis po si cio nes res pec ti vas se es ta blez ca
en la que cons te la im pre sión ori gi nal de la má qui na re gis tra do ra. Tra tán -
do se de los pa gos efec tua dos en las ofi ci nas de las insti tu cio nes de cré di to
se de be rá ob te ner la im pre sión de la má qui na registradora, el sello, la
constancia o el acuse de recibo electrónico con sello digital.

Con el fin de dar con ti nui dad al uso de los me dios elec tró ni cos pa ra el
cum pli mien to de las obli ga cio nes fis ca les de los con tri bu yen tes, se adi cio -
na un ca pí tu lo ex clu si vo pa ra re gu lar el em pleo de es tos me dios. En es te
sen ti do se con tem pla la obli ga ción de pre sen tar to dos los do cu men tos an te
las au to ri da des fis ca les en for ma di gi tal y con fir ma elec tró ni ca avan za da,
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co mo lo se ña la el ar tícu lo 17-D del Código Fiscal de la Federación, que
tex tual men te señala:

Cuan do las dis po si cio nes fis ca les obli guen a pre sen tar do cu men tos, és tos
de be rán ser di gi ta les y con te ner una fir ma elec tró ni ca avan za da del au tor,
sal vo los ca sos que es ta blez can una re gla di fe ren te. Las au to ri da des fis ca -
les, me dian te re glas de ca rác ter ge ne ral, po drán au to ri zar el uso de otras
fir mas elec tró ni cas. Pa ra los efec tos men cio na dos en el pá rra fo an te rior, se 
de be rá con tar con un cer ti fi ca do que con fir me el víncu lo en tre un fir man te 
y los da tos de crea ción de una fir ma elec tró ni ca avan za da, ex pe di do por el 
Ser vi cio de Admi nis tra ción Tri bu ta ria cuan do se tra te de per so nas mo ra les 
y de los se llos di gi ta les pre vis tos en el ar tícu lo 29 de es te Có di go, y un
pres ta dor de ser vi cios de cer ti fi ca dos au to ri za do por el Ban co de Mé xi co
cuan do se tra te de per so nas fí si cas. El Ban co de Mé xi co pu bli ca rá en el
Dia rio Ofi cial de la Fe de ra ción la de no mi na ción de los pres ta do res de
ser vi cios men cio na dos que au to ri ce y, en su ca so, la re vo ca ción co rres -
pon dien te. En los do cu men tos di gi ta les, una fir ma elec tró ni ca avan za da
am pa ra da por un cer ti fi ca do vi gen te sus ti tui rá a la fir ma au tó gra fa del fir -
man te, ga ran ti za rá la in te gri dad del do cu men to y pro du ci rá los mis mos
efec tos que las le yes otor gan a los do cu men tos con fir ma au tó gra fa, te -
nien do el mis mo va lor pro ba to rio. Se en tien de por do cu men to di gi tal to do
men sa je de da tos que con tie ne in for ma ción o es cri tu ra ge ne ra da, re ci bi da
o ar chi va da por me dios elec tró ni cos, óp ti cos o de cual quier otra tec no lo -
gía. Los da tos de crea ción de fir mas elec tró ni cas avan za das po drán ser tra -
mi ta dos por los con tri bu yen tes an te el Ser vi cio de Admi nis tra ción Tri bu -
ta ria o cual quier pres ta dor de ser vi cios de cer ti fi ca ción au to ri za do por el
Ban co de Mé xi co...

Por otra par te, con ob je to de otor gar se gu ri dad ju rí di ca359 en el em pleo
de los me dios elec tró ni cos pa ra la pre sen ta ción de de cla ra cio nes, pa gos,
avi sos, ex pe di ción de com pro ban tes fis ca les, en tre otros, se con tem pla el
me ca nis mo que per mi te ve ri fi car la im po si bi li dad de al te rar el con te ni do
de los do cu men tos di gi ta les y la au to ría de los mis mos, así co mo las fa cul -
ta des del Ser vi cio de Admi nis tra ción Tri bu ta ria (SAT) pa ra ac tuar co mo
ór ga no cer ti fi ca dor de fir mas elec tró ni cas, los ser vi cios que de be pres tar y
los re qui si tos que de ben cum plir los cer ti fi ca dos que emi ta. Se con si de ra
que los ser vi cios men cio na dos tam bién po drán pro por cio nar se por pres ta -
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do res de ser vi cios de cer ti fi ca ción au to ri za dos pa ra tal efec to, en los tér mi -
nos que es ta blezca el de re cho fe de ral co mún, siem pre que cum plan con los
re qui si tos que se se ña lan pa ra ello en los ar tícu los 17-D, 17-F y 17-G del
Có di go Fis cal de la Fe de ra ción.

Ca be men cio nar que en tre otros as pec tos, a par tir de ene ro de 2004, se
re gu la el pro ce di mien to pa ra la ex pe di ción de fir mas elec tró ni cas avan za -
das, es de cir, aqué llas que son ava la das por los cer ti fi ca dos de fir mas elec -
tró ni cas, el cual es, de con for mi dad con el ar tícu lo 17-F del ci ta do or de na -
mien to federal:

I. Ve ri fi car la iden ti dad de los usua rios y su vin cu la ción con los me dios
de iden ti fi ca ción elec tró ni ca.

II. Com pro bar la iden ti dad de los do cu men tos di gi ta les ex pe di dos por las
au to ri da des fis ca les.

III. Lle var los re gis tros de los ele men tos de iden ti fi ca ción y de vin cu la ción
con los me dios elec tró ni cos de los fir man tes y, en su ca so, de la re pre -
sen ta ción le gal de los fir man tes y de aque lla in for ma ción con la que ha -
ya ve ri fi ca do el cum pli mien to de fia bi li dad de las fir mas elec tró ni cas
avan za das y emi ti do el cer ti fi ca do.

IV. Po ner a dis po si ción de los fir man tes los dis po si ti vos de ge ne ra ción de
los da tos de crea ción y de ve ri fi ca ción de fir mas elec tró ni cas avan za das 
o se llos di gi ta les.

V. Infor mar, an tes de la emi sión de un cer ti fi ca do.

Los cer ti fi ca dos ten drán una vi gen cia má xi ma de dos años, con los cua -
les se ve ri fi ca rá la in te gri dad y la au to ría de do cu men tos elec tró ni cos con
fir mas elec tró ni cas avan za das (ar tícu lo 17-D del Có di go Fis cal de la Fe de -
ra ción). Los con tri bu yen tes po drán re no var su cer ti fi ca do en cual quier mo -
men to, pe ro es ne ce sa rio que lo ha gan an tes del pe rio do de vi gen cia, y se -
rán can ce la dos si el con tri bu yen te se en cuen tra en al gu no de los si guien tes
su pues tos:

• Lo so li ci te el fir man te o con tri bu yen te.

• Por re so lu ción ju di cial o ad mi nis tra ti va.

• Fa llez ca la per so na fí si ca, ti tu lar del cer ti fi ca do; en es te ca so, la re vo -
ca ción de be rá so li ci tar se por un ter ce ro le gal men te au to ri za do, quien
de be rá acom pa ñar el acta de defunción correspondiente.

• Pa ra el ca so de so cie dad es cin den te o so cie dad fu sio na da, al de sa pa -
re cer con mo ti vo de la es ci sión o de la fu sión; en el pri mer ca so, de be -
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rá ser so li ci ta da la can ce la ción por cual quie ra de las so cie da des es cin -
di das, y en la fusión, por la sociedad que subsista.

• Trans cu rra el pla zo de vi gen cia del cer ti fi ca do.

• Se pier da o inu ti li ce por da ños el me dio elec tró ni co que con ten gan
los cer ti fi ca dos.

• Se com prue be que al mo men to de su ex pe di ción, el cer ti fi ca do no
cum plió los re qui si tos le ga les; si tua ción que no afec ta rá los de re chos
de terceros de buena fe.

• Y cuan do se pon ga en ries go la con fi den cia li dad de los da tos de crea -
ción de la fir ma elec tró ni ca avan za da del Ser vi cio de Admi nis tra ción
Tri bu ta ria.

La fi na li dad del Ser vi cio de Admi nis tra ción Tri bu ta ria (SAT) es uti li zar 
la fir ma elec tró ni ca en los si guien tes servicios:

• Dic tá me nes.

• De cla ra cio nes pro vi sio na les.

• De cla ra ción anual.

• Infor ma ti vas.

• De vo lu ción de im pues tos.

• Avi sos del Re gis tro Fe de ral de Con tri bu yen tes.

• Tu bu zón.

• Expe dien tes elec tró ni cos.

• Acu ses de re ci bo con se llos di gi ta les.

• Fac tu ra elec tró ni ca con re co no ci mien to de com pro ban te fis cal, con
los es tán da res de fi ni dos por el SAT.

Ade más, el ar tícu lo 17-J del Có di go Fis cal de la fe de ración, se ña la las
obli ga cio nes que de be cum plir el ti tu lar de un cer ti fi ca do de fir ma elec tró -
ni ca avan za da.

Du ran te el ejer ci cio de 2004, el uso de la fir ma elec tró ni ca avan za da fue
op ta ti vo pa ra los con tri bu yen tes, a fin de que tra mi ta ran el cer ti fi ca do de di -
cha fir ma. Pe ro a par tir del ejer ci cio de 2005, es obli ga to rio el uso de la fir ma 
elec tró ni ca avan za da por to dos los con tri bu yen tes,360 sal vo aque llos que ex -
clu si va men te se de di quen a las ac ti vi da des agrí co las, ga na de ras, pes que ras o 
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sil ví co las, ade más, las per so nas fí si cas con tri bu yen tes que rea li cen ac ti vi da -
des em pre sa ria les y que en el ejer ci cio in me dia to an te rior hu bie sen ob te ni do
in gre sos in fe rio res a $ 1,750,000.00, así co mo las per so nas fí si cas que no
rea li cen ac ti vi da des em pre sa ria les y que hu bie sen ob te ni do en di cho ejer ci -
cio in gre sos su pe rio res a $ 300,000.00.

Por lo que es obli ga to rio, a par tir del año fis cal 2005, con tar con el cer ti -
fi ca do de fir ma elec tró ni ca avan za da y pre sen tar de cla ra cio nes, avi sos, pa -
gos y de más pro mo cio nes en forma electrónica, para:

1. To das las per so nas mo ra les.
2. Las per so nas fí si cas con ac ti vi da des em pre sa ria les que hu bie sen te -

ni do un in gre so en el ejer ci cio de 2004 de $ 1,750,000.00 ó más.
3. Las per so nas fí si cas que no rea li cen ac ti vi da des em pre sa ria les y

que hu bie sen ob te ni do un in gre so de $ 300,000.00 ó más.

Aho ra bien, en el ejer ci cio fis cal de 2004, se con ti nuo uti li zan do an te el
Ser vi cio de Admi nis tra ción Tri bu ta ria, las fir mas elec tró ni cas que se ha -
bían uti li za do, o las que se ge ne ra ron con for me a las re glas de ca rác ter ge -
ne ral que di cho ór ga no emi tió pa ra su pre sen ta ción de de cla ra cio nes o dic -
tá me nes, se gún el artículo 2o., frac ción XXI, transitorio.

Asi mis mo la frac ción XXII, del pro pio ar tícu lo se gun do, tran si to rio,
regula:

Se fa cul ta al Ser vi cio de Admi nis tra ción Tri bu ta ria pa ra es ta ble cer con el
Ban co de Mé xi co los sis te mas de coor di na ción ne ce sa rios pa ra el apro ve -
cha mien to de la in fraes truc tu ra de cla ve pú bli ca re gu la da por di cha ins ti -
tu ción, pa ra el con trol de los cer ti fi ca dos a que se re fie re el se gun do pá rra -
fo del artículo 17-D del Código Fiscal de la Federación.

Tam bién, en con gruen cia con el uso de me dios elec tró ni cos, to da pro -
mo ción di ri gi da a las au to ri da des fis ca les de be rá pre sen tar se me dian te do -
cu men to di gi tal que con ten ga firma electrónica avanzada.

Sin em bar go, los con tri bu yen tes de me nor ca pa ci dad eco nó mi ca, co mo
ya se ña la mos, no es tán obli ga dos a uti li zar los do cu men tos di gi ta les pre -
vis to, en el ar tícu lo 18 del Có di go Fis cal de la Fe de ra ción, en es tos ca sos,
las pro mo cio nes de be rán pre sen tar se en do cu men to im pre so y es tar fir ma -
das por el in te re sa do.

Al efec to, el ar tícu lo 18 del Có di go Fis cal di ce:
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To da pro mo ción di ri gi da a las au to ri da des fis ca les de be rá pre sen tar se me -
dian te do cu men to di gi tal que con ten ga fir ma elec tró ni ca avan za da. Los
con tri bu yen tes que ex clu si va men te se de di quen a las ac ti vi da des agrí co -
las, ga na de ras, pes que ras o sil ví co la que no que den com pren di das en el
ter cer pá rra fo del ar tícu lo 31 de es te Có di go, po drán no uti li zar fir ma elec -
tró ni ca avan za da. El Ser vi cio de Admi nis tra ción Tri bu ta ria, me dian te re -
glas de ca rác ter ge ne ral, po drá de ter mi nar las pro mo cio nes que se pre sen -
ta rán me dian te do cu men to im pre so. Las pro mo cio nes de be rán en viar se
por me dios elec tró ni cos que au to ri ce el Ser vi cio de Admi nis tra ción Tri bu -
ta ria me dian te re glas de ca rác ter ge ne ral, a las di rec cio nes elec tró ni cas
que al efec to aprue be di cho ór ga no. Los do cu men tos di gi ta les de be rán te -
ner por lo me nos los si guien tes re qui si tos: I. El nom bre, la de no mi na ción
o ra zón so cial, y el do mi ci lio fis cal ma ni fes ta do al re gis tro fe de ral de con -
tri bu yen tes, pa ra el efec to de fi jar la com pe ten cia de la au to ri dad, y la cla -
ve que le co rres pon dió en di cho re gis tro. II. Se ña lar la au to ri dad a la que
se di ri ge y el pro pó si to de la pro mo ción. III. La di rec ción de co rreo elec -
tró ni co pa ra re ci bir no ti fi ca cio nes. Cuan do no se cum plan los re qui si tos a
que se re fie ren las frac cio nes I y II de es te ar tícu lo, las au to ri da des fis ca les 
re queri rán al pro mo ven te a fin de que un pla zo de 10 días cum pla con el re- 
qui si to omi ti do. En ca so de no sub sa nar se la omi sión en di cho pla zo, la
promo ción se ten drá por no pre sen ta da, así co mo cuan do se omi ta se ña lar
la di rec ción de co rreo elec tró ni co. Los con tri bu yen tes a que se re fie re el
ter cer pá rra fo del ar tícu lo 31 de es te Có di go no es ta rán obli ga das a uti li zar 
los do cu men tos di gi ta les pre vis tas en es te ar tícu lo... Cuan do la per so na
que pro mue va cuen te con un cer ti fi ca do de fir ma elec tró ni ca avan za da,
acom pa ñe do cu men tos dis tin tos a es cri tu ras o po de res no ta ria les, y és tos
no sean di gi ta li za dos, la pro mo ción de be rá pre sen tar la en for ma im pre sa,
cum plien do los re qui si tos a que se re fie re el pá rra fo an te rior, de bien do in -
cluir su di rec ción de co rreo elec tró ni co. Las es cri tu ras o po de res no ta ria -
les de be rán pre sen tar se en for ma di gi ta li za da, cuan do se acom pa ñen a un
do cu men to di gi tal...

Aho ra bien, pa ra el ejer ci cio de 2007, se con ti núa obli gan do a to das las
per so nas mo ra les a tra mi tar su Cer ti fi ca do de fir ma elec tró ni ca avan za da, y 
res pec to a las per so nas fí si cas se ña la el ar tícu lo 27 de Código Fiscal de la
Federación: 

Las per so nas mo ra les, así co mo las per so nas fí si cas que de ban pre sen tar
de cla ra cio nes pe rió di cas o que es tén obli ga das a ex pe dir com pro ban tes
por las ac ti vi da des que rea li cen de be rán so li ci tar su ins crip cio nes en el
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Re gis tro Fe de ral de Con tri bu yen tes del Ser vi cio de Admi nis tra ción Tri bu -
ta ria y su cer ti fi ca do de fir ma elec tró ni ca avan za da, así co mo pro por cio nar 
la in for ma ción re la cio na da con su iden ti dad, su do mi ci lio y en ge ne ral so -
bre su si tua ción fiscal, mediante los avisos que se establecen en el
Reglamento de este Código...

Es de ob ser var, que a par tir de la ci ta da re for ma del 5 de ene ro de 2004, se
in clu ye co mo me dio de pa go de las con tri bu cio nes, la trans fe ren cia elec tró -
ni ca de fon dos a fa vor de la Te so re ría de la Fe de ra ción, de fi nién do se co mo
el pa go de las con tri bu cio nes que por ins truc ción de los con tri bu yen tes, a
tra vés de la afec ta ción de fon dos de su cuen ta ban ca ria a fa vor de la Te so re -
ría de la Fe de ra ción, se rea li za por las ins ti tu cio nes de cré di to, en for ma elec -
tró ni ca, en la úl ti ma par te del pá rra fo sép ti mo del ar tícu lo 20 del Có di go Fis -
cal de la Fe de ra ción.

Por otra par te, el ar tícu lo 29 del mis mo Có di go, con tem pla la fa ci li dad de
que las per so nas fí si cas y mo ra les que cuen ten con un Cer ti fi ca do de fir ma
elec tró ni ca avan za da vi gen te y lle ven su con ta bi li dad en sis te ma elec tró ni -
co, po drán emi tir los com pro ban tes de las ope ra cio nes que rea li cen me dian te 
do cu men tos di gi ta les con se llo di gi tal, es de cir, una fac tu ra elec tró ni ca.

Por úl ti mo, se cuen ta con el es que ma de no ti fi ca cio nes por co rreo elec -
tró ni co, el acu se de re ci bo con sis ti rá en el do cu men to di gi tal con fir ma
elec tró ni ca que trans mi ta el des ti na ta rio al abrir el do cu men to di gi tal que
le hu bie ra si do en via do. Pa ra es tos efec tos se en ten de rá co mo fir ma elec -
tró ni ca del con tri bu yen te no ti fi ca do, la que se ge ne re al uti li zar la cla ve
que el SAT le pro por cio ne pa ra abrir el do cu men to di gi tal, que el pro pio
SAT le hu bie re en via do; ade más las no ti fi ca cio nes por es tra dos y los re ma -
tes se ha cen en un si tio abier to al pú bli co o en la pá gi na elec tró ni ca que al
efec to es ta blez can las au to ri da des fis ca les; al res pec to, el ar tícu lo 134 del
Có di go Fis cal se ña la:

Las no ti fi ca cio nes de los ac tos ad mi nis tra ti vos se ha rán: I. Per so nal men te
o por co rreo cer ti fi ca do o elec tró ni co, con acu se de re ci bo, cuan do se tra te 
de ci ta to rios, re que ri mien tos, so li ci tu des de in for mes o do cu men tos y de
ac tos ad mi nis tra ti vos que po drán ser re cu rri dos. En ca so de no ti fi ca cio nes
por co rreo elec tró ni co, el acu se de re ci bo con sis ti rá en el do cu men to di gi -
tal que le hu bie re si do en via do. Pa ra los efec tos de es te pá rra fo se en ten -
de rá co mo fir ma elec tró ni ca del par ti cu lar no ti fi ca do, la que se ge ne re al
uti li zar la cla ve que el Ser vi cio de Administración Tributaria le
proporcione para abrir el documento digital que le hubiere enviado...
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Es me nes ter se ña lar que la re gu la ción del Có di go Fis cal de la Fe de ra -
ción, da la op ción de pre sen tar do cu men tos di gi ta les, uti li zan do la fir ma
elec tró ni ca avan za da de la per so na mo ral o bien ha cer lo con la fir ma elec -
tró ni ca de su re pre sen tan te, por lo que una per so na mo ral, ten drá, por que
es obli ga to rio su cum pli mien to, una fir ma elec tró ni ca de la pro pia per so na
mo ral y una fir ma elec tró ni ca de sus re pre sen tan te le ga les. Esto sig ni fi ca
que una per so na fí si ca, de be rá tra mi tar su cer ti fi ca do de fir ma elec tró ni ca
co mo per so na fí si ca y si es re pre sen tan te como tal de la persona moral que
representa, lo anterior es se ña la do por el artículo 19-A.

Los be ne fi cios más im por tan tes ofre ci dos por la fir ma elec tró ni ca avan -
za da, pa ra el cum pli mien to de las obli ga cio nes fiscales, son:

• Re du cir el uso del pa pel en los sec to res pú bli co y pri va do.

• Re du cir las po si bi li da des de ex tra vío de do cu men ta ción.

• Ve ri fi car la in for ma ción, an tes de rea li zar los trá mi tes re que ri dos.

• Rea li zar trá mi tes en me nos tiem po y des de la co mo di dad de la ofi ci na 
o domicilio.

• Rea li zar de cla ra cio nes de im pues tos por me dios elec tró ni cos de una
for ma más sen ci lla y segura.

• Los do cu men tos fir ma dos elec tró ni ca men te ten drán las mis mas fun -
cio na li da des y ga ran tías de un do cu men to en papel.

• Gra cias a sus ca rac te rís ti cas de no re pu dio y au ten ti ci dad, se brin da rá
ma yor cer te za ju rí di ca a los con tri bu yen tes en sus transacciones.

• Ser vi rá co mo pla ta for ma pa ra la emi sión de fac tu ras elec tró ni cas.

• Ma yor se gu ri dad en los ac tos ju rí di cos con sig na dos en me dios elec -
tró ni cos.

3. Cer ti fi ca ción elec tró ni ca

La crip to gra fía ne ce si ta de una ter ce ra par te de con fian za, una en ti dad
de cer ti fi ca ción que de be rea li zar tal aso cia ción vin cu lan do una per so na
de bi da men te iden ti fi ca da con un par de cla ves de ter mi na das. Por ello, pa ra 
aso ciar un par de cla ves con un po ten cial fir man te, una en ti dad de cer ti fi ca -
ción emi te un cer ti fi ca do, un re gis tro o do cu men to elec tró ni co que li ga una 
cla ve pú bli ca con el su je to del cer ti fi ca do, y con fir ma que el po ten cial fir -
man te iden ti fi ca do en el cer ti fi ca do tie ne la co rres pon dien te cla ve pri va da.
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El tér mi no de “au to ri dad cer ti fi ca do ra —na ci do y acu ña do en los Esta dos
Uni dos de Amé ri ca— en el fon do no es otra co sa que un mi nis tro de fe, ya
que es aqué lla a la cual le co rres pon de va li dar la fir ma di gi tal”.361

Se gún se ha des ta ca do con acier to, “ter ce ra par te de con fian za” (Trus ted 
Third Party o TTP) es cual quier en ti dad de con fian za de las par tes in ter vi -
nien tes en una tran sac ción pa ra pro por cio nar ser vi cios de se gu ri dad; aque -
lla es pe cí fi ca ter ce ra par te de con fian za que de sem pe ña de for ma fun da -
men tal la fun ción de emi sión de cer ti fi ca dos se co no ce, en tre otras
ex pre sio nes, co mo au to ri dad de cer ti fi ca ción, en ti dad de cer ti fi ca ción,
pro vee dor o pres ta dor de ser vi cios de cer ti fi ca ción o sim ple men te cer ti fi -
ca dor. Co mo un jue go de cla ves usa do pa ra crear una fir ma di gi tal, no tie ne 
una aso cia ción in trín se ca con na die, la so lu ción es que una o más ter ce ras
par tes de con fian za pa ra las dos pri me ras par tes cer ti fi quen a la per so na
real men te aso cia da con un par de cla ves.

De lo di cho se des pren de que la prin ci pal fun ción del cer ti fi ca do es
aso ciar, di rec ta men te, la iden ti dad de una per so na de ter mi na da a una cla -
ve pú bli ca con cre ta e, in di rec ta men te, a una cla ve pri va da. Así, el des ti -
na ta rio de un cer ti fi ca do que de see com pro bar la fir ma di gi tal crea da por
la per so na que cons ta co mo ti tu lar del cer ti fi ca do pue de usar la cla ve pú -
bli ca in clui da en el mis mo pa ra ve ri fi car que la fir ma di gi tal fue crea da
con la co rres pon dien te cla ve pri va da. Tal ve ri fi ca ción ofre ce una ra zo na -
ble se gu ri dad de que la co rres pon dien te cla ve pri va da es po seí da por la
per so na men cio na da en el cer ti fi ca do, y que la fir ma di gi tal fue crea da
por esa per so na de ter mi na da.

Esto quie re de cir que el cer ti fi ca do es un do cu men to elec tró ni co que
con tie ne un con jun to de in for ma ción que vin cu la una cla ve pú bli ca con
una per so na o en ti dad de ter mi na da; por lo que la “in te gri dad del men sa je
y la au ten ti ci dad pue de ga ran ti zar se... me dian te la pre sen cia del lla ma do
ter ce ro de con fian za”,362 es te ter ce ro de con fian za es la en ti dad de cer ti fi -
ca ción.

Con se cuen te men te, el sis te ma de cer ti fi ca dos de cla ve pú bli ca su po ne la 
par ti ci pa ción de los si guien tes su je tos:
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• La en ti dad de cer ti fi ca ción.

• El ti tu lar del cer ti fi ca do.

• El usua rio o per so na que con fía en el cer ti fi ca do.

Por lo que re fie re a la en ti dad de cer ti fi ca ción, es una ins ti tu ción de di ca da
a pro veer ser vi cios de cer ti fi ca ción me dian te la emi sión de cer ti fi ca dos fir -
ma dos di gi tal men te por di cha au to ri dad, usan do una cla ve pri va da de fir ma.

En cuan to a su na tu ra le za, el de re cho com pa ra do y el nues tro363 ex hi ben
ca sos en los que se ha op ta do por que sean pri va das y ca sos en los que se ha
pre fe ri do dar les un es ta tu to de de re cho pú bli co, dis tin guién do se es ta úl ti -
ma al ter na ti va en tre las que cer ti fi can al res to de las en ti da des de cer ti fi ca -
ción pri va das y las que se li mi tan a cer ti fi car las re la cio nes en tre la ad mi -
nis tra ción y los ad mi nis tra dos.

Por otra par te, las en ti da des cer ti fi ca do ras pue den cons ti tuir se li bre -
men te364 o re que rir de un ac to de au to ri za ción por par te de un ór ga no es ta -
tal con una se rie de re qui si tos mí ni mos in dis pen sa bles de ca rác ter téc ni co,
re fe ri dos a su per so na, sol ven cia, fia bi li dad, y re fe ren tes a pla nes de con -
tin gen cia, en tre otros.

Los pres ta do res de ser vi cios de cer ti fi ca ción, ta les co mo no ta rios pú bli -
cos, co rre do res pú bli cos; las per so nas mo ra les de ca rác ter pri va do, siem -
pre que con ten gan en su ob je to so cial las ac ti vi da des re fe ren tes,365 y las
ins ti tu cio nes pú bli cas, co mo es el ejem plo del Ser vi cio de Admi nis tra ción
Tri bu ta ria, que han si do fa cul ta dos por el Có di go Fis cal de la Fe de ra ción,
co mo au to ri dad cer ti fi ca do ra.366

Has ta es te mo men to exis ten cin co en ti da des pú bli cas: 
• Se cre ta ría de Eco no mía.
• Ban co de Mé xi co.
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366 Véa se el ar tícu lo 17-D del Có di go Fis cal de la Fe de ra ción.



• Insti tu to Me xi ca no de Se gu ro So cial (IMSS).
• Insti tu to del Fon do Na cio nal de la Vi vien da pa ra los Tra ba ja do res

(Info na vit).

• Ser vi cio de Admi nis tra ción Tri bu ta ria.367

Las per so nas mo ra les de ca rác ter pri va do, ne ce si tan acre di ta ción de la
Se cre ta ría de Eco no mía,368 cum plien do con to dos los re qui si tos, a fin de
ase gu rar la con fi den cia li dad y la se gu ri dad, sin ol vi dar la fia bi li dad de la
tec no lo gía uti li za da. Por otro la do, el Ban co de Mé xi co pu bli ca rá en el
Dia rio Ofi cial de la Fe de ra ción la lis ta de pres ta do res de ser vi cios de cer ti -
fi ca ción, y en su ca so las re vo ca cio nes, otor ga das por el pro pio Ban co.

En cuan to al ti tu lar del cer ti fi ca do, tam bién lla ma do su je to o sus crip -
tor, es la per so na o en ti dad in clui da en el cer ti fi ca do, que tie ne le gí ti ma -
men te la cla ve pri va da co rres pon dien te a la cla ve pú bli ca que con tie ne el
cer ti fi ca do.

La re la ción del ti tu lar del cer ti fi ca do con la en ti dad de cer ti fi ca ción pue de 
ser de dos ti pos, se gún res pon da a una co mu ni dad ce rra da (en que exis ta al -
gu na vin cu la ción en tre la en ti dad cer ti fi ca do ra y los sus crip to res) o abier ta
(en que la en ti dad cer ti fi ca do ra es in de pen dien te de los sus crip to res).
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367 So lís Gar cía, Jo sé Ju lio, op. cit. no ta 147, p. 47.
368 A) Pa ra que las per so nas in di ca das en el ar tícu lo 100 (no ta rios pú bli cos, co rre do res

pú bli cos, per so nas mo ra les e ins ti tu cio nes pú bli cas) pue dan ser pres ta do res de ser vi cios de
cer ti fi ca ción se re quie re acre di ta ción de la Se cre ta ría (Eco no mía), la cual no po drá ser ne -
ga da si el so li ci tan te cum ple los si guien tes re qui si tos, en el en ten di do de que la Se cre ta ría
po drá re que rir a los pres ta do res de ser vi cios de cer ti fi ca ción que com prue ben la sub sis -
tencia del cum pli mien to de los mis mos: I. So li ci tar a la Se cre ta ría la acre di ta ción co mo
pres ta dor de ser vi cios de cer ti fi ca ción. II. Con tar con los ele men tos hu ma nos, ma te ria les,
eco nó mi cos y tec no ló gi cos re que ri dos pa ra pres tar el ser vi cio, a efec to de ga ran ti zar la se -
gu ri dad de la in for ma ción y su con fi den cia li dad. III. Con tar con pro ce di mien tos de fi ni dos
y es pe cí fi cos pa ra la tra mi ta ción del cer ti fi ca do, y me di das que ga ran ti cen la se rie dad de
los cer ti fi ca dos emi ti dos, la con ser va ción y con sul ta de los re gis tros. IV. Quie nes ope ren o
ten gan ac ce so a los sis te mas de cer ti fi ca ción de los pres ta do res de ser vi cios de cer ti fi ca -
ción no po drán ha ber si do con de na dos por de li tos con tra el pa tri mo nio de las per so nas o
que ha ya me re ci do pe na pri va ti va de la li ber tad, ni que por cual quier mo ti vo ha yan si do in -
ha bi li ta dos pa ra el ejer ci cio de su pro fe sión, pa ra de sem pe ñar un pues to en el ser vi cio pú -
bli co, en el sis te ma fi nan cie ro o pa ra ejer cer el co mer cio. V. Con tar con fian za vi gen te por
el mon to y las con di cio nes que se de ter mi nen en for ma ge ne ral en las re glas ge ne ra les que
al efec to se ex pi da por la Se cre ta ría. VI. Esta ble cer por es cri to su con for mi dad pa ra ser su -
je to a Au di to ria por par te de la Se cre ta ría. VII. Re gis trar su cer ti fi ca do an te la Se cre ta ría.
Véa se ar tícu lo 102 del Có di go de Co mer cio.



Fi nal men te, el usua rio del cer ti fi ca do es la per so na que ob tie ne la cla ve
pú bli ca del sus crip tor a tra vés del cer ti fi ca do y que ac túa ba sán do se en él y
en la cla ve pú bli ca que con tie ne.

Ordi na ria men te, lo que grá fi ca men te se ha lla ma do el “ci clo vi tal” del
cer ti fi ca do, re co no ce tres as pec tos prin ci pa les: 

• La ge ne ra ción y emi sión.

• La dis tri bu ción.

• La vi gen cia del mis mo.

En pri mer lu gar, en cuan to a la emi sión del cer ti fi ca do, ca be dis tin guir
las si guien tes fa ses:

• So li ci tud y re gis tro del so li ci tan te.

• Com pro ba ción de la so li ci tud.

• Emi sión del cer ti fi ca do.

• Envío de co pia al so li ci tan te y, en su ca so, acep ta ción por és te.

• Pu bli ca ción y ar chi vo del cer ti fi ca do.

En se gun do lu gar, en lo que se re fie re a la dis tri bu ción del cer ti fi ca do,
ella se ve ri fi ca a tra vés de una se rie de sis te mas ten dien tes a po si bi li tar la
ve ri fi ca ción de una fir ma di gi tal de una par te le ja na o a ci frar da tos de una
per so na des ti na dos a una par te le ja na, me dian te la co mu ni ca ción de la cla -
ve pú bli ca co rres pon dien te.

En ter cer lu gar, la cues tión de la vi gen cia del cer ti fi ca do se re la cio na
con el he cho de que el cer ti fi ca do, co mo ins tru men to de dis tri bu ción se gu -
ra de cla ves pú bli cas, no pue de te ner una va li dez in de fi ni da, sin per jui cio
de la even tual re vo ca ción an ti ci pa da o sus pen sión del mis mo si me dia ren
ra zo nes que así lo im pu sie ren.

Por úl ti mo, res pec to al cer ti fi ca do, ya men cio na mos en el te ma an te rior
las dis po si cio nes en ma te ria fis cal res pec to a la fir ma elec tró ni ca avan za da, 
re gu la da por el Có di go Fis cal de la Fe de ra ción y el Có di go de Co mer cio,
re co no cien do los si guien tes pres ta do res de ser vi cios de cer ti fi ca ción:

• El Sis te ma de Admi nis tra ción Tri bu ta ria (SAT).

• Cual quier pres ta dor de ser vi cios di ver so al SAT, siem pre que sea au -
to ri za do por el Ban co de Mé xi co,369 que son:
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369 Véa se el ar tícu lo 100 del Có di go de Co mer cio. 



— Los no ta rios pú bli cos y co rre do res pú bli cos.

— Las per so nas mo ra les de ca rác ter pri va do.

— Las ins ti tu cio nes pú bli cas, con for me a las le yes que les son apli -
ca bles.

Aho ra bien, res pec to al úl ti mo su je to que par ti ci pa en es te sis te ma, y que 
se co no ce co mo usua rio o per so na que con fía en el cer ti fi ca do, la ley370 lo
res pon sa bi li za de ve ri fi car la fia bi li dad de la fir ma elec tró ni ca, de la ve ri fi -
ca ción de la vi gen cia del res pec ti vo cer ti fi ca do y de te ner en cuen ta cual -
quier li mi ta ción del uso del mis mo cer ti fi ca do; por lo que de be exis tir ple -
na con fian za de la se gu ri dad de la in for ma ción, que res pec to de la emi sión
de los cer ti fi ca dos que rea li cen las ofi ci nas o au to ri da des registradoras de
los propios certificados de firmas electrónicas avanzadas.

Al in cum plir se lo an te rior, no se cum pli ría con los re qui si tos mí ni mos
in dis pen sa bles de ca rác ter téc ni co y so bre to do la fia bi li dad del pro gra ma o 
apa ra to in for má ti co que sir ve pa ra apli car los da tos de ve ri fi ca ción de
firmas electrónicas.

Los re qui si tos que per mi ten ca li fi car co mo se gu ro a un dis po si ti vo de
crea ción de fir ma son:371

1. Que ga ran ti ce que los da tos uti li za dos pa ra la ge ne ra ción de fir ma
pue da pro du cir se só lo una vez y que ase gu re, ra zo na ble men te, su
se cre to.

2. Que exis ta se gu ri dad ra zo na ble de que di chos da tos no pue dan ser
de ri va dos de los de ve ri fi ca ción de fir ma o de la pro pia fir ma y de
que la fir ma no pue da ser fal si fi ca da con la tec no lo gía exis ten te en 
ca da mo men to.

3. Que los da tos de crea ción de fir ma pue dan ser pro te gi dos fia ble -
men te por el sig na ta rio con tra la uti li za ción por otros.

4. Que el dis po si ti vo uti li za do no al te re los da tos o el do cu men to que 
de ba fir mar se ni im pi da que és te se mues tre al sig na ta rio an tes del
pro ce so de fir ma.

Y co mo se ña la mos en la in tro duc ción, el pro ble ma de la fir ma elec tró ni -
ca es que no es es cin di ble de su ti tu lar, por que la fir ma de be de ser esen -

DERECHO DE LAS NUEVAS TECNOLOGÍAS166

370 Artícu lo 107 del Có di go de Co mer cio. 
371 Mar tí nez Na dal, Apo lo nia, op. cit., no ta 337, pp. 67 y ss.



cial men te per so na lí si ma, no de le ga ble, de be mos de es pe rar a que por cual -
quier otro pro ce di mien to, ta les co mo la hue lla di gi tal, el iris o es tu dios de
iden ti fi ca ción ge né ti ca, nos ga ran ti cen la au ten ti ca per so na li za ción de la
fir ma elec tró ni ca, por que de be de exis tir una ade cua da cus to dia de la lla ve
pri va da, por par te del ti tu lar del cer ti fi ca do y una ade cua da di fu sión o me -
jor di cho, co lo ca ción en los si tios co rrec tos y lo ca li za bles en la Inter net,
pa ra la ve ri fi ca ción del usua rio o per so na que confía.

Por úl ti mo y pre ci sa men te, ana li zan do al usua rio o “per so na que con fía”,
quien de be te ner la con fian za y se gu ri dad de po der ve ri fi car la fia bi li dad de
la fir ma elec tró ni ca, e in clu so la va li dez de los cer ti fi ca dos, es de cir, su sus -
pen sión o re vo ca ción, de be mos ana li zar la equi va len cia de cer ti fi ca dos, co -
mo se ña la, Mar tí nez Na dal:

Da do el ca rác ter trans fron te ri zo del co mer cio elec tró ni co, con ope ra cio nes 
que fre cuen te men te se de sa rro lla rán en tre par tes si tua das en es ta dos dis -
tin tos, una de las prin ci pa les cues tio nes que han de re sol ver se al re gu lar el 
sis te ma de cer ti fi ca ción en que se ba sa la fir ma elec tró ni ca es la re la ti va a
la va li dez y efi ca cia que se re co no ce a los cer ti fi ca dos emi ti dos por en ti -

da des cer ti fi ca do ras de paí ses ex tran je ros.372

En nues tro país se re co no ce y otor gan los mis mos efec tos ju rí di cos a los
cer ti fi ca dos373 ex pe di dos fue ra de la Re pú bli ca me xi ca na, si pre sen tan el
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372 Ibi dem, p. 151.
373 Artícu lo 114 del Có di go de Co mer cio: “Pa ra de ter mi nar si un cer ti fi ca do o una fir -

ma elec tró ni ca ex tran je ros pro du cen efec tos ju rí di cos, o en qué me di da los pro du cen, no
se to ma rá en con si de ra ción cual quie ra de los si guien tes su pues tos: I. El lu gar en que se
ha ya ex pe di do el Cer ti fi ca do o en que se ha ya crea do o uti li za do la fir ma elec tró ni ca, y
II. El lu gar en que se en cuen tre el es ta ble ci mien to del pres ta dor de ser vi cios de cer ti fi ca -
ción o del fir man te. To do Cer ti fi ca do ex pe di do fue ra de la Re pú bli ca mexi ca na pro du ci rá 
los mis mos efec tos en la mis ma que un cer ti fi ca do ex pe di do en la Re pú bli ca me xi ca na si
pre sen ta un gra do de fia bi li dad equi va len te a los con tem pla dos por es te tí tu lo. To da fir -
ma elec tró ni ca crea da o uti li za da en la Re pú bli ca mexi ca na pro du ci rá los mis mos efec tos 
ju rí di cos en la mis ma que una fir ma elec tró ni ca crea da o uti li za da en la Re pú bli ca mexi -
ca na si pre sen ta un gra do de fia bi li dad equi va len te. A efec tos de de ter mi nar si un cer ti fi -
ca do o una fir ma elec tró ni ca pre sen tan un gra do de fia bi li dad equi va len te pa ra los fi nes
de los dos pá rra fos an te rio res, se to ma rán en con si de ra ción las nor mas in ter na cio na les re -
co no ci das por Mé xi co y cual quier otro me dio de con vic ción per ti nen te. Cuan do, sin per -
jui cio de lo dis pues to en los pá rra fos an te rio res, las par tes acuer den en tre si la uti li za ción 
de de ter mi na dos ti pos de fir mas elec tró ni cas y cer ti fi ca dos, se re co no ce rá que ese acuer -
do es su fi cien te a efec tos del re co no ci mien to trans fron te ri zo, sal vo que ese acuer do no
sea vá li do o efi caz con for me al de re cho apli ca ble”.



gra do de fia bi li dad equi va len te, sur gien do la du da, res pec to al tér mi no de
fia bi li dad, mis mo que no ha si do in ter pre ta do por el Po der Ju di cial de la Fe -
de ra ción; en cam bio, en el de re cho com pa ra do exis te re gu la ción con res pec -
to a la pres ta ción de los ser vi cios de cer ti fi ca ción, que no es ta rá a au to ri za -
ción pre via y no exis ti rán res tric cio nes pa ra los ser vi cios de cer ti fi ca ción que 
pro ce da de al gu nos de los Esta dos miem bros de la Unión Eu ro pea, es to no
fo men ta la pres ta ción de ser vi cios de cer ti fi ca ción de fir ma elec tró ni ca.

Es en su ma, la re gla de la equi va len cia fun cio nal en tre la fir ma elec tró ni ca 
y la fir ma ma nus cri ta o au tó gra fa el pun to me du lar del re co no ci mien to del
mis mo va lor ju rí di co, siem pre y cuan do la fir ma elec tró ni ca sea avan za da, es 
de cir, con cer ti fi ca do re co no ci do y re pro du ci da por un dis po si ti vo fia ble.

El pro ble ma es, en ton ces, la acre di ta ción o de mos tra ción de la exis ten -
cia de los re qui si tos se ña la dos, ha cien do nues tras las pa la bras de Mar tí nez
Na dal: “pién se se que en ca so de pre sen tar un men sa je fir ma do elec tró ni ca -
men te co mo prue ba en jui cio, ha brán de ser ne ce sa rios com ple jos y di fi cul -
to sos in for mes téc ni cos pa ra de mos trar an te el juez la exis ten cia de ta les re -
qui si tos, y aun así pue de re sul tar prác ti ca men te im po si ble su prue ba”.374

Por otro la do, ade más de la com ple ji dad y di fi cul tad pa ra la prue ba, te -
ne mos el pro ble ma de la fal ta de pro mo ción y ga ran tía del uso ge ne ra li za -
do de los me dios elec tró ni cos en las re la cio nes en tre el Po der Eje cu ti vo, el
Po der Le gis la ti vo, el Po der Ju di cial, los or ga nis mos au tó no mos, los ayun -
ta mien tos y cual quier de pen den cia o en ti dad de la ad mi nis tra ción pú bli ca
fe de ral, es ta tal o mu ni ci pal, y en tre es tos y los par ti cu la res, y en tre los pro -
pios par ti cu la res en el co mer cio elec tró ni co que en es tos tiem pos es glo bal; 
só lo ob ser va mos que se es tá re gu lan do y por lo tan to fo men tan do el uso de
la fir ma elec tró ni ca avan za da en for ma ais la da, co mo lo se ña la mos en el
cum pli mien to de las obli ga cio nes fis ca les.
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