Consideraciones teéricas del funcionamiento
del sistema de seguridad en el estado moderno

Antes de presentar el esquema teérico de seguridad en un Estado moderno
propiamente dicho, seria conveniente hablar sobre el modelo de “restableci-
miento del equilibrio” bajo un enfoque cibernético para saber en qué consiste
y conocer su funcionamiento, para m4s adelante poder adecuarlo al esquema.
Necesitamos primero saber qué se entiende por cibernética.

Cibernética es; “el estudio sisteméatico de la comunicacién y el control en
todo tipo de organizaciones”.!® Norbert Wiener ha expresado muy claro el
punto de vista fundamental de la cibernética y suimportancia para laciencias
sociales: “La comunicacién es el cemento que (forma) las organizaciones. Sélo
la comunicacién permite a un grupo que piense unido, que vea unido y que
actie unido.

“Lo que resulta cierto parala unidad de un grupo de gente, lo es igualmente
para la integridad individual de cada persona”.''? En otras palabras, desde el
punto de vista de la cibernética en todas las organizaciones la comunicacién
mantiene la coherencia de toda organizacién.

El modelo de “restablecimiento del equilibrio” inicia con la “informacién”
entendida cibernéticamente como: “una relacién pautada entre aconteci-
mientos” cuya caracteristica son la cantidad y la calidad y su naturaleza es
que puede ser creada y eliminada hasta convertirse en “mensaje” con el
cimulo de informacién.

18 Karl W. Deutsch. Los Nervios del Gobierno. Ed. PAIDOS, Buenos Aires, 1971, pdg. 106.
17° Idem. pags. 106-107.
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“Con la serie de ‘mensajes’ se estd en condiciones de poder estructurar la
‘memorig’ que es: un proceso fisico que acumula informacién™? que consta de
siete etapas que son: codificacidn de la informacién, acumulacién, disociacién,
recuerdos, combinaciones, nuevas abstracciones y transmisién para el alma-
cenamiento, posteriormente aplicar la accién, lo que significa “iniciativa”.

La “iniciativa” nos lleva a lo que se llamaria el “aprendizaje” (que para
nuestro objeto de estudio seria el disefio de estrategias) que denota haber
asimilado lo que retiene la memoria para alcanzar el “logro de objetivos” que
se define como una: “condicién final en la cual el objeto actuante llega a una
definida correlacién en el tiempo y espacio con respecto a otro objeto o
acontecimiento”,'?

Sin embargo, en un momento dado, quizd no asegure que se ha alcanzado
el “logro de objetivos” entonces esto quiere decir que no se ha cubierto ¢l
“aprendizaje” lo que significa entonces que necesitamos volver a iniciar el
proceso para llegar al “aprendizaje” y con ello alcanzar el “logro de objetivos”,
mediante la constante retroalimentacién durante la bisqueda de objetivos.

Pero ahora bien, jen qué consiste la retroalimentacidn y por qué se llama
“restablecimiento del equilibrio”? Deutsch entiende por retroalimentacién o
servomecanismo como también suele llamarsele como: “una red de comunica-
ciones que produce accién, como respuesta a una entrada de informacidn e
incluye los resultados de su propia accién en la nueva informacién por la cual
modifica su comportamiento posterior”.’?2 En sentido amplio, la retroalimen-
tacién significa que, “parte de la energia que sale de un aparato 0 mdquina,
reingresa como entrada”. '# “Por salida, se entiende cualquier cambio
producido en el ambiente que circunda al objeto a la inversa por entrada se
entiende cualquier evento externo al objeto que lo modifica de cualquier
manera”,*“sj decimos que un sistema se halla en equilibrio, formulamosuna
cantidad de sugestiones bastante especificas, afirmamos con ello que retorna-
rd a un estado particular cuando se lo ‘perturbe’; imaginamos que la pertur-
bacién proviene de fuera del sistema; que el sistema volvera con mayor fuerza
a su estado original”.'®

® Idem. pdg. 115.

1 Idem. pég. 120.

18 Jdem. pégs. 117-118
¥ [dem. pdg. 117.

™ Ibidem.

1% [dem. pégs. 117-118.
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Cuanto mayorhayasidola perturbacién, entonces se llamard “friccién” que
indica una especie de imperfeccién o defecto que estaria fuera de lugar en el
caso del equilibrio “ideal”, se sugiere que en un estado de equilibrio del
sistema no pueden suceder catdstrofes dentro de los limites del sistema, pero
una vez roto no puede predecirse nada de éste en el futuro, tales teorias del
equilibrio caen en el campo de la ciencia llamada “dindmica de los estados
constantes”.

Las variables que contiene el “restablecimiento del equilibrio son: La
‘carga’, el ‘retardd’, el ‘provecho’ y la ‘guia’,

“La carga, se define como la magnitud y velocidad del evento que ataca al
objetivo.

“El retardo, es la capacidad de respuesta para lograr el objetivo.

“El provecho, en la medida correctiva o monto resultante del cambio real
del comportamiento.

“Lagufa: esla anticipacién o distancia media entrela posicién pronosticada
y la posicién real del cual se recibieron las iltimas sefiales.

“En el enfoque de la retroalimentacién el ‘retardo’ y el ‘provecho’ constitu-
yen los factores mds importantes sobre los que se trabaja. De los dos el
‘retardo’ es el mads importante. En resumen el andlisis del equilibrio se basa
en una parte restringida de la dindmica, se limita a la descripcién de los
estados constantes.

“Con esto damos paso, a la siguiente etapa del proceso que es el ‘logro de
objetivos’ una vez alcanzado el ‘aprendizaje’ a través de la constante retroa-
limentacién de informacién™ 126

El “logro de objetivos” cuenta con cuatro érdenes en su biisqueda que son:
en primer lugar la “satisfaccién inmediata” en segundo, la “autoconserva-
cién”, en tercerola“conservacién del grupo” o dela“especie” y en cuarto lugar,
la “conservacién de un proceso” lo que significa ir mds alld de la conservacién
de cualquier grupo o especie, es decir, la “conservacién de la vida”, “la mente”,
el “orden del universo” que abarca, segiin nuestro autor “todos los demds
objetivos de la ciencia, la filosofia o 1a religién™

¥ Tdem. pag. 123.
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Una vez definidos log cuatro érdenes del “logro de los objetivos”, nos
encontramos con los “valores” y la capacidad de aprendizaje que consiste en
elegir las distintas posibilidades que se nos presentan con base en todo lo
anteriormente descrito (“informacién”, “mensajes”, “memoria”, “aprendiza-
je", “retroalimentacién” y “logro de objetivos”) en donde tales reglas del
equilibrio deben decidir las preferencias y prioridades de acuerdo a discrimi-
naciones, no obstante como todo “aprendizaje” puede haber cambio de
objetivos y “valores” que estdn en funcién de la experiencia que consiste en el
reordenamiento de los procesos fisicos internos, asi como también depende de
los usos de los distintos recursos materiales.

El modelo de restablecimiento del equilibrio como se puede apreciarse da
desde un nivel micro (individuo) a un nivel macro (Estado). A continuacién,
con ohjeto de esquematizar el modelo descrito, se procedera a ilustrarlo.
(Consultar cuadro pdgina 81).

La aplicacién del modelo de “restablecimiento del equilibrio” bajo un
enfoque cibernético a un sistema de seguridad en el Estado moderno podria
plantearse en los siguientes términos: el objetivo primordial del Estado, en
este caso, es su sobrevivencia; para lograrlo deberd buscar su mdxima
proteccién contra cualquier evento que represente peligro para é1, paralo que
es necesario que funcione adecuadamente, mediante el control de todas las
variables existentes posibles a través del mantenimiento de un equilibrio ante
cualquier contingencia (perturbacién). De lo contrario, puede verse en dese-
quilibrio (friccién) lo que representa un grave riesgo para su sobrevivencia y
por ende una disfuncién (ruptura). En el caso de que la contingencia
(perturbacién) no haya sido lo suficientemente grave como para producir un
desequilibrio (friccidn) el sistema volverd a su estado original.

Para mantener el equilibrio del sistema en caso de peligro, se sugiere que
el Estado cubra las fases de prevencién, mitigacién, rescate y restablecimien-
to, es decir, que actiie, en relacién al tiempo, antes, durante y después del
desastre.

El tiempo tiene para ello tres momentos que son: la preparacién o “guia”
que es la anticipacién desde el dltimo hecho ocurrido al que sucederd; la
respuesta o “retardo” que es la capacidad de respuesta para resolver la
contingencia y el logro, lo m4s inmediatamente posible del objetivo.

La recuperacidén o “provecho” que es la(s) medida(s) correctiva, provocada
poreldesastre o “carga” que representala magnitud y volumen del evento que
ataca al objetivo, Cuando el Estado se ve afectado por un desastre es necesario
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a toda costa restablecer el equilibrioc para lo cual deberd siempre estar
preparado, con capacidad de solucién (es el aspecto mas importante del
proceso} y con poder de recuperacién, de lo contrario, estard en peligro su
sobrevivencia, asimismo si no tiene claros sus objetivos, serd dificil que los
logre y funcione su sistema de seguridad.

Los objetivos prioritarios del Estado de acuerde alaescalade valores serdn:
primero proteger a sus ciudadanos, segundo proteger a la sociedad en su
conjunto, tercero proteger a las ciudades y cuarto proteger a la nacién entera.

A continuacién presentamos el esquema teérico de seguridad.

ESQUEMA TEORICO DE SEGURIDAD

FASES: MOMENTOS:
{tiempo)
ANTES DEL Prevencién .
DESASTRE (I;:&r“‘érj;
(carga) 1
DURAN- .
TE EL Mitigacién Rescate < Respuesta
DESAS- o 3 (retardo) B
TRE
(carga)

DESPUES DEL Restablecimiento :
Recuperacisn
DE(:zﬁiE)RE 4 {provecho) C
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El funcionamiento del esquema teérico de seguridad en relacién al tiempo
operadelasiguiente manera: existen tres momentos en relacién al tiempo que
son la preparacién (guia), 1a respuesta (retardo) y la recuperacién (provecho)
que significan antes, durante y después de un desastre (carga) respectiva-
mente, a su vez dentro de estos tres momentos en el tiempo, se contemplan
cuatro fases que son: la prevencion, la mitigacién, el rescate y el restableci-
miento sucesivamente.

En el momento de preparacién estd la fase de prevencién o sea antes del
desastre, en el momento de la respuesta o sea durante éste surgen las fases
de mitigacién y rescate y en elmomento de recuperacién, después del desastre
se da la fase de restablecimiento, por consiguiente es obligacién del Estado
buscar la proteccién de sus habitantes antes y durante un desastre mediante
las fases de prevencién y mitigacién o suavizar los efectos, asi como rescatar
o auxiliar a la poblacién para posteriormente poder restablecer o reconstruir
los daiios causados,

Ver a contihuacién esquema tedrico del funcionamiento del sistema de
seguridad en relacién al tiempo.

MODELO TEORICO DEL FUNCIONAMIENTC

M DEL ESQUEMA DE SEGURIDAD
0 EN RELACION AL TIEMPO¥
E
. |
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o —
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¥ Fuente: Ovsei Gelman. Elaboracién de un marco conceptual para el estudio interdiciplinario de desastre.
Instituto de Ingenierfa, UNAM. México, 1982, pAg. 10,
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Con el fin de hacer una recapitulacién de la aplicacién del modelo de
“restablecimiento del equilibrio” al sistema de seguridad en el Estado moder-
no, explicaremos a continuacién la adecuacién al sistema de los factores de
dicho modelo en relacién también al tiempo.

a) Antes del desastre o contingencia: en cuanto al factor de la “informacién”
el Estado se avoca a la tarea de recopilar datos de distintos lugares y sitios.

- En el factor “memoria”, guarda las experiencias y antecedentes de otros
lugares.

- En el factor “aprendizaje”, el Estado en este sentido poco ha aprendido.

- En el factor “retroalimentacién”, estd preparado (guia).

- En el factor “objetivo”, busca la proteccidn de la sociedad en su conjunto
(es un objetivo de “tercer orden™).

b) Durante la contingencia:

En cuanto al factor “informacién”, acumula gran cantidad de datos de lo
que estd sucediendo,

En el factor “memoria”, aplica las experiencias de otros lugares.

En el factor “aprendizaje”, tiende a tener mds que antes pero menos que
después, o sea, que estd obteniendo aprendizaje.

- En el factor “retroalimentacién”, surge la respuesta (el retardo).

- Enelfactor “objetivo”, busca rescatar vidas (es un objetivo inmediato, de
“primer orden”).

¢) Después de la contingencia:

- En cuanto al factor “informacién”, el Estado 1a almacena (archiva) la
procesa y la evalda, cuenta con informacién suficiente,

En el factor “memoria”, obtiene sus propias experiencias y recuerdos.
En el factor, “aprendizaje”, tiene mucho, se puede decir que el Estado ha
“aprendido”.

- En el factor “retroalimentacién”, viene la recuperacién (el provecho).
En el factor “objetivo”, busca el restablecimiento o la reconstruccién (es
un objetivo mediato, de “segundo orden”).

Ver tabla a continuacidén:



TABLA DE LOS FACTORES DEL MODELO DE RESTABLECIMIENTO DEL
EQUILIBRIO EN RELACION AL TIEMPO DE LA CONTINGENCIA

¥
&
T INFORMA- MEMORIA | APRENDIZA- | RETROALE | OBJETIVO
OR CION JE MENTACION
E
S
TIEMPO
ANTESDE |Recopilacién|{Experiencia|Poco L.a prepara- Préteccién
LA CONTIN- | de datos. con base en cién dela
GENCIA olros lugares. (guia) sociedad
Antecedentes
DURANTE | Acumulacién|Aplicacién de |Regular La respuesta |Rescatar
LA CONTIN- | de datos las experien- | (oblencién) (retardo) vidas
GENCIA cias de otros
lugares u obte-
nidas
DESPUES | Almacena Experiencias | Mucho La recupera- |Resta-
DE LA (archivo) obicnidas cién blecimiento
CON- {provecho)
TINGENCIA | Procesa Recuerdos
Evalia

La comunicacién es fundamental para el funcionamiento de cualquier
grupo social, ya que constituye la unidad para integrar las partes de las or-
ganizaciones propias ddndoles una coherencia, es por ello que resulta de vital
importancia exponerunsistemade informacidn para encasos de desastre, con
elfin de poder restablecer el equilibrio lo mas pronto posible para la bisqueda
del “logro de objetivos™.

El proceso del sistema deinformacidn se inicia con 1a concentracién de ella,
en otras palabras obtencién de la informacién de quien sea y de donde
provenga, para acumularla. Una vez acumulada se clasifica y categoriza para
almacenarla o archivarla, posteriormente se procesa, o sea, se le analiza para
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acto seguido evaluarla, Evaluada ésta se procede a preveerlo que sucedergen
el futuro para tomar las medidas pertinentes al caso. Con base en ello, se
proponen alternativas para en casos de desastre y por iultimo se toma la
decisién final.

Ver a continuacién diagrama de flujo.
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