Carituro 111

RIESGOS INFORMATICOS

A. GENERALIDADES

La acepcion “riesgo informitico” es un concepto nuevo en la termino-
logia juridica sin existir por tanto una definicion especifica.

El riesgo se refiere a la incertidumbre o probabilidad de que ocurra
o se realice una eventualidad, la cual puede estar prevista; en este sen-
tide podemos decir que el riesgo es la contingencia de un dafo.

En funcién de lo anterior, podemos aseverar que los riesgos informa-
ticos se refieren a la incertidumbre existente por la posible realizacién
de un suceso relacionade con la amenaza de dafio respecto a los bienes
o servicios informdticos como por ejemplo los equipos informiticos, peri-
féricos, instalaciones, proyectos, programas de cémputo, archivos, infor-
macién, datos confidenciales, responsabilidad civil que éstos ocasionan
frente a terceros por la prestacién de un servicio informitico, etcétera.

En nuestro medio, los riesgos informiticos no constituyen una figura
juridica especial, aunque se pueden aplicar en su tratamiento ordena-
mientos tales como la Ley del Contrato de Seguro y la Ley General de
Instituciones de Seguro; sin embargo, lo que motiva y justifica el seiia-
lar los riesgos informdticos como un fenémeno juridico especial es la
complejidad de los problemas que presentan en la prictica.

Por otra parte, es conveniente enunciar que la forma de apreciar un
riesgo de esta indole es muy diferente al tratamiento que se les da a
los riesgos comtinmente conocidos en el mercado de seguros.

De esta forma, el concepto de riesgo informatico es una nocién in
extenso que se desarrolla al parejo de la tecnologia, siendo objeto de
estudio del llamade derecho informdtico bajo el rubro de los contratos
informaticos. '
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B. PREVENCION DE RIESGOS

La prevencidn contra los riesgos diversos tiene como finalidad la pro-
teccién de las personas, equipos y trabajos vinculados con la actividad
informdtica.

Dentro de la proteccidn se distinguen tres niveles bdsicos como lo son:

— La proteccion amplia, la cual debe ser eficaz y concierne a los
locales de procesamiento y sus anexos. En algunos casos también
los locales de disposicion de las informaciones de entrada y los de
almacenamiento y archivo disfrutan de esta proteccién.

— La proteccién media, cuyos efectos deben ser compensadores y com-
plementarios, Se instala en los locales de control y de disposicién
de resultados,

— La proteccién restringida, en funcién del grado seleccionado de
vulnerabilidad. Es conveniente para los locales de gestién y tam-
bién para los de andlisis y programacién.

Dichas protecciones, independientemente del nivel de que se traten,
reclaman decisiones directivas en lo que concierne a:

— Implantacién de locales y equipos.

— Seleccion de medios de proteccién, alarmas, evacuacién y servicio.

— Circulacién de las personas y los medios de control.

- Circulacién de informaciones y control de esta circulacién.

— Prevision de medios de reinicio de operaciones después de un
siniestro.

La seleccion de los medios de proteccién distingue a las personas,
equipos y trabajos, puesto que impone los de alarma, evacuacién y ser-
vicios ademis de la circulacién de personas, informacién y medios de
control correspondientes.

De esta manera podemos decir que la seguridad es un todo que no
se puede fraccionar y que esti sometida a un reglamento general que
describe entre otras cosas:

— La lista de los objetos en cuestién, su valor, su vulnerabilidad y
las consecuencias de su deterioro.

— La lista de los medios de prevencion, alarma, servicio y recupera-
cién.
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— Los criterios de reparticién de los equipos y trabajos entre los
diferentes niveles de proteccion.

— Las consignas generales de puesta en operacién de las proteccio-
nes y acciones,

— Las pérdidas posibles de explotacién y los costos correspondientes.

— Los controles de aplicacién de los reglamentos.

C. CLASIFICACION

Con base en lo anteriormente sefialado podemos distinguir cuatro
diferentes categorias de riesgos agrupados de la siguiente manera:

1) Respecto a los equipos
2) Respecto a los programas
3) Respecto a las personas, ¥
4) Respecto a los trabajos.

Hablemos de cada uno de estos grupos:
I. Riesgos provenientes del equipo
Dentro de este tipo de riesgos podemos mencionar los siguientes::

—~ Pérdida o cambio de mensajes durante el proceso de transmision.

— Desastres e interrupciones (sean temporales o prolongadas) en la
capacidad de funcionamiento del equipo o sus lineas. Estos pue-
den ser causados por fuego, inundaciones, terremotos, disturbios,
terrorismo, pérdida de energia eléctrica, fallas en el sistema de
aire acondicionado, etcétera (sean fendémenos de la naturaleza o
del hombre).

— Falta de facilidad de respaldo al equipo, lineas de comunicacién
y personal en el seno de la empresa.

— Fallas del equipo, las cuales pueden provocar la aparicion de
datos erréneos, omisiones, pérdida de informacién y problemas
similares.

Cabe mencionar que la proteccién respecto a estos riesgos, se ha cen-
trado tradicionalmente en la lucha contra dos elementos altamente no-
civos para los equipos como lo son el agua y el fuego, cuyo especial
control debe ser completo y muy diversificado, estribando fundamental-
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uiente en la instalacion de sistemas de deteccién apropiados, medios de
extincién automaiticos, asf como los accesorios de lucha contra los riesgos,

Asi, tenemos que los sistemas de deteccién apropiados son los rela-
tivos al incendio, distinguiéndose los de tipo gas-humo, instalados en la
sala de miquinas bajo el piso falso, en el cielo falso, al igual que en los
conductos de aire acondicionado. En este sentido los sistemas de alarma
son visuales y/o audibles.

Por cuanto concierne a los medios de extincién automiitica, se puede
utilizar el CO,, el agua o la espuma de gran expansién complementados
por los medios portdtiles de primera intervencién cuyos materiales son
de la misma naturaleza. Ahondemos brevemente sobre cada uno de estos
elementos:

1. El1 CO, puede proteger al conjunto de las instalaciones de las salas
de proceso y sus anexos. En razén de su toxicidad su empleo debe estar
estrictamente limitado a los locales que alberguen equipos costosos que
sean vulnerables al agua y a la espuma.

La emisién del CO, puede ser automatica y estar controlada por un
detector de humo o aun por un accionamiento manual, E1 CO, no daiia
los circuitos electrénicos, sin embargo es necesario secar por ventilacién
a los aparatos que fueron alcanzados por €L

2. Agua rociada por duchas (sprinklers). Este procedimiento, muy uti-
lizado en Estados Unidos, ofrece grandes ventajas como lo son el disparo
automitico por medio de una alarma; actia ripidamente desde el inicio
del fuego localizindolo con rapidez y con una superficie de cobertura
de 10 m2

Dicho método es eficaz; sin embargo, requiere, entre otras cosas, de un
corte instantdneo de alimentacién eléctrica, una impermeabilidad per-
fecta de los circuitos eléctricos, asi como de los pisos y cielos falsos, al
igual que un sistema de drenaje para el agua.

3. La espuma de gran expansién es un procedimiento que permite
obtener un metro cibico de espuma con un litro de agua. Ciertos equi-
pos proporcionan hasta 1000 m3 por minuto. Dicha espuma tiene un
buen poder de extincién y no penetra mds que en pequeiias cantidades
en el interior de las maquinas. Este procedimiento presenta el inconve-
niente de que la espuma es dificil de eliminar después del siniestro.
Cabe agregar igualmente que el uso de extintores de agua pulverizada
no son recomendables en la sala de mdquinas.

En resumen, los dispositivos de lucha contra los riesgos provenientes
de los equipos engloban:
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— La instalacion, en lugares sefialados y accesibles, de interruptores
eléctricos, extintores de CO, de 2 y 6 Kg., ventosas para levantar
las duelas del piso falso, un control manual para disparar la extin-
cién por CO, bajo el piso falso, una vilvula de control de los
sprinklers a fin de detener la emisidon de agua al extinguirse el
siniestro, aparatos auténomos de respiracién (eventualmente), ces-
tos de metal con cubierta y linternas de emergencia, asi como un
evacuador de humo controlado manualmente.

— La verificacién periddica de la red eléctrica normal, red eléctrica
de emergencia y de los extintores,

~ El mantenimiento y limpieza cotidiana de los locales accesibles, y
periédica en los no accesibles.

Es conveniente que las superficies cimentadas bajo el piso falso o en
la sala de acondicionamiento de aire se recubran con una pintura anti-
polvo especial.

~ La prohibiciéon de fumar en los locales de procesamiento y en
general en los locales climatizados, no utilizacién de productos co-
rrosivos o solventes, asi como de otros medios de calefaccién que
no sea de vapor o de agua; no poner papeles o cartones a lo largo
de los conductos eléctricos, de calefaccién, asi como de los siste-
mas de iluminacién.

— La obligacién de retirar regularmente de los locales los papeles
indtiles y cajas de cartén vacias; acomodar las cajas de carton
llenas, asi como vaciar los cestos de basura por lo menos una vez
por dia.

Y por ultimo, el respeto de las consignas de prevencion y lucha contra
los riesgos, de evacuacién del personal, as{ como las alusivas a Ia pro-
tecciéon y evacnacién de los archivos.

2. Riesgos provenientes de los programas

Dentro de este tipo de riesgos podemos mencionar los siguientes:

— Fraude o desfalco mediante la afectacion de los activos de la em-
presa (incluyendo informacién), por persona no autorizada y en
su propio provecho, pudiendo ser un empleado en la compaiiia
o persona ajena a la misma.
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— Robo de programas, que bien podri darse mediante el apodera-
miento fisico o a través del copiado ilicito de los mismos.

— TFalta de posibilidad de recuperacién y reinicio del proceso o co-
municacién de datos.

— Modificaciones no autorizadas, ya sean de cardcter temporal o per-
manente o aun las realizadas por personal normalmente autorizado
ya sea por dolo o por imprudencia.

— Alteracién de secuencias. Al no contar con medios para rastrear
la informacién en la funcién de proceso de datos, ésta se puede
alterar o perder indebidamente, lo cual provoca, entre otras cosas,
la complejidad y pérdida de tiempo al tratar de rehacer los mo-
vimientos en proceso.

— Deficiente validacién de datos-programa. Esto es, que en la edi-
cién de datos, comprobacién de cdlculos, acciones especificas que
el sistema pueda generar y cualquier otra funcién relacionada con
la entrada o salida controlada por programa, puede no estar debi-
damente planteada, lo cual puede traer consigo el continuar con
un proceso con base en datos erréneos.

— Falta de comprobacion intermedia, Es decir, que la falta de un
control debido a los diferentes pasos del proceso puede provocar
el no estar en condiciones de saber si se estin procesando bien o
no los datos o si no se ha perdido la integridad de Ia informacién
durante el ciclo de proceso.

. Riesgos respecto de los trabajos
Dentro de este tipo de riesgos tenemos a los siguientes:

— Riesgos en los proyectos informdticos. Un examen estadistico al
respecto pone en relieve la frecuencia de perjuicios o problemas
para las empresas o clientes dada la inejecucién o deficiencias en
cuanto a la realizacidén de este tipo de proyectos.

— Riesgos contra los datos. Estos son los provocados por la destruc-
cién voluntaria o involuntaria de los soportes que contienen la
informacién como lo son las cintas, discos, etcétera, lo cual genera
la desaparicién o distorsién de datos; a este respecto también te-
nemos la divulgacién intencional o imprudencial de datos confi-
denciales, asi como otro tipo de manifestaciones caracterizadas por
su alto grado de repercusién econdmica,
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— Robo de informacion, ya sea con el retiro malintencionado de
datos relacionados con una persona o asunto de la empresa; estas
acciones estin relacionadas con el control del flujo, proceso y
archivo de la informacién.

— Provocacién accidental o intencionada de errores y omisiones du-
rante el proceso informaitico, pudiendo traducirse en informacion
incompleta o inexacta, mal funcionamiento del equipo o cual-
quier otra irregularidad que pueda afectar los archivos de la
cmpresa.

— Falta de control de documentos negociables. Esto es, que €l ma-
nejo indiscriminado de documentos negociables (cheques en el
banco, pagarés, letras de cambio, etcétera) puede provocar su ex-
travio o mal uso,

— Acceso indebido a los sistemas. El acceso no autorizado a los siste-
mas en desarrollo y en operacién expone a la empresa a otra serie
de riesgos tales como el fraude, robo, sabotaje, chantaje, etcétera.

— Acceso indebido a las instalaciones. Similar a lo anterior, el acce-
50 no controlado al equipo o a las terminales representa una
posibilidad muy amplia de alteracién o conocimiento de informa-
cidén confidencial.

Cabe mencionar que la proteccién contra riesgos debidos a agentes
fisicos obligan durante la construccién de los locales de procesamiento
a evitar exposiciones a las radiaciones magnéticas o electromagnéticas.
Esta proteccién se relaciona también con las concernientes a los riesgos
debidos a los agentes quimicos a efecto de que se apliquen integramen-
te las consignas de proteccién del personal y las maquinas.

Los trabajos también estin expuestos a riesgos derivados de los erro-
1es en la concepcidén de las aplicaciones, la redaccién de programas, cap-
tacidén de informacién, preparacion de procesamientos, explotacién de
programas, funcionamiento de la biblioteca de los soportes magnéticos;
edicién, formato y difusién de soportes, as{ como la actualizacién y man-
tenimiento de la informacion.

Estos errores, cuyo costo de reparacion puede llegar a afectar fuer-
temente el presupuesto del servicio informitico, pueden evitarse si el
proceso de gestién informdtica se controla firmemente durante la ejecu-
<ién de los procesamientos; de esta forma, la instalacion, mantenimien-
to y control de este proceso requiere de una total formalizacién.
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De la distensién en la realizacion del proceso de gestién informitica
puede surgir un cierto mimero de riesgos debidos a posiciones de desho-
nestidad, venganza o idealismo, Estas actitudes son dificiles de detectar
por lo que es necesario tomar las precauciones debidas desde la con-
cepcién del plan de funcionamiento del servicio informitico.

La gama de ilicitos es muy extensa, englobando riesgos de todo tipo
y aun sin relacién aparente. Enlistarlos en forma integra resulta dificil;
sin embargo, podemos mencionar los siguientes:

— Huelga con ocupacién de los locales con los consecuentes riesgos
de destruccién o alteracién de las informaciones fundamentales.

— Destruccién de los soportes de informacién por agentes fisico-
quimicos no detectables de inmediato como lo son limaduras de
hierro, cenizas de cigarro, imanes permanentes, etcétera.

— Alteracion ¢ sustraccién de informaciones.

— Espionaje industrial.

— Robo de fondos, de tiempo-miquina y de programas.

— Falta de respeto voluntario de las consignas de proteccién.

Los disturbios son un hecho social y la prevencién contra ese riesgo
radica en el reforzamiento de los medios materiales de cierre de lo-
cales, el uso de buenas cerraduras, barras de hierro en las ventanas, asi
como cristales triplex para las aberturas que den al exterior.

La huelga es también un riesgo social; el peligro no esti en €l perso-
nal informitico que estd plenamente- consciente de sus responsabili-
dades sino en los elementos externos incentrelables e incontrolados, de
tal suerte que la seguridad de la informacién debe preverse en el pro-
ceso de gestién informitica. :

La destruccién por agentes fisico-quimicos puede evitarse con la pro-
hibicién de cdrculacién por parte de personas extraiias en los locales
cuyas prioridades de proteccién hayan sido definidas previamente.

Los robos, alteraciones y espionaje industrial plantean el problema
deontolégico de las profesiones informdticas. A este respecto, algunos
acuerdos interprofesionales ticitos u oficiales pueden constituir un fre-
no eficaz,

El incumplimiento de las consignas de seguridad es también un he-
cho ético. Seguramente que un conjunto de sanciones y una informa-
cién preventiva de motivacién limitarfan este riesgo.

Por tltimo, los disturbios, huelgas y/o Ia destruccién de los soportes
de informacién son irregularidades que ameritan una proteccién fisica,
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mientras que las otras acciones (que se pueden calificar de morales)
pueden limitarse o incluso hacerse desaparecer si se estudian a fondo
los procesos de gestidon informitica.

4. Riesgos respecto de las personas

Estdn ligados a la proteccién contra los otros riesgos e incluyen si-
multdneamente una accién de sensibilizacidén, formacién y control.

a) La accién de sensibilizacién es informativa y presenta al personal
los diferentes peligros a los cuales hay que enfrentarse y los medios que
estin a su disposicién para combatirlos; por ‘ello, todo el personal,
cualquiera que sea su posicién jerdrquica, debe conocer perfectamente
el reglamento de las consignas de seguridad.

‘Cada quien debe ser advertido de sus responsabilidades en materia
de seguridad respecto a sus colegas, equipos y trabajos.

F1 personal de explotacién (y en menor grado el de estudios y pro-
gramacion) deben tenier conocimiento de los comandos manuales de
alarma, condiciones de seguridad de los equipos, trabajos y programas,
asi como de las consighas a respetar en caso de siniestro), como lo son:

— Operacién de los medios de alarma,

— Instalacién de los primeros dispositivos de servicio y combate.

— Modalidades de evacuacién de los locales para las personas.

— Consignas de guardia durante las horas de cierre de los loca-
les: rondas, consignas de proteccién de primera urgencia (80%
de los siniestros se declaran durante Ias horas de cierre).

b) La accién de formacién implica para todo el personal Ia obliga-
cién de conocer el reglamento de seguridad y sujetarse a ¢, la seleccion
de equipos de primera intervencién, cuyos miembros tengan por mi-
sion combatir los siniestros, asi como la formacién de este personal
en el uso de los medios de prevencién y de servicio o de lucha.

Esta formacién debe ser tanto tebrica como préctica e incluir la dis-
posicién de las consignas de seguridad, eventualmente la constitucion
de un grupo de bomberos voluntarios que reciban una formacién avan-
zada, asi como la cjecucién de ejercicios de alerta, operacién de los
medios de servicio y combate, al igual que la de ejercicios de evacuacién
mediante fuegos simulados.
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Una mencién muy especial concierne a los accidentes de las personas
y/o 1a electrocucién, para los cuales se colocan letreros, ademds de otros
implementos,

c¢) La acci6n de control comprueba la permanencia de la sensibili-
zacién y formacién asegurando un firme conocimiento de las consignas
y efectuando su actualizacién inmediata en el caso de modificaciones
«lebidas a mutaciones y/o transformaciones.

D. METODOLOGIA DE ANALISIS Y EVALUACION

Una de las técnicas nuevas para definir estos riesgos y proponer me-
didas de prevencién consiste en revisar los recursos y activos de la
empresa manejados por sistemas de informacién con el propésito de
determinar su susceptibilidad de riesgos. Como resultado de ellos, un and-
lisis proporcionard una relacién de activos, clasificados en orden a la
probabilidad de que ocurra una pérdida o dafio; derivado de su lectu-
ra una orientacién de esfuerzos de prevencién con base en el costo de
los bienes o activos y a su vulnerabilidad.

Por lo que respecta a una metodologia, ésta se puede desarrollar con
base en los siguientes pasos:

1) Revisar las medidas de seguridad existentes, lo cual implica que
también sean identificados los activos que son protegidos.

2) Determinar el valor de los activos por proteger. Esto se hari en
funcién del costo de pérdida y reposicién de los activos si éstos fueran
destruidos, robados o deteriorados hasta el punto de dejarlos sin uso.

A este respecto, cabe mencionar que como regla prictica no se con-
sideran en la evaluacién destrucciones parciales.

Por otra parte, se pueden preparar cuestionarios que sirvan de base
para una evaluacién. En este caso la determinacién final se tomari en
razon de la recopilacién de las respuestas a dichos cuestionarios.

3) Identificar los riesgos a que estdn expuestos.

4) Estimar la probabilidad de que ocurran. Este aspecto es el mds
subjetivo, pues depende de muchos factores para determinarla.

5) Cuantificar las pérdidas ocasionadas. Se recomienda formular una
matriz de activos valuados contra riesgos probables.

6) Determinar los requerimientos de seguridad y recomendar las me-
didas de prevencién consecuentes. Esta es la parte mds importante para
la empresa ya que de ella depende la reduccién de riesgos.

De acuerdo con lo anterior, se estard en condiciones de elaborar un
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Plan valorizado de seguridad ¢n donde se asigne a cada activo, segin
sus riesgos, Jas medidas de prevencién y control adecuadas.

Ahora bien, por cuanto concierne a los métodos para evaluar los ries-
gos informdticos, es menester mencionar la importancia de estadfsticas
al respecto, las cuales son escasas en paises en desarrollo como el nues-
tro en donde el proceso de informatizacién es gradual,

Lo anterior es importante puesto que al no conocerse los riesgos
informdticos con exactitud, es dificil que una compafia aseguradora
los acepte y pueda valorar su magnitud para fijar primas, limites v
deducibles. El método que se sigue para llegar a una evaluacién lo mis
certera posible es tomar en cuenta los casos en que haya sucedido deter-
minado siniestro y el numero de casos posibles de que esto llegue a
suceder; se evaliz entonces el limite de frecuencia relativa por medio
de estadisticas hacia la probabilizacién de algunos acontecimientos. Si se
encuentran las causas es mds factible determinar qué tan probable
es que sucedan los siniestros y a su vez impedirlos o disminuir sus efectos.

E. MEDIDAS PREVENTIVAS
L. En cuanto al centro de computo

El asegurador tiene la obligacién por sus mismos intereses de evaluar
y hacer inspecciones en cuanto al riesgo informdtico para asi decidir
si Io cubre o no lo cubre; si la decisién es afirmativa, la compaiiia ase-
guradora puede exigir se cumpla estrictamente con determinadas medi-
das de seguridad y previsién.

Consideramos que en cuanto al equipo, algunas de estas medidas po-
drian ser que los locales informdticos se construyan a prueba de fuego
(especialmente con muros contra fuego) equipados con extintores auto-
miticos y con techos de material resistente tanto al calor como a grandes
pesos; se deben reducir al minimo el nimero de ventanas y protegerlas
con muros contra fuego; por otro lado, se debe equipar con pararrayos
el edificio o local donde se encuentre el centro de cémputo.

Otro requisito importante que pide el asegurador es que se constru-
yan los techos en forma acanalada para atravesar los cables de la co-
rriente; asimismo, se deben evitar los materiales pldsticos dentro del
local y emplear detectores de fuego en los locales, asi como suficientes
salidas de emergencia y personal ampliamente capacitado para afrontar:
apropiadamente este tipo de situaciones, '
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Para reducir los riesgos de mal funcionamiento del equipo informa-
tico se debe mantener uniforme la temperatura del local y con un
constante sistema de ventilacién y aire acondicionado que pase por los
cables de las maquinas al igual que conductos de aspiracién adecuados.
La empresa debe controlar la fuente eléctrica de la planta a fin de
proteger el ambiente electromagnético e interrumpir la alimentacién
eléctrica cuando sea necesario.

Debe haber una estrecha vigilancia en los locales informaticos pre-
viendo rondas de vigilantes, asi como una adecuada instalacién de
alarmas y medios de supervisién.

Por otre lado, se deben proteger los locales informaticos contra fugas
de agua importantes para disminuir los riesgos de inundacién; por
ello es conveniente pasar por debajo del suelo los conductos y tuberias
que llevan el agua y tomar toda clase de medidas de seguridad contra
este riesgo que puede llegar a inutilizar el centro de cémputo.

Se debe contar asimismo con extintores de alto poder y detectores de
agua, ya sean lineales (bandas lineales que se deslizan a los lugares
de mds probable aparicién de agua) como podrian ser las tuberias y
los de niveles que vigilan si hay agua en un punto bajo llamades hi-
drémetros.

Los locales informiticos deben ser 4reas restringidas con operativos
de seguridad y custodios que limiten el acceso al local 2 fin de evitar
cualquier tipo de dafio o siniestro por parte de un tercero. Cuando la
empresa informatica es muy grande se pide que haya vigilancia auto-
mdtica por medio de video o televigilancia para detectar intrusiones, sa-
botaje o cambios de frecuencia, para lo cual se usan sefiales de luz
infrarroja; debe haber también cerraduras con bandas de ondas.

Los aseguradores deben llevar 2 cabo exdmenes previos del equipo
y todos sus componentes certificando su buen funcionamiento y calidad.

Ahora bien, cabe destacar que lo anteriormente expuesto es desea-
ble, pero, desgraciadamente, debido a la alta competencia existente, las
compaiiias de seguros “toman” los riesgos sin llevar a cabo un detallado
analisis, y sin exigir adecuadamente las medidas de seguridad necesa-
rias, lo que trae como consecuencia una alta tasa de siniestros en el drea
informadtica,

2. En cuanio a los archivos y datos informdticos

Una vez que los programas han pasado las pruebas de validez se
archivan en la computadora durante el proceso de extraer los datos para
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crear el programa o cuando éste se evalia y luego se archiva pueden
ser objeto de dafios de diversa indole como por ejemplo el que se mo-
difiquen o alteren los programas, lo cual trae consigo graves problemas
y perjuicios, de aqui que la compaiifa aseguradora deba exigir la adop-
cién de estrictas medidas de seguridad respecto a este tipo de Tiesgos.

Consideramos que las medidas de seguridad mds importantes aqui
son el tener un control periddico del numere de impulsiones de cada
programa, llevando a cabo una comparacién constante de codigos; asi-
mismo, cuando hay sistemas de programas repartidos, prever el nimero
de ellos a partir del sitio central para evitar la subderivacién de pro-
gramas, evitando que un mismo programador haga la entrada y salida
de otro programa. Por otra parte, no se debe permitir que las terminales
periféricas estén reconfiguradas como consola central debiendo trabajar
dos operadores juntos cuando hay cambio de valor de pardmetros en la
memoria.

El desvio de datos confidenciales tiene implicaciones muy severas en
el dmbito del seguro, por lo que la compaiifa aseguradora debe exigir
que haya un estricto control de instrucciones que permitan analizar los
archivos de los clientes, es decir, que tenga lugar dentro de eficaces
medidas de seguridad bajo el control del sistema de operacion. Se deben
criptar o cifrar asimismo los elementos claves de cada programa para
que no tengan acceso al mismo mds que los téenicos capacitados y en-
cargados de ello.

Se pide también que se ponga cuidado en borrar del sistema todas
fas “memorias” luego que se transmitié el programa al usuario. Se
debe prever la proteccién de los parimetros conservados en la memoria
luego de fallas en el sistema a fin de que no se vaya a hacer mal uso
de esos datos; esta misma previsién debe tomarse en cuenta cuando se
pasa un programa a otro sistema y que dan pariametros en la memoria
del sistema anterior.z? '

Se debe instalar un dispositivo de alarma muy especial para cuando
haya tentativas de conexién al sistema por parte de terceros. También
se debe tener mucho cuidado en los sistemas de tiempo compartide de
midquinas en cuanto al archivo de informacién por medio de claves y
cédigos para que no se presente €l pirataje de datos. Por otro lado, se
debe vigilar que un programa no invada el desarrollo de otro.

25 A este respecto M. Greene dice que “el procedimiento que se llevard a cabo
es archivar estos pardmetros en bandas o discos y borrar automdticamente los re-
siduos de informacién que haya en la memoria”. Riesgo y seguros, edicién eontro-
lada por la Revista Mcxicana de Seguros.
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En cuanto a Jos archivos informaticos, es importante proteger el acceso
a Jos listados que versen sobre la configuracién y procedimiento de los
mismos, vigilar que los sistemas de control de acceso a los archivos sean
eficaces a fin de reducir los riesgos de intrusién, sabotaje, utilizacion
indebida de los datos y programas contenidos en disketes o bandas, asi
como el robo fisico o de la informacién que contienen. Debe haber
consignas de seguridad muy estrechas para las salas de archivo y regis-
iros, Por otra parte, cuando haya dafios provocados por agua en los
archivos, paralelo al aviso a la compaiiia de seguros del siniestro se debe
realizar una copia de los documentos registrados en los archivos a fin
de prever una oxidacién de los medios magnéticos mojados.

En los Estados Unidos las compaiiias de seguros exigen al asegurado
un estricto control del centro de cémputo en cuanto a errores, degra-
dacién de la informacién, pérdida de confidencialidad y fraude. Para
prevenir los errores se pide un control de captura por duplicidad to-
mando en cuenta su fecha de captura. Existe un manual de procedimien-
tos y tratamiento de errores para prevenir los fraudes en los progra-
mas, exigiendo un tratamiento de control sistematico estrechamente
vigilado, asi como Ia instauracién de un procedimiento de acceso por
cédigo y clave y nimero de secuencia del mensaje; los cddigos de habili-
tacién deben guardarse en un lugar seguro.

También se debe levar un procedimiento de criptaje antes de la
transmisién, para lo cual se requiere de operadores y técnicos altamen-
te capacitados.

E] asegurador debe conocer toda la documentacién, catilogos, ma-
nuales, contratos y garantias que dé el proveedor al asegurado.

En algunos paises como Francia existe un controlador, quien se en-
carga, entre otras cosas, de evaluar los proyectos y verificar los progra-
mas, estructura e instalacién de archivos y acceso a la informacion. La-
bor sumamente importante antes de que la aseguradora tome un
riesgo. El objetivo de esta persona es atenuar los riesgos hasta los limites
de lo accidental o de lo imprevisible y que cuando ocurra un siniestro
sea é] quien inspeccione y ajuste, y en caso de salvamento se encargue de
ellos a nombre y cuenta de la aseguradora.

Las prevenciones de todo tipo limitan los riesgos, no los evitan; por
ello es necesario instalar un plan de reinicio de actividades después
de un siniestro, asi como los medios de indemnizacién correspondientes.

El plan de reinicio de actividades debe incluir el establecimiento y
actualizacion de una lista de centros informiticos periféricos que ocupa-
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dos similarmente puedan permitir la ejecucion de los procesamientos. La
lista de estos centros puede completarse por el conocimiento de las adap-
taciones del software empleado en las configuraciones de apoyo, las horas
disponibles en los equipos de estos centros y la adaptacién de la planea-
cién de la empresa a esos horarios, el volumen y disposicién de los
locales que podrian obtenerse en préstamo, personal que podria dispo-
nerse, tarifas de renta asi como de las clausulas de los seguros.

Después de un siniestro hay que proceder al reemplazo de los equipos
parcial o totalmente destruidos y a la reconstitucién de las herramien-
tas de trabajo (software, archivos, etcétera). El plazo de reemplazo de los
equipos debe ser objeto de una cldusula especifica en el contrato de
compra o de renta suscrito con el proveedor. La reconstitucidn de las he-
Tramientas de trabajo debe permitir la construccion de los programas
y los archivos de todos los niveles. Sin las debidas precauciones esta
reconstruccién es dificil y por momentos imposible, por lo cual es in-
dispensable duplicar los archivos y almacenar los duplicados en locales
alejados del centro de procesamiento; sin embargo, se requieren de ele-
mentos aun mds consolidados, segin veremos a continuacidn.
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