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2. Diferentes flujos de informacion

Dependiendo del tipo de datos o informacién que fluyan a través de
los diferentes medios tenemos a:

a) La informacién comercial, la cual se manifiesta segiin una légica
mercantil de distribuciéon (one-way), aun si los usos comerciales no
estan del todo consolidados en este aspecto; de esta forma, distinguimos
al flujo de prensa general y especializada; servicios documentarios y
bancos de datos, ya sean de caricter bancario, financiero, industrial,
bursatil, etcétera.

b) La informacién especial, como aquello que sin estar necesaria-
mente vinculado a intereses comerciales o empresariales se convierte
en intercambio de conocimientos que permiten un mejor desarrollo de
las actividades educativas o de investigacién a nivel técnico o cientifico.

Las redes por las que pueden circular dichas informaciones suelen
ser muy variadas, dependiendo del tipo de datos que fluyan en ellas,
caracterizadas en su mayoria por su innegable importancia, como es el
caso, por mencionar sélo algunas, de la Red Europea de Transmisiones
(EURONET), que permite la conexién de bancos de informacién en
Europa Occidental; la red de la Sociedad Internacional de Telecomuni-
caciones Aeronduticas (SITA), que permite el control de las telerre-
servaciones aéreas a nivel mundial; la red Bancaria de Intercambio de
Mensajes Financieros (SWIFT), que permite la comunicacién a nivel
mundial entre las instituciones bancarias y financieras, la red de la
policia internacional (NICS), que permite el intercambio de infor-
macién referida a criminales perseguidos por la Interpol, etcétera.

Como podemos deducir, son muchas las instituciones beneficiadas
por la existencia de este flujo de informacién, sean de caracter publico
o privado, lo cual ha producido una dependencia cada vez mayor hacia
este fenémeno; sin embargo, hay una seric de problematicas juridicas
sin que por el momento se les atribuya la importancia debida.

3. Problemdticas juridicas particulares

En funcién de lo que se ha venido manifestando a lo largo de este
trabajo,’® tenemos que el flujo de datos transfronterizos trac aparejadas
las siguientes problematicas juridicas particulares.

58 Ver supra correspondiente.
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a) Utilizacién ilicita de datos transmitidos al extranjero. El envio de
informaciones a otro pais en el estado actual de derecho, les permite
escapar a la reglamentacion a que eventualmente pudiera estar sometida
en el pais de origen. De aqui se pueden derivar atentados graves a las
garantias de los ciudadanos o aun a la seguridad de los Estados, lo cual
amerita una solucién juridica.

b) Tarifas y régimen fiscal aplicable. Si hemos reiterado el conte-
nido econémico de la informaci6n, es evidente que ésta debera estar
sujeta a una cotizacién econémica y més aln en el caso de que vaya a
ser objeto de exportacién, lo cual motiva, en su caso, un aumento o
disminucién de las tarifas a aplicarse. Y qué decir del gravamen fiscal
que deberd imponer el Estado con base en esa cotizacién, lo cual, a
falta de una debida contemplacion juridica, bien podemos considerar
que esti evitando la incorporacién de cuantiosos y nada despreciables
ingresos por dicho concepto a aquellos Estados que exportan y/o re-
ciben informacién.

c) Atentado a la soberania de los Estados. La teleinformética, al
igual que otras manifestaciones tecnol6gicas, trae consigo una serie de
repercusiones que en uUltima instancia inciden en uno de los valores
mds importantes de toda nacién: su soberania (y entend4mosla no sélo
en lo politico, sino también en lo social, cultural y otros érdenes), lo
cual hace menester un control juridico que lo evite 0 al menos limite
este tipo de situacion.

d) Revestimientos contractuales en torno a la informacién. Es decir
que ésta, como un verdadero bien que pueda ser objeto de derechos y
obligaciones y, por tanto, materia de contrato, en sus diferentes moda-
lidades motiva una redaccién particular de cldusulas afines a su natu-
raleza que prevean aqui posibles conflictos generados por dichos conve-
nios (jurisdiccién competente, etcétera), asi como los riesgos a que
pueda estar sometida y su eventual aseguramiento.

e) Propiedad intelectual de la informacién. Es decir, aquellos pro-
blemas que pudieran llegar a suscitarse en cuanto a la disputa o reivin-
dicacién de la propiedad intelectual de la informacién en cuanto a la
disponibilidad y, por ende, probables beneficios econémicos que ello
genere, sobre todo por la amplia cobertura o difusién que pudiera llegar
a tener a través de las redes teleinformiticas.

) Seguridad juridica de las empresas de redes teleinformiticas. Es
decir, que esa informacién o redes puedan ser motivo de ilicitos, ya
sea como medios o como objetivos, por lo que una contemplacién in-
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ternacional en términos penales limitaria dichas acciones, ya no en forma
exclusivamente correctiva sino también preventiva.

4. Panorama internacional

Ante esta situacién de notoria trascendencia internacional, son mu-
chos los organismos de esta investidura que se han dado a la labor de
regular por la via juridica el fenémeno provocado por el flujo de datos
transfronterizos. Asi, tenemos a los siguientes organismos:

—Organizacién para la Cooperacién del Desarrollo Econémico
(OCDE), interesada en la problematica derivada de la protecciéon y se-
guridad de datos.

—Centro de Corporaciones Transnacionales de las Naciones Unidas
(UNCTC), interesado en el problema de las tarifas y el régimen fiscal
aplicable a este tipo de informacién.

—Comisién de Comercio y Desarrollo de las Naciones Unidas
(UNCTAD), interesada en la problemitica contractual y propiedad de
la informacién.

—Oficina Intergubernamental para la Informética (IBI), interesada
en las repercusiones generales y particulares del fenémeno del FDT.

—Organizacién Mundial de la Propiedad Intelectual (OMPI), inte-
resada en el problema de la propiedad de la informacién.

——Organizacién de las Naciones Unidas para la Educacién, la Ciencia
y la Cultura (UNESCO), interesada en la transcendencia social, cul-
tural y educativa del FDT.

—Comunidad Econémica Europea (CEE), en cuanto a las implica-
ciones que pueda traer consigo a los paises miembros de la Comu-
nidad.

—Acuerdo General para Aranceles y Tarifas (GATT), en cuanto
a las tarifas y régimen fiscal aplicable. )

—Organizacién Internacional de Telecomunicaciones Via Satélite
(INTELSAT), en cuanto a los problemas juridicos por la transmision
de informacién via satélite.

—Unién Internacional de Telecomunicaciones (UIT), en cuanto a
que sean transmitidos por medios que no usen satélites.

—Banco Mundial, la privacidad y confidencialidad de datos.

Para concluir este panorama internacional es conveniente mencionar
que el Convenio de Estrasburgo tiene algunas disposiciones alusivas al
problema, aunque todo ello restringido a aquellos paises miembros del
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Tratado. Evidentemente que una regulacién juridica sobre el flujo de
datos transfronterizos dificilmente denotara eficacia plena si no esta
aplicada en términos de una dimensién internacional.

5. Panorama nacional

Invariablemente que en nuesro pais, el tema del FDT no ha recibido
el tratamiento juridico adecuado. Por via de extensién, si no es que
de inferencia, podemos decir que el marco legal actualmente aplicable
se circunscribe esencialmente en los siguientes ordenamientos:

a) Constituciéon Politica (D.O.F. 5/feb/1917).

En el articulo 69, relativo al derecho a la informacién, y el cual ya
fue objeto de un andlisis precedente. Esto en cuanto a la informacién
que fluye precisamente a través de los medios teleinformaticos de una
frontera a otra.

b) Ley Organica de la Administracion Publica Federal 29/dic./76.

—Articulo 27, fraccion XX, en cuanto a las atribuciones conferidas
a la Secretaria de Gobernacién en materia de informacion.

—Articulo 32, fraccién XVII, infiere en cuanto a las atribuciones
de la Secretaria de Programacién y Presupuesto en materia de infor-
matica.

—Articulo 36, fracciones II y III, en cuanto a las atribuciones de Ia
Secretaria de Comunicaciones y Transportes en materia de telecomu-
nicaciones.

—Articulo 28, fraccién I, en cuanto a las atribuciones de la Secre-
taria de Relaciones Exteriores en materia de celebracién de contratos
bilaterales y multilaterales.

c) Ley de Informacién Estadistica y Geogréfica (D.O.F. 30/dic./
1980) y su reglamento.

En cuanto a la confidencialidad de los datos proporcionados para
fines estadisticos. :

d) Ley General de Organizaciones y Actividades Auxiliares del Cré-
dito (D.O.F. 14/ene./1985). Ley Reglamentaria del Servicio Pidblico de
la Banca y Crédito (D.O.F. 14/ene./1985) /Ley Organica del Banco
de México (D.O.F. 31/dic./1984).

En todo aquello relativo al secreto bancario.

e) Ley de Vias Generales de Comunicacién (D.O.F. 19/feb./1940).
. En lo relativo a los lineamientos generales y particulares en mate-
ria de transmisién de mensajes.
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f) Ley Federal de Radio y Televisién (D.O.F. 19/ene./1960) y De-
creto que crea el Comité Asesor del Consejo Nacional de Radio y
Television (D.O.F. 30/ene./1986).

En lo relativo a las limitantes en materia de transmisién de infor-
macion.

g) Cédigo Penal para el Distrito Federal (D.O.F. 14/ago./1931).

En cuanto a la revelaciéon de informacién confidencial con perjuicio
de la nacién mexicana.

h) Acuerdo por el que la SPP dictard las medidas necesarias para
coordinar las tareas de informatica que desarrollen las dependencias y
unidades de la A.P.F. (D.O.F. 16/ene./1978).

En cuanto que establece una coordinacién normativa y técnica con
las secretarias de Gobernacion y Comunicaciones en materia de siste-
mas nacionales o internacionales de informacidn.

i) Acuerdo que regula el establecimiento y operacién de los sistemas
de transmisién de sefiales de datos y su procesamiento por parte de la
Secretaria de Comunicaciones y Transportes (D.O.F. 2/feb./1981).

En cuanto a los lineamientos técnicos para el flujo de informacion
por medios de telecomunicacién e informética (en coordinacidén con
la SPP). |

Cabe expresar que nuestro paifs, al formar parte del bloque de na-
ciones en desarrollo, puede verse desfavorecido en el caso indistinto de
una falta de regulacién juridica frente al problema, o mds adn por un
régimen inapropiado sobre el particular,

VIII. PROTECCION DE LOS PROGRAMAS DE COMPUTO
1. Antecedentes y evolucion del problema

Como ya ha sido expresado anteriormente, la comercializacién de
las computadoras se inicia propiamente en la década de los sesenta.”®
Pues bien, en un principio el 70% del capital destinado al desarrollo
de la industria informdtica era empleado en el drea de componentes
fisicos (hardware), en tanto que el 30% restante se canalizaba al 4rea
de soporte légico (software).o®

Posteriormente, la produccién de equipos requiere menos inversiones;
sin embargo, la creacién de programas se torna mis compleja y por

<59 Idem.
¢ Reporte Whitford, Reino Unido, London Emnd. 6737, parrafo 477, 1977.
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ende mds costosa, en virtud de que son precisamente los programas de
cémputo los que soportan en buena medida el adecuado comportamien-
to y caracter efectivo de las computadoras; y, todo ello, aunado a la
falta de una apropiada estandarizacién de los programas, ha motivado
que las cifras se inviertan, por lo que la industria de programacién
absorbe actualmente un 70% de los costos, cantidades dificilmente
amortizables, entre otras cosas, por la falta de un adecuado régimen
regulador que impida o limite las continuas actitudes de apoderamiento
ilicito en detrimento de los creadores y usuarios.®

2. Nociones fundamentales

Es conveniente enunciar que el problema de la proteccion de los
programas no es estrictamente juridico, sino que denota la presencia
de dos elementos fundamentales, como lo son el técnico y el econémico.

A. Aspecto técnico

Podemos considerar a los programas de cémputo como el conjunto
de procedimientos o reglas que integran el soporte 16gico de las méqui-
nas que permiten la consecucién del proceso de tratamiento de la in-
formacion.

En la prictica, podemos distinguir dos tipos de programas: los fuente
y los objeto.

Los programas fuente (conocidos también como sistemas operativos
o de explotaci6n) estdn ligados al funcionamiento mismo de la miquina,
guardando una estrecha relacién con las memorias centrales y auxiliares
del computador a través de dispositivos como los compiladores, tra-
ductores, intérpretes, editores, etcétera, que permiten el adecuado en-
lace entre la miquina y los trabajos del usuario.

Por otra parte, tenemos a los programa objeto, que son aquellos que
se realizan para satisfacer las necesidades més variadas de los usuarios;
éstos permiten el tratamiento de datos definidos concretamente, siendo
disociables de la miquina. En este tipo de programas tenemos los que
resuelven las necesidades de un nimero elevado de usuarios y aquellos
que “sobre medida” responden a necesidades especificas de determi-
nados usuarios.

€1 A mayor abundamiento, recomendamos la lectura de mi obra La proteccién
juridica de los programas de computacién, 2a. edicién, México, UNAM, 1989.
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Es evidente que los programas estin intimamente relacionados con
los Nlamados lenguajes de programacién, los cuales, sea del nivel de
que sc traten, fungen como medio de enlace entre el lenguaje natural
y el lenguaje de mdquina.

B. Aspecto econdmico

Hemos expresado la importancia econémica que reviste actualmente
el bien informacién.®? Los programas de cémputo como una de las
méximas manifestaciones de producto-informacién, han provocado un
apuntalamiento de la industria de programacion, lo cual ha traido
consigo que los problemas en torno al software rebasen la esfera pu-
ramente técnica para alcanzar niveles econdémicos y, por ende, juri-
dicos.®

3. Principales implicaciones

El indiscutible contenido econémico de los programas ha suscitado,
entre otras cosas, que dichos bienes se constituyen en objeto de inver-
siones muy altas,® asi como de acciones ilicitas de apoderamiento, lo
cual ha urgido la bisqueda de soluciones a dichos problemas, primera-
mente encuadradas bajo la misma perspectiva técnica y econémica. Ana-
licemos entonces estas implicaciones.

A. Despilfarro

La misma falta de proteccién ha provocado que las empresas crea-
doras de software destinen, en mas de las veces, sumas considerables
de dinero, para desarrollar programas similares, si no es que iguales,
a los de sus propios competidores, lo cual redunda en un ofrecimiento
desmedido de programas para determinadas 4reas en detrimento de
otras tantas, asi como un precio elevado del producto; las dos, claro
estd, en menoscabo de los intereses de los usuarios informéticos.

B. Pillaje

La lucha constante para dominar el mercado de programacién en la
industria informética por parte de las empresas especializadas y aun

62 Ver supra correspondiente.

e3 Es conveniente recordar que la nocién de bien remite a lo econémico y esto
a su vez a lo juridico.

€ Ver supra correspondiente.
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por los propios intereses de los particulares, genera un sinnimero de
acciones tendentes hacia el apoderamiento dentro de los “‘términos”
mas técnicos posibles, a través de métodos directos o indirectos, sofis-
ticados o no, de mala o aun buena fe a través de figuras tales como el
robo, espionaje industrial, chantajes fisicos o morales, etcétera, lo cual
ha propiciado una busqueda desesperada de soluciones por parte de los
mismos creadores de programas, tal y como veremos a continuacién.

C. Intentos de solucion

Estos se han dado bajo las manifestaciones de un resguardo bajo
secreto de los programas, asi como dispositivos maés sofisticados como
la criptografia, utilizando cédigos indescifrables o introduccién de ins-
trucciones que impiden el copiado de programas, llegando hasta el blo-
queo o destruccién total de los mismos, todos ellos muy onerosos, a la
vez que transitorios, no obstante su relativa eficacia durante su corta
existencia, ya que al estar fundamentadas sobre bases técnicas, es evi-
dente su superacién por la misma técnica. De esta forma el problema
queda atn sin solucién, por lo que surge la necesidad de volver los
ojos hacia instituciones aparentemente mas resolutorias como es el caso
del derecho.

4. Régimen juridico aplicable

Confrontaremos a continuacién algunas de las figuras mds significati-
vas de aquello que bien podriamos conceptualizar como un derecho
clasico, como es el caso de la via civil (entiéndase también mercantil)
o penal frente al problema de la proteccién juridica de los programas,
incursionando posteriormente en las figuras derivadas del llamado de-
recho de la propiedad intelectual, como es el caso de la propiedad
industrial y la propjedad literaria y artistica, para finalizar con una
instituciéon juridica sui generis acorde a las circunstancias. Procedamos
entonces a realizar dicho anélisis.

A. La via civil

En primer término, bajo la égida de esta via tenemos a los contratos,
es decir, un conjunto de clausulas introducidas en el contrato y alusivas
a la seguridad y proteccién de los programas, consignando el eventual
acceso a los mismos por personas no autorizadas, uso. inadecuado, mo-
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dificaciones no pactadas, destruccién de informacién, etcétera. Todo ello
implica un régimen de confidencialidad y resguardo bajo secreto. Actual-
mente son varios los provedores de software que han recurrido a este
recurso contractual; sin embargo, huelga decir que por circunstancias
tales como la alta tecnicidad, desequilibrio entre las partes, problemas
en la prueba, etcétera, tal como ahondaremos en su oportunidad,®® esta
figura se presenta como insuficiente frente al problema.

Por otra parte, tenemos aun si mdas propiamente asimilable en el
ambito mercantil, a la figura de la competencia desleal, como aquclla
que reprime las acciones deshonestas entre agentes de comercio, y que
operaria bajo las consideraciones de una apropiacién o “sustracciéon”
dolosa de secretos (en este caso programas) de un competidor, a fin
de explotarlo comercialmente; sin embargo, y muy a pesar de que por
momentos se considera, sobre todo en Estados Unidos, como solucién
al problema,¢ esta figura no llega a resolver cabalmente la cuestién en
funcién de que sélo se da entre comerciante, por lo que los particulares
escaparian a dicha accién. Supone un comportamiento desleal que
atenta a los intereses comerciales de un competidor que traiga un desvio
de clientela (lo cual ofrece serios problemas a nivel de prueba), por lo
que a final de cuentas se le asimila como igualmente insuficiente respecto
a la situacion.

Finalmente, y siempre bajo la via civil, tenemos a la figura del enri-
quecimiento sin causa, derivada de un principio general de equidad se-
gin el cual estd prohibido enriquecerse en detrimento de otro. Dicha
accién requiere comprobar un enriquecimiento a costa del empobreci-
miento de otro, lo cual, como puede inferirse, ofrece serios problemas a
nivel probatorio, y aun en el caso de ser aplicada frente al problema,
bien podria desencadenar abusos a nivel de invocaciones falsas por
parte de particulares o empresas en el sentido de verse perjudicados
(entiéndase empobrecidos) por una inapropiada utilizacién de algin pro-
grama, lo cual, lejos de ser real, bien pudiera fincarse sobre bases am-
pliamente sobreestimadas, por lo que el vacio subsiste.

B. La via penal

Se ha llegado a considerar que figuras tales como el robo, fraude,
abuso de confianza a los llamados secretos comerciales (figura ameri-

65 Ver infra correspondiente.
% En efecto, esta figura fue muy utilizada en un principio para después dar
paso a las patentes y a los derechos de autor.
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cana) y secretos de fabricacién (figura europea) se presentan como
medios de solucién frente al problema; sin embargo, dichas instancias
parecen no estar integradas por elementos tales que permitan atribuir
una cabal asimilacién.

Asi por ejemplo, en el robo se requiere del apoderamiento fisico
de una cosa mueble, la cual, en los términos de la informacién como
un “algo” indiscutiblemente intangible o inmaterial, no configura con-
vincentemente el supuesto. Por otra parte, en el abuso de confianza
se requiere de la disposicién de uma cosa ajena mueble, lo cual repre-
senta igualmente problemas a nivel de la carga de la prueba. En el
fraude se requiere un engafio o aprovechamiento de un error que per-
mita hacerse ilicitamente de alguna cosa (no se especifica de qué tipo)
o alcanzar un lucro indebido, lo cual, si bien pudiera ser aplicable, a
final de cuentas, por su misma abstraccién frente al problema, ofrece
serias inconvenientes en la practica.

Ahora bien, por cuanto concierne a los secretos comerciales y de
fabricaciéon (si bien no utilizados en nuestro pais), en ellas se implica
una divulgacién intencional (o aun fortuita) de alguna informacién, en
este caso, referidas o contenidas a un programa de cémputo; dichas
figuras, si bien apropiadas en apariencia (sobre todo porque son casti-
gadas penalmente), revisten asimismo dificultades a nivel probatorio
en cuanto al apoderamiento y difusién de la informacién.

C. La via patentaria

De entre cl llamado derecho de la propiedad industrial resalta la fi-
gura de las patentes, la cual, surgida a raiz de la Revolucién Industrial
y por tanto, mdas reciente que las anteriormente analizadas, se le ha
considerado como uno de los métodos mas apropiados para resolver
el problema. '

Sabemos que toda invencién, para ser susceptible de atribuirle una
paicate, requiere denotar una novedosidad, actividad inventiva, asi comd
una aplicacion industrial de estos elementos. Los dos primeros son los
que revisten mayor grado de dificultad en funcién de la complejidad
del l'amado estado de la técnica, con base en la existencia o no de
anterioridades, asi como que dicha invencién resulte o no evidente.

En el caso de los programas de computo se discute en torno de
esas anterioridades y evidencia en los términos de que no presentan
caracteres suficientes como para atribuirle una patente. Algunos autores
(y aun plasmado a nivel legislativo y de jurisprudencia) consideran a
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dicha figura como no aplicable, mientras que otros opinan lo contrario;
lo cierto es que atendiendo a un criterio rigido, dificilmente podriamos
dar cabida a una eventual patentabilidad de los programas; de aqui
que se recurra a un andlisis a la luz de otras formas de proteccién, bajo
reserva de explotacién de derechos.

D. La via autoral

Sin lugar a dudas que el derecho de la propiedad literaria y artis-
tica, y mas especificamente los derechos de autor, se presentan como
la figura mas aparentemente aplicable frente al problema de la protec-
cion de los programas, y si bien los criterios de seleccién del género de
la forma de expresion, del mérito y la destinacién y aun el principio
de exclusién de las ideas a proteger, no representan mucha dificultad,
la situacion no es la misma en lo que toca al principio de la originali-
dad, la cual, diferente a la novedosidad en las patentes en cuanto que
la una se aprecia en atencién a un criterio subjetivo, y la otra con base
en un criterio objetivo, la mencionada originalidad podria sustentarse ca
la existencia de un esfuerzo intelectual personalizado 47 por parte del
creador del programa que lo permite diferenciar de cntre los demaés
creadores y programas, aun si estos estdn encaminados a la resolucion
de un mismo problema. Son varics los autores que han coincidido en
aceptar ** (incluso secundados por disposiciones legislativas y judiciales)
a los derechos de autor como la figura mds aplicable frente al proble-
ma; sin embargo, se considera que algunas prerrogativas tales como el
término de duracién de los derechos, ejercicio de los derechos de ex-
posicidn, representacién publica, divulgacion, retiro de obra, etcétera,
no encuentran un acomodo acorde a la naturaleza de los programas
de cémputo, provocando que el convencimiento no puede manifestarse
cn forma plena.

E. La via particular

En el ya largo debate (mds de veinte afios) en torno al problema
de la proteccidn juridica de los programas, algunos autores nos hemos
manifestado en el sentido de quz debido a la complejidad de los pro-

“7 Este esfuerzo intelectual personalizado es mencionado, entre otros autores, por
Christian Le Stanc en sus obras relativas a la proteccion de los programas de
céinputo.

%% Ver mi obra ya citada sobre el tema.
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gramas y de una necesaria regulacion bajo las consideraciones de una
reserva privativa, esta puede llegar a darse, tomando los elementos maés
significativos por parte de las instituciones juridicas ya expresadas, y
en especial, en materia de patentes y derechos de autor, a fin de inte-
grarlos en una estructura nueva y especifica que constituya un derecho
sui generis o particular, acorde a las condiciones especificas de los
programas.

En dicha figura se podrian atemperar requisitos tales como la nove-
dosidad y la originalidad, asi como un apoyo bajo un sistema de regis-
tro (depésito) de caracter internacional, a fin de que revista una verda-
dera trascendencia. A este respecto, son interesantes las apreciaciones
formuladas por los comités de expertos de la Organizacién Mundial
de la Propiedad Intectual (OMPI) en torno al problema, lo cual in-
cluso ha dado lugar a la formulaciéon de las llamadas ‘“disposiciones
tipo” para la proteccion del soporte l6gico.®®

Sin embargo, debemos hacer notar que el problema puede ser perci-
bido en forma diferente, dependiendo del contexto y que por tanto, la
solucién no pueda ser la misma.

5. Situacién internacional

Los paises altamente informatizados con una economia de corte ca-
pitalista han concedido una importancia diferente al problema con res-
pecto a los paises de economia socialista y mds alin, en los paises en
desarrollo.

A. Puises capitalistas

En los paises capitalistas se ha considerado que la vulnerabilidad
de los programas estd intimamente ligada a los intereses de empresas
privadas, particulares y también, claro estd, del gobierno mismo; de
esta forma, se habla de un necesario régimen juridico de carécter inter-
no y externo que permita salvaguardar adecuadamente el desarrollo de
la industria de programacién. Asi por ejemplo, en los Estados Unidos
se han llegado a considerar a los secretos comerciales, las patentes y

89 Para consulta textual de dichas disposiciones ver anexo correspondiente de
mi obra Derecho informdtico.
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los derechos de autor, al igual que la competencia desleal como figuras
aplicabies, sin que por el momento exista una definicién al respecto.™
Por otra parte, paises como el Canad4, Gran Bretafia, los paises escan-
dinavos, Alemania Federal, Austria, Suiza, paises del Benelux, Italia,
Australia, Espafia y Portugal han tratado de encontrar, asimismo, una
solucién al problema sin que sc manifieste un consenso undnime en
cuanto al régimen juridico aplicable.

Por otra parte, paises tales como Francia o el Japén, han generado,
incluso, regulaciones especificas en torno a los programas, considerando
que dicha cuestién amerita una resolucién impostergable.™

B. Paises socialistas

En este tipo de paises en que el control econdémico recae en el Es-
tado, el problema alcanza un significado diverso. Si bien el grado de
informatizacién es suficiente como para que surjan dificultades alre-
dedor de la proteccion de los programas, es el Estado a quien directa-
mente le interesa controlar la produccién y distribucién de programas, de
aqui que en un pais de este bloque, como es el caso de Bulgaria, haya
surgido un régimen especifico relativo a los programas de cémputo.
Dicha reglamentacién, que data del afio de 1979, tiende a estimular
la actividad creadora de programas, atribuyendo el reconocimiento de
una serie de derechos sobre el mismo, lo que le permite obtener al
creador ciertos ingresos con motivo de la difusién de su obra. Esto
es controlado por dos 6rganos estatales, uno encargado del registro de
programas, denominado Fondo Nacional de Proyectos y Programas, y
el otro, encargado de la difusién de éstos, como es la Biblioteca Central
de Proyectos y Programas (B.C.P.P.); un dispositivo sin duda intere-
sante, que permite beneficios considerables, tanto a creadores de pro-
gramas, usuarios de los mismos y al Estado, quien percibe ingresos a
manera de “‘comision” por fungir como ente “mediador” y aun como
autoridad, en caso de suscitarse litigios con motivo de la creacién y
explotacion de programas. Otros paises de este bloque, como lo son la
Unién Soviética, Hungria y Polonia también han manifestado interés

7 En los Estados Unidos existe una ley en materia de semiconductores en
microplaquetas de silicio (chips) que otorga derechos exclusivos al creador por el
término de diez afios.

™ En Francia se dio, en forma reciente, una reforma de 3 de julio de 1985
que reconoce ciertos derechos por la via autoral a los creadores de programas; por
otra parte, en Jap6n se han hecho estudios profundos por los ministerios de Edu-
cacién y de Tecnologia, a fin de introducir una forma efectiva de proteccion.

DR © 1991. Instituto de Investigaciones Juridicas - Universidad Nacional Autbnoma de México



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/YgXipE

1176 JULIO TELLEZ VALDES

en ¢l problema, aunque sin que hasta la fecha (al menos en lo que
sabemos) dispongan de un método de proteccion.

C. Paises en desarrollo

En estos paises, la informdtica es presentada al igual que otros pro-
ductos y servicios como la “solucién” indiscutible a sus problemas. La
variedad de equipos introducidos genera, a su vez, la aparicién de di-
versos programas, muchos de ellos de origen extranjero, que por mo-
mentos impiden el surgimiento y desarrollo de una industria nacional, por
lo que en la mayoria de las ocasiones se presenta como méis recomenda-
ble el surgimiento de normas (entiéndase politica informética) que
favorezca la buena marcha de dicha industria, complementado por reglas
juridicas (entiéndase derecho de la informética) que provea de elementos
de proteccidén, como lo serian para los programas mismos.

La formalizacién de figuras de reserva privativa (sea patentc o de-
rechos de autor), aunada a una incipiente creacién de programas nacio-
nales, generaria que los paises en desarrollo con un determinado grado
de informatizacién, continuaran siendo verdaderas ‘“cajas de pago” por
concepto de regalias producidas por la explotacién de inventos u obras,
como en este caso serian los programas de cémputo, por lo que es ne-
cesario un andlisis cuidadoso que diera lugar a un régimen favorecedor
a los intereses de este tipo de paises. Naciones como Brasil, Argentina
y la India, han dado la pauta para que el desarrollo informatico sea
un verdadero recurso hacia el progreso y no otro problema més, que
propicie un deterioro aun més pronunciado en las de por si ya ende-
bles economias en este bloque de paises.

6. Situacion nacional

Nuestro pais, sin duda alguna, ha alcanzado un grado de desarrollo
muy prometedor por cuanto concierne a la industria de programacién,
lo cual, evidentemente, ha motivado la aparicién de considerables con-
troversias con relacién a la propiedad de los programas.

La Ley mexicana de Invenciones y Marcas del 10 de febrero de 1976
en su articulo 9, fraccién III in fine excluye especificamente a los pro-
gramas como objeto de patentes; por otro lado, si bien la Ley de De-
rechos de Autor del 21 de diciembre de 1963 no contiene ninguna
disposicion al respecto, existe, sin embargo, un Acuerdo ministerial
de fecha 8 de octubre de 1984 que permite la inscripcién de los pro-
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gramas en el Registro Publico del Derecho de Autor, aunque con una
serie de limitantes, ya que se presenta mds como un trémite adminis-
trativo con escasas implicaciones de orden juridico. Por otra parte, la
Ley sobre Control y Registro de la Transferencia Tecnologica y el
Uso y Explotacién de Patentes y Marcas del 11 de enero de 1982 y su
respectivo reglamento, obligan la inscripcién de contratos tecnoldgicos
en materia de programas de cémputo ante la Direccién General de
Transferencia de Tecnologia, todo esto aunado a unas disposiciones
fiscales contenidas en un Acuerdo, no son realmente alentadoras como
para pensar que el problema de la proteccidén juridica de los programas
de computacién esté resuclto en nuestro pais.

IX. CONTRATOS INFORMATICOS
1. Generalidades

A continuacién procederemos a proveer algunos elementos importan-
tes y de indole general en torno al tema de los contratos informaticos.

A. Antecedentes y evolucion

Los coatratos informdticos surgen ligados a la inminente comercia-
lizacién de las computadoras. En un principio, estas se empleaban, segiin
hemos dicho, en el dmbito cientifico y militar y posteriormente fueron
introducidas en el dmbito de los negocios, lo que originé su rdpida comer-
cializaci6n, y por ende, la proliferacién de contratos en materia informé-
tica, cuya redaccién significé una notoria diferencia respecto a lo que
podriamos considerar como contratos “clasicos” en funcién de su alta
tecnicidad.

En un principio, este tipo de contratos se englobaba en uno sclo, lo
que provocaba ambigiiedad en los mismos, favoreciendo la prictica
comercial de monopolios en detrimento de la libre concurrencia de los
mercados, lo cual incluso provocé el seguimiento de un juicic antimo-
nopdlico en contra de la compafiia IBM bajo el amparo de las leyes
Sherman y Clayton.

Todo esto dio como resultado una diversificacién contractual, cono-
cida bajo el anglicismo de unbundling y consistente en hacer una con-
tratacién por separado respecto de los bienes y servicios informaticos, lo
cual trajo como consecuencia la creacién de mercados muy diversos,
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surgiendo empresas especializadas en cada una de las vertientes infor-
maticas, tanto en la construccién y venta de equipos como en la pres-
tacion de servicios como mantenimiento, programacion, asistencia téc-
nica, etcétera.

Lo cierto es que este tipo de contratos han evolucionado paralela-
mantc con el avance tecnoldgico, mas no asi a la par del derecho.

B. Principales implicaciones

De entre las principales implicaciones producidas por este tipo de
contratos, tenemos al notorio desequilibrio entre las partes provocado
por ¢l mayor y mejor conocimiento de los elementos fundamentalmente
técnicos por cuanto toca al proveedor, aparejado esto a la situacién des-
favorable de los usuarios, quicnes se ven generalmente obligados a
aceptar las condiciones contractuales (cldusulas) impuestas por el pro-
veedor, en razén de sus necesidades de informatizacién.

Dicha problematica se acentia por las ambiciones desmedidas de los
proveedores, quienes, con objeto de rentar o vender equipos y/o pro-
gramas O prestar servicios, en muchas ocasiones crean necesidades u
ofrecen bienes o servicios que realmente no corresponden a lo requerido.

Para evitar este tipo de situaciones (desequilibrio, alta tecnicidad,
oscuridad de las cldusulas, etcétera) es conveniente que el usuario se
interiorice en los aspectos técnicos elementales, apoyandose preferible-
mente en la opinién de expertos a fin de percibir mds adecuadamente
las eventuales implicaciones en este tipo de contratos.

Por otra parte, la redaccion debe estar en términos juridicos y téc-
nicos debidamente precisados (castellanizacion, citar articulos, inclusién
de glosarios y anexos, etcétera) a efecto de evitar malentendidos y dar
mas claridad a la relacién contractual.

2. Caracteres particulares

Toca en turno mencionar brevemente algunas de las carcateristicas
particulares mas importantes que resaltan en este tipo de contratos
(partes, categorias, contenido y etapas).

A. Partes

Recordemos que los contratos son el acuerdo de dos o mas volun-
tades para crear, transferir, modificar o extinguir derechos u obligacio-
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nes,”? y que en toda relacién contractual encontramos uno o mas su-
jetos activos y pasivos, quienes deber4n cumplir con sus obligaciones
0, en su caso, exigir los derechos derivados de esa concertacidn.

Pues bien, los contratos informaticos, por cuanto toca a esto, no son
la excepcién, por lo que las partes intervinientes también son sujetos
de derechos y obligaciones, y son catalogados, en forma general, bajo
las consideraciones de proveedores y usuarios. Hablemos de ellos.

a) Proveedores

Son aquellos encargados de la prestacién de dar o hacer y funda-
mentalmente constituidos por los constructores, distribuidores y vende-
dores de equipos, asi como los prestadores de servicios informéticos;
algunas de sus principales obligaciones y derechos son las siguientes:

—salvaguardar los intereses de su cliente, asi como proporcionarle
consejo e informacién;

—cumplir con los términos de entrega o prestacién del servicio;

—garantizar sus productos y servicios;

—realizar convenientemente el estudio de viabilidad en caso de serle
solicitado;

—actuar con probidad y buena fe frente a los intereses del usuario;

—recibir el pago por la prestacion realizada, etcétera.

A este respecto, cabria mencionar que no todos los proveedores
informéticos se sujetan a estos lineamientos, por lo que en muchas
ocasiones se suscitan conflictos con la contraparte.

b) Usuarios

Estos son aquellos quienes reciben la prestacion de dar o hacer por
parte de los proveedores, y estan constituidos por el sector publico y
privado en sus diferentes niveles; de entre sus derechos (y también
obligaciones) destacan las siguientes:

—informarse adecuadamente respecto a las implicaciones generadas
por la firma de este tipo de contratos;

—determinar de manera precisa sus necesidades susceptibles de au-
tomatizacion, asi como sus objetivos;

——capacitar apropiadamente a su personal respecto al bien o servicio
informético a recibir;

72 Articulo 1792 del Cédigo Civil para el D. F.
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—aceptar y recibir la prestacién requerida, siempre que esté dentro
de los términos pactados.

—respetar los lineamientos expuestos por el proveedor respecto al
modo de empleo del material o los programas de cémputo.

—pagar el precio convenido segin las modalidades fijadas entre las
partes.

Cabe destacar que en algunas ocasiones los usuarios no cumplen ade-
cuadamente con sus obligaciones, por lo que en el contrato no llega
a darse dentro de los términos mdas deseables por ambas partes.

B. Tipos de contratos

Aqui tenemos que eXisten, en cuanto al tipo de prestacién a realizar
u objeto, dos tipos de contratos informdticos fundamentales: aquellos
referidos a los bienes (equipos, periféricos, dispositivos, etcétera) y
aquellos referidos a los servicios (asistencia, formaci6n, mantenimiento,
programas, etcétera).

Dichas prestaciones serdn pactadas bajo las consideraciones de las
categorias juridicas contractuales mds conocidas, como es el caso de
la compraventa, arrendamiento, prestacién de servicios o de aquellas
no tanto como es el caso del arrendamiento con opcién a compra,
también conocido por el anglicismo de leasing.

Técnicamente hay una serie de modalidades, dependiendo de qué
se traten, de bienes o servicios informaticos, por lo que consideramos
importante expresar, aunque sea sOlo en forma enunciativa, algunos
de los principales tipos de contratos de acuerdo con esta naturaleza:

—contratos de material o de sistema,
—compatibilizacién de equipos y programas;
——servicios y aprovisionamiento de refacciones;
—contratos de programa-producto;
—adquisicién de programas;

—licencia de uso de programas;

——desarrollo de programas;

—andlisis y tratamiento de datos;

—contratos de mantenimiento;

—contrato de asesoria;

——contrato de formacién o capacitacion, etcétera.

Algunos de los inconvenientes suscitados por esta diversificacién
contractual, son que en algunas ocasiones se tienen que pactar dichos
contratos con proveedores diversos, por lo que el fenémeno de depen-
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dencia se desconcentra pudiendo provocar variantes inadecuadas den-
tro de la buena marcha de las diferentes actividades informdticas.

C. Contenido del contrato (cldusulas)

Estos contratos, al igual que otros tantos, deberan estar forzosamente
integrados por aquellas consignas (entiéndase cldusulas) que darén es-
tructura particular a aquella fuente de derechos y obligaciones derivada
de un caricter general del convenio pactado de manera bilateral. Al-
gunos. de los elementos que resaltan en este tipo de contratos son los
siguientes:

a) Objeto. Es decir, las modalidades de los derechos y obligaciones
respecto a los bienes o servicios informaticos.

b) Duracién y rescisién. O sea, el término de vigencia del contrato,
el cual podrd verse interrumpido en caso de transgresién de clausulas
por alguna de las partes.

¢) Precio. Caracterizado éste por ser justo, verdadero y en dinero.

d) Facturacién y pago. Los cuales tendrdn lugar de acuerdo con las
consignas particulares establecidas por mutuo acuerdo.

e) Control, supervisién y acceso. Los cuales recaerdn en la respon-
sabilidad de los usuarios, a fin de que las actividades informaéticas se
den en las condiciones més favorables sin injerencia internas o externas
inadecuadas.

f) Asistencia y formaciéon. Todo esto, a fin de que las mencionadas
actividades informadticas se den en los términos mds atingentes, evitando
de esta manera probables actitudes negligentes o impropias por falta de
un conocimiento técnico pertinente por parte del usuario.

g) Propiedad de los programas. Sin lugar a dudas, uno de los aspec-
tos mas controvertidos en virtud de la ausencia de un adecuado régimen
regulador respecto a los programas de cémputo.”

h) Proteccién material de la informacién. Esto en el caso de aquella
informacién propiedad del usuario que esté bajo resguardo del provee-
dor, a fin de desarrollar un programa.

i) Secreto y confidencialidad. Esto en cuanto a las informaciones
que se provean por ambas partes con motivo de la celebracién del con-
trato.

j) Responsabilidad y garantias. Entendiendo por responsabilidad a
aquellas obligaciones inherentes a la firma de un contrato, en este caso

™3 Ver supra correspondiente.
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informdtico. Asi por ejemplo, tenemos a las referidas a la seguridad
material del equipo, reparacién del sistema, pago de dafios y perjuicios,
etcétera, y por otra parte, las garantias, como las obligaciones pactadas
a efecto de asegurar el goce o disfrute de una cosa, en este caso, un
bien o servicio informético. Asi, tenemos a las de conformidad, buen
funcionamiento y garantias contra vicios ocultos y eviccién.

k) Disposiciones generales. Tales como la no cedibilidad de las obli-
gaciones, preeminencia del contrato sobre otros documentos, incumpli-
miento del contrato en caso de nulidad, necesidad de anexos, etcétera.

) Clausulas diversas. Son aquellas que se refieren a un concepto en
especial y que las partes convienen en insertarlas para una mejor rela-
cién contractual. Muchas de estas cldusulas en realidad son limitativas,
si no es que excluyentes, de responsabilidad por parte de los proveedo-
res, por lo que éstos tienen especial cuidado en incluirlas en este tipo
de contratos.

D. Diferentes etapas contractuales

Es importante considerar que este tipo de contratos, a fin de que
tengan un “desenlace” adecuado, requieren pasar por diferentes etapas,
de entre las que se distinguen aquellas de cardcter previo a la firma
del contrato, asi como otras tantas como son las de recepcion, verifi-
cacién y conformidad respecto a la prestacién recibida.

Respecto a las llamadas relaciones precontractuales, tenemos que
estas pueden dar la pauta para que el establecimiento de las relaciones
contractuales propiamente dichas, surgidas a raiz de la firma del con-
trato, se den en los términos mas adecuados; asi los llamados estudios
previos o de oportunidad como aquellos realizados por los usuarios
con apoyo en la opinién de expertos, permiten precisar la existencia
o no de una necesidad de informatizacién, proporcionando los elemen-
tos pertinentes para la oferta de bienes o servicios mds adecuados por
parte de los proveedores, permitiendo al usuario una ponderacién y
eleccién derivada sobre bases objetivas.

Por otra parte, en el estudio de viabilidad realizado por el proveedor
a instancias del usuario, se le da a este Gltimo un cuaderno de cargos, a
efecto de que sea debidamente llenado y permita al proveedor (siempre
que actie honestamente) ofrecer aquellos bienes y servicios que real-
mente satisfagan las necesidades de automatizaciéon (si es que las hubiere)
del usuario.
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Derivado de lo anterior, el usuario contard normalmente con los ele-
mentos més significativos hacia una acertada eleccién, a pesar de que
ésta esté supeditada en Gltima instancia a una serie de factores.

Es conveniente, entonces, que el usuario antes de hacer su eleccion
evalie aspectos tales como la clase de bien o servicio a recibir, costos,
eficiencia, rapidez, condiciones de instalacion y mantenimiento, renta-
bilidad, etcétera. De una adecuada ponderacién se infiere una adecuada
eleccion, la cual dard lugar posteriormente a la firma del contrato en
la que se formalizard o perfeccionard propiamente la relacién contrac-
tual en la que los contratantes aceptan ticitamente las condiciones
del contrato y externan su voluntad de obligarse al cumplimiento del
mismo, mediante el estampamiento de su firma, dando inicio a las etapas
subsecuentes, como lo son, en el caso de equipos informéticos, la en-
trega e instalacién del mismo (generalmente pactado en un plazo de
treinta a sesenta dias posteriores a la firma del contrato), asi como la
recepecién y eventual aceptacion por parte del usuvario en caso de buen
funcionamiento y afinidad a los lineamientos planteados, todo esto con
sus respectivas modalidades, en caso de tratarse de otros bienes o ser-
vicios informaticos, siempre bajo los canones de las garantias y respon-
sabilidades inherentes al contrato en cuestién.

3. Riesgos informdticos y su necesario aseguramiento

Los riesgos, como la incertidumbre o probabilidad de que ocurra o
se realice una eventualidad, pudiendo estar éstos previstos, bien pueden
manifestarse respecto a los equipos informdticos, programas, centro de
cémputo, archivos, informacién, etcétera, y aun en relacién con la res-
ponsabilidad civil que éstos ocasionen frente a terceros con motivo de la
prestacién de un servicio informético.

Los riesgos informaticos no constituyen en si una figura juridica es-
pecial, probablemente debido a su complejidad, aunque en funcién de
su magnitud no dudamos que ameritan un tratamiento pormenorizado
en ordenamientos existentes o aquellos provistos por el mismo derecho
de la informaitica.

Algunos de los principales riesgos de este tipo son aquellos referidos
a los proyectos informaticos, instalacién de equipos (incendio, fugas de
agua, destruccién, ctcétera), archivos y programas (robo, destruccién
negligente o intencional), pérdidas econémicas con motivo de desperfec-
tos del equipo, responsabilidad civil respecto a terceros, etcétera.
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Ante esta situacidn es conveniente apoyarse en informacion estadis-
tica a fin de evaluar este tipo dc riesgos en cuanto a su probable verifi-
cacion, previsién o disminucién de efectos.

Estos riesgos, ademds de las medidas preventivas que pudieran llegar
a adoptarse, es conveniente que sean objeto de aseguramiento, a fin de
protegerse contra los acentuados perjuicios financieros que éstos puedan
traer aparejados, por lo que es urgente la elaboracién de pélizas ex pro-
feso que contemplen este tipo de riesgos.

4. Situacion nacional

El problema suscitado por los contratos informaticos no es actual-
mente objeto de un tratamiento adecuado en nuestro pais. Si bien la
administracién publica dispone de infraestructuras normativas, técnicas
y legales aparentemente minimas para establecer los términos de una
adecuada contratacién de bienes y servicios informdticos (es importante
mencionar que el sector publico, y en especial a raiz de la nacionaliza-
cién de la banca, es el usuario informético principal del pais) y que
incluso existe la Direccién General de Politica Informatica, dependiente
de la Secretaria de Programacion y Presupuesto, que tiene como unas de
sus funciones principales la dictaminacién y en su caso aprobacidn
para la adquisicién, arrendamiento o prestacién referida a bienes y ser-
vicios informdticos, resulta sin embargo, poco cficaz en la préactica, en
virtud de la inoperancia de los llamados “contratos tipo”, asi como las
inadecuadas elecciones en los concursos en que se evalian las ofertas
de los principales proveedores informaticos.

Por otra parte, los particulares y empresas pequeiias, quienes general-
mente no disponen de un soporte y apoyo técnico adecuado hacia la
eleccién de un bien o servicio informatico, se hallan frente a una verda-
dera situacién de adversidad frente a los proveedores, acentuada adn
més por el hecho de que la administracién piblica no les ofrece un
respaldo adecuado, a no ser la presentacién de quejas frentc a la Pro-
curaduria Federal del Consumidor.™

Es importante una reestructuracién respecto a la politica guberna-
mental en cuanto a este punto, asi como una depuracién equitativa de
esta manera, tal y como se viene dando en aquellos paises que, si bien
con un nivel de informatizacién mds pronunciado, ofrecen lo mismo

74 Seria muy recomendable la constitucién de una Asociacién Nacional de Usua-
rios en Informitica.
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una serie de elementos, los cuales debidamente capitalizados, permitirian
disponer de un panorama prospectivo mas prometedor.”

X. DELITOS INFORMATICOS
1. Origenes

Es indudable que asi como la computadora se presenta como una
herramienta muy favorable para la sociedad, también se puede consti-
tuir 2n un instrumento u objeto en la comisién de verdaderos actos
ilicitos. Es:c tipo de actitudes concebidas por ¢l hombre (y no la ma-
quina, como algunos pudieran suponer) encuentran sus origenes desde
cl mismo surgimiento de la tecnologia informatica, ya que es ldgico
pensar que de no existir las computadoras, estas acciones no existirian;
por otra parte, la misma facilitaciéon de labores que traen consigo dichos
aparatos proporcionan que, en un momento, dado, el usuario se en-
cucnire ante una situacidon de ocio, la cual canaliza a través de las
computadoras, comecticndo, sin darse cuenta, una seric de ilicitos. Por
ultimo, por el mismo egoismo humano se establece una especie de “duelo”
entre el hombre y la miquina, lo cual, en tultima instancia, provoca el
surgimiento de ilicitos, ¢n su mayorfa no intencionados, por ese “deseo”
del hombre de demostrar su prioridad frente a las maquinas, y en
cste caso especifico, las computadoras.

De esta forma, podemos decir que estas acciones, mas que resultado
de una situacién socioccondmica, se derivan de una actitud antropopsi-
quica, aunque cn ¢l terreno de los hechos son una realidad socioldgica
bicn determinada y que requicre, por ende, de un tratamiento juridico
cspecifico.

2. Conceptos tipico y atipico

Dur un concepto sobre delitos informaticos no es labor ficil, v esto
en razén de que su misma denominacién alude a una situacién muy
especial, ya que para hablar de “delitos” en el sentido de acciones
tipicas (es decir, tipificadas) o sea contempladas en textos juridico-pena-
les, se requiere que la expresién “delitos informaticos” "¢ esté consignada

75 Be necesita actuar mas enérgicamente, y no sélo preocuparse por las contra-
taciones informaticas en la administracién publica en sus diferentes niveles.
76 En el derecho anglosajén, conocidos como los computer crimes.
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en los cédigos penales, lo cual en nuestro pais, al igual que otros muchos,
no ha sido objeto de tipificacion aln; sin embargo, y habida cuenta
de la urgente necesidad de esto, emplearemos dicha alusién, aunqu:z
para efectos de una conceptualizacién hagamos el distingo pertinente
entre lo tipico y lo atipico.

Dec esta manera, tenemos que, dependiendo del caso, los delitos infor-
maticos son “actitudes ilicitas en que se tiencn a las computadoras como
instrumento o fin” (concepto atipico) o las “conductas tipicas, antijuri-
dicas y culpables en que se tienen a las computadoras como instrumento
o fin” (concepto tipico).

Por otra parte, de entre los contados tratadistas penales que han incur-
sionado en el tema, tenemos el italiano Carlo Sarzana, que menciona
que los delitos informéticos son “‘cualquier comportamiento crimindgeno
en que la computadora estd involucrada como material, objeto o mero
simbolo™.””

3. Principales caracteristicas

A continuacién procederemos a enunciar algunas de las caracteristicas
fundamentales que revisten este tipo de acciones:

a) Son conductas criminégenas de cuello blanco 7 (white collar cri-
mes) en tanto que sélo determinado nimero de personas con ciertos
conocimientos (en este caso, técnicos) pueden llegar a cometerlas.

b) Son acciones ocupacionales en cuanto que muchas veces se reali-
zan cuando el sujeto se halla trabajando.”

¢) Son acciones de oportunidad en cuanto que se aprovecha una
ocasién creada o altamente intensificada en el mundo de funciones y
organizaciones del sistema tecnolégico y econémico.®®

d) Provocan serias pérdidas econémicas, pues casi siempre producen
“beneficios” de mas de cinco cifras a aquellos que los realizan.

e) Ofrecen facilidades de tiempo y espacio, ya que en milésimas de
segundo y sin una necesaria presencia fisica pueden llegar a cometerse.

77 Sarzana, Carlo “Criminalitha e tecnologia”, Computer Crimes, Rasegna Peni-
tenziaria e Criminologia, nos. 1, 2, Anno 1, Roma, Italia, Gennaio-Giugno, 1979,

59.
F 78 Ver el estudio de Luis M. del Pont y Abraham Nadelsticher sobre los deli-
tos de cuello blanco, en el Cuaderno No. § del Instituto Nacional de Ciencias
Penales (INACIPE), México, 1981.

79 Ver el trabajo sobre “Delitos electrénicos”, presentados por Ma. de la Luz
Lima para ingresar a la Academia Mexicana de Ciencias Penales.

#0 Sarzana, Carlo, op. cit.
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f) Son muchos los casos y pocas las denuncias, y todo ello, debido
a la misma falta de contemplacién por parte del derecho.

g) Son sumamente sofisticados y relativamente frecuentes en el ambito
militar.

h) Presentan dificultades para su comprobacién, esto, por su mismo
caracter técnico.

i) En su mayoria son imprudenciales y no necesariamente intencio-
nales.

j) Ofrecen facilidades para su comisién a los menores de edad.

k) Tienden a proliferar cada vez mas, por lo que requieren una ur-
gente regulacion.

) Por el momento siguen siendo ilicitos manifiestamente impunes
ante la ley. :

4. Clasificacion

Si bien autores como Sarzana mencionan que estos ilicitos pueden
clasificarse en atencién al provecho que representa para el autor, al
dafio provocado contra la computadora como entidad fisica y que pro-
curen un dafio a un individuo o grupos en su integridad fisica, honor o
patrimonio, nosotros preferimos clasificarlos en atencion a dos criterios:
como instrumento o medio, o como fin u objetivo.

A. Instrumento o medio

En esta categoria tenemos a las conductas crimindgenas que se valen de
las computadoras como método, medio o simbolo en la comisién del
ilicito, Por ejemplo.

a) Falsificacién de documentos via computarizada (tarjetas de crédito,
cheques, etcétera).

b) Variacién de los activos y pasivos en la situacién contable de
las empresas. ,

¢) Planeacién o simulacion de delitos convencionales (robo, homici-
dio, fraude, etcétera).

d) “Robo” de tiempo de computadora.

e) Lectura, sustraccion o copiado de informacién confidencial.

f) Modificaciéon de datos, tanto en la entrada como en la salida.

g) Simulacién de servicios no rendidos.
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h) Aprovechamiento indebido o violacién de un cddigo para penetrar
a un sistema, introduciendo instrucciones inapropiadas (esto es lo que
se conoce en el medio como el método del “caballo de Troya”).

) Variacién en cuanto al destino de pequeilas cantidades de dinero
hacia una cuenta bancaria apdcrifa, método conocido como la “técnica
del salami”.

j) Uso no autorizado de programas de cédmputo.

k) Introduccién de instrucciones que provocan “interrupciones” en la
légica interna de los programas, a fin de obtener beneficios.

) Alteracién en el funcionamiento de los sistemas.

m) Obtencién de informacidén residual impresa en papel o cinta mag-
nética luego de la ejecucién de trabajo.

n) Acceso a areas informatizadas en forma no autorizada.

7i) Intervenci6n en las lineas de comunicacion de datos o teleproceso.

B. Fin u objetivo

En esta categoria encuadramos a las conductas crimindgenas que van
dirigidas en contra de la computadora, accesorios o0 programas como en-
tidad fisica. Algunos ejemplos son los siguientes:

a) Programacién de instrucciones que producen un bloqueo total al
sistema.

b) Destruccién de programas por cualquier método.

¢) Dafio a la memoria.

d) Atentado fisico contra la méquina o sus accesorios (discos, cintas,
terminales, etcétera).

e) Sabotaje politico o terrorismo en que se destruye o surja un apode-
ramiento de los centros neurélgico computarizados.

f) Secuestro de soportes magnéticos en los que figure informaciéon va-
liosa con fines de chantaje, pago de rescate, etcétera.

5. Formas de control preventivo y correctivo

Como podemos inferir, este tipo de ilicitos requieren de un necesario
control, y éste, al no encontrar en la actualidad un adecuado entorno
juridico, ha tenido que manifestarse, en su funcién preventiva, a través
de diversas formas de caricter administrativo, normativo y técnico, de
entre las que se cuentan las siguientes:

— Elaboracién de un examen psicométrico previo al Ingreso al area
de sistemas en las empresas.
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— Introduccion de clausulas especiales en los contratos de trabajo
con el personal informético que por el tipo de labores a realizar asi lo
requiera.

— Establecimiento de un cédigo ético de carécter interno en las em-
presas.

— Adoptar estrictas medidas en el acceso y control de las dreas infor-
maticas de trabajo.

— Capacitaciéon adecuada del personal informatico, a efecto de evitar
actitudes negligentes.

— Identificacién y, en su caso, segregacién del personal informatico
descontento.

— Rotacién en el uso de claves de acceso al sistema (passwords).

Por otra parte, en cuanto concierne al control correctivo, éste podra
darse en la medida en que se introduzcan un conjunto de disposiciones
juridicas especificas en los c6digos penales sustantivos, ya que en caso de
considerar este tipo de ilicitos como figuras anilogas ya existentes, corre
el riesgo de alterar flagrantemente al principio de legalidad de las penas.

Cabe hacer mencién que una adecuada legislacién al respecto traeria
consigo efectos no sélo correctivos sino eventualmente preventivos, de
tal forma que se reducirian en buen ntimero este tipo de acciones que
tanto dafio causan a los intereses individuales y sociales.

6. Situacion nacional

Por cuanto toca a nuestro pais, este tipo de ilicitos no estdn actual-
mente contemplados ni por asomo en nuestros cédigos penales respecti-
vos. Si bien es cierto que el nivel de informatizacién nacional no es muy
pronunciado, al menos es suficiente como para un adecuado andlisis y
eventual tratamiento por la via del derecho.

Como menciondbamos anteriormente, la utilizacién de tipos penales
generales por via de extension a este tipo de acciones puede provocar
enormes errores de apreciacién y, por ende, de punitividad.

Asi entonces, situaciones tales como el robo de tiempo de sistema no
pudicra ser encuadrado bajo las consideraciones de un robo convencio-
nal, esto en funcién de las complejidades que reviste el factor tiempo o
aun otras cuestiones, como seria la misma informacion.

Habria que considerar, asimismo, que nuestro actual Cédigo Penal sus-
tantivo, que data de 1931, no se ajusta de ninguna manera a este tipo de
manifestaciones tecnologicas, ademdas de que en él se atiende a un criterio
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predominante subjetivo, y tal vez seria conveniente considerar la nece-
sidad de contemplar o dar cabida a criterios mas propiamente objetivos,
esto en atencion de la gran importancia que adquieren cada vez con
mas fuerza este tipo de instrumentos como lo son las computadoras.

XI. ASPECTOS LABORALES DE LA INFORMATICA
1. Nociones fundamentales

La acepcion ergonomia informdtica, si bien nueva, estia referida, de
acuerdo con su misma etimologia, al conjunto de enunciados referidos
a la aplicacion de la informatica en el ambito laboral, de ergon = energia,
trabajo, Domos = tratado y del vocablo informatica ya aludido.s*

Ahora bien, si tratiramos de dar un concepto breve y claro sobre
dicha disciplina dirfamos que es ¢l “conjunto de implicaciones de orden
normativo-laboral provocadas por el uso de la informética”. Toca en
turno, entonces, analizar cudles son esas implicaciones.

2. Principales implicaciones

Pocos fenémenos han provocado tantos cambios dentro del contexto
laboral como la informética, y mds especificamente, el uso de las compu-
tadoras.** Modificaciones que si bien se vienen acentuando dia con dia,
no han sido objeto de un tratamiento juridico adecuado.

A. Movilizacion de puestos y desempleo

Respecto a la generacion de nuevos empleos que han traido consigo
el desarrollo informatico, basta con ver en los periddicos, revistas espe-
cializadas y otros medios, la gran cantidad de solicitudes de personal
informético, situacién no privativa de las empresas del sector privado,
sino también del mismo sector piblico.

Sin embargo, no podemos soslayar el hecho de que asi como la infor-
matica es generadora de empleo, también lo es de movilidad de puestos
(algo que también podriamos encuadrar bajo las consideraciones de des-
plazamiento laboral); esto es, que en el seno de una empresa en que se
esté presentando un proceso de informatizacién, ello provoca que deter-

81 Ver supra correspondiente.
82 Idem.
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minadas labores sean objeto de reestructuracion, de tal forma que se
modifique o aun se suprima la actividad de uno o méis empleados, lo
cual traec aparejado (suponiendo la anuencia del trabajador) una movi-
lizacién de puesto, ostensiblemente hacia niveles mdas trascendentes.

Por otra parte, un fenémeno més significativo y con repercusiones
atin mas considerables es el del desempleo, ya que las computadoras
han incursionado seriamente en todo tipo de ambitos: fabricas, oficinas,
escuelas, etcétera, de tal suerte que muchos son (y bastante desproporcio-
nados respecto a los empleos generados) los que estdn y seguiran perdien-
do su trabajo debido a la automatizacién de actividades (mucho de ello
provocado por la ausencia de una adecuada politica informatica), lo cual
en Oltima instancia se perfila como un problema lo suficientemente serio
como para que el derecho se ocupe de él.

B. Condiciones de trabajo

Sin lugar a dudas que dentro de las implicaciones laborales suscitadas
por la infcrmética, tenemos a aquellas que se refieren a las condiciones de
trabajo, por lo que a continuacién procederemos a abordar algunos
de estos aspectos.

a) Jornada de trabajo

La jornada de trabajo, como el tiempo durante el cual el trabajador
estd a disposicion del patrdon para prestar su labor,®® deber4 estar con-
certado a razén de siete u ocho horas diarias maximo, dependiendo del
tiempo de jornada de que se trate, aunque puede ajustarse dependiendo
de la naturaleza de la labor que se desarrolle.*t Pues bien, a este respec-
to es innegable que la computadora ofrece, en un buen nimero de labo-
res fundamentalmente administrativas, el soporte mas que idéneo para una
jornada relativamente corta de trabajo, por lo que es conveniente vislum-
brar adecuadamente esta situacién, ademas de las consideraciones propias
en funciéon de los necesarios descansos intermedios en el desempefio de
dichas labores, ya que si bien sus repercusiones cuantitativas en cuanto
al tiempo y volumen de trabajo se circunscriben en determinadas situa-
ciones,** esto es lo mismo en cuanto a los caracteres cualitativos, ya

%3 Ver articulo 58 de la Ley Federal del Trabajo (LFT).
%t Ver articulos 59-61 de la LFT.
85 Ver articulo 63, LFT.
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que estas actividades generalmente requieren de una disposicidén fisica
o mental muy especial que, como veremos posteriormente, pueden provo-
car algunos trastornos.s¢

b) Vacaciones y dias de descanso

En cuanto a este punto, es conveniente contemplar que tanto las vaca-
ciones como los dias de descanso en el caso de los trabajadores infor-
madticos, deben ser lo suficientemente satisfactorios como para producir
una recuperacion fisica y en especial mental, en cuanto al tipo de actividad
desempefiada; a este respecto y siguiendo algunos “consejos empresa-
riales”, es sugerible que en el caso de empleados informaticos descon-
tentos por el tipo de labor que desempefian, pudieran provocar problemas
a la empresa, sean segregados temporalmente del centro de trabajo,
otorgandoles dias de descanso o vacaciones adicionales.

¢) Salario

El salario, como la retribucién que debe pagar el patrén al empleado
por su trabajo,*” fijado dependiendo de las circunstancias,® presenta una
particular relevancia en el caso de las labores informéticas en funcion de
sus caracteristicas objetivas y subjetivas, de aqui que actividades de esta
indole estén muy cotizadas en la actualidad (probablemente sobrevalua-
das por momentos) y que pudiera llegar a ofrecer algunos puntos de dis-
cusién por cuanto que se menciona que a trabajo igual, desempefiado
en puesto, jornada y condiciones de eficiencia también iguales, debe
corresponder salario igual,® ya que en este caso serfa menester el preci-
sar quiénes son los iguales y quiénes los desiguales.

C. Derechos y obligaciones de los patrones y trabajadores

Otro de los aspectos sustancialmente aparejados a la informatizacién
laboral es el relativo a los derechos y obligaciones de los patrones y
trabajadores.*®

88 Ver infra correspondiente.

87 Ver articulo 82, LFT.

88 Ver articulo 83, LFT.

89 Ver articulo 86, LFT.

9 Ver articulo 132, fr. III, LFT.

DR © 1991. Instituto de Investigaciones Juridicas - Universidad Nacional Auténoma de México



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/YgXipE

DERECHO INFORMATICO 1193

a) Por parte de los patrones tenemos:

— Proporcionar a los trabajadores los utiles, instrumentos y materia-
les (en este caso informéticos) necesarios para la ejecucién del trabajo,
estando éstos en buen estado y con buena calidad.®*

— Proporcionar capacitacién y adiestramiento a los trabajadores in-
formaticos, de manera tal que limite al minimo las eventuales acciones
negligentes o imprudenciales y con ello, las graves repercusiones suscep-
tibles de suscitarse en este tipo de actividades.®

— Montar las instalaciones de tal forma que se limiten eventuales
riesgos en cuanto al tipo de labor que se desempefia.®?

b) Por parte de los trabajadores tencmos:

— Cumplir con las disposiciones de las normas laborales que les sean
conducentes, siendo esto muy importante en el caso de los trabajos infor-
maticos en funcién de sus caracteristicas propias.®*

— Observar las medidas preventivas en materia de seguridad y pro-
teccion; por ejemplo, tomar reposos periédicos acordes al grado de
intensidad de su trabajo informatico.?

— Guardar escrupulosamente los secretos técnicos comerciales y de
fabricacién de los productos a cuya elaboracién concurran directa o
indirectamente, o de los cuales tenga conocimiento por razén del trabajo
que desempefien, cuya divulgacién pueda causar perjuicios a la empre-
sa.*® Sin duda algura que ésta es una de las principales obligaciones de
buena parte de los trabajadores informéticos por cuanto concierne al
tipo de informacién que manejan, lo cual incluso constituye una causal
para la rescisién del contrato respectivo.??

¢) Por tltimo, en cuanto a las invenciones de los trabajadores tan
susceptibles de suscitarse en este tipo de actividades,’® tenemos que la
atribucién de los derechos sera:

o1 Recordemos que lo que para una parte constituye un derecho para la otra
representa una obligacién.

°2 Articulo 132, fr. XV en relacién con el capitulo Il bis del titulo cuarto
de la LFT.

93 Articulo 132, frs. XVI y XVII, LFT.

»4 Articulo 134, fr. I, LFT.

%5 Articulo 134, fr. II, LFT.

% Articulo 134, fr. XIII, LFT.

®T Capitulo IV, LFT.

°8 Un ejemplo lo serfa la funcién de capturista de datos que por su tipo de
actividad bien pudiera ser considerada como una labor propia de un trabajor
de base, més asi determinados programadores o supervisores de sistemas.
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— en cuanto al nombre, al autor de la invencidn;

— en cuanto a la propiedad y explotacién de la patente al patrén,
siempre que el desarrollo haya tenido lugar en el seno de la empresa,
teniendo derecho el trabajador-inventor a una compensacién salarial fija-
da de mutuo acuerdo o por la autoridad respectiva;

— en cualquier otro caso, la propiedad de la invencién correspondera
a quien la realiz6, teniendo el patrén en igualdad de circunstancias, un
derecho preferente sobre el uso exclusivo o la adquisicién de la invencién,
asi como de las patentes correspondientes.

D. Categoria contractual

Respecto a estc punto, consideramos que si el tipo de actividad vin-
culada a la informética, de acuerdo con sus condiciones, naturaleza e
importancia no amerita que el empleado sea considerado bajo las espe-
cificaciones de un trabajador de confianza, entonces recibira el tratamien-
to de un trabajador de base; ahora bien, es sumamente importante que
esto sea debidamente apreciado; ya que de ello dependerd, en buena
medida, el tipo de relacién laboral que se establezca.”

Sobre el particular, cabe mencionar que si bien nuestra Ley Federal
del trabajo contempla un titulo exclusivo (el sexto) a los llamados “tra-
bajadores especiales”, en €l no se hace alusidn alguna a los trabajadores
informaticos, por lo cual, consideramos recomendable el que se intro-
duzca un capitulo especifico dentro de ese rubro, alusivo a este tipo
de trabajadores, ya que el tipo de labor que desarrollan amerita, sin
duda alguna, un tratamiento especial.

En cuanto al tipo de relacion de trabajo (individual o colectiva), ésta
estribard en buena medida, de acuerdo con la clase de actividad particu-
lar que desarrolle el trabajador informético, lo cual lo posibilitaria a
ejercer, si es que asi fuere el caso, determinado tipo de derechos, como
bien pudiera ser hasta la misma huelga.

E. Riesgos de trabajo

Los riesgos de trabajo, como los accidentes y enfermedades a que estdn
expuestos los trabajadores (en este caso informdticos) en éjercicio o con
motivo del trabajo,'®® ameritan una especial consideracién en cuanto al
tema que venimos analizando. :

99 Articulo 183,"LFF.
100 Articulo 473, LFT.
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Dichos accidentes o enfermedades de trabajo, contemplados bajo una
perspectiva no soélo fisioldgica sino también psicoldgica, constituyen, sin
duda alguna, la parte medular de una eventual regulacién juridica de la
informatica laboral en cuanto que aqui estd de por medio uno de los va-
lores mas significativos de todo ser humano: la salud.

Los incipientes eStudios ergondémicos en torno a este punto '°' de-
muestran que la computadora, en caso de no ser debidamente controlada
su fabricacién (componentes, conformacién, tipo de teclado, pantalla,
contorno de caracteres, movilidad, etcétera), y sobre todo su uso puede
provocar serias repercusiones psicosomadticas, en ocasiones irreversibles,
por lo que es de suma importancia la participacién activa, tanto de auto-
ridades, patrones y trabajadores, a fin de que dicha situacién no alcance
niveles mds trascendentes, ya que este tipo de riesgos, por més que pu-
dieran ser identificados *** a manera de incapacidades (total o parcial) o
incluso el fallecimiento y, por tanto, objeto de indemnizacién, no pueden
tener cabida al igual que muchas otras situaciones de adversidad social,
pretextando que son el precio que debemos pagar los hombres por nues-
tro desarrollo.

F. Situacion nacional

Como podemos inferir en atencién a lo anteriormente expresado, en
nuestro pais es urgente el estudio y tratamiento de este tema, ya que, si
bien hemos dicho que aqui no tenemos un grado de informatizacion tan
pronunciado como es el caso de otros paises, es suficiente, para fines
de consideracidn, el que una sola persona, entiéndase trabajador, se esté
produciendo un dafo inconsciente (sea fisico o moral) por la simple
obligacién (o més bien necesidad) de tener que trabajar para vivir, y
mds reprochable aun, que proveedores informéticos, empresarios y go-
biernos, sobre quienes en dltima instancia recae mas responsabilidad (y
no tanto los efectos negativos directos en si) no se preocupen por con-
templar y resolver el problema, cuando que se dispone de los elementos

101 A este respecto, tenemos los estudios que sobre ergonomia informética- se
han realizado en Suecia (1976), Francia (1978), Alemania (1979), Suiza (1981),
y algunos otros pafses que mencionan los trastornos fisicos (irritacién de ojos,
dolores frontales, miopia, dolores musculares, de columna, hombros, mareos, nau-
seas, etcétera) y psicolégicos (atrofia, fatiga, ansiedad, mecanizacién, sensacién de
inutilidad, despersonalizacion, etcétera) que pueden traer consigo el uso de las
computadoras.

102 Dicha identificacion requeriria de peritos para determmar las causas en
funcién det dafio causado.’
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necesarios para hacerlo. Ahora bien, justo es mencionar que también en
otros paises, incluso con un mayor nivel de automatizacién que el nues-
tro, tampoco se le ha atribuido la importancia suficiente.

XII. VALOR PROBATORIO DE LOS SOPORTES INFORMATICOS

1. Evolucion del derecho de prueba

La evolucién del llamado derecho probatorio va de acuerdo con el
devenir de las doctrinas filoséfico-politicas y también con la estructura
particular de cada sociedad. Los diversos sistemas filoséficos predicados
en las distintas etapas de la historia de la humanidad le han impreso su
sello caracteristico al correspondiente sistema probatorio. Sabemos bien
que desde este punto de vista tenemos al individualismo greco-romano,
el feudal, el derivado del capitalismo, asi como del socialismo. A cada
uno de ellos corresponde una determinada fisonomia probatoria procesal.
Asi por ejemplo, la filosofia feudalista llevé su nocién de clases sociales
hasta la valoracién de los testimonios; la filosofia catdlica trasladd sus
principios a la confesién judicial y al juramento; con la Revolucién Fran-
cesa el rito procesal probatorio se democratizé y se impuso el intimo
convencimiento como sistema evaluador de la prueba; el capitalismo de
los estados industrializados impuso mas tarde la nocién de la verdad
formal y el sistema dispositivo que hace del juez un pasivo espectador
del proceso. En alguna ocasién alguien dijo con fortuna que leyendo las
normas legales reguladoras de la prueba judicial se deduce cudl es la fi-
losofia que impera en un pais determinado.™*

A dicha evolucién habrd que mencionar que el desarrollo de las cien-
cias y técnicas han contribuido, particularmete en el dltimo siglo, a
darle una nueva orientacién a los sistemas probatorios. De esta manera,
los avances de la psicologia, de la 16gica formal y la l6gica dialéctica, por
ejemplo, han orientado en este periodo la valoracién de la prueba judi-
cial. ;Acaso la informdtica no constituye un factor de cambio respecto
al fenémeno probatorio?

2. Algunas consideraciones sobre la prueba y la teoria del proceso

Sabemos que la teoria de la prueba se subordina a la teoria general
del proceso, entendiendo por proceso al conjunto complejo de actos, pro-

103 Ver conferencia dictada por Gustavo Rodriguez en el VI Congreso Nacional
de Derecho Procesal, celebrado el 27 de noviembre de 1984 en Colombia.

DR © 1991. Instituto de Investigaciones Juridicas - Universidad Nacional Autonoma de México



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/YgXipE

DERECHO INFORMATICO 1197

venientes del Estado, de las partes y de terceros ajenos a la relaciéon sus-
tancial. De esta manera, es menester mencionar el debate en materia
probatoria sobre la unidad o diversidad de procescs, para plantear igual-
mente la existencia de diferentes pruebas (civil, penal, laboral, conten-
cioso administrativa). Al respecto, es posible pensar que la prueba judicial
es Unica, cualquiera que sea el 4rea jurisdiccional en que se utilice, ya
que los principios universales que gobiernan al proceso son también los
principios universales que orientan a la prueba.

Por ofra parte, la teorfa de la prueba judicial no se contrae exclusiva-
mente a la temética de la prueba procesal, sino que estd referida a con-
sideraciones extraprocesales, a técnicas y a procedimientos. Se suscitan
divergencias en cuanto a la mayor o menor utilizacién de ciertos medios
de prueba en determinada rama de enjuiciamiento, por el criterio valo-
rativo aplicable o por el orden a seguir en el procedimiento; sin embargo,
los problemas de la prueba son los mismos en todos los procesos.

Sobre la nocién de prueba se tiene hoy en dia un concepto uniforme
y generalizado. Las pruebas son hechos, surgen de la realidad extrajuri-
dica, del orden natural de las cosas. Las pruebas no son una creacién
del derecho, su existencia y valor se toman de la realidad extrajuridica
preconstruidas como fuentes (documento, testigo, cosa litigiosa, etcétera)
y constituidas como medios (actuaciones judiciales, como la declaracién
de un testigo, por ejemplo).

3. Diferentes medios de prueba

De entre los principales medios de prueba, habremos de destacar los
siguientes:

a) Confesional. Es una declaracién de parte que contiene el recono-
cimiento de un hecho de consecuencias juridicas desfavorables para el
confesante.

b) Documental. También llamada literal, es la que se hace por medio
de documentos, en la forma previamente establecida en las leyes pro-
cesales.

c¢) Pericial. Se deriva de la apreciacién de un hecho por parte de un
observador con preparacién especial, obtenida por el estudio de la ma-
teria a que se refiere, o simplemente por la experiencia personal.

d) Testimonial. Dada por los testigos como aquellas personas que co-
munican al juez el conocimiento que posee acerca de determinado hecho
(o hechos), cuyo esclarecimiento interesa para la decisién de un proceso.
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e) Inspeccién judicial. Consiste en un examen directo por el juez de
la cosa mueble o inmueble sobre que recae para formar su conviccién
sobre el estado o situacién en que se encuentra en €l momento en que
la realiza. Puede ser fuera o en el juzgado.

f) Fama piblica. Estado de opinién sobre un hecho que se prueba
mediante el testimonio de personas que la ley considera habiles para
este efecto.

g) Presunciones. Aquellas operaciones ldégicas mediante las cuales,
partiendo de un hecho conocido, se llega a la aceptacién como existente
de otro desconocido o incierto.

4. La prueba documental en particular

Si bien es cierto que la mayoria de los medios de prueba anteriormente
enunciados pueden interrelacionarse con las computadoras, es la prueba
documental la que, en ultima instancia, guarda un vinculo mas estrecho
en cuanto que los soportes magnéticos pueden hacerse constar a manera
de documento.

El documento, en sentido amplio, es toda representacion material,
destinada e idénea para reproducir una cierta manifestacion del pensa-
miento.*®* De esta manera, los documentos escritos no son, por lo tanto,
la tnica manifestacién de la prueba documental, de tal suerte que
fotografias, copias fotostiticas, registros, etcétera, pueden constituir, en
Gltima instancia, variedades de la prueba documental.

La idoneidad de estos documentos para perpetuar hechos pasados
(que en algunos casos pueden constituir una prueba extraordinariamente
pertinente) es indiscutible.

Los documentos escritos s¢ suclen dividir en publicos y privados; los
primeros son o‘orgados por autoridades o funcionarios publicos dentro
de los limites de sus atribuciones, o por personas investidas de la publica
dentro del dmbito de su competencia en forma legal; éstos pueden ser
notariales, administrativos, judiciales y mercantiles, dependiendo de su
origen. Por otra parte, tenemos a los documentos privados, que son
aquellos en que se consigna alguna disposicion o convenio por personas
particulares, sin la intervencién de escribano ni de otro funcionario que
cjerza cargo por autoridad publica, o bicn con la intervencién de estos
tltimos, pero sobre actos que no se refieren al ejercicio de sus funciones.

104 Chiovenda, Principios de derecho procesal civil, t. 11, p. 334.
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En cuanto al valor y eficacia de estas pruebas, tenemos que las actua-
ciones judiciales hacen prueba plena,’ y los privados sélo lo haran
contra su autor cuando fueren reconocidos'legalmente.'c®

5. Implicaciones probatorias de los soportes informdticos

Sabemos que en la actualidad los sectores esenciales de actividad,
tanto a nivel pablico como privado, estdn sujetos, en la practica de sus
asuntos y en razén de su clientela o naturaleza de sus actividades, a
reglas judiciales de prueba (independientemente de la jurisdiccion de que
se trate); como serian la redaccién y firma de escritos.

Por otra parte, el creciente aumento en el volumen y complejidad de
las actividades a realizar a provocado que manifestaciones tales como
la elaboracién de documentos escritos se vean total o parcialmente mo-
dificadas en funcién de razomes de orden préctico, por otro tipo de so-
portes derivados de la evolucién misma de la tecnologia, mejor adaptadas
a las estrategias de gestién moderna; de este modo, tenemos a la infor-
mitica, la microfilmacién, archivos magnéticos, etcétera. Ahora bien, en
la mayoria de las ocasiones este tipo de practicas no tienen en cuenta
a las disposiciones legales, y estas Gltimas, a su vez, no consideran con-
signas especificas en torno a estos soportes.

Tomemos, por ejemplo, a los soportes informaticos que figuran actual-
mente a través de documentos tales como facturas, cheques, letras de
cambio, pagarés, etcétera, realizados por medios computarizados, los
cuales no obstante ser cada vez mas comunes, estin enfrentando serias
dificultades, ya no tan sdlo para ser valorados por los jueces, sino siquiera
aceptados ante los érganos jurisdiccionales respectivos, discutiendo su
originalidad (;en dénde radicar dicho elemento?), la estabilidad del con-
tenido de compromisos que supone un soporte inalterable y aun la misma
autenticacion del autor por medio de la firma, ya que muchos docu-
mentos al venir ya impresos con la firma permiten dudar, si ya no tanto
de su identidad, si sobre su voluntad de compromiso.

Bajo estas consideraciones, no podemos soslayar el que el fenémeno
de informatizacién ha provocado un giro en cuanto a los escritos bajo
su forma tradicional, lo cual altera el funcionamiento normal de las reglas
formalistas del derecho de la prueba.

La redaccion de un escrito firmado es una regla de prudencia para
todos los convenios importantes: una prueba literal estd asi “preparada”

108 Articulos 411y 413 del Cédigo de Procedimientos Civiles para el D. F.
106 Articulo 411 del citado ordenamiento.
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para toda impugnacién eventual. Sin embargo, este tipo de prueba no
tiene cabida dentro de la 1égica de informatizacién que tiende a simpli-
ficar los compromisos repetitivos que no dan lugar a la redaccién de un
escrito (por ejemplo, érdenes de giro transmitidas por computadora),
asi como a fijar la informacién sobre tipos de soportes mis o menos
alejados de los escritos tradicionales y dificilmente “asimilables” por el
derecho clasico de la prueba como es el caso de listados, bandas mag-
néticas, cintas magnéticas, microfichas, etcétera.

Que la manifestacién de actos no existe o que éstas no guarden con-
formidad con los ordenamientos juridicos, el derecho de prueba se halla
frente a un enorme desafio generado por el desarrollo informatico supe-
rior a cualquier otro presentado hasta estos momentos por la tecnologia
moderna.

6. Situacion internacional

En los paises en que el nivel de informatizacién a arribado a niveles
considerables, el problema del valor probatorio de los soportes informa-
ticos ha adquirido matices importantes; sin embargo, cabe mencionar
que en paises como los Estados Unidos, Gran Bretafia, Alemania y los
paises nérdicos, en que predomina el principio de la libertad de prueba
que consiste en otorgar libertad a los juzgadores para determinar los me-
dios de prueba, su eficacia probatoria y la manera de producirlos, por
¢sta misma razdn, el problema no llega a ser tan profundo como en
aquellos paises como son por ejemplo Francia, Bélgica e Italia, fieles al
principio de la exigencia legal de la prueba escrita. A pesar de ello, te-
nemos que en la Gran Bretafia, Australia, Alemania, Reptblica Federal
de Austria, Suiza, Suecia y Francia se ha dado lugar a modificaciones
que atribuyen una buena acogida a otro tipo de medios de prueba funda-
mentalmente derivados por la aparicién de nuevas técnicas.

Analicemos el caso de Francia. En este pais se dio una reforma legis-
lativa relativamente reciente que data del 12 de julio de 1980 y referida
a la aceptacién y valoracién de los medios de prueba.

Entre otras cosas, estas nuevas reglas permiten a las compaiiias de
seguros, bancos, sociedades de crédito y todas aquellas instituciones que
requieren archivar numerosos documentos contractuales, de poderlos
reemplazar por copias que tengan las calidades de “durabilidad” y de
“fidelidad al original” como seria, por ejemplo, el uso de microfichas,
siempre que no sean susceptibles de modificaciones a nivel de borraduras
o enmendaduras.
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Asimismo, se resuelven implicitamente los problemas suscitados por
la generalizacion de la telecopia en la que los originales quedan en manos
de los titulares, mientras que las copias, siendo més inalterables, puedan
ser objeto de contencioso, o también aquellos provocados por la intro-
duccién de soportes irreversibles tratables por computadora. A este res-
pecto, en caso de litigio corresponde a aquel que produce una copia al
satisfacer las exigencias legales del caso.

Otra de las reformas versa en cuanto a la no convalidacién de sopor-
tes magnéticos como pruebas, esto es, que asi como las copias de calidad
insuficiente, los soportes magnéticos no se veian reconocidos en cuanto
a su valor probatorio, sin embargo, éstos pueden valer ahora como si
se tratara de elementos de una prueba escrita, esto més que nada les
atribuye un caracter complementario, aunque ello esté sujeto a las valo-
raciones propiamente realizadas por el juez, quien sin un apoyo técnico
adecuado no permitiria pensar una ponderacién pertinente.

También se menciona la aceptacién de nuevos modos de firma, asi
como la teletransmisién de documentos por digitalizacién y criptografia.

Estas innovaciones juridicas en Francia, asi como aquellas surgidas
cn la Gran Bretaila en su Ley de Evidencia Civil de 1968, cuya 5a.
seceién estd consagrada a la informadtica, o la Ley de Enmienda sobre
la Evidencia Sub-australiana de 1972 que aun entrando en detalles téc-
nicos .como la descripcién de los outputs, por ejemplo, y que considera
a la informética como un derecho de prueba eficaz (seccién 14), de-
muestran la preocupacién de algunas naciones siempre conscientes de la
necesaria y continua actualizacién de dichos textos, de adaptar los or-
denamientos legales en este caso, en materia en prueba, respecto a
los cambios provocados por el incontenible avance de la tecnologia in-
formatica.

7. Situacion nacional

En nuestro derecho, si bien anteriormente el articulo 289 del Cédigo
de Procedimientos Civiles enumeraba los diferentes medios de prueba,
en la actualidad, su redaccién ha cambiado al expresar que “son admi-
sibles como medios de prueba aquellos elementos que puedan producir
conviccién en el d4nimo del juzgador acerca de los hechos controvertidos
o dudosos”.

En articulos posteriores aborda cada una de las principales pruebas,
como es el caso de la confesional (articulos 308-326), la instrumental o
documental (articulos 327-345), la pericial (articulos 346-353), el re-
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conocimiento o inspeccién judicial (articulo 354), la testimonial (articu-
lo 372), las fotografias, copias fotostaticas y demés elementos (articulo
373). .

Lo cierto es que, en estos y otros preceptos sobre la prueba,*® no se
contienen alusiones especificas al valor probatorio que pudiera llegar a
atribuirse a los soportes informaéticos, por lo que reviste dificultades al
tratar de aplicarlos in extenso frente al problema, por lo que es me-
nester contemplar las modificaciones del caso, ya que no es posible (y
mucho menos afin a los principios de imparticién de la justicia) el pos-

tergar la imparticion de la justicia so pretexto de la nada excusable
inadecuacion de las leyes.

107 E] Cédigo Federal de Procedimientos Civiles reconoce los mismos medios
de prueba que el del D. F.; por otra parte, la Ley de Amparo admite toda clase de
pruebas (?), excepto las de posiciones y las que fueren contra la moral y el
derecho (articulo 150); el Cédigo de Comercio en su articulo 1205 reconoce
cuiles son los medios de prueba, y por dltimo, la Ley Federal del Trabajo, en
diferentes articulos, Teconoce como admisibles todas las pruebas comtnmente utili-
zables en la jurisdiccién civil comiin.
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