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La explicacion de ciertos fenémenos sociales no debe desatender los fun-
damentos en virtud de los cuales tales fendmenos adquieren una relativa
transparencia ante nuestros ojos; por el contrario, nuestro esfuerzo para
llegar a tener una vision de mayor profundidad sobre ciertos fenémenos
parece avocarnos constantemente a esta vision retrospectiva sobre el objeto
de nuestra investigacion.
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Intentamos plantear brevemente los limites que demarcan nuestra dis-
cusion. Nuestro analisis tocard el problema del derecho, por tanto, debera
tomar en cuenta dos tipos de consideraciones que comprometen a la idea
de derecho tal como la conocemos. De este modo hablaremos del dere-
cho frente al Estado, pero también hablaremos del derecho como conjunto
de comunicaciones sometidas a determinados protocolos que resultan pro-
plos de las ciencias juridicas, que adquieren un poco de transparencia a
la hora de pensar en la relacion del Estado frente a sus pobladores. Por lo
tanto, hablaremos de poder y de aquella parte del poder que, operando de
un modo rutinario conforma el derecho, y al tiempo, contando con que son
fenomenos en el mundo que se encuentran sometidos a un fenémeno parti-
cular que son las nuevas tecnologias de la comunicacion. Asi, terminaremos
analizando fené6menos como los cambios en la comunicaciéon que suponen
las tecnologias imperantes para los Estados y para sus sistemas de regula-
cién de la vida social, esto en el contexto del derecho de cada Estado.

Para comenzar presentamos algunas nociones de sociedad de la infor-
macion, que brinden mayores enfoques académicos del horizonte sobre el
cual se enmarca la discusion del presente escrito.

La Comision Econémica para América Latina y el Caribe (Cepal), en el
texto Los caminos hacia una sociedad de la informacion en América Latina y el Caribe,
define la sociedad de la informacion en los siguientes términos:

El concepto de la sociedad de la informacion hace referencia a un paradigma
que esta produciendo profundos cambios en nuestro mundo al comienzo de
este nuevo milenio. Esta transformacion esta impulsada principalmente por
los nuevos medios disponibles para crear y divulgar informaciéon median-
te tecnologias digitales. Los flujos de informacién, las comunicaciones y los
mecanismos de coordinacién se estan digitalizando en muchos sectores de la
sociedad, proceso que se traduce en la aparicion progresiva de nuevas formas
de organizacion social y productiva. Esta “actividad digital”, que se va con-
virtiendo poco a poco en un fenémeno global, tiene su origen fundamental en
las sociedades industrializadas mas maduras. De hecho, la adopcion de este
paradigma, basado en la tecnologia, esta intimamente relacionado con el gra-
do de desarrollo de la sociedad. Sin embargo, la tecnologia no es sélo un fruto
del desarrollo (por ser consecuencia de éste), sino también, y en gran medida,
uno de sus motores (por ser una herramienta de desarrollo).!

I Comisiéon Econémica para América Latina y el Caribe (Cepal), “Los caminos hacia
una sociedad de la informacion en América Latina y el Caribe”, julio de 2003, Naciones Uni-
das, p. 1, http://repositorio.cepal.org/bitstream/handle/11362/1836/S0015K19_es.pdf?
sequence=1. Fecha de consulta, 30 de diciembre de 2014.
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Delia Crovi Druetta plantea en su publicacion, Sociedad de la informacion
el conocimiento. Entre el optimismo y la desesperanza, lo siguiente:

De manera general entiendo por sociedad de la informacién, SI, a una socie-
dad caracterizada por un modo de ser comunicacional que atraviesa todas las
actividades (industria, entretenimiento, educacién, organizacion, servicios,
comercio, etcétera). En este tipo de organizacién social la informaciéon ocupa
un lugar sustantivo y se convierte en fuente de riqueza (Miége, 1998). Se pro-
duce un crecimiento rapido de las tecnologias de informacién y comunica-
cion, TIC, las que repercuten en todos los sectores sociales. En efecto, a pesar
de haber grandes diferencias en el acceso a estas nuevas tecnologias entre las
naciones y entre los individuos, todos los paises tienen al menos una franja de
su sociedad que las han integrado a sus actividades. La mayoria de esos desa-
rrollos tecnolégicos (tanto su parte dura, hardware, como en su parte blanda o
logica, software) se producen en los paises del primer mundo.?

La Cepal, en el texto Report of the Round Table on Telecommunications and
the Knowledge Society, se encarga de analizar el caso de Trinidad y Tobago en
la entrada a la sociedad de la informacién, y realiza un aporte importante
para distinguir la sociedad de la informacion de la sociedad del conocimien-
to. Por su relevancia, se cita a continuacion:

In differentiating a Knowledge Society from an Information Society, Dr. Kim
Mallalieu posited that a knowledge society was one which placed value on
knowledge as the means of realizing economic and social well-being. There
was the recognition that in such a society, citizens had greater choice and
opportunity, deeper social integration and longer life expectancy. Inquiry, re-
search, creativity, the use of modern technology and entrepreneurial lead-
ership were shown to be of great importance. As a result, the critical skills
which must be harnessed include literacy, collaboration, innovation, commu-
nication, diversity and flexibility. In contrast, information-based innovations
were featured as tools for productivity and entertainment in an Information
Society, with little or no concern for assimilation, integration nor the applica-
tion of understanding to innovations.?

2 Crovi Druetta, Delia, “Sociedad de la informacién y el conocimiento. Entre el opti-
mismo y la desesperanza”, Revista Mexicana de Ciencias Politicas y Soctales, México, ano XLV,
nam. 185, mayo-agosto de 2002. Disponible en http://www.miaulavirtual.com.mx/cien-
cias_sociales/Revista_UNAM /RevistaUnamPDF /RMCPYS%20NUM-185.pdf. Fecha de
consulta, 30 de diciembre de 2014.

3 Cepal, “Report of the round table on telecommunications and the knowledge socie-
ty”, mayo, 2006, Naciones Unidas, p. 3, http://repositorio.cepal.org/bitstream/handle/

11362/24895/LCcarl.96_en.pdf?sequence=1. Fecha de consulta, 30 de diciembre de 2014.
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Aunque no es el objetivo de este documento profundizar en la nociéon
de la sociedad de la informacién, puede decirse que no existe una tnica de-
finicion, por el contrario, existe una alta problematizacion de este concepto
dados los cambios en el paradigma del conocimiento,* razén por la cual,
con el fin de cumplir con los objetivos del presente texto inicamente nos
centraremos en resaltar algunos elementos que arrojan las definiciones que
rescatamos con anterioridad. Primero, existe un nuevo paradigma en las
relaciones econémicas, sociales y culturales basado en la tecnologia de la in-
formacion y las comunicaciones. Segundo, este cambio genera procesos de
digitalizaciéon donde el intercambio de la informacion es mas agil y adquiere
una relevancia econémica, social y politica. Tercero, las relaciones entre los
ciudadanos entre si, entre los ciudadanos y las instituciones se desarrollan
en el marco de este nuevo paradigma.

Por ende, sin importar las diversas concepciones de la sociedad de la in-
formacioén, lo relevante para el presente estudio sobre su nocién es la mane-
ra en que el derecho busca proteger los elementos arquimédicos esenciales
con los cuales se construye el sistema de la informaciéon. Es decir, como se
protege el dato, el codigo, las centrales de datos y los sujetos como titula-
res del ejercicio del derecho, los usuarios de la informacion y las institucio-
nes del Estado que se encargan de la vigilancia de los sujetos y que supues-
tamente garantizan la protecciéon de los derechos.

Sin desconocer que la constitucionalizacion, es mas, el reconocimiento
de los derechos, esta atravesado por escenarios de lucha de poder donde las
conquistas politicas se traducen en el ejercicio mismo del derecho, es en esta
parte inicial que queremos resaltar que introducir al fabeas data como un de-
recho surge de la necesidad de la sociedad de proteger la informacion y de
la pugna evidente entre el Estado y los ciudadanos, el primero establecien-
do canales de control para garantizar la permanencia de las instituciones,
y los segundos como un limite, lo cual plantea la nociéon de derecho como
un limite al accionar del Estado, impone una carga a la administracion de
respetar los derechos, en este caso los derivados de la puesta en marcha
de la sociedad de la informacion.

Es necesario aclarar de qué nocién de derecho partimos. En este punto
acogemos la teoria de Valencia Zea, quien explica que la ciencia juridica
define la palabra derecho en dos sentidos principales, recogiendo la escuela

* En este sentido véase Hilbert, Martin y Cairé, Osvaldo, ;Quo vadis, tecnologia de la in-

Jormacién y de las comunicaciones? Conceptos fundamentales, trayectorias y estado del arte en los sistemas
digitales, en http:/ /Repositorio.Cepal.Org/Bitstream/Handle/11362/32830/5384q92009_
Es.Pdf?Sequence=1. Fecha de consulta, 30 de diciembre de 2014.
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positivista del derecho: derecho objetivo y derecho subjetivo. El autor
plantea que el derecho en sentido objetivo indica el conjunto de normas y pre-
ceptos o reglas que gobiernan la vida de los hombres que viven en sociedad:

...Podemos decir, en consecuencia, que el derecho objetivo es el conjunto de
codigos (civil, penal, administrativo, de procedimiento, de comercio, etcétera)
y leyes no codificadas que rigen la vida social de las personas que forman un
pueblo (nacién o comunidad). ... En cambio, el derecho en sentido subjetivo esta
referido a las facultades o poderes de que son titulares las personas y que sir-
ven para satisfacer sus necesidades. Siguiendo esta orientacioén, una persona
dice: ‘mi derecho de propiedad sobre esta casa’, ‘mis créditos’, 'mi derecho de
autor sobre determinada obra intelectual’, etcétera.>

Ahora bien, el derecho colombiano ha consagrado dos normas princi-
pales desde donde se concibe el nicleo esencial del derecho de fhabeas data,
las dos disposiciones son las contenidas en los articulos 15 y 20 de la Cons-
titucion Politica de Colombia. Por su pertinencia, citamos las disposiciones:

Articulo 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informa-
ciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la liber-
tad y demds garantias consagradas en la Constitucion.

La correspondencia y demds formas de comunicacién privada son inviola-
bles. Sélo pueden ser interceptadas o registradas mediante orden judicial, en
los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigi-
lancia e intervencion del Estado podrd exigirse la presentacion de libros de
contabilidad y demas documentos privados, en los términos que sefiale la ley.

Articulo 20. Se garantiza a toda persona la libertad de expresar y difundir
su pensamiento y opiniones, la de informar y recibir informaciéon veraz e
imparcial, y la de fundar medios masivos de comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a
la rectificacion en condiciones de equidad. No habra censura.

La naturaleza juridica del iabeas data como derecho autbnomo se puede
describir en tres facetas: la primera es sustancial, en Colombia corresponde

5 Valencia Zea, Arturo y Ortiz Monsalve, Alvaro, Derecho civil. Parte general y personas,

Colombia, Temis, 2002, p. 7.
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a un derecho humano fundamental derivado de la proteccion del dere-
cho a la intimidad y al buen nombre; en la segunda, a nivel procesal, es
un derecho procedimental en el sentido de que puede ser empleado como
mecanismo de proteccion garantizar otros derechos como la dignidad, la
libertad y la igualdad, obligando a los jueces y operadores juridicos a sal-
vaguardar la autodeterminacién informativa. La tltima faceta, que puede
considerarse el mayor aporte de la jurisprudencia colombiana, es la cons-
truccion del nucleo esencial del derecho de habeas data, que lo eleva a rango
de derecho fundamental en el ordenamiento colombiano.

En el texto Guia de mecanismos constitucionales de proteccion de derechos huma-
nos, la Oficina en Colombia del Alto Comisionado de las Naciones Unidas
para los Derechos Humanos, la Unién Europea y la Defensoria del Pueblo,
plantean una tesis similar a la nuestra en el sentido de demostrar las dimen-
siones del derecho de fabeas data en Colombia. En este sentido, afirman:

Se reitera entonces que la Carta politica, en su articulo 15, incluye dentro de
los varios conceptos que lo conforman el relativo al buen nombre y al habeas
data, y que este derecho adquiere una doble dimensioén, cuando se configura
como derecho fundamental y, ademas, cuando es herramienta fundamental
para la debida defensa por parte de los particulares en relaciéon con la divul-
gacion de informaciones que tengan relaciéon con su buen nombre, su intimi-
dad personal, familiar y su honra. Por ello, la informaciéon que se encuentra
contenida en bases de datos, sin importar si quien maneja dicha informacion
es una entidad publica o privada, debera obedecer de manera estricta a la
verdad, y los datos alli contenidos se caracterizaran también por su dinamis-
mo, es decir, podré ser actualizada, para ajustarse a la realidad y a la verdad
en la cual se sustenta.®

Asi las cosas, los casos en los cuales se ha materializado su proteccion
en Colombia tienen una evolucién histérica, puede decirse que comienzan
con una protecciéon del dato comercial y financiero, luego se extiende a
datos sensibles como la informacién académica, sexual, social, entre otras.
Esto ocurre en Colombia desde la década de los afios noventa, cuando los
instrumentos informaticos se hacen masivos, no solo para acceder a servi-
cios financieros informatizados sino que en adelante Internet y los sistemas
computarizados dinamizaron el funcionamiento social en la relacién ciuda-
danos-Estado, entre particulares como empresas y consumidores, universi-

6 Alto Comisionado de las Naciones Unidas para los Derechos Humanos, Unién Eu-
ropea, Defensoria del Pueblo, Guia de mecanismos constitucionales de proteccion de derechos huma-
nos, Bogota, 2003, http://www.hchr.org.co/publicaciones/libros/mecanismos.pdf. Fecha de

consulta, 30 de diciembre de 2014.
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dades y estudiantes y, ademas, se debe incluir que en estas décadas, Colom-
bia inici6 un fuerte proceso de modernizaciéon donde uno de sus principales
pilares fue incorporar la sociedad de la informacion al funcionamiento ge-
neral del pais.”

Este contexto permite comprender que la construcciéon del nicleo
esencial del derecho de habeas data en Colombia, surge de las problematicas
y conflictos al interior del sistema financiero, donde los deudores morosos
y los usuarios cumplidos fueron reportados en centrales de riesgo que pe-
nalizaban su incumplimiento, algunos de manera injusta (en el caso de los
cumplidos), otros efectivamente habian incumplido sus obligaciones, pero
la falta de regulaciéon permiti6é que las entidades financieras, como los ban-
cos, entre otras, reportaran en las centrales de riesgo sin limite de tiempo
a los deudores, generando unas sanciones que aniquilaban la vida crediti-
cia de las personas. Incluso en algunas acciones de tutela (conocida como
accién de amparo constitucional en el resto del derecho latinoamericano)
se expuso que estas penas o sanciones administrativas (como lo es en el de-
recho colombiano la inclusién en una central de riesgo) eran impuestas a
perpetuidad, por esto las sentencias de la Corte Constitucional colombiana
buscaron garantizar el buen nombre, la intimidad, y que los titulares de la
informacién pudieran refutar y controvertir el contenido de la informacion,
sobre todo cuando lo reportado no era veraz o era un error.

En este sentido, es necesario entender la nociéon de nicleo esencial,
como aquella esfera del derecho a la cual el ordenamiento juridico garan-
tiza su proteccion e impone el limite hasta el cual puede ser regulado y
restringido, una vez que se ingresa en esa esfera por parte del Estado como
legislador o en ¢jercicio de su autoridad, el derecho se ve violentado y vul-
nerado, por esta razéon para cada caso de derecho fundamental la Corte
Constitucional colombiana ha definido el alcance del derecho y cudl es su
nucleo esencial, dicho en los términos de la Corte:

La Corte ha indicado que respecto de los derechos fundamentales, la reserva
de ley estatuaria no se predica de la regulacion de todo evento ligado a los de-
rechos fundamentales sino solamente los elementos estructurales esenciales
de los derechos fundamentales, de modo que las leyes estatutarias no deben
regular en detalle cada variante o cada manifestacién de dichos derechos o

7 Un andlisis del desarrollo de las telecomunicaciones y de la tecnologias de la infor-

macién se puede observar en el estudio realizado por la Cepal, Serie Estudios y perspec-
tivas, Colombia, nim. 22, “De las telecomunicaciones a las TIC: Ley de TIC de Colom-
bia (L1341/09)”, http://repositorio.cepal.org/bitstream/handle/11362/4818/S110124_
es.pdf?sequence=1, pp. 10 y ss. Fecha de consulta, 30 de diciembre de 2014.
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todos aquellos aspectos que tengan que ver con su ejercicio; y para definir los
elementos estructurales esenciales, la jurisprudencia constitucional se ha vali-
do de la teoria del nucleo esencial, segtin la cual, los derechos fundamentales
tienen: i) un nucleo o contenido basico que no puede ser limitado por las ma-
yorias politicas ni desconocido en ningtin caso, ni siquiera cuando un derecho
fundamental colisiona con otro de la misma naturaleza o con otro principio
constitucional; y i) un contenido adyacente objeto de regulacion. De confor-
midad con la jurisprudencia constitucional es competencia del legislador es-
tatutario desarrollar aspectos importantes del nucleo esencial, siendo asuntos
importantes del nicleo esencial propios de leyes estatutarias: 1) la consagra-
cion de limites, restricciones, excepciones y prohibiciones de alcance general;
y ii) los principios basicos que guian su ejercicio. Otro elemento que puede
deducirse a partir de un examen de la estructura de los derechos fundamenta-
les es la definicion de las prerrogativas basicas que se desprenden del derecho
para los titulares y que se convierten en obligaciones para los sujetos pasivos.?

En el caso especifico del habeas data, la definicion del nicleo esencial
tuvo origen en los debates juridicos suscitados en el escenario financiero,
en este primer momento segun el planteamiento de Diego Lopez,? los jue-
ces afrontaron el problema juridico de determinar bajo qué condiciones
especificas puede una base de datos financiera poseer y divulgar informa-
cién sobre un deudor sin violar las garantias constitucionales de intimidad
y buen nombre. Segiin la metodologia planteada por el autor, que puede
sintetizarse en la busqueda de una linea jurisprudencial donde los jueces
construyen razones de derecho, ratios decidenci, que sustentan la razén por la
cual responden de una manera u otra al problema juridico. En este caso se
presenta la tension entre los deudores y las entidades financieras, frente a
esta primera lectura, aporta Lopez:

La sentencia T-022/92 es una sentencia-hito porque alli Angarita vira la li-
nea mas hacia la izquierda de la grafica y se presenta preparado para afirmar
que los deudores estan protegidos no solamente por la garantia de intimidad,
la cual impide la formacién de ‘perfiles virtuales” que los excluyen de las redes
financieras, sino que incluso ‘el ciudadano no puede ser privado de su dere-
cho de acceso al crédito sin justa causa y observando la garantia del debido proceso’. Esta

8 Corte Constitucional de Colombia, sentencia C-748/11, referencia: expediente PE-

032, Control constitucional al Proyecto de Ley Estatutaria ntm. 184 del 2010 Senado; 046
de 2010 Camara, “por la cual se dictan disposiciones generales para la proteccion de datos
personales”. Magistrado ponente: Jorge Ignacio Pretelt Chaljub, Bogota D. C., 6 de octubre
de 2011.

9 Cfi. Medina Lopez, Diego Eduardo, El derecho de los jueces, 3a. ed., Colombia, Ediciones
Uniandes, Legis, 2002.
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radicalizacion no es bienvenida por la mayoria de la corte que ya empieza a
desmontarla en la SU-528/93, donde se afirma que los jueces de tutela no
pueden dedicarse a verificar por si mismos la existencia o no de la prescrip-
cion de las obligaciones. La prescripcién, incluso si no habia sido declarada
previamente por los jueces civiles, habia sido una de las circunstancias en que
la corte concedia habeas data. Finalmente, el giro hacia la “derecha” se consu-
ma en las sentencias SU-082 y 089 de 1995, alli se insiste que la cuestiéon no
es tanto la “intimidad” del deudor como el derecho a la informacién de que
precisa el sistema financiero para poder asegurar a sus depositantes la calidad
del crédito que conceden, los deudores, por tanto, no tienen derecho a la in-
timidad sino mas bien a ‘un buen nombre’ que deben mantener mediante el
cumplimiento de sus obligaciones.!?

En razén de la ampliacién de casos donde se evidenciaron diferentes
formas de violacion al habeas data, por ejemplo, la situacion de los cotizan-
tes al sistema de pensiones en donde el sistema no reporta sus pagos, casos
de reportes a las centrales de riesgos con informacién no veraz o donde se
reportan errores, casos de interceptaciones ilegales de comunicaciones, o re-
portes donde no media la voluntad del titular de la informacion, la Corte
fue enfocando el ambito de proteccion, obligando especialmente a los suje-
tos participantes en la comunicacién de la informacién a una serie de accio-
nes, especialmente ubicando roles de las autoridades, de los jueces y de los
ciudadanos, y creando conceptos como la autodeterminacién informatica:

...La Corte ha afirmado que el principio de libertad en el manejo de datos
tiene especial incidencia en la autodeterminaciéon de la informacion. Al res-
pecto, la Corte ha sostenido que el elemento esencial de la autodetermina-
ci6én recae sobre el consentimiento. Sobre el particular esta Corporacién en la
sentencia SU-082 de 1995 se cuestiond: ;Cual es el ntcleo esencial del habeas
data? A juicio de la Corte, esta integrado por el derecho a la autodetermina-
ci6n informatica y por la libertad, en general, y en especial econémica. La au-
todeterminacién informadtica es la facultad de la persona a la cual se refieren
los datos, para autorizar su conservacion, uso y circulacién, de conformidad
con las regulaciones legales. ... En conclusion, compete a los jueces, en cada
caso, analizar el contenido de la autodeterminacion y el principio de libertad,
asi como el cumplimiento de los requisitos dispuestos en la ley y la jurispru-
dencia, a fin de no incurrir en alguna violaciéon de derechos fundamentales.
Dichos requisitos se pueden sintetizar en: 1) obtener el consentimiento del
titular de la informacién, i1) tal consentimiento deber ser calificado, es decir,
expreso, informado y previo, iii) el tratamiento de la informacion se debe

10" Ihidem, p. 79.
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realizar para las finalidades informadas y aceptadas por el titular del dato,
iv) responsable del tratamiento le corresponde obtener y conservar la autori-
zacién del titular.!!

Siguiendo esta evolucion en la jurisprudencia, en las sentencias del
ano 2013 la Corte tiene el suficiente bagaje y plantea una nocion de habeas
data. Para analizar estos cambios jurisprudenciales sobre la comprension
que tiene la Corte del ntcleo esencial del habeas data, queremos presentar
el caso de la sentencia T-058/13 anteriormente citada en la definicién de
autodeterminacion informativa, si bien los efectos de las sentencias de tutela
son nler partes, este es un ejemplo muy relevante donde se aplica la conexion
del derecho de habeas data con otros derechos fundamentales como la educa-
cion, su apariciéon no es tan numerosa como los casos frente al sector finan-
ciero, a reclamaciones ante entidades del Estado que garantizan el acceso a
la seguridad social, los registros de las condenas penales, la relacion entre el
buen nombre, el derecho a la intimidad y el habeas data.

Por esta raz6n, queremos presentar un caso atipico donde se evidencia
la conexion entre el derecho de habeas data con el derecho a la educacion.
Ademas, en esta sentencia la Corte plantea en extenso la definicién del na-
cleo esencial de habeas data, alli se analiza el caso de una estudiante que
reclama la proteccion de sus derechos fundamentales al habeas data, a la edu-
cacién y al buen nombre, presuntamente vulnerados por la “Universidad
BB”, toda vez que en las certificaciones de estudio informé las sanciones
disciplinarias que le fueron impuestas por plagio. Afirma la actora que al so-
licitar el ingreso a otra “Universidad CC”, le fue negado, a consecuencia de
la expedicion de las certificaciones de estudio mencionadas. En este caso la
Corte hace una sintesis y explica que el ntacleo esencial de derecho de habeas
data se entiende al mismo tiempo como derecho auténomo y como garantia
de derechos conexos, a continuacion la explicacion de la Corte:

El articulo 15 de la Constitucion Politica consagra el derecho al habeas data
entendido como la facultad que tienen los individuos de conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas. Asimismo, estipula
la obligacion de respetar la libertad y demas garantias constitucionales en el
ejercicio de las actividades de recoleccion, tratamiento y circulacion de datos.

1T Sentencia T-058/13. Referencia: expediente T-3623403, Accién de tutela instaurada
por AA contra la Universidad BB. Magistrado ponente: Alexei Julio Estrada, Bogota D.C.,
7 de febrero de 2013.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

LA PROTECCION DE 1.OS DATOS DIGITALES 193

Para la Corte, el habeas data es un derecho de doble naturaleza. Por una
parte, goza del reconocimiento constitucional de derecho autbnomo, consa-
grado en el articulo 15 de la Constitucion vy, por otra, ha sido considerado
como una garantia de otros derechos. Como derecho auténomo, el habeas
data tiene un objeto protegido concreto: el poder de control que el titular de
la informacién puede ejercer sobre quién (y cémo) administra la informacion
que le concierne y el poder de su titular de conocer, actualizar, rectificar,
autorizar, incluir y excluir informacién personal cuando ésta sea objeto de
administracion en una base de datos.

Ahora bien, como garantia de otros derechos puede operar en la medida
en que los protege mediante la vigilancia y cumplimiento de las reglas y prin-
cipios de la administraciéon de datos. Por via de ejemplo, el habeas data opera
como garantia del derecho al buen nombre, cuando se emplea para rectificar
el tratamiento de informacién falsa.!”> Opera como garantia del derecho a
la seguridad social, cuando se emplea para incluir, en la base de datos, in-
formacion personal necesaria para la prestacion de los servicios de salud y
de las prestaciones propias de la seguridad social.!’® Opera como garantia
del derecho de locomocién, cuando se solicita para actualizar informacién
relacionada con la vigencia de 6rdenes de captura, cuando éstas, por ejemplo,
han sido revocadas por la autoridad competente.!'*

Sin embargo, y pese a ser el habeas data un derecho auténomo, la infraccion
de este derecho puede acarrear la afectaciéon de mas de un derecho funda-
mental y, particularmente al derecho a la educacién cuando se divulgan datos
que se refieran a la disciplina, conducta, desempefio académico o aquellos
relacionados con la vida del estudiante-titular sin la posibilidad de que éste
modifique, conozca, actualice, rectifique o excluya, la informacién recogida
en bases de datos o cualquier otro sistema de almacenamiento. En estos tér-
minos, el responsable del dato estudiantil tiene una responsabilidad concu-
rrente frente a la finalidad, veracidad e integralidad del dato, pues a éste le
corresponde la obligacién de cerciorarse que se cumplan los requisitos para
que un dato pueda ser objeto de tratamiento. De no ser asi, se configura una
violacién al derecho a la educacion del titular del mismo. Por consiguiente,
divulgar al publico en general de manera indiscriminada informaciéon del

12" Sentencias T-455 de 1998 y T-949 de 2003. Casos en los cuales el habeas data fun-
ge como una garantia del derecho al buen nombre frente a situaciones de homonimia y
suplantacion.

13 Sentencia T-486 de 2003. Caso en el cual el habeas data funge como garantia de las
prestaciones de la seguridad social, mediante la orden a una empresa prestadora del Servicio
EPS (en adelante EPS) de incorporar informacién sobre la afiliacion al sistema contributivo,
de lo que dependia la concesion de dichas prestaciones.

14 Sentencia T-310 de 2003. Caso en el cual el habeas data fange como garantia del dere-
cho ala libertad personal, mediante la orden de cancelacién del registro de orden de captura
vigente.
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estudiante que el centro educativo haya conocido o conozca con ocasiéon de
sus funciones educativas, constituye una barrera al acceso al derecho de la
educacion.

A nivel legal, ocurrieron unos cambios que aplicaron la proteccion de
los datos y de la informacion, se promulgaron dos leyes estatutarias cuyo
objeto es la regulacién de los derechos y deberes fundamentales de las per-
sonas, los procedimientos y recursos para su proteccion (articulo 152 de la
Constitucion Politica, en adelante CP). La primera de ellas es la Ley Estatu-
taria 1266 de 2008, cuyo objeto es desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos, y los demas derechos,
libertades y garantias constitucionales relacionadas con la recoleccion, tra-
tamiento y circulacién de datos personales a que se refiere el articulo 15 de
la CP, asi como el derecho a la informaciéon establecido en el articulo 20
de la Constitucion Politica, particularmente en relacion con la informacion
financiera y crediticia, comercial, de servicios y la proveniente de terceros
paises.

II. LAS RELACIONES ENTRE EL ESTADO,
LOS USUARIOS EN EL CONTEXTO DE LA SOCIEDAD
DE LA INFORMACION Y LOS CAMBIOS TECNOLOGICOS.
UNA LECTURA DESDE LUHMANN

El habeas data supone la existencia de la informacién como susceptible
de afectar los derechos de los asociados. Estos derechos, para Luhmann, se
determinan por un sistema social que depende de aportar una informaciéon
ala sociedad.! Esta accion, aquel procedimiento, esta o aquella consecuen-
cia pueden ser juridicos, acordes con el derecho o no. Con lo que define la
perspectiva de Luhmann sobre el eje que permite realizar un conjunto de
tareas al derecho: su codigo.

Por c6digo entiende Luhmann una cierta pregunta que se interpreta en
general como definitoria de un género; por ejemplo, en el caso del derecho,
el discurso de lo juridico busca averiguar la conformidad o no con el dere-
cho de hechos, conductas o negocios. Analiza desde los medios de comuni-
cacion, la problematizacion sobre la distincion entre lo comunicable, y su
opuesto, lo no comunicable. Desde el contexto del poder, es la posibilidad

15 Luhmann, Niklas, Poder, México, Antropos, Universidad Iberoamericana, 1995.
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de generar en “el otro” incertidumbre como consecuencia de una decision
que pende en manos de un sujeto social.

Asi las cosas, la teoria luhmanniana de hecho borra a los hombres del
objeto mismo de la sociologia, dado que ésta se describe como comuni-
caciéon. En lo que se ha llegado a llamar la sociedad sin hombres, o en
palabras de Javier Torres Nafarrete hablando de la teoria social de Luh-
mann como “cimentada sobre el fundamento de que la sociedad es pura
comunicaciéon”.'® En una perspectiva que, sin contravenir la teoria de la
sociedad de la comunicaciéon determinada por la aparicién del fenémeno
de la bidireccionalidad de la comunicaciéon de Castells,!” plantearia que de
fondo toda sociedad humana es comunicacién.

Luhmann no niega la relativa importancia que puedan tener los cam-
bios tecnolégicos que introducen nuevas posibilidades comunicativas en la
sociedad. Pero centra su atencion siempre en el modo como la comunica-
cién conforma, por asi decirlo, sus protocolos. Los nuevos problemas juri-
dicos que introducen las nuevas tecnologias de la computacion de la infor-
macion dependen, no sélo de un cambio interno en el sistema de protocolos
informativos, sino en parte como resultado de las ganancias comunicativas
que atrae la tecnologia. Si las comunicaciones en el entorno de la red gene-
ran nuevas formas de interactuar, depende de factores que, como se vera,
afectan a la comunicaciéon misma.

En un primer momento las distinciones juridicas pueden ser descritas
como aquellas en las que la intervencion del Estado garantizaria determi-
nadas consecuencias. Con lo que el discurso del derecho depende de la san-
cion del uso de la fuerza por parte del Estado que configura las expectativas
legitimas que ocupan para Luhmann el papel de la funcién del derecho
como un sistema de “expectativas de comportamiento contraficticamente
estabilizadas”.1®

Un primer paso es descriptivo, comienza con anotar un conjunto de su-
puestos que orientan las reflexiones sobre los objetos que presentamos. En
este orden de ideas, debiéramos decir que tanto el derecho como el Estado
parten de un proceso social que les antecede logicamente. A continuacion
presentamos una descripcion de los elementos tedricos de Luhmann, evi-
denciando el impacto de esta teoria en los cambios sociales que supone la

16 En el i memoriam que prologa a Luhmann, Niklas, La realidad de los medios de masas,

México, Antropos, Universidad Iberoamericana, 2007, p. XIII.
17 Castells, Manuel, La era de la informacién: economia, sociedad y cultura, vol. 1, Madrid,
Alianza Editorial, 1999, p. 13.

18 Luhmann, Niklas, Sociologia del derecho, Bogota, Universidad Libre, 2012, p. 56.
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sociedad de la informacion y en el derecho como mecanismo de proteccion
de los derechos informaticos.

1. Son una suerte de efecto moderno
de un constante proceso de diferenciacion social

Esta diferenciacion es cominmente admitida como propia de un pro-
ceso evolutivo que fue tomado como punto de partida por las teorias que
empezaron a analizar a las sociedades y culturas humanas, justo comenzan-
do el analisis de sus propios procesos comunicativos. La conexion de estos
conceptos nos es presentada del siguiente modo por Niklas Luhmann: “Los
sistemas sociales surgen primero por la necesidad de selecciones convenidas,
lo mismo que, por otro lado, tales necesidades se experimentan primero
en los sistemas sociales. Las condiciones que hacen posible esta correlacién
son resultado de la evolucién y cambian con ella”.’?

Como se observa, independientemente de las “selecciones convenidas”,
resultan condiciones necesarias de las sociedades mismas. Dicho en térmi-
nos de la teoria de las obligaciones del derecho civil, requiere posibilidades
para la existencia de las negociaciones, y el pacto es la elecciéon de una de
aquellas opciones.

Al tiempo la accidn social se cifra en la seleccién. Una vez establecido
el pacto, el pacto es ley para las partes y constituye una fuente de las obli-
gaciones. Un poco lo que se nos propone es que si asumimos que lo social
pasa por la coordinacion de las acciones de los sujetos, tal coordinacion se
juega sobre un contexto de selecciéon de unos determinados procesos de co-
ordinacion, frente a otros. La capacidad de pactar y los distintos caminos
a seguir, de los que se terminara optando por alguno necesariamente, los
conocimientos para la operacion de estas “selecciones convenidas” tienden
a pensarse como supuestos de caracter linglistico, que muestran con su
transformacion los cambios evolutivos del sistema social mismo. Del mismo
modo, la distincion entre las expectativas cognitivas, dependientes de la de-
cepci6én por el camino de la confrontacion con la realidad y las expectativas
contrafactualmente estabilizadas devienen en el sistema juridico logros evo-
lutivos para evitar la complejidad interna del sistema social.?

19" Luhmann, Niklas, Poder, op. cil., nota 15, p. 9.
20 Ibidem, nota 18, p. 57.
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2. Lo social es un sistema que “al seleccionar los propios estados”?!
reproduce su existencia

Cada comunicaciéon puede dar paso, bien a la aceptacion, bien a su re-
chazo, lo que hace hablar al autor de una “contingencia en ambos lados”.?
Es decir, el pacto depende de dos personas en la comunicacion y la decision
de cada una de ellas supone un proceso contingente. De un lado hablaria-
mos de la opcidn seleccionada por el emisor, de otro del rechazo o acepta-
cion de la opcion del lado del receptor de la comunicacion.

El rechazo de una seleccién “traducido en un tema dentro de los siste-
mas sociales, se identifica con el conflicto” para nuestro autor.? Tal conflicto
es resuelto por la “experiencia vivida y compartida” en las sociedades “mas
simples”,?* mientras las “sociedades mas avanzadas desarrollan una necesi-
dad de una diferenciaciéon funcional entre el codigo del lenguaje en general
y, en especial, los medios de comunicacion simboélicamente generalizados
tales como el poder o la verdad, que condicionan y regulan la motivaciéon
para aceptar las selecciones ofrecidas”.?’

La descripcion del poder es expuesta por Luhmann como propia de un
proceso comunicativo, pues, en sus palabras, “una suposiciéon fundamental
de todo poder es que la inseguridad que existe en relacion con la seleccion del
alter que tiene poder”? puede “producir y quitar inseguridad en su compaiiero
cuando ejerce su eleccion”.?’

Tal circunstancia es introducida por Luhmann como una “precondi-
cion absoluta del poder”,? en una exposicién que saca a la coercion del
ambito propio del poder, pues su centralizacion sélo es posible en sistemas
muy simples.?” En conclusién, bajo una estructura parecida la expectativa,
la normativa, al no cumplirse, puede ser ampliada generando en las que
entran conceptos como sancion.?

2" Luhmann, Niklas, op. cit., nota 15, p. 9.

22 Idem.

25 Idem.

2 Ibidem., nota 15, p. 10.
25 Idem.

26 Jdem.

27 Ibidem., nota 15, p. 13.
28 Idem.

29 Ibidem, p. 14.

30" Ibidem, 13, p. 73.
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En nuestra opinién, tanto las jerarquias como la historia politica ope-
ran como ‘“‘sustitutos” que permiten compensar las situaciones de poder,’!
es decir, el poder tiende a convertirse en una cantidad que debe ser suscep-
tible de ser medida para beneficiarse de la coordinacién que aporta, labor
que se sirve incluso de simbolos y acuerdos predeterminados que simplifi-
can el proceso. El poder no es visto como un proceso de control absoluto
sino como un proceso que en muchos sentidos es “catalizador”, dicho de
otro modo, en un ingrediente que acelera o ralentiza ciertos procesos que
de todos modos se darian.

Ademas, el poder se refiere a posibilidades de acciéon tanto como que
su respaldo se encuentra en una suerte de sancién negativa, por lo que el
grado de inseguridad resulta especificado para Luhmann,’? que se interesa
crecientemente en el poder garantizado por normas dentro de su investiga-
cion. Tales consideraciones tienden a hacer la discusion abstracta pues ge-
neran las diferencias entre el uso del poder en atencion o no, a su aumento,
asi como los efectos que se encuentren previstos en un sistema normativo,
frente a su uso distinguiendo las circunstancias concretas.?

De manera parecida las consideraciones sobre el poder, ademas de ten-
der hacia su abstraccion, tienden a poner al poder como prerrequisito del
poder mismo. Asi, Luhmann nos dice que los sistemas “sociales organizados
y en el nivel de los sistemas comprensivos existen equivalentes instituciona-
lizados que abastecen esto, tales como competencias reconocidas o normas
legales validas a las que uno puede referirse”.?* Ialta la distincién entre una
infraestructura del poder, es decir, la conformacién de amenazas estandari-
zadas, y su uso por un personaje concreto, en lo que es denominado “moda-
lizacion” del poder, que en términos de Luhmann se explica como el posible
ejercicio del poder. Cuando hablamos del supuesto gercicio de poder supone
tomar al poder como objeto de un lenguaje, que tematiza el poder mismo,
anticipando las posibles decisiones, lo que genera que el poder pueda ser
efectivo, sin el uso siempre eficiente de sus instrumentos en principio centra-
dos en la disuasion. En parte, las consideraciones que se vienen presentando
dan para entender el proceso de desarrollo del poder desde la perspectiva
de una cadena de comunicaciones, por lo que los resultados de la misma no
siempre tendrian la posibilidad de hacer transparente el desarrollo de las
decisiones en los distintos “niveles”.

3U Ibidem, p. 15.
Ibidem, p. 34.
Ibidem, p. 37.
Ibidem, p. 38.
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El hecho de que se haga una interpretaciéon de poder a partir de ciertas
caracteristicas que se hacen presentes en la comunicacion, otorga especial
importancia a los medios técnicos de tal comunicaciéon. El hecho de que
exista comunicacion escrita supone, al tiempo, unas condiciones particu-
lares del poder, al punto de que la comunicaciéon puede convertirse en una
suerte de programacion de acciones, bajo ciertas condiciones. Tales condi-
ciones del lenguaje se transparentan en un contexto, con una importancia
propia, en lo que es denominado el cddigo, la posibilidad dentro de las rela-
ciones de poder de describir ciertos resultados o acciones como indeseables
y que tales opciones indeseables se mantengan en el ambito lingtistico de
lo potencialmente realizable. Es decir: “En cada caso, da dos cursos a la
situacion, a favor o en contra del intento del portador del poder”.?> En el
caso del derecho el codigo esta determinado por la funciéon de la conforma-
ciéon de expectativas normativas que pueden mantenerse contra los hechos,
con lo que, ante la aparicion de expectativas contrapuestas y fundadas en la
norma, se requiere algo mas. Luhmann sostiene:

La evolucion social rebasa este estadio mediante un acto de abstraccion que
se superpone a la forma obvia de bifurcacién de toda expectativa (cumpli-
miento y desengano), y lo hace mediante una distincion diversa. Igual que an-
tes, ahora se trata de si las expectativas normativas se cumplen o se frustran.
Esta observacion inmediata de las circunstancias bajo exactamente este punto
de vista soporta la funcién del derecho y no puede ser eliminada. Pero —y por
ello hablamos de suponer—, se le completa con una operacién de segundo
orden que se orienta por el codigo juridico diferenciado para ello, y que se re-
serva el derecho de comprobar, si la expectativa o la conducta decepcionante
es (fue, serd) de conformidad (o de no-conformidad) con el derecho.3°

Como método para facilitar la comunicacién sobre el poder puede dar-
se que aquel que esté sujeto al poder anticipe las acciones que pueden llegar
a ser requeridas y las ejecute aun sin una comunicaciéon en cada caso, con
lo que ganaria a su vez relativamente algo de poder.?” De otro lado, trans-
formaciones en el codigo hacen posible las distinciones entre las alternativas
indeseables y el codigo como estructura que las senala o no, de modo que
la toma de las decisiones puntuales no afecte la estructura del poder, por
ejemplo, cuando se delega la solucion de un problema concreto a alguien o

35 Ibidem, p. 50.

36 Luhmann, Niklas, £/ derecho de la sociedad, México, 2a. ed., Herder, Universidad Ibero-
americana, 2005, p. 225.

ST Ibidem, p. 52.
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en virtud de cargos o aptitudes, distinguiéndose por esta via el poder de su
ejercicio.

El coédigo captura la atenciéon del autor, es decir, la manera como el
c6digo empieza a abandonar su papel meramente lo6gico y empieza a ser
compuesto por “la simbolizacién de las fuentes de poder, de las limitacio-
nes sobre el poder, etcétera; solo (por oposicién) no lo estan las selecciones
particulares del portador del poder, sus deseos y sus 6érdenes”.?® La diferen-
cia pasa a ser en como el modelo realiza las distinciones fundamentales,
mientras que las decisiones particulares ocupan otro lugar en el contexto
del poder. En este punto, el codigo se relaciona con el cargo de la persona
que lo ocupa y “sirve como catalizador para la construccion de cadenas de
accion”.® ;El modo como el sujeto portador de poder lo ¢jerce, no seria te-
matizable también como parte del estudio del poder?

Por ejemplo: ¢Las diferencias entre las decisiones de un presidente y las
de su sucesor no podrian ser preguntas sobre el poder?

Luhmann sostiene en el fondo que el poder personal admite que el po-
der fluya en direccién contraria cuando “el poder del sistema excede la
capacidad de seleccion potencial de un solo portador de poder y la capaci-
dad de eslabones medios para intervenir les sirve como una fuente de po-
der personal”.* Las opciones que exige el sistema superan la capacidad de
una fuente de poder, las decisiones deben seguir tomandose, el subordinado
puede cambiar la cadena de poder, en la medida en que pueda generar ac-
ciones en beneficio de otro. Se separa por oposicion la capacidad de gene-
rar decisiones de la capacidad de un “administrador”. El centro de creacién
de decisiones necesita de ayuda, en el fondo el poder supone la competen-
cia para generar ideas para la accion. La competencia se esconde detras de
una incapacidad de calculo que se asume como hipotesis, tanto como seria
admisible, como hipétesis, que nunca hay diferencia entre las opciones de
accion del sistema y la capacidad de toma de decision, estableciendo una
armonia entre el tamano del poder reconocido como tal y la posibilidad de
ejercicio de tal poder. Cabe preguntarse, como una vuelta atras ;Las cade-
nas de acciones sociales sélo operan por obra del poder? ¢El diferencial de
orden-castigo, como esquema de comunicaciéon, qué grado de la coopera-
cién social puede explicar? Pero Luhmann suma mas al asunto con la ge-
neraciéon de subcodigos, en caso de que el sistema genere mayor demanda
de selecciones.

38 Ibidem, p. 54.
39" Ibidem, p. 53.
40" Jbidem, p. 59.
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Para ejemplificar la existencia de los subcédigos, Luhmann presenta los
casos del “trueque cuando hablamos de crisis econémicas o de las historias
personales cuando nos referimos a las relaciones afectivas”.*! El cédigo pasa
a ser una distinciéon fundamental que permite al sistema social cumplir con
ciertas funciones que vienen con su configuraciéon previa. Las comprensio-
nes propias de un sistema cultural, en este ejemplo, suponen unas vias de
cooperacion que no parecen ser problematicas para Luhmann a la hora
de presentarnos el fenomeno del poder. Ciertamente tampoco el concepto
genérico de medios de comunicacién, como un conjunto de comprensiones
que tendrian los mismos efectos resulta problematizado por las mismas ra-
zones. El conjunto de distinciones que afectan al ejercicio del poder tiene
una cierta configuracion légica determinada por la posibilidad de la ne-
gacion del lenguaje. Lo que configura una constante en el modo de tratar
los objetos de estudio de parte de Luhmann, el cédigo es entendido como
susceptible de tramitar nuevos casos, para los que el sistema no cuenta con
experiencia, o bien se divide y se sirve de programas con el mismo fin.

En el contexto del derecho, Luhmann nos presenta ciertos casos en los
que las distinciones juridicas son sometidas a una pregunta que puede ser
entendida como una paradoja. Por ejemplo, la pregunta sobre si la distin-
cion, conforme a derecho, no conforme a derecho, es conforme a derecho;
o, dicho de otro modo, si tal distincién puede ser tratada como tema del gé-
nero “derecho”. Luhmann nos dice: “[e|n este nivel de programacion (auto-
estructuracion), el sistema puede exponerse a variaciones temporales ¢ inde-
pendizarse de la casualidad de la existencia de conflictos, determinando ¢l
mismo lo que puede ser tratado como conflicto sujeto a decisiones. De esta
manera el sistema actiia como ‘atractor’ evolutivo de los casos juridicos”.*?
Es dificil determinar si la comprensién que tiene Luhmann en este con-
texto de exposicion es la misma que guarda frente a los casos de conflicto
en los que interviene el poder. La resistencia a continuar con una orden,
independientemente de las consecuencias, en todo caso parece orientarse
nuevamente, en el contexto, en sentido de la atencion de conflictos sociales,
mientras que el codigo aparece como protagonista en evolucion del sistema.
El autor también nos dice que en estos casos:

No se trata de pasos empiricos en la constitucion de un sistema, ni tampoco
historicos del sistema juridico. Se trata de una reconstruccion logica de la
autopoiesis del sistema, y mas exactamente, de una reconstruccion que ha de

1 Tbidem, p. 60.
#2° Luhmann, Niklas, op. cit., nota 15, p. 227.
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puntualizar la imposibilidad de una derivacion légica y a la vez la improbabi-
lidad empirica de la conformacién del sistema. La posibilidad de un sistema
no se lleva a efecto porque pueda ser deducido de axiomas que se deben a una
exigencia logica, sino porque la autopoiesis del sistema se inicia bajo condi-
ciones historicas excepcionales.®

Ejemplificando se plantea que “una de las categorias mas importantes
del derecho civil romano, al obligatio, parece haber surgido porque alguien,
o bien ex delictu, o bien ex contractu, estaba colocado en-el-no-derecho, y que
habia que conferirle forma juridica a esa situacién para someterla a un tra-
lamiento juridico” ** Aun cuando la distincién para nosotros es mas clara en la
reflexion que aumenta las fuentes de la obligacion del contrato y el delito, se
ve forzada a postular el cuasicontrato y el cuasidelito.

El centro de nuestra atencion es, sin embargo, el papel que para Luh-
mann ocupa el coédigo en la produccion y la reproduccion evolutiva del de-
recho. De algin modo el replanteamiento que supone una transformaciéon
del derecho, aun cuando es representable logicamente y es ambientada por
el momento histérico, supone un salto creativo que no es explicado por sus
antecedentes. En la formacién de obligaciones nacidas por un cuasicontrato
o por un cuasidelito, debe admitirse el evento del nacimiento de una obliga-
ci6n aun cuando su fuente no puede identificarse, en tanto que no es el con-
trato ni el delito. En un movimiento regresivo, se construye desde las frases
que parecieran derwadas, nuevas fuentes de las obligaciones, a una altura que
seria en principio mas del nivel de lo axiomdtico.

La causa sui parece ser la primera aproximaciéon que pudo haberse rea-
lizado sobre esa condicién particular de fundar la propia existencia. En su
Etica, Spinoza, ademas nos dice que es “aquello cuya esencia implica la exis-
tencia, o, lo que es lo mismo, aquello cuya naturaleza sélo puede concebir-
se como existente”.* La tradiciéon ha definido la asimilacién de la palabra
Dios y la palabra naturaleza en Spinoza.* Asi, podria afirmarse que aquella
condiciéon de ser causa de si, pudo haber tenido una temprana relacién con
el mundo natural como un todo, mucho antes de que fuera adjudicable tal
condicién para los sistemas biologicos por la teoria de sistemas, aun cuando
tal condicion podria ser observable, si se tiene en cuenta el concepto de suste-
ma como directivo de nuevas reflexiones. Valga traer a estas consideraciones
un aporte de Marx que roza con nuestro tema:

3 Idem.
# Luhmann, Niklas, op. cit., nota 15, p. 228.

Spinoza, Baruch, Elica demostrada segiin el orden geométrico, Madrid, Orbis, 1980, p. 47.
46 Jbidem, p. 60.
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Que el producto del siervo tiene necesariamente que bastar para reponer,
ademas de su subsistencia, sus condiciones de trabajo, es una circunstancia
invariable de todos los sistemas de produccion, puesto que no se trata de un
resultado de su forma especifica, sino una condicién natural de todo trabajo
continuo y reproductivo en general de toda produccién continuada, que es
siempre, al mismo tiempo, reproduccién y también, por tanto, reproduccion
de sus propias condiciones de eficacia.’

Mientras que en el pensamiento de Luhmann el cambio social se ve de-
terminado por una transformaciéon de la perspectiva en funcion de ciertas
definiciones fundantes (el coédigo) de un sistema social, es decir, en el sistema
comunicativo, y se orienta a la evolucion, entendido como divisién y prolife-
racion en subsistemas o de sus partes; en Marx, el trabajo sobrante y cedido
es condicion de la reproduccion de cualquier sistema social, pero los cambios
del sistema estan determinados por su contexto econémico que incluye las
condiciones tecnologicas propias. Con cada descubrimiento productivo, im-
pulso para generar valores de uso, las relaciones sociales se tambalean, pues
hay una relacién entre la administracion de la fuerza de trabajo y los pode-
res relativos de los sectores de la sociedad.

La relacion directa existente entre los propietarios de las condiciones de pro-
duccién y los productores directos —relacién cuya forma corresponde siempre
de un modo natural a una determinada fase de desarrollo social— es la que
nos revela el secreto mas recéndito, la base oculta de toda la construcciéon
social y también, por consiguiente, de la forma politica de la relacién de so-
berania y dependencia, en una palabra, de cada forma especifica de Estado.*?

Este sector de la realidad tecnoldgica quedara en la consideracion de
Luhmann, mas o menos a las espaldas del objeto de investigacién “socie-
dad”, mientras que para Marx es condicion de andlisis de un cierto sistema
econdémico y, mas aan, de su produccién, reproducciéon y cambio. En el
ambito de las relaciones de los sujetos juridicos con un determinado dato,
es posible ver tal relaciéon existente entre la informacién y el sustrato tec-
nolégico, formato o infraestructura, si, por ejemplo, observamos el actual
estado del mercado discografico. Si de un lado las nuevas tecnologias, en lo
tocante a los formatos de las producciones culturales, se han orientado a ge-
nerar una mayor portabilidad de los productos musicales, la industria de las

#7 Marx, Garlos, El capital. Critica de la economia politica, México, Fondo de Cultura Econé-
mica, 2000, p. 732.
¥ Ihidem, p. 733.
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computadoras personales ha abierto la posibilidad de reproducir contenidos
indefinidamente. Como consecuencia los vendedores de formatos como el
de CD han registrado descensos aqui y all4, forzando incluso a la dismi-
nucién de los competidores dentro del mercado.* Todo el proceso que se
describe para Marx en el esquema cambio de condiciones de produccion-
cambio de las relaciones sociales, podria ser descrito como un evento comu-
nicativo, sin embargo, queremos sefialar que el hecho de que la tecnologia
sea disponible determina una condiciéon concreta de las relaciones de poder.
Tal disposicion esta definida por condiciones en el mundo fisico de cercania
y control de objetos.

En un sentido parecido, pero dentro del ambito biologico que sirve de
condicion para el sistema social se encuentra el tratamiento luhmanniano
de la violencia. En el contexto del poder, denominado “medio de comunica-
ciéon” por Luhmann, es ajena la violencia, por lo que se nos dira: “La violen-
cia fisica ¢jercida intencionalmente contra la gente tiene una conexién con
el medio del poder orientado por la accion, en que elimina la accion por medio
de la accion y, con esto, excluye la transmisidn comunicativa de premisas reducidas de
toma de decisiones”.”® En este esquema la accién pasa a ser meramente comu-
nicativa y su efecto, en el fondo, tnicamente es visible en la transmisiéon de
mensajes. Por esta via Luhmann nos aclara que la “violencia fisica no pue-
de ser poder, pero conforma el caso extremo inevitable de una alternativa de
evitaciéon que forma poder”,® con lo que la violencia queda mas alla del
velo que encierra la sociedad, excluido en el contexto del “acoplamiento
estructural”. Esto no significa que Luhmann no considere las condiciones
tecnologicas:

La técnica toma la forma de hacer automatico y calculable al procesamiento
de la informaciéon de operar con entidades idealizadas sin, al mismo tiempo,
tener que considerar sus implicaciones mas amplias. El desarrollo técnico
de este tipo posibilita procesar selectivamente situaciones muy complejas vy,
con esto, reorganizar aquellas posibilidades que siguen siendo compatibles con
los limites de la conciencia y con el estatus del mundo que experimentamos
comunmente.>?

#9 Tahiri, Javier, “La compra de EMI por Universal dibuja un mercado con cada vez
menos negocio y competidores”, Periddico ABC, del 29 de octubre de 2012, http://www.abc.
es/20121015/economia/abci-crisis-discograficas-201210122003.html.

50 Luhmann, Niklas, op. cit., nota 15, p. 91.

SU Idem.

52 Ibidem, nota 15, p. 101.
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Asi las cosas, la relacion de la técnica con el entorno de un sistema so-
cial ilumina el cambio de condiciones de comunicacién, pero Luhmann se
cuida de no relacionarse con el pensamiento materialista al decirnos que tal
circunstancia: “No contiene la sugerencia inmediata de que la organizacién
laboral, el control del entorno, las relaciones de la produccion, el estado
de la economia y el dominio de clases sean factores primarios en el cambio
social, aunque no los excluye”.%

Habra que hacer una presentaciéon conceptual del termino luhmanian-
no “alternativa de evitacion”, como una suerte de consecuencia desagrada-
ble que sustenta las relaciones de poder, esto no necesariamente cambia con
las distintas relaciones de poder. Asi, si se trata de influencia: “Ego acepta la
influencia porque otros también la aceptan. Con el objeto de poder denomi-
nar claramente estos tipos de generalizacion, los llamaremos autoridad a la
influencia temporalmente generalizada, y liderazgo a la influencia circuns-
tancialmente generalizada”.>*

Es claro que el autor ve al poder como un medio de comunicacion, algo
relacionado de algin modo con la posibilidad de extender las comunicacio-
nes, como el aparato lingtistico sobre el que funciona el proceso de toma
de decisiones social que “generan una distincién entre lo que el sistema
social admite como posible y lo que su relacién con el tiempo puede hacer
posible”.% De este modo la crisis se ve como un cierto momento en donde
el medio de comunicacién del poder funciona incorrectamente, bien por
falta en la alternativa que se intenta evitar (el castigo implicito), o por falta
en la perspectiva que orienta las acciones, lo que vendria a ser un problema
cognoscitivo.

Incluso Luhmann llega a plantear la idea de la no transformacion de
las relaciones de riqueza y de poder por la no existencia en el comercio
de la produccion de leyes o la imposibilidad legal de confiscar los bienes, con
la idea final de que el poder politico no debe enriquecer a sus portadores.
Plantea una circunstancia teérica del modo como debiera ser entendido
el poder o las condiciones en las que es comprensible que funcione, pero
dejando de lado la infinidad de casos en los que las condiciones de poder
fortalecen posiciones por razones de prestigio o riqueza. Esta circunstancia
sera, a lo sumo, para él, una contingencia mas o menos reiterada que no

53 Idem.

* Ibidem, p. 107.

S Ibidem, p. 123.

5 Luhmann, Niklas, op. cit., nota 15, p. 143.

(S

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

206 FREDY ALEXANDER PRADA V. / CAROLINA VELANDIA H.

demuestra una condiciéon profunda de ligazén, al no presentarse dentro de
las consideraciones de un contexto de vinculos indelebles entre si.

III. CONCLUSIONES

Asi vistas las cosas, la generalidad de la descripciéon hace equivalente la
amenaza de invasiéon de una naciéon a otra, independientemente de que el
origen de la intimidacién sea una superpotencia nuclear o un pais retrasado
del tercer mundo. Con este comentario se quiere subrayar que la posibili-
dad de disposicion sobre la tecnologia de la guerra de los sujetos sociales se
hace necesaria para explicar sus relaciones, no bastando asi los efectos sobre
los protocolos de la comunicacién social de la tecnologia. En tanto que hay
casos en los que esos réditos de la tecnologia se ven mermados para estos
efectos, se puede pensar en las consecuencias en los protocolos de la comu-
nicacion social que puede aportar un misil o un fusil y se vera los limites de
la explicacion de la tecnologia en estos estrechos margenes.

Un analisis que no toma en cuenta las consideraciones propias del sus-
trato tecnoldgico de la sociedad, deja ver la necesidad de proteger los datos
de los ciudadanos en el momento, en medio del cambio del contexto del
fordismo a la sociedad de la informacién. El cambio de contexto genera
las siguientes consecuencias: primero, su elevaciéon a grado de derecho, en-
tendido el contenido del derecho como una facultad del ciudadano de opo-
nerle al Estado la proteccion de sus datos; segundo, imprimiendo un valor
probatorio a las transacciones econémicas que garantizan el comercio y la
celebracion de negocios en ambitos virtuales o en plataformas altamente
tecnologicas de transaccion; tercero, es un canal de comunicacion del ejer-
cicio del poder y de la gobernabilidad, es decir, desde las elecciones hasta
la propaganda y la oposicién se efectian por canales de comunicacién alta-
mente tecnologicos que transmiten mensajes de datos que en su contenido
permiten el ¢jercicio de la democracia y el funcionamiento de otros siste-
mas, como el politico, el econémico, el sociolégico y el cultural.

De este modo, son tres esferas las que constantemente se hacen presen-
tes en la consideracion de los derechos vinculados a los datos. El Estado,
como forma social, pero también como poseedor de tecnologia de coercion
y control de las acciones en la sociedad. Es decir, primero por ser el deposi-
tario del monopolio de la violencia y la vigilancia por efecto de la renuncia
de sus asociados a tales practicas como garantia de la paz comun o el Esta-
do como poseedor exclusivo de los medios de coaccion. En segundo lugar
los sujetos vinculados a ese Estado, tanto como los sujetos en una cierta
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relacion con los medios tecnologicos de la sociedad. Y en tercer lugar, la
capacidad tecnoldgica de la sociedad y su lugar dentro de un determina-
do mercado. Estas tres areas se encuentran relacionadas y se transforman
con la tecnologia misma. Los Estados pueden presentarse como oferentes
de seguridad, pero las condiciones concretas de tal oferta dependen de su
capacidad tecnolédgica. Sectores de la poblacién de un Estado pueden tener
ciertos medios técnicos que definen sus relaciones de poder frente a su pro-
pio Estado. Bastara recordar en este contexto el cambio en la forma como
se configur6 la voluntad de las masas en la era de la television, como modelo
de comunicaciéon unidireccional y los cambios en los movimientos sociales
en la era de Internet.

Desde el punto de vista tecnoldgico la infraestructura comunicativa de
la red global de informacién esta distribuida por todo el globo en cables
oceanicos y todo tipo de sefiales para antena, sea este de un satélite, o un
poblado de la tierra, transportado por ondas electromagnéticas. Toda esa
infraestructura, con su enorme inversion, su sofisticacion, se acompana de
los lugares de procesamiento de informacién, que van desde los propios
satélites hasta una variedad de infraestructuras de gran tamano como los
servidores de Internet (grandes edificios en las que se apilan multitud de
computadoras en constante comunicacion). Gran parte de esta estructura
depende de grandes Estados y empresas de gran calado.

La permanencia de la infraestructura empieza a ser un factor de seguri-
dad nacional,’” al punto que se clama desde Brasil por su regulacion desde
un organismo internacional a causa de informaciones de prensa que soste-
nian que el pais habia sido victima de espionaje masivo.”® En ese contex-
to internacional. ;En qué medida una legislacion sobre Internet tiene que
partir de las capacidades reales de los Estados para llevarlas a cabo? Pues
la capacidad tecnolégica en cada Estado es diferente, ademas, vale la pena
tomar en cuenta las posteriores definiciones sobre las politicas ptblicas que
intentaran determinar qué tanto actuar o qué tanto fijar unos principios
sobre el grado de proteccion de los datos en la red.

El reverso de la pregunta es si los ciudadanos pueden recurrir a progra-
mas que encripten sus comunicaciones cuando el Estado no pueda garan-
tizar la reserva que acoja el derecho a la intimidad. Este proceso adquiere

57 “Internet surgi6é como un proyecto de la CIA: Putin”, Plano informativo, consultado el
14 de mayo de 2014, http://planoinformativo.com/nota_voz_2014.php?1d=321408.

%8 “Rousseff liderarda movimiento internacional de regulacion de Internet”, Diario de Yi-
catdn, 23 de abril de 2012, http://yucatan.com.mx/tecnologia/internet/rousseff-liderara-

movimiento-internacional-de-regulacion-de-internet.
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cada vez mas importancia, al punto que las propuestas sobre una moneda
virtual dependen también para su eficacia de la criptografia, con lo que
cubrimos las dos caras del control de la comunicacién y la informacién, es
decir, el tener el sustrato tecnologico en el que descansa o tener escondido
su sentido en virtud de un proceso de encriptacion.

Ciertamente operan otras condiciones para que no en todos los pro-
cesos de negociacion se requiera la amenaza de la intervencion del Estado
mediante un proceso judicial y, sin embargo, se cumpla el contenido de sus
acuerdos. A su vez, no todo conflicto es susceptible de ser conocido por un
juez. Las mismas normas escogen, mediante los escenarios que proponen,
el tratamiento de ciertas conductas y no el de otras. Los intentos de des-
cripcién para el dificil problema del contorno de los derechos por parte de
los Estados, nos hacen pensar que los cambios materiales también atraen
consecuencias en la ciencia juridica por medio de la introduccién de des-
cripciones. Cuando hablamos de un proceso donde esta en juego la respon-
sabilidad administrativa de un particular. ;Se debe mantener la regla de la
inviolabilidad del correo sin orden judicial?

El caso que se presentd recientemente en Colombia, con el alcalde ma-
yor de Bogota y los procesos en su contra en btusqueda de su destitucion,
muestra otro de los eventos en que los actores sociales pueden tener inter-
pretaciones disimiles sobre el alcance de los derechos en el contexto de las
nuevas tecnologias. Asi, ademas de los dos extremos de proteccion, la po-
sesion del sustrato material de la informacion y la encriptaciéon, quedan un
conjunto de usos de la informacién prohibidos de acuerdo con el contexto
institucional de una discusion social. En este contexto de proteccion lo que
se regula es el uso de la informacion, su papel como prueba judicial frente
a los procesos, o las consecuencias del mismo uso en el derecho a la intimi-
dad o el buen nombre. La discusion judicial ha avanzado sobre la informa-
cién generando un sistema de garantia débil, en tanto que otros usos de la
informacién podrian generar danos que los propios estrados judiciales no
podrian subsanar.

Un ejemplo de como la regulacion colombiana no es eficaz a la hora
de proteger el derecho fundamental del fabeas data, se constata con la ex-
pedicion de las dos leyes estatutarias la de 1266 de 2008 y la 1581 de 2012,
y el Decreto 1377 de 2013, reglamentario de esta tltima hacen evidente la
tension entre el Estado y el sujeto de derecho. La regulacion del derecho por

% “Los magistrados que restituyeron a Petro habian tumbado pruebas en proceso”,
El Tiempo, redaccion justicia, 23 de abril de 2014, http://www.eltiempo.com/justicia/ AR

TICULO-WEB-NEW_NOTA_INTERIOR-13870476.html.
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parte del Estado le otorga el alcance, limita la informacion protegida y esta-
blece la relacion entre el sujeto y las instituciones, sean publicas o privadas,
regulando obligaciones de los actores participantes en la comunicacién de
la informacion.

En la primera ley no se puede distinguir la importancia de la proteccion
al habeas data, su conexién con los derechos humanos y no es claro que la
intencién del legislador sea proteger derechos fundamentales como la inti-
midad, el buen nombre, evitar la discriminacién o la persecuciéon en razon
de la afiliacion politica, el sexo, o la raza, entre otros. La Ley 1266 surge
como una respuesta del sector financiero y de sus usuarios que presentaron
conflictos profundos y complicados en los reportes a las centrales de riesgo
por incumplimiento de sus obligaciones crediticias.

Con la expedicion de la Ley 1581 en 2012 el ambito de proteccion se
amplié, no solamente se extendié la proteccién a otras formas de informa-
cion distinta a la comercial y crediticia, enmarcadas dentro de un concepto
mas amplio de los datos personales, sino que la ley definié un nuevo objeto:

Articulo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectifi-
car las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constituciéon Politica, asi como el derecho a la
informacién consagrado en el articulo 20 de la misma.

En consecuencia, es un derecho que permite oponer limitaciones al Es-
tado, y el Estado, al mismo tiempo, puede hacer nugatorio el derecho o ser
el principal violador del mismo, y mas bien, la legislacién se constituye en
una nueva forma de control desde el dominio y manejo de los datos de las
personas. El derecho cambia la descripcion del dato que se protege, lo ante-
rior se puede comprobar en la evolucion del tipo de dato que fue protegido
por la legislacion. En la Ley 1266 de 2008 se define el dato personal, el pt-
blico, el semiprivado y el privado en términos generales, y siempre con una
finalidad de proteccion del sector comercial y financiero, por otra parte, lo
interesante es que en 2012 la Ley 1581 se ocupa de definir qué es el dato
sensible explicando que se trata de aquel dato que al usarlo indebidamente
puede generar discriminaciéon en términos raciales, politicos, sociales y cul-
turales. Por ello, el Decreto Reglamentario de esta ltima, el 1377 de 2013
repite las definiciones sin ahondar en discusiones de fondo sobre el tema.
Lo que brilla por su ausencia es qué ocurre cuando las violaciones a la pro-
teccion de estos datos las comete el mismo Estado colombiano, es decir,
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cuando esta informacion se emplea en desmedro de los ciudadanos, caso de
las chuzadas en medio de los didlogos de paz en La Habana, o cuando los
correos privados de los ciudadanos son intervenidos por una potencia inter-
nacional, o cuando la omision de las autoridades no garantiza con la debida
diligencia la proteccion del contenido de los datos sensibles como es el caso
de los pensionados que han perdido sus semanas de cotizacién de la pension
y, por lo tanto, el derecho a pensionarse, porque en el sistema se borran o
se plerden las semanas cotizadas. A continuaciéon un cuadro comparativo
del concepto de dato y sus diversas acepciones, en las normas vigentes en

Colombia:

Ley 1266 de 2008

Ley 1581 de 2012

Decreto 1377 de 2013

Articulo 30. Definiciones.
Para los efectos de la pre-
sente ley, se entiende por:

¢) Dato personal. Es cual-
quier pieza de informa-
ci6on vinculada a una o
varias personas determi-
nadas o determinables
o que puecdan asociarse
con una persona natural
o juridica. Los datos im-
personales no se sujetan
al régimen de protecciéon
de datos de la presente
ley. Cuando en la presen-
te ley se haga referencia a
un dato, se presume que
se trata de uso personal.
Los datos personales pue-
den ser puablicos, semipri-
vados o privados.

f) Dato publico. Es el dato
calificado como tal segin
los mandatos de la ley o
de la Constituciéon Poli-
tica y todos aquellos que
no sean semiprivados o
privados, de conformidad
con la presente ley. Son

Articulo 30. Definiciones.

¢) Dato personal. Cual-
quier informacién vincu-
lada o que pueda asociar-
se a una o varias personas
naturales determinadas o
determinables.

Articulo bo. Datos sensibles.
Para los propositos de la
presente ley, se entiende
por datos sensibles aque-
llos que afectan la intimi-
dad del Titular o cuyo uso
indebido puede generar
su discriminacién, tales
como aquellos que revelen
el origen racial o étnico, la
orientaciéon politica, las
convicciones religiosas o
filosoficas, la pertenencia
a sindicatos, organizacio-
nes sociales, de derechos
humanos o que promueva
intereses de cualquier par-
tido politico o que garan-
ticen los derechos y garan-
tias de partidos politicos
de oposicion asi como los

Articulo 3o0. Definiciones.
Ademas de las definicio-
nes establecidas en el ar-
ticulo 3 de la Ley 1581 de
2012, para los efectos del
presente decreto se en-
tendera por:

2. Dato publico. Es el
dato que no sea semipri-
vado, privado o sensible.
Son considerados datos
publicos, entre otros, los
datos relativos al estado
civil de las personas, a su
profesion u oficio y a su
calidad de comerciante o
de servidor publico. Por su
naturaleza, los datos pu-
blicos pueden estar conte-
nidos, entre otros, en regis-
tros publicos, documentos
publicos, gacetas y boleti-
nes oficiales y sentencias ju-
diciales debidamente eje-
cutoriadas que no estén
sometidas a reserva.

3. Datos sensibles. Se en-
tiende por datos sensibles
aquellos que afectan la in-
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Ley 1266 de 2008

Ley 1581 de 2012

Decreto 1377 de 2013

publicos, entre otros, los
datos contenidos en do-
cumentos publicos, sen-
tencias judiciales debida-
mente ejecutoriadas que
no estén sometidos a re-
serva y los relativos al es-
tado civil de las personas.
g) Dato semiprivado. Es
semiprivado el dato que
no tiene naturaleza inti-
ma, reservada, ni publi-
ca y cuyo conocimiento
o divulgaciéon puede in-
teresar no solo a su titu-
lar sino a cierto sector o
grupo de personas o a
la sociedad en general,
como el dato financiero
y crediticio de actividad
comercial o de servicios
a que se refiere el Titulo
IV de la presente ley.

h) Dato privado. Es el
dato que por su natura-
leza intima o reservada
solo es relevante para el
titular.

datos relativos a la salud,
a la vida sexual y los datos
biométricos.

Articulo 60. Tratamiento de
datos sensibles. Se prohibe
el Tratamiento de datos
sensibles, excepto cuan-
do:

a) El Titular haya dado su
autorizacion explicita a
dicho Tratamiento, salvo
en los casos que por ley
no sea requerido el otor-
gamiento de dicha auto-
rizacion;

b) El Tratamiento sea ne-
cesario para salvaguardar
el interés vital del Titular
y éste se encuentre fisica
o juridicamente incapa-
citado. En estos eventos,
los representantes legales
deberan otorgar su auto-
rizacion.

c¢) El Tratamiento sca
efectuado en el curso de
las actividades legitimas y
con las debidas garantias
por parte de una funda-
cién, ONG,

o cualquier otro organis-

asociacion

mo sin animo de lucro,
cuya finalidad sea politi-
ca, filosofica, religiosa o
sindical, siempre que se
refieran  exclusivamente
a sus miembros o a las
personas que mantengan
contactos regulares por
razén de su finalidad. En

estos eventos, los datos no

timidad del Titular o cuyo
uso indebido puede ge-
nerar su discriminacion,
tales como aquellos que
revelen el origen racial
o étnico, la orientacion
politica, las convicciones
religiosas o filosoficas, la
pertenencia a sindicatos,
organizaciones sociales,
de derechos humanos o
que promueva intereses
de cualquier partido poli-
tico o que garanticen los
derechos y garantias de
partidos politicos de opo-
sicién, asi como los datos
relativos a la salud, a la
vida sexual, y los datos
biométricos.
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Ley 1266 de 2008 Ley 1581 de 2012 Decreto 1377 de 2013

se podran suministrar a
terceros sin la autoriza-
ci6n del Titular.

d) El Tratamiento se re-
fiera a datos que sean
necesarios para el reco-
nocimiento, ejercicio o
defensa de un derecho en
un proceso judicial.

¢) El Tratamiento tenga
una finalidad histérica,
estadistica o cientifica.
En este evento deberan
adoptarse las medidas
conducentes a la supre-
sion de identidad de los
Titulares.

Sin embargo, el Estado no ha tenido el mismo tratamiento para to-
dos los derechos en juego en el contexto de la sociedad de la informacién,
mientras las filtraciones por la intromisién masiva de algunos Estados en la
intimidad de las comunicaciones de miles de habitantes del globo se da, los
intentos mas serios de regular este ambito se libran en el tema de los dere-
chos de autor y sobre todo del copyright, es decir, fundamentalmente asegu-
rando y extendiendo los derechos econémicos involucrados con el derecho
de autor, dejando de lado los derechos morales y otras areas susceptibles de
regulacion. Estos intentos se centran en el uso de la informacién, mas que
en las posibilidades reales para garantizar su control, y del uso de la infor-
macion destinada a conocerse por efecto de la industria cultural, mientras
que los derechos a la intimidad no tienen el mismo grado de proteccién. El
ultimo intento de regular el tema, y atado a la firma del Tratado de Libre
Comercio con Estados Unidos, fue declarado inconstitucional por la senten-
cia G-011/13,% que control6 la constitucionalidad de la Ley 1520713, para
desmedro del debate, no por razones sustanciales, sino fundamentalmente

60 Corte Constitucional, sentencia de constitucionalidad C- 011/13, demanda de in-

constitucionalidad contra la Ley 1520 de 2012 “por medio de la cual se implementan com-
promisos adquiridos por virtud del Acuerdo de Promocién Comercial suscrito entre la Re-
publica de Colombia y los Estados Unidos de América, y su Protocolo Modificatorio, en el
marco de la politica de comercio exterior e integraciéon econémica”. Referencia: expediente

D- 9107, 23 de enero de 2013, p. 50.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

LA PROTECCION DE 1.OS DATOS DIGITALES 213

por razones de orden procedimental. En este caso la Corte definié que la
norma habia sido tramitada por una comision errada (la comision 2a., tan-
to de la camara como del Senado cuando las correctas eran las comisiones
primeras). Se dejaba ver, en todo caso, en la legislacion frustrada una exen-
cién de los derechos comerciales en general, su ¢jemplo mas claro era exten-
der la vigencia de los derechos patrimoniales de 50 a 70 afios en el caso de
que las propietarias fueran personas juridicas, con lo que se estaban am-
pliando derechos en tltimas derivados, pues los autores, como personas na-
turales ya tenian esa proteccion.
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