Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio.juridicas.unam.mx

ANEXO XIX

DIRECTRICES DE LA OCDE SOBRE PROTECCION
DE LA PRIVACIDAD Y FLUJOS TRANSFRONTERIZOS
DE DATOS PERSONALES

Overview
OLECD Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data

(www.oecd.org/bookshop).

Este Resumen no es una traduccion oficial de la OCDE.
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506 ANEXO XIX

PREFACIO

Ante la llegada de la tecnologia de la informacion a diversos ambitos de
la vida econémica y social, y dada la creciente importancia y poder del pro-
cesamiento informatizado de datos, la Organizacién para la Cooperaciéon
y el Desarrollo Econémicos (OCDE) decidié elaborar en 1980 unas lineas
directrices sobre politica internacional de proteccion de la privacidad y los
flujos transfronterizos de datos personales.

Mas recientemente, el rapido y generalizado desarrollo de tecnologias e
infraestructuras de informacién y comunicaciones, caracterizado por fenéme-
nos como Internet, ha contribuido al rapido avance hacia una sociedad global
de la informacién. Por tanto, la OCDE ha estado centrandose en la mejor
forma de implantar estas directrices en el siglo XXI para ayudar a asegurar el
respeto a la privacidad y la proteccion de los datos personales en linea.

DIRECTRICES SOBRE PROTECCION DE LA PRIVACIDAD Y FLUJOS
TRANSFRONTERIZOS DE DATOS PERSONALES (1980)

Las directrices sobre proteccion de la privacidad y flujo transftonterizos
de datos personales (“directrices de privacidad”) fueron adoptadas como
una recomendacion del Consejo de la OCDE apoyando los tres principios
que aglutinan a los paises de la OCDE: democracia pluralista, respeto de los
derechos humanos y economias de mercado abiertas. Se hicieron efectivas
el 23 de septiembre de 1980.

Las directrices de privacidad suponen la unanimidad internacional so-
bre las guias generales para la recogida y gestion de informacion personal.
Los principios establecidos en las directrices de privacidad se caracterizan
por su claridad y flexibilidad de aplicacién, y por su formulacion, que es
lo suficientemente general para permitir su adaptacion a los cambios tec-
nologicos. Los principios abarcan todos los medios del procesamiento in-
formatico de datos sobre individuos (desde computadoras locales a redes
con complejas ramificaciones nacionales e internacionales), todos los tipos
de procesamiento de datos personales (desde la administracién de personal
hasta la compilacion de perfiles de consumidores) y todas las categorias de
datos (desde datos de trafico hasta datos de contenidos, desde el mas trivial
al mas delicado). Los principios se pueden aplicar en los ambitos nacional
e internacional. A lo largo de los afos se han utilizado en gran numero de
instrumentos de regulacién nacional o de autorregulacion y todavia se usan
ampliamente en los sectores publico y privado.
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DECLARACION SOBRE FLUJOS DE DATOS TRANSFRONTERIZOS (1985)

El 11 de abril de 1985 los ministros de la OCDE adoptaron la Decla-
raciéon sobre flujo de do.tos tranifronterizos. Esta declaracion abordaba las
cuestiones politicas que surgian del flujo de datos personales mas una de las
fronteras nacionales como flujos de datos e informacién sobre actividades
comerciales, flujos intraempresariales, servicios de informacién informati-
zada, e intercambios cientificos y tecnologicos. Al adoptar esta declaracion,
los gobiernos de la OCDE reafirmaron su compromiso por desarrollar en-
foques comunes ante las cuestiones de flujos de datos transfronterizos vy, st
se presenta la ocasion, desarrollar soluciones armonizadas. Esta publicacién
incluye la Declaracion sobre flujos de datos tranifronterizos

DECLARACION MINISTERIAL SOBRE LA PROTECCION DE
LA PRIVACIDAD DE LAS REDES GLOBALES (1998)

Mas recientemente, en Ia conferencia ministerial de la OCDE “Un
mundo sin fronteras: determinacién del potencial del comercio electréni-
co”, celebrada en 1998 en Ottawa, los ministros reafirmaron “su compro-
miso sobre Ia proteccion de la privacidad de Ia redes globales para ga-
rantizar el respeto de importantes derechos, generar confianza en las redes
globales y evitar restricciones innecesarias en los flujos transfronterizos de
datos personales.” Declararon concretamente que “trabajarian para vincu-
lar los diferentes enfoques adoptados por los paises miembros con vistas a
asegurar la proteccion de la privacidad en las redes globales basandose en
las directrices de privacidad de Ia OCDE.” Durante dicha conferencia, los
ministros adoptaron una declaracién que reafirmaba su compromiso sobre
la proteccion de Ia privacidad en las redes globales y el inicio de acciones para
futuros trabajos en este sentido. Esta publicacion incluye también la Declara-
ci6n ministerial sobre la proteccion de la privacidad en las redes globales.

EL SIGLO XXI

A principios de este siglo los rapidos cambios tecnologicos y la mundia-
lizacion estan hacienda surgir nuevos desafios y oportunidades para gobier-
nos y ciudadanos de todo el mundo, mientras que la privacidad esta siendo
cada vez mas objeto de atencién, sobresaliendo como un valor social funda-
mental. Los paises miembros de la OCDE se han comprometido por entero
a proteger la privacidad en el ambito global, cooperando activamente con
la empresa y la industria, la sociedad civil, los paises no pertenecientes ala
OCDLE vy otras organizaciones internacionales, para valorar las tendencias
econémicas y tecnoldgicas clave que puedan afectar a la privacidad, desa-
rrollando politicas exhaustivas y coherentes.
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PRIMERA PARTE- GENERALIDADES

DEFINICIONES

Como guia para estas directrices:

“controlador de datos” es una segunda parte que, de acuerdo con la
legislaciéon nacional, tiene competencia para determinar los contenidos
y el uso de datos personales independientemente de si dicha parte o un
agente en su nombre los recoge, guarda, procesa o divulga;

“datos personales” son cualquier informacién relacionada con un indi-
viduo identificado o identificable (sujeto de los datos); flujo transfronte-
rizo de datos personales” es el movimiento de datos personales a través
de fronteras nacionales.

ALCANCE DE LAS DIRECTRICES

Estas directrices aplican a datos personales del sector publico o privado
que, debido a la forma en que se procesan, a su naturaleza o al contexto en
que se usan, suponen un peligro para la privacidad y las libertades individuales.

Estas directrices no se deberian interpretar como medio para evitar:

la aplicacion de diferentes medidas protectoras a diferentes categorias

de datos personales dependiendo de su naturaleza y el contexto en el

que se recogen, alma cenan, procesan o divulgan;

la exclusion de la aplicacion de las directrices de datos personales que

obviamente no correrian riesgo alguno para la privacidad ni las liberta-

des individuales;o bien,

la aplicacion de las directrices solo al procesamiento automatico de da-

tos personales.

Las excepciones a los principios de los capitulos dos y tres de estas di-
rectrices, como las relacionadas con la soberania y seguridad nacionales y el
orden publico, deberian ser:

la menor cantidad posible y

de conocimiento publico.

En el caso concreto de paises federales, la observancia de estas directri-
ces se podria ver afectada por la distribucién de competencias.

Estas directrices se deberan considerar como estandares minimos que
se puedan complementar con otras medidas de proteccion de la privacidad
y de las libertades individuales.

SEGUNDA PARTE - PRINCIPIOS BASICOS DE
APLICACION NACIONAL
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Principio DE LiMiTACION DE RECOGIDA
Deberan existir limites para Ia recogida de datos personales y cual quiera
de estos datos deberan obtenerse con medios legales y justos y, siempre que
sea apropiado, con el conocimiento o consentimiento del sujeto implicado.

Principio DE CaLipap DE Los Datos
Los datos personales deberan ser relevantes para el proposito de su uso y, en
la medida de lo necesario para dicho proposito, exactos, completos y actuales.

Principio DE EspEciFicACION DEL PrOPOSITO
El propésito de la recogida de datos se debera especificar a mas tardar
en el momento en que se produce dicha recogida, y su uso se vera limitado
al cumplimiento de los objetivos u otros que no sean incompatibles con el
proposito original, especifican do en cada momento el cambia de objetivo.

Princreio DE Livitacion D Uso
No se deben divulgar, poner a disposicion o usar los datos personales para
propositos que no cumplan lo expuesto en el apartado 9, excepto st se tiene el
consentimiento del sujeto implicado o por imposicion legal o de las autoridades.

PriNcipio DE SALVAGUARDIA DE LA SEGURIDAD
Se emplearan salvaguardias razonables de seguridad para proteger los
datos personales contra riesgos, tales como pérdida, acceso no autorizado,
destruccion, uso, modificacion o divulgacion de los mismos.

PrINCIPIO DE TRANSPARENCIA
Debera existir una politica general sobre transparencia en cuanto a evo-
lucién, practicas y politicas relativas a datos personales.Se debera contar
con medios agiles para determinar la existencia y la naturaleza de datos
personales, el proposito principal para su uso y la identidad y lugar de resi-
dencia habitual de quien controla esos datos.

PriNciPiO DE PARTICIPACION INDIVIDUAL

Todo individuo tendra derecho a:

que el controlador de datos u otra fuente le confirme que tiene datos
sobre su persona;

que se le comuniquen los datos relativos a su persona

-en un tiempo razonable;

-a un precio, sl existiese, que no sea excesivo;

-de forma razonable; y
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-de manera inteligible;

que se le expliquen las razones por las que una peticiéon suya segin los
subapartados (a) y (b)

haya sido denegada, asi como poder cuestionar tal denegacion; y
expresar dudas sobre los datos relativos a su persona y, si su reclamacion
tiene éxito, conseguir que sus datos se eliminen, rectifiquen, completen
o corrijan.

PRINCIPIO DE RESPONSABILIDAD
Sobre todo controlador de datos debe recaer la responsabilidad del
cumplimiento de las medidas que hagan efectivos los principios sefialados
anteriormente.

TERCERA PARTE - PRINCIPIOS BASICOS DE APLICACION
INTERNACIONAL:RESTRICCIONES EN EL LIBRE FLUJO Y LA
LEGITIMIDAD

Los paises miembros deberan considerar las implicaciones que el proce-
samiento nacional y la reexportacién de datos personales puedan tener para
otros paises miembros.

Los paises miembros deberan seguir todos los pasos razonables y apro-
piados para asegurar que el flujo transfronterizo de datos personales, inclui-
do el transito a través de un pais miembro, se realice de forma ininterrum-
pida y segura.

Los paises miembros deberan abstenerse de restringir el intercambio
transfronterizo de datos personales con otros paises miembros, excepto
cuando el pais receptor todavia no observe de forma sustancial estas direc-
trices o cuando la reexportacion de tales datos burle la legislacion nacional
sobre privacidad. Un pais miembro también podra imponer restricciones a
ciertas categorias de datos personales sobre las que rijan normativas espe-
cificas, contenidas en su legislacion nacional sobre privacidad, que por su
naturaleza no tienen una proteccion equiparable en el pais receptor.

Los paises miembros deberan evitar la elaboracion de leyes, politicas
y practicas destinadas a proteger la privacidad y las libertades individuales
que pudieran crear obstaculos al flujo transfronterizo de datos personales
excediendo los requisitos para tal proteccion.
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CUARTA PARTE IMPLANTACION NACIONAL

A Ta hora de implantar en el ambito nacional los principios expuestos
en los capitulos dos y tres, los paises miembros deberan crear procedimien-
tos o instituciones legales, administrativos o de otro tipo para garantizar la
proteccion de Ia privacidad y las libertades individuales en relacion con los
datos personales. Los paises miembros deberan poner especial empeno en:

adoptar una legislacién nacional adecuada;

impulsar y apoyar Ia autorregulacion, ya sea mediante codigos de con-

ducta o de otro modo;

brindar los medios razonables para que los individuos ¢jerzan sus derechos;

sancionar adecuadamente y ofrecer soluciones en caso de fallos con el

fin de cumplir las medidas de implantacibn expuestas en los capitulos
dos y tres; y asegurar que no haya discriminacién desleal hacia el sujeto
de los datos.

QUINTA PARTE- COOPERACION INTERNACIONAL

Si asi se solicitara, los paises miembros deberan dar a conocer a otros
paises miembros detalles sobre la observancia de los principios expuestos
en estas directrices. Deberan asegurarse ademas de que los procedimientos
para el flujo transfronterizo de datos personales, y de protecciéon de la pri-
vacidad y las libertades individuales sean sencillos y compatibles con los de
otros paises miembros que cumplen estas directrices.

Los paises miembros deberan establecer procedimientos para facilitar:

el intercambio de informacién relacionada con estas directrices

Ia cooperacion en cuestiones procesales y de investigacion

Los paises miembros deberan orientar su trabajo hacia Ia elaboracion
de principios, nacionales e internacionales, que gobiernen la legislacion
aplicable en materia de flujos transfronterizos de datos personales.

Este Resumen es la traduccion de extractos de:

OECD Guidelines on the Protection of Privacy and Transborder Flows
of Personal Data Lignes directrices de POCDE sur la protection de la vie
privee et les flux transfrontieres de donnees de caractere personnel

©OCDE,2002

Se autoriza la reproducci6n del presente Resumen,siempre y cuando se mencionen la
nota de copyright de la OCDE y el titulo de la publicacion original arriba indicado.
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