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La fascinacidon de la sociedad moderna por obtener un reconocimiento social en su
entorno, ha sido en diversas ocasiones la forma para poder generar negocios
multimillonarios basados en revistas, publicaciones impresas, incluso programas de
television, donde las personas les gusta el proyectarse y darse a conocer bajo un
entendido de popularidad.

Esto ha conllevado que al aumento del uso de las nuevas tecnologias en nuestro
entorno social sugiera continuar con una implementacion de imitar la realidad en el mundo
“cibernético”. Somos participes de querer ser retratados en camaras fotograficas, de video,
o cualquier otro medio que pueda ser reproducido en un futuro, a fin de recordar aquel
momento vivido y recordarlo ya sea de forma individual o compartirlo con amistades y
familia; o, simplemente nos gusta comentar y externarlo con muchas personas afines,
ajenas o conocidos. Tomando estas caracteristicas netamente y socioldgicamente
humanas, han sido las que han dado un éxito a las conocidas como “redes sociales”

Las redes sociales tanto en la vida no virtual como en la virtual misma, tienen una
intencidn de hacer las conexiones sociales mas amplias en relacion a la cantidad de
personas conocidas que se van incluyendo en fas mismas. La diferencia entre las redes
sociales virtuales y no virtuales, estriba en el hecho que las primeras pueden proporcionar
una serie de estadisticas e informacion tan precisa que podemos de una manera muy
sencilla hacer segmentaciones y perfiles de un tipo especifico de personas que pueden
ser un punto interesante para ser incluido en nuestra red social.

Actualmente, la sociedad se ha volcado con la revolucion tecnologica al grado tal
que es hasta indispensable contar con un acceso a la red de redes de las
telecomunicaciones conocida como Internet. Ya que es de aqui donde se desprende la
facilidad de conectarse con “el munde”. Sin embargo no debemos dejar de largo la
problematica juridica que todo esto trae consigo.

Como mencionamos las redes sociales virtuales se convierten en verdaderos
centros de exposicion de los usuarios que se conectan entre si sin que estribe la
necesidad previa de conocerse en persona. Esto Gltimo genera la impersonalidad de las
relaciones virtuales. Bajo esta impersonalidad de relaciones virtuales se desprenden una
serie de conflictos legales que superan por mucho la actual legislacion aplicable a ios
casos en México.

Solo por mencionar parte de las problematicas juridicas encontramos la difusion de
imagenes no autorizadas, la contratacion mercantil o privada a través del uso de redes
sociales, el cumplimiento de las obligaciones constitucionales de servidores publicos o
entes gubernamentales que cuentan con sus cuentan en las redes sociales, la generacion
de personajes publicos sin que sean reconocidos por alguna actividad, sino simplemente
por la cantidad de amigos que tiene en su red, difamacion o injurias usando una red social,
y los mas comunes como la pornografia infantil, robo de identidad, generacion de pertiles
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falsos para defraudar, o recoleccion de datos personales para usos diversos que en la
mayoria de su caso son consideraros ilegales.

Se tratara de exponer el estado de indefension en la que se puede encontrar un
usuario a través de las redes sociales, y se tratara de demostrar la necesidad de una
legislacién sobre Telecomunicaciones e Internet que haga reguiaciones mas precisas y
adecuadas al conocimiento de la ingenieria y funcionamiento de la trasmision de datos.
Partiendo que las comunicaciones en el mundo virtual requieren diversos medios para
poder ser trasmitidas de un punto a otro sin importar que los dispositivos que originan y
reciben las comunicaciones estén en el mismo fugar uno contiguo al otro.

Capitulo I.- Las Redes Sociales

Previo al uso de las nuevas tecnologias, las redes sociales se establecian a través
de los nucleos comunes para hacer estas mismas, circulos familiares, de amigos,
laborares, de alguna aficidn especifica, o simplemente centros de concentraciones de
personas. Dichas conexiones sociales se derivaban de un gusto o preferencia en particular
o por tener afinidades en actividades o demas analogos. La internacionalizacion de estas
redes sucedia entre aquellas personas que podian viajar y conocer a otras personas y
mantener la comunicacién utilizando los medios que en su momento estaban a su alcance.
Podriamos sefalar de manera muy general que su composicion era asi, por ende la
internacionalizacién del individuo de dichas redes no era accesible a la sociedad general.

Sin embargo, en la forma tradicional de las redes sociales hay ciertas imprecisiones
en el conocimiento de mi propia red social. Ya que dentro de mi red social puedo tener una
0 MAas personas que se conozcan entre ellas y desconozcan que tienen al usuario origen
como amigo en comun.

En términos de la Confederacion de Empresas de Andalucia sefialan que una Red
Social es “una nueva forma de comunicacién, nacida originalmente a partir de los servicios
de mensajeria instantanea, que ha evolucionado para convertirse en un espacio de
interaccion social dentro de comunidades de usuarios, que intercambian distintos tipos de
contenidos como fotos, archivos, aplicaciones, mensajes de texto y otros”.

Bajo la definicion encontramos varios apuntes y contrapuntos para ser observados,
en primer lugar que nace de los servicios de mensajeria instantanea, esto nos conlleva a
la comunicacion de dos 0 mas personas utilizando dispositivos capaces de entender,
ordenar e interpretar informacién digital que un ser humano sin ayuda de estos
dispositivos no lo podrian hacer. Y en segundo lugar el intercambio de informacion
variada. Para poder hacer esto se requiere de una infraestructura en telecomunicaciones
que ocupa servidores, decodificadores, bytes, y software como elementos basicos de la
comunicacion.

Ahora bien, las redes sociales son diversas y con distintos propositos, pero se puede
dividir en 2 tipos las horizontales son aquellas dirigidas a todo tipo de usuario y sin una
tematica concreta Lo unico que persiguen es generar relaciones, y las Verticales son las
gue estan concebidas sobre la base de un eje tematico particular. Su objetivo es
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congregar en torno a una tematica definida a un colectivo concreto, y por tanto, sus
contenidos son mas segmentados. En funcion de su especializacion, pueden clasificarse a
su vez en tres tipos: 1) Profesionales, 2) De ocio, 3) Mixtas

La capacidad tecnoldgica actual ha desembocado en la generacion de mas redes
sociales, ya que la capacidad de “encontrar” amigos y poder compartir una serie de
elementos como fotos, videos o textos de manera practicamente inmediata ha atrapado a
los conocidos internautas. Estos puntos de reunion que generan las redes sociales han
sido igualmente trastocados por oportunistas, o personas que hacen un uso no legal del
mismo. Actualmente es frecuente encontrar notas periodisticas que un criminal fue
aprendido por usar alguna red social donde hacia algarabia de sus hazanas entre sus
amigos en dicha red social, 0 que la esposa de alguien descubrid en una red social que su
esposo la enganaba gracias a una foto que tomd un amiga/o y la “subié” a la red social
para ser expuesta.

Ante esas situaciones seria muy simple sefalar que el derecho tiene la tipificacién de
dichos hechos y que sus consecuencias legales son precisas conforme al cédigo donde
recaigan los hechos. Sin embargo, En el caso del criminal, el hecho de hacer
declaraciones en una red social no puede ser considerado como delincuente en tanto no
exista la consumacion del delito. Entonces en tanto haga declaraciones en su red social no
lo convierte en un criminal, por lo tanto, hasta que punto la policia podria tener jurisdiccion
de acceder a los datos del presunto criminal a traves de la red social?. Aunque la red
social pueda ser un punto de reunién publico, este no deja de estar en la esfera privada
del ciudadano, por lo cual bajo la existencia del articulo 16 la Constitucion mexicana la
autoridad no podria utilizarlo como prueba contra el supuesto criminal, toda vez que el
senala el precepto constitucional “las comunicaciones privadas son inviolables. La ley
sancionara penalmente cualquier acto que atente contra la libertad y privacia de las
mismas, excepto cuando sean aportadas de forma voluntaria por alguno de los
particulares que participen en ellas. El juez valorara el alcance de estas, siempre y cuando
contengan informacién relacionada con la comisién de un delito. En ningdn caso se
admitiran comunicaciones que violen el deber de confidencialidad que establezca la ley”.
Podriamos debatir la constitucionalidad o no de una red social al momento de hacer una
pronunciamiento publico en ella, sin embargo la red social sigue y continua dentro de una
esfera privada del ser.

En el caso de la esposa que encuentra una foto de su marido con otra mujer en una
fiesta, y dicha foto es “colgada” por una familiar o amigo de su red social, el esposo podria
ir en contra de la perscna que “subid” dicha fotografia a la red social y que hizo una
afectacion directa a su entorno? Ademas de la exposicion publica que ha sufrido dentro de
la red social de una persona que no es parte de Ia red social del esposo adultero.

Esos son ejemplos burdos de que tan incompleta es nuestra legislacion para atender
algunos derechos que pueden ser vulnerados de una manera muy sencilla, y que sin
embargo sus consecuencias legales pueden ser muy perjudiciales. De las redes sociales
existentes me enfocaré en una red social con mayor popularidad en nuestros dias
Facebook.
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Capitulo Il Facebook una idea, un éxito.

Facebook es un sitio web gratuito de redes sociales creado por Mark Zuckerberg.
Originalmente era un sitio para estudiantes de la Universidad Harvard, pero actualmente
esta abierto a cualquier persona que tenga una cuenta de correo electronico. Los usuarios
pueden participar en una 0 mas redes sociales, en refacion con su situacion académica, su
lugar de trabajo o region geografica.

Actualmente cuenta con una inscripcion de 500 millones de usuarios, y la mayoria de
los usuarios segun estadisticas diversas dan un aproximando que la edades de 18 a 35
anos forman el grueso de la poblacion de Usuarios en Facebook.

Qué se puede hacer en Facebook o que servicios presta esta red social, se tiene
una:

Lista de Amigos: En ella el usuario puede agregar a cualquier persona que conozca y
esté registrada, siempre que acepte su invitacion. En Facebook se pueden localizar
amigos con quienes se perdid el contacto o agregar otros nuevos con quienes
intercambiar fotos o0 mensajes. Para ello, el servidor de Facebook posee herramientas de
blusqueda y de sugerencia de amigos.

Grupos y Paginas: Es una de las utilidades de mayor desarrollo reciente. Se trata de
reunir personas con intereses comunes. En los grupos se pueden afiadir fotos, videos,
mensajes, etc. Las paginas, se crean con fines especificos y a diferencia de los grupos no
contienen foros de discusién, ya que estan encaminadas hacia marcas o personajes
especificos y no hacia ningun tipo de convocatoria. Ademas, los grupos tienen una
normativa de uso, la cual incluye la prohibicién de grupos con tematicas discriminatorias o
que inciten al odio y falten al respeto y la honra de las personas. Ademas, existe la opcion
de denunciar y reportar los grupos que vayan contra esta regla, por lo cual Facebook
incluye un enlace en cada grupo el cual se dirige hacia un cuadro de reclamos y quejas.

Muro: el muro (wall en inglés) es un espacio en cada perfil de usuario que permite
que los amigos escriban mensajes para que el usuario los vea. Solo es visible para
usuarios registrados. Permite ingresar imagenes y poner cualquier tipo de logotipos en tu
publicacion. Una mejora lamada supermuro permite incrustar animaciones flash, etc.

Fotos: Agregar fotos a tu perfil, crear albumenes y con la posibilidad de restringir que
usuarios tanto no registrados como registrados, incluyendo aguellos que se encuentran
como en la Seccién “Amigos”, no puedan acceder a su contenido.

Regalos: los regalos o gifts son pequenos iconos con un mensaje. Los regalos dados
a un usuario aparecen en la pared con el mensaje del donante, a menos que el donante
decida dar el regalo en privado, en cuyo caso el nombre y el mensaje del donante no se
exhiben a otros usuarios.
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Aplicaciones: Son pequefas aplicaciones con las que puedes averiguar tu galleta de
la suerte, quien es tu mejor amigo, descubrir cosas de tu personalidad, entre otras.

Juegos: Aplicaciones de ocio, entretenimiento y diversién.5*®

En las capacidades y funciones de ser una red social donde se conoce gente se
intercambian fotos, videos, documentos, comentarios, y que al parecen existen normativas
restrictivas y de buen uso dentro del mismo sitio, haria creer en una primera vista que es
un sitio de entretenimiento y ocio sin otro fin particular.

Es en el intercambio de datos y en |a posibilidad de “crear” perfiles, cada perfil es un
usuario, y un usuario puede tener varios perfiles; donde recae la problematica juridica de
Facebook y su uso.

Capitulo HlI.- Implicaciones juridicas de Facebook

Dentro de los primeros aspectos que debemos revisar en la problematica juridica
seria determinar si su regulacion debiese ser de Derecho Publico o Derecho Privado.

Utilizando la definicion del jurista Eduardo Garcia Maynez, el derecho publico: “Es el
gue se refiere a la organizacién de las cosas publicas, es decir, que regula las relaciones
del estado con los demas estados”, en contraste con el maestro Efrain Moto Salazar que
sefala que el Derecho Privado: “es el que se refiere o actua de acuerdo al interes de los
sujetos entre si y concierne a las relaciones del individuo con sus semejantes para
satisfacer sus necesidades”. Podemos concluir de una manera sencilla gue al tratarse de
una red social, Facebook es de la esfera privada, sin embargo si basamos nuestras ideas
sobre

el interés publico del Internet, podriamos hablar que Facebook podria ser sujeto de
Derecho Publico toda vez que su acceso y uso tiende ir en aumento, actualmente existen
30,6 millones de usuarios en México segun estadisticas de la Asociacion Mexicana de
Internet (AMIPCI)**°, ademas que las Instituciones Gubernamentales han comenzado a
registrarse como Usuario en Facebook desde revistiendo caracteristicas de Institucion
Publica frente a los demas Usuarios inscritos.

1.- Derecho Publico y Facebook, problematicas.

Lo anterior nos supone la primera problematica en Ia regulacion de Facebook. Al
registrarse Usuarios con perfiles de Instituciones Publicas y/o Personas Publicas
representantes de cualquier organo de gobierno en cualquier nivel quien regula sus
actividades dentro de su actuar en Facebook.

58 htip://cartuchorom.blogspot.com/2010/01/que-es-facebook. html
%49 hitp:/www.amipci.org. mx/estudios/temp/Estudiofinalversion1110-019893300127428749508.pdf
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Las situaciones se complican cuando podemos encontrar que en la Lista de Amigos
de un Alcalde, Gobernador o Presidente en turno se encuentran personas que han
obtenido y ganado las dltimas licitaciones. El hecho de tener en la Lista de Amigos no
supone un atentado contra el derecho publico en tanto que el Usuario lo use de manera
personal, sin embargo al ser un representante Publico, podria un ciudadano competidor en
la misma licitacion imputar algun tipo de favoritismo o simplemente oponer una queja
contra la misma licitacién aludiendo a este tipo de amistad publicamente denotada?

Ahora bien, si un representante Publico o una Institucion Publica con su perfil en
calidad de persona o institucion Publica en Facebook, comienzan a realizar declaraciones
dentro del area de Muro (wall) de su perfil, ;estas declaraciones como deberan ser
consideradas?, ;deberan ser consideradas como pronunciamientos oficiales, o tendran
acaso un valor ‘para el gobernado en caso de algun incumplimiento de los mismos
pronunciamientos? Que garantias tiene el gobernado en los casos que haga
cuestionamientos utilizando Facebook a alguna Autoridad, y la misma Autoridad no se
pronuncie dentro del plazo sefialado de los 4 meses. O en su caso, ¢qué pasaria si la
Autoridad da un pronunciamiento al gobernado en Facebook, tiene alguna validez juridica
dicho pronunciamiento?, o simplemente es una esfera Privada de la Autoridad?

Las responsabilidades que existen en esta area deben ser cubiertas legalmente para
evitar confusiones y contradicciones, sin embarge al dia de hoy, Facebook es un ente
privado regido por leyes incompletas y que no apoyan a dar soluciones para el Derecho
Publico. Ahora bien, juridicamente es legal que la Administracién Publica o cualquiera de
sus entidades puedan tener un perfil de Facebook. Podria piantearse un confiicto de
intervencion en la privacidad de datos de los Usuarios registrados en Facebook en caso
que el perfil de la Autoridad comience a revisar a los usuarios registrados y comience a
relacionar sus datos con otras bases de datos gubernamentales. Esta indefensién para el
gobernado queda al libre albedrio de la misma Autoridad.

En un planteamiento Constitucional, el hecho que una Autoridad tengo su perfil en
Facebook, un gobernado como podria en dado caso defenderse de la posible
discriminacion del perfil de la Autoridad a ser “aceptado” en la Lista de Amigos de dicha
Autoridad. En un principio Constitucional de igualdad, si la Autoridad llegase a negar o
voluntariamente o involuntariamente no agregue a sus listas a gobernados viviendo en
México, podria solicitarse un juicio en contra de la Autoridad por discriminacién a un
gobernado o no permitirle el acceso a una herramienta de comunicacion que esta
habititando la Autoridad.

A lo anterior debemos sefalar el factor técnico operante de las acciones, y que son
los servidores. Estos servidores son los que dan el sustento a que Facebook pueda
“cargarse” en una computadora o dispositive movil que soporte esta interfaz. Bajo este
entendido, podemos apreciar que ahora se ha agregado una situacion tecnoldgica que es
el principal motor de diferencia de estas situaciones analégicamente hablando contra las
actividades de las Autoridad en el mundo no virtual.

El factor técnico trae consigo otras problematicas juridicas que radican en la accion y
donde fue realizada esta. Es decir, los servidores que funcionan como administradores e
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intermediarios de la informacién pueden estar localizados en diversas panes del mundo,
por lo cual origina un conflicto de derecho Internacional. El pronunciamiento de una
Autoridad que haya requerido de un servidor internacional para poder dar su aviso a una
comunidad que radica en México, podria ser considerado como un Pronunciamiento
internacional?, en los casos que un gobernade haga un requerimiento a alguna autoridad
via Facebook y la Autoridad no reciba dicha solicitud del gobernado por un error en los
servidores alojados en otra parte del mundo, quien es el responsable 0 en que momento
comienza la responsabilidad de las partes. En este planteamiento tecnolégico recaera la
mayor parte de nuestra sustentacion que se requiere una legislacién especializada en
temas de Internet y/o Sociedad de la informacion.

Con lo anterior, podemos sefalar como la falta de una legislacion que ubique a los
actores genera una situacién de indefension tanto para el gobernado como para la
Autoridad. Ahora bien, no se esta proponiendo que deba generarse una ley para
Facebook, sino para el control de las redes sociales. La cual hasta el momento dicha Ley
debera tener su contenido de caracter Publico.

Ahora bien, veamos los temas generales que ocasiona Facebook en {a esfera de los
particulares.

2.- Derecho Privado y Facebook, sus problematicas.

Hemos estado revisando que Facebook requiere una legislacion con requerimientos
publicos, sin embargo su origen es netamente privado. El servicio que proporciona es
gratuito, y su interés principal es reunir personas y que entre las mismas personas tengan
capacidad de comunicarse y hacer intercambio de diversos elementos, como fotos, videos,
publicaciones, comentarios, entre otros. Es decir un servicio de particulares para
particulares.

Debemos entender que el servicio de red social en Facebook es una herramienta
para aquellos que tienen familiares o amigos que hacia mucho no sabian de ellos. Esta
herramienta permite buscarlos y ademas observar de quien mas son amigos de la persona
que es nuestro punto de conexidn. Asi es relativamente sencillo ubicar a nuevos amigos o
re-encontrarse con antiguas amistades. La posibilidad de intercambiar fotos, mostrarlas a
la Lista de Amigos y poder comentar sobre las mismas, crea un ambiente de “cercania”
virtual. Aunado a eso Facebook permite que se tengan ciertos bloqueos por cuestiones de
privacidad hacia personas que no se desea puedan interactuar con el Perfil.

Lo anterior, es hasta cierto punto correcto y pareceria que no abria ninguna
implicacian legal, sin embargo, como es de suponer un sistema anarquico, donde no opere
ninguna regla para nuestra sociedad no puede ser concebible ya que si bien la gente
puede actuar de manera correcta y conforme a sus necesidades, existen también aquellas
personas que abusan de dicha situacion.

Nuestro primer ejemplo sera la usurpacion de identidad, esta tiene dos variantes, la
primera es la entrada sin permiso al uso del perfil de un usuario, y que el agresor tome
posesion de dicho perfil sin autorizacion del usuario propietario. La posesién ilicita de un
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perfil de Facebook podra sonar intrascendente ya que podria solicitarse que se dé de baja
dicha cuenta a través de los procesos de Facebook. Sin embargo, la situacion trasciende
en el hecho que el agresor de la cuenta puede comenzar a publicar o enviar informacion
con fines de desprestigio, ilicitos, o cualquier otro que pueda afectar la reputacién del
Usuario propietario. Siendo esto asi el procedimiento legal seria una querella por
usurpacion o robo de identidad, sin embargo, la carga de la prueba estara a cargo de
quien acusa. Ahora bien, para la carga de prueba se requieren elementos técnicos mismos
que su cuantia probablemente sobrepasen los dafios consecuenciales ocasionados. Lo
cual por el aspecto juridico y economico generan un sentido de desanimo a lievar a cabo
dicha accion legal.

La segunda forma de usurpacion de una identidad, es cuando un tercero crea un
Perfil, utilizando datos similares mas no idénticos de una persona que ya existe en
Facebook. Una vez creado este Perfil apécrifo se puede ir enviando solicitudes de amistad
con la Lista de Amigos de la persona que se esta usurpando. Las posibilidades de fraude y
engafio son infinitas como los pensamientos humanos. Ante esta situacion la accién
juridica aplicable dependera de la situacién, sin embargo aqui existe un problema, en la
condenas no existe un codigo que se especialice en sanciones de este tipo, por lo cual el
caracter de Derecho Publico vuelve a salir a flote. La falta de una legislaciéon especializada
en temas de Sociedad de Informacion se vuelve cada vez mas necesaria para el Estado
Mexicano.

Las situaciones anteriores podemos comentar gue son recurrentes estos casos,
mismos que no llegan a ser penados por falta de una legislacion que tipifique estas
actuaciones. Los ciber-criminales distan de ser como un criminal fuera del mundo virtual.
Toda vez, que los ciber-criminales se basan en el uso de las tecnologias para cometer sus
delitos, mismos que pueden ser desde una simple virus que pueda ser facilmente
eliminado hasta poder adquirir cuentas bancarias y hacer mal uso de ellas.

Otro problema gue se ha vuelto comun en Facebook es el uso de Terceros para
realizar las Aplicaciones gue pueden ser usadas desde Facebook. Estos programadores
pueden ser desarrolladores de software quienes intentan ganar aceptacion en la
comunidad de Facebook o pueden ser personas que intenten recabar datos de los mismos
usuarios al éestos inscribirse en su Aplicacion. Cuando un usuaric desea acceder a la
aplicacion de un tercero desarrollador desde Facebook, esta red social advertira al Usuario
que el desarrollador accedera a su informacion privada asi como hasta su Lista de
Amigos, entre otros datos sensibles de la computadora. Si el Usuario acepta a através de
botdn de aceptacion sus datos tienen consentimiento cedido para que el Desarrollador
pueda usarlo indiscriminadamente o el Tercero Desarrollador requerira un consentimiento
posterior para poder hacer uso de ios datos privados del Usuario. Quedamos en las
disyuntiva que si haber dado el consentimiento para accesar a los datos del Usuario pueda
entenderse que pueda hacer uso de ellos para fines distintos, por lo anterior debera
solicitarse que se explique detalladamente al Usuario a fin que tenga posibilidades de
protegerse en caso que sus datos sean destinados a fines distintos a ios que el Usuario
desea de conformidad a ia Ley Federal de Proteccion de Datos en Posesion de
Particulares.
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A lo anterior, debemos senalar que requerimos de nuevo los requisitos tecnicos, en
el caso que el acceso de datos se realice a través de un servidor en el extranjero que no
aplique dentro de los articulos 36 y 37 de LFPDPP, cual sea la forma de legaimente
proceder en contra de esas personas que hagan mal uso de dicha informacion, y quién es
responsable por dicho acceso, Facebook al permitir a Terceros desarrolladores actuar bajo
su propia voluntad o el Tercero Desarrollador por no informar que es realmente lo que se
hara con la informacion.

Un paso atrdas de esta problematica tenemos que, Facebook no radica en Mexico
como una compania legalmente establecida, por lo tanto en caso que un Usuario desee
llevar a cabo un juicio por usurpacion o mal uso de sus datos sensibles, la LFPDPP tendra
el alcance necesario para someter a Facebook en la jurisdiccion nacional, este ejemplo es
aplicable a todas las redes sociales no radicadas o sin establecimiento legal en México. Es
en este tipo de problematicas técnicas donde el legislador debe establecer las reglas,
ademas de adoptar reglamentaciones internacionales de cooperacion, como se hace en
algunas otras materias, a fin que el Usuario y/o gobernado tenga una certeza juridica al
usar una red social.

Ahora bien, la red social Facebook como algunas otras, permiten el crear nuevos
Perfiles sin exigir un medio de identificacion fidedigno de la persona quien esta creando
dicho Perfil. Dentro de las funcionalidades que tiene Facebook, esta red social permite
crear Grupos, es decir crear un topico que puede ser publico a la red social completa o
privado, se requiere autorizacién del Usuario conocido como Administrador del Grupo
creado. Este tipo de grupos al ser por topicos, estos pueden ser muy variables. Y agui nos
encontramos con la otra problematica juridica, que alguien genere un grupo con el afan o
finalidad de crear una mala reputacién de otra persona, 0 generar grupos de odio,
rechazo, o simplemente un sitio de desprestigio contra una persona, empresa, o institucion
en general. Cual puede ser la posibilidad juridica que tendra el Usuario que esta siendo
ofendido sin su consentimiento, ya que en el entendimiento juridico, no estan haciendo
uso de su imagen de manera ilegal sino que aqui la persona se convirtid en un topico o
foro se discusion sin su consentimiento y si este desprestigio incluye Usuarios de diversas
parte del mundo, sugeriria tener alguna herramienta de homologacién internacional. En su
caso, quien sera responsable por dicho Grupo quien lo creo o Facebook por permitir el
espacio para poder hacer publico.

En continuacion con lo anterior, una persona que tiene una lista de amigos con mil
personas en su lista de amigos, ;podria considerarse que es una persona publica o no?
En la inteligencia que si fuera considerado un personaje publico, entonces |a creacion de
un grupo que haga mofa de dicha persona ;puede ser permitido por la ley?.

Continuando con la problemética juridica referente al Usuario el Muro es una parte
muy sensible de atacar o difamar a una persona, ya que cualguier Usuario registrado tiene
la potencialmente la posibilidad de escribir en el Muro de algun Usuario practicamente lo
que le plazca. Una vez que han sido vertidos los comentarios ofensivos o difamatorios en
el Muro de algun Usuario, éste ultimo tiene la herramienta necesaria para eliminar dicho
comentario de su Muro, sin embargo, al menos la Lista de Amigos tuvo la oportunidad de
ver dicho comentario lo que conlleva que la reputacion, imagen y honor del Usuario pueda
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verse afectado. Ahora bien, existe una ofensa cuando el que escribe es un Amigo de
Lista?

Facebook permite la generacién o |a opcidn de subir fotos al Perfil de dicho Usuario.
Ademas permite la opcion de etiquetar en cada foto a quienes aparecen en ella 0 quienes
quiera indicarseles que tengan acceso a la foto. En tanto que no hablaremos de la
Propiedad Intelectual ya que su legislacién contiene las soluciones juridicas a estos
eventos, si hablaremos de una situacion de proteccién de ia identidad, asi como del
consentimiento para subir la misma. El primer punto a discutir seria quien tiene derecho a
subir la foto a Facebook, en el caso del camarégrafo no habria mucho problema, pero si la
foto fue enviada por correo electrénico a otra persona y ésta dltima sube dicha foto a su
perfil, ésta Ultima persona tendra derecho a subirla?

Tomando dicho ejemplo anterior, que pasaria si dicha fotografia llega a vulnerar la
privacidad de un tercero que no pertenece a la red o Lista de Amigos de quien subid fa
foto, pero por una amistad comun dicha foto genera una controversia de indole juridico
con el tercero. Ahora bien, estamos en una esfera privada del Usuario quien subié la foto,
sin embargo es un espacio publico para 500 millones de usuarios quienes podrian tener
acceso a dicha informacién. Podria lo anterior ser justificante para poder desechar
pruebas en un juicio familiar?

Ei altimo gran punto que debemos observar las limitantes de la legislacién actual y
la necesidad de alguna ley especial es en lo referente al Comercio que se da a través de
Facebook. Al ser una red social, dicha plataforma electrénica no esta disefiada para
cumplir estos objetivos, sin embargo los usuarios lo han encontrade como un medio
publicitario y a su vez de intercambio de mercancias ya sea de tracto privado o publico.

Para poder hacer lo anterior, los Usuarios tienen algunas alternativas, a) utilizar su
propic perfil para el ofrecimiento de una venta de manera privada, es decir, una
compraventa regida por el Codigo Civil. En esta situacion el Usuario decide poner a venta
un bien utilizando su Muro como medio para expresar la venta como tal. La Lista de
Amigos tendra acceso a dicho anuncio y podra en su caso, solicitar aquella informacién
gue requiera extra sobre el bien, ya sea a través de un mensaje privado o directamente
publicando en el Muro; b) otro método, es similar al anterior, un Usuario utiliza su perfil
para la venta de bienes u ofrecimientos de servicios pero dentro de la regulacion del
Derecho Mercantil, es decir, el Usuario en si es un Comerciante regulado por dicha ley; ¢)
otro tipo, es que el Usuario cree un nuevo perfil especifico del bien o servicio que piensa
vender dentro de su esfera privada, y, d) crear un perfil de Usuario para la venta de bienes
0 servicios dentro de la regulacion Mercantil.

En cualquiera de los 4 cascs mencionados anteriormente, hay una oferta, sin
embargo, hasta que grado dicha oferta se considera como una oferta publica al
consumidor final. Lo anterior, se sefala en virtud que, en [os casos planteados aun vy
cuando la PROFECO en sus consideraciones para ventas en Internet tiene sus
apreciaciones, estas son dirigidas a los Comerciantes en relacién al precio publicado
mismo que debe senalar si incluye o no cualesquier Impuesto atribuible al bien. Pero en el
caso de los vendedores que no son considerados por Ley Comerciantes, el Cddigo Civil
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no llega a ser suficientemente, ya que aun y cuando sefiala que el precio debe ser cierto,
no se incluye el hecho que una vez ofertado pueden cambiar las condiciones que estan a
la vista de los deméas usuarios que tienen acceso a través de un mensaje privado o sin
sefalar que el precio ofertado puede variar sin previo aviso. Cuando aplicando las reglas
de la Declaracion Unilateral de conformidad con el CCF en su articulo 1860. El hecho de
ofrecer al publico objetos en determinado precio, obliga al duefo a sostener su
ofrecimiento, en contra punto tenemos del mismo CCD el articulo 2254. Ei sehalamiento
del precio no puede dejarse al arbitrio de uno de los contratantes. De lo anterior, tenemos
una disyuntiva es una declaracion unilateral o sino hay acuerdo de voluntades entre los
contratantes no puede senalarse que exista precio. Por lo antericr, entonces en qué
momenio se perfecciona el acuerdo de voluntades, cuando se aceptan las condiciones, es
decir, el hecho de escribir en el Muro del Usuario vendedor sefalando que se acepta el
precio y el objeto, y poniendo una fecha de pago seria suficiente para concretar la
compraventa, sin embargo en el Muro como lo habiamos sefalado pueden borrarse ©
eliminarse las lineas del Muro que pasa que si se hace por parte del Comprador la
aceptacion de las condicicnes y ya sea el Vendedor o el Comprador quien borra dicha
aceptacion, podria considerarse como realizada, como aplicariamos las reglas de
aceptacion bajo el CCF o el CC, segun sea el caso.

Ahora bien, esa no es la unica problematica, sinc que ademas existe el problema de
saber quien hizo la primera aceptacién de condiciones, toda vez que un Usuario pudo
haber enviado por Mensaje Privado dicha aceptacion y otro Usuario utilizando el Muro. En
este caso si ambas comunicaciones llegaron en la misma hora con el mismo minuto, cual
tendra mayor validez ya que la oferta se realizé en el Muro y en competencia leal podria
llegarse a la logica que si es un sistema abierto al publico, el mismo publico sefiale su
interés en el Muro y no por otro medio que no este sefialado, que para este caso seria el
Mensaje Privado. Lo anterior es de aplicacion analoga cuando el Perfil del Usuario es el
bien o servicio que se desea vender se encuentra en un perfil dedicado a eso. Que pasa si
se recibe una aceptacion en el Muro del Usuario y no en el Perfil del bien o servicio, se
podra entender como una aceptacion de condiciones para concrecion de la venta?

Por otro lado tenemos el acto de ia compraventa como tal, que en si misma no
encierra la problemaética, sino su incumplimiento en la utilizacion de redes sociales. Una
vez puestas las partes de acuerdo con el precio o que las declaraciones unilaterales
fueron aceptadas, continuamos con la entrega del bien y del valor del bien. Este
mecanismo para poder completar la compraventa requiere reglas mas que un simple
deposito bancario en una cuenta y poner a disposicion del comprador el bien. Facebook
tiene una capacidad de poder tener contactos sobre casi cualquier parte del mundo, por o
cual, la compraventa puede tomar un caracter internacional o local segin sea expresado
por el Vendedor, si no se expresa y alguno Usuario decide depositar el dinero, sin
embargo no se tenian contemplado los gastos de envio, generariamos una merma al
Vendedor porque no advirtic nada de esto, o el Comprador podria entablar un juicio contra
el Vendedor por incumplimiento de contrato. Este y un sinnimero de situaciones en este
apartado nos deja en la particularidad que nuestros Codigos Civiles y Mercantil, llegan a
ser insuficientes como medio de la resolucion de una problematica utilizando medios
electronicos para concretar una compraventa.
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La falta de requisitos minimos que se deban cumplir para considerar una
compraventa completa mediante medios electrénicos es un detonante que en el dia de las
transacciones comerciales trascota la confianza y seguridad de ios Usuarios. Debido a que
el Usuario no siente ia confianza que la ley lo proteja del todo en sus transacciones en
Internet, redes sociales o cualquier ofra via que opere a través del uso de las nuevas
tecnologias.

Para materia comercial, una parte fundamental es demostrar que se han hecho y se
han aceptado las condiciones. Esto requiere un sistema juridico que garantice que hasta
no sucedido aigun tipo de actuacién como si el acuse de recibo no ha sido enviado al
Comprador se considera que no esta completada la aceptacion, o su caso contrario, una
vez que el Comprador haya enviado su aceptacion al Comprador se reconocera
plenamente el consentimiento y aceptacion de condiciones. Seran este tipo de situaciones
las cuales deben de contemplarse porque ademas esta el facto de falla en el envio y
recepcion de datos en servidores, o en los mismos dispositivos, es decir recalcamos el
punto que se requieren legislar en sobre la Sociedad de la Informacién y su entorno
tecnoldgico.

Dentro del mismo ambito comercial, tenemos que algunas empresas o0 personas
que generan su perfil para venta de productos parecieren que tienen mas las
caracteristicas de comercio informal que la de un establecimiento con apego a derecho.
Esto, ha llevado a que pues no se pueda considerar como un establecimiento a una
persona que vende usando los medios electrénicos, y con lo anterior hasta en la
recaudacion efectiva de impuestos dichas compafias obtienen un beneficio, ya que no
estan consideradas como tales.

IV.-Conclusiones.

Las redes sociales se han convertido en un beneplacito para la sociedad y en un
sufrimiento a la vez. Ya que tanto los Usuarios que hacen buen uso de la herramienta
disfrutan de reencontrarse con amigos, familiares o simplemente conocer nuevas
amistades. Tanto que otros, ven la vulneracion de sus datos sensibles, usurpacion de
identidad, fraudes, o cualquier-otro tipo de desavenencia que hayan sufrido ya sea a-
través del intercambio de algun archivo de voz, datos o imagen; o simplemente porque
alguien hizo un grupo de desprestigio de dicho Usuario.

Las nuevas tecnologias han dado a la sociedad la posibilidad de poder hacer cosas
gue antes requerian de un gran esfuerzo o fuertes inversiones, sin embargo esta
tendencia ha ido desapareciendo ya que la cohesion mundial puede darse através de una
plataforma en Internet la cual trae grandes beneficios.

Al mismo tiempo, esta apertura de conocimiento y capacidades; tenemos a quienes
no buscan sacar provecho a las nuevas tecnologias 2 simplemente en ta confusion de
puntos pueden generar problematicas sociales, mismas que no estan siendo atendidas de
manera adecuada. Es aqui donde el Derecho debe soportar y comprender que requerimos
una legislacion en este rubro tal y como se ha dado en los paises europeos y

792



"Revolucion Informiitica con Independencia del Individuo"

latinoamericanos. Esto ha generado que México no pueda dar un avance en este campo
aun y cuando hay 30 millones de Usuarios de Internet y esta cifra va en aumento.

La Sociedad de la Informacion requiere ser atendida en su entorno tecnolégico con
reglas clases y precisas de como deben de funcionar a fin de poder resolver puntualmente
sus controversias. Nuestros legisladores tienen la tarea de fomentar este mercadc que
activa la economia, pero garantizando los derechos de los mismo Usuarios de una manera
efectiva y acorde a lo que la misma Sociedad de la Informacion requiere.

793



	image005
	image006
	image007
	image008
	image009
	image010
	image011
	image012
	image013
	image014
	image015
	image016
	image017
	image018
	image019
	image020
	image021
	image022
	image023
	image024
	image025
	image026
	image027
	image028
	image029
	image030
	image031
	image032
	image033
	image034
	image035
	image036
	image037
	image038
	image039
	image040
	image041
	image042
	image043
	image044
	image045
	image046
	image047
	image048
	image049
	image050
	image051
	image052
	image053
	image054
	image055
	image056
	image057
	image058
	image059
	image060
	image061
	image062
	image063
	image064
	image065
	image066
	image067
	image068
	image069
	image070
	image071
	image072
	image073
	image074
	image075
	image076
	image077
	image078
	image079
	image080
	image081
	image082
	image083
	image084
	image085
	image086
	image087
	image088
	image089
	image090
	image091
	image092
	image093
	image094
	image095
	image096
	image097
	image098
	image099
	image100
	image101
	image102
	image103
	image104
	image105
	image106
	image107
	image108
	image109
	image110
	image111
	image112
	image113
	image114
	image115
	image116
	image117
	image118
	image119
	image120
	image121
	image122
	image123
	image124
	image125
	image126
	image127
	image128
	image129
	image130
	image131
	image132
	image133
	image134
	image135
	image136
	image137
	image138
	image139
	image140
	image141
	image142
	image143
	image144
	image145
	image146
	image147
	image148
	image149
	image150
	image151
	image152
	image153
	image154
	image155
	image156
	image157
	image158
	image159
	image160
	image161
	image162
	image163
	image164
	image165
	image166
	image167
	image168
	image169
	image170
	image171
	image172
	image173
	image174
	image175
	image176
	image177
	image178
	image179
	image180
	image181
	image182
	image183
	image184
	image185
	image186
	image187
	image188
	image189
	image190
	image191
	image192
	image193
	image194
	image195
	image196
	image197
	image198
	image199
	image200
	image201
	image202
	image203
	image204
	image205
	image206
	image207
	image208
	image209
	image210
	image211
	image212
	image213
	image214
	image215
	image216
	image217
	image218
	image219
	image220
	image221
	image222
	image223
	image224
	image225
	image226
	image227
	image228
	image229
	image230
	image231
	image232
	image233
	image234
	image235
	image236
	image237
	image238
	image239
	image240
	image241
	image242
	image243
	image244
	image245
	image246
	image247
	image248
	image249
	image250
	image251
	image252
	image253
	image254
	image255
	image256
	image257
	image258
	image259
	image260
	image261
	image262
	image263
	image264
	image265
	image266
	image267
	image268
	image269
	image270
	image271
	image272
	image273
	image274
	image275
	image276
	image277
	image278
	image279
	image280
	image281
	image282
	image283
	image284
	image285
	image286
	image287
	image288
	image289
	image290
	image291
	image292
	image293
	image294
	image295
	image296
	image297
	image298
	image299
	image300
	image301
	image302
	image303
	image304
	image305
	image306
	image307
	image308
	image309
	image310
	image311
	image312
	image313
	image314
	image315
	image316
	image317
	image318
	image319
	image320
	image321
	image322
	image323
	image324
	image325
	image326
	image327
	image328
	image329
	image330
	image331
	image332
	image333
	image334
	image335
	image336
	image337
	image338
	image339
	image340
	image341
	image342
	image343
	image344
	image345
	image346
	image347
	image348
	image349
	image350
	image351
	image352
	image353
	image354
	image355
	image356
	image357
	image358
	image359
	image360
	image361
	image362
	image363
	image364
	image365
	image366
	image367
	image368
	image369
	image370
	image371
	image372
	image373
	image374
	image375
	image376
	image377
	image378



