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CAPITULO TERCERO

EL VOTO ELECTRONICO: UN ANALISIS JURIDICO
INTERDISCIPLINARIO

La introduccion de la informatica en la re-
cepcion del voto publico, en realidad no
es una tarea facil, estamos habituados a la
comodidad de nuestro presente anclado
en el pasado, en sintesis, nos resistimos al
cambio.

1. LA INTERDISCIPLINARIEDAD DEL DERECHO COMO METODO
DE ANALISIS

El tratadista Francisco Coahuila expresa que el derecho con bastante fre-
cuencia le resta importancia a otros discursos sociales. En realidad, disci-
plinas como la sociologia, la antropologia, la ciencia politica, la psicolo-
gia, la axiologia, la filosofia, e incluso ciencias como la informatica, son
indiferentes, desconectadas o ajenas al discurso juridico, cuando en reali-
dad, el derecho, como fenémeno social, se estructura en conjuncidén con
otras disciplinas. Esta actitud en la percepcion del derecho resulta anta-
gonica con la postura formalista planteada por Hans Kelsen, con la que
crecimos dogmaticamente y nos desarrollamos quienes nos encontramos
inmersos en el mundo de lo juridico.

Recordemos que incluso desde la década de los setenta del siglo XX
surgi6 en Estados Unidos una teoria juridica denominada realismo juridi-
co, en el que particularmente la escuela de los critical legal studies, sena-
laron que el derecho propiamente constituye un medio para fines sociales.
Esta alternativa tedrica expone la ausencia de autonomia del derecho y la
indeterminacion del mismo, condicionada a una serie de factores mas alla
de lo estrictamente juridico.

El punto de partida en la interdisciplinariedad del derecho es el reco-
nocimiento prima facie de que el derecho es en esencia un fenémeno so-
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cial; por ende, cualquier actividad o manifestacion social debe analizarse
bajo la 16gica de los hechos.** Desde luego, la actividad social, en sus re-
ferentes internos, no distingue entre cuestiones juridicas, psicologicas,
axiologicas, filosoficas o politicas; asi también, sus referentes externos
simplemente se exteriorizan o manifiestan sin distinguir en lo juridico.
En este sentido, cualquier analisis juridico debe abrirse a otras discipli-
nas o discursos sociales (extrajuridicos) para generar un horizonte anali-
tico mas amplio e incluyente, no limitandose a una esfera estrictamente
juridica.

El profesor Frangois Ost sefiala que la interdisciplinariedad del derecho
opera a partir de un campo tedrico de algunas de las disciplinas que se pre-
sentan, la cual desarrolla problematicas e hipotesis que se interrelacionan
parcialmente con aquellas que elabora por su lado la otra disciplina.**

En resumen, el marco teorico que nos aportan autores como Frangois
Ost y Michel van der Kerkove nos permite recurrir a la interdisciplina-
riedad como método de analisis, entendiendo este método como “la ex-
plicacion del Derecho, relacionandolo con otros hechos o discursos so-
ciales, sin perjuicio de mutilar la especificidad juridica”.

Esta alternativa de caracter teorico nos ofrece en el campo del derecho
electoral, un método singular de analisis cuando abordamos la revision
de temas tan complejos que polarizan a las propias autoridades electora-
les, a la ciudadania y a los actores politicos, como lo es el voto electroni-
co. El método permite acudir a otros discursos sociales o disciplinas dis-
tancidndolo de un enfoque meramente formalista, que aportan una vision
integral y exhaustiva en el ambito del derecho electoral, cuando se adi-
cionan instituciones y procedimientos electorales; entre ellas, la novedo-
sa institucion juridico-electoral del voto electronico (véase mapa concep-
tual 3).

Por ultimo, en esta aplicacion metodoldgica, la informdtica, inclusive
la telematica, interrelacionandola con el discurso juridico-electoral tiene
un papel central en la comprension de los limites y oportunidades que
nos ofrece el voto electronico.

43 Boletin Mexicano de Derecho Comparado, disponible en http.//info.juridicas.
unam.mx/publica/rev/boletin/cont/79/art/art3.htm. Consultada en febrero 24 de 2009.

44 Coaguila Valdivia, Jaime Francisco, La interdisciplinariedad del derecho, dispo-
nible en http://www.monografias.com/trabajos10/inder/inder/shtml. Consultada en febre-
ro 24 de 2009.
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El voto electronico desde una perspectiva juridica interdisciplinaria
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En principio, acudir al discurso de lo juridico cuando hablamos de vo-
tacion electrénica, nos permite comprender desde el derecho electoral, su
incidencia en el plano de las instituciones y procedimientos electorales,
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que impacta normativamente, o bien la disposicion de acciones tuitivas
con relacion a los derechos fundamentales de las personas, como lo son
los derechos politico-electorales del ciudadano. Asi también, expone si-
multaneamente las diversas disciplinas juridicas con las que se vincula, a
partir del derecho constitucional (véase mapa conceptual 4).

Esta perspectiva juridica del voto electronico expone que la base del
derecho electoral se establece a partir del derecho constitucional, y éste a
su vez, en la clasificacion basica de derecho, que forma parte de la rama
del derecho publico. Conforme al maestro Sanchez Bringas, el derecho
constitucional es la actividad cientifica que estudia la naturaleza y los
principios de la norma constituyente, reguladora de la validez del orden
normativo, de las bases organizativas del Estado y de los fenomenos po-
liticos fundamentales de la sociedad, lo que deriva en el estudio de la es-
tructura del Estado y la integracién y funciones de sus 6rganos.*’ Esta
nocién conceptual pone de relieve algunos elementos que se integran al
derecho electoral, y son su objeto de estudio. Por una parte, los fendme-
nos de orden politico que surgen desde el tejido social, y, por la otra, la
integracion de los 6rganos del propio Estado, propiamente la funcion es-
tatal de organizar elecciones. El punto interesante respecto de las bases
constitucionales que norman lo electoral estriba en que el disefio institu-
cional para formar un orden juridico electoral dotado de consistencia y
completitud cuando integramos instituciones juridicas como el voto elec-
tronico, es precisamente, ex ante calcular su interrelacion o efectos nor-
mativos sobre los derechos politico-electorales del ciudadano como dere-
chos fundamentales plasmados en la Constitucion, y sus repercusiones
en el ambito de la justicia electoral, como medio de control constitucio-
nal electoral.

El derecho electoral, como disciplina juridica de reciente creacion que
ha alcanzado autonomia frente a otras disciplinas, establece un orden juri-
dico determinado con vigencia que integra reglas e instituciones que regu-
lan todos los aspectos formales de un proceso electoral. Es importante des-
tacar que el voto electronico o informatico, en su implementacion legal u
organizacional, abarcaria algunas etapas del proceso electoral, como lo
son las actividades preparatorias de los comicios, la mayor parte de las ac-
tividades dentro de la jornada electoral, en actos posteriores a la eleccion y
particularmente, en lo que respecta a los resultados electorales.

45 Sanchez Bringas, Enrique, Derecho constitucional, México, Porraa, 1995, p. 44.
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En cuanto a las acciones previas a la eleccion, algunos de los procedi-
mientos especiales en los que influye el voto electrénico tienen que ver
con la integracion de listas de electores, que son precargadas al sofiware
electoral mediante bases de datos electorales; en este ultimo caso, tratan-
dose de voto telematico. En ambos casos el voto electronico repercute en
actividades relacionadas con los registros de electores. También incide
en procedimientos especiales relacionados con el servicio profesional
electoral.

Cabe aclarar que una preocupacion constante de los funcionarios elec-
torales profesionales, es decir, cuadros especializados del personal que
presta sus servicios a las autoridades administrativo-electorales bajo un
esquema de servicio civil de carrera, percibe al voto informatico como
una medida institucional que eventualmente los marginaria. En pocas pa-
labras, esta presente el temor de supresion de funcionarios electorales al
automatizar varias etapas del proceso electoral, entre ellas la recepcion
de la votacion.

Hasta el momento es una realidad que en otros contextos laborales, el
nivel de automatizacion de ciertas labores conlleva al despido masivo de
operarios. Sin embargo, en un contexto electoral, el grado de especializa-
cion y formacion profesional de las actividades que requiere organizar
un proceso electoral hace dificil y menos que prudente prescindir de per-
sonal con experiencia en el campo del derecho electoral. Ahora bien, es
un hecho que el voto electronico, al introducirlo en gran escala en los co-
micios, requiere de una readaptacion profesional y desarrollo de ciertas
competencias técnicas de los funcionarios electorales especializados.

En lo que concierne a la estructura y atribuciones de las autoridades
electorales, el voto electronico redimensiona en principio sus facultades
para introducir este tipo de nuevas instituciones y el asumir medidas
operativas para su instrumentacion en lo factico. Por lo que respecta a las
mesas directivas de casilla u 6rganos habilitados para recibir el voto pu-
blico, el voto informatico es la via que allana la reduccioén del nimero de
ciudadanos para integrarlos, y, a la vez, es el medio que facilita la reali-
zacion de sus actividades durante la jornada comicial.

Asi también, debe surgir un redimensionamiento de los actos electora-
les que la estructura directiva, operativa y de vigilancia de la autoridad
electoral realiza en sus distintos niveles. Por ejemplo, tratandose de 6rga-
nos de vigilancia de las actividades vinculadas con los registros electora-
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les, estas acciones de vigilancia seran esencialmente modificadas, en
cuanto a verificar la adecuada integracion del padrén electoral y de las
listas nominales de electores que se utilizan durante los comicios, y que
eventualmente son integrados o precargados en las urnas electronicas.

En este sentido, los partidos politicos deberian incorporar a su repre-
sentacion en los organos de vigilancia electoral, a ciudadanos con un
perfil técnico especializado, fundamentalmente en lo informatico, para
efectuar una fiscalizacion 6ptima y con conocimientos de las actividades
que emprenderia la autoridad electoral al incorporar el voto electronico y
vincularlo con las actividades del registro de electores.

Otro aspecto importante del voto electronico en relacion con las activi-
dades preparatorias a la jornada electoral consiste en la utilizacion de ins-
trumentos vigentes (v. gr. la credencial par votar) como punto de partida
en la implementacion de la votacion electronica, para autenticar a los vo-
tantes, o bien, se recurre a la emision o configuracion de un nuevo instru-
mento ciudadano para ejercer su derecho al voto (v. gr. smart cards).

Técnicamente, la credencial para votar y los documentos nacionales de
identidad constituyen un instrumento electoral que legalmente faculta a la
ciudadania para ejercer sus derechos politico-electorales. Ahora bien, en
un contexto tecnologico-electoral que implementa algun tipo de subsiste-
ma de votacion electronica, estos documentos electorales o de identidad
pueden ser la base autorizada por el o6rgano electoral para autenticar al
votante, o por el contrario, basandose simplemente en una decision insti-
tucional de la autoridad electoral o buscando mayores niveles de seguri-
dad en la emision del voto informatico o electronico, es factible decidir
la expedicion de nuevos instrumentos comiciales a la ciudadania, como
podrian ser nimeros de identificacion personal (NIP), algun tipo de fir-
mas digitales, smart cards, ¢ incluso establecer dispositivos de identifi-
cacion biométrica del votante.

Recapitulando: una situacion basica en la implementacion del voto
electronico radica en precisar ex ante el alcance de los instrumentos co-
miciales preexistentes, la reconfiguracion de éstos, o la generacion de
nuevos instrumentos que posibiliten la autenticacion de los votantes. Pe-
ro tampoco se trata de una situacion estrictamente técnica, operacional o
legal, ya que también habra que considerar que cualquiera que sea el me-
canismo para identificar a la ciudadania y autorizar su voto deriva en una
serie de impactos presupuestales para el organismo electoral. En sintesis,
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sobre este punto, el voto electronico debe observar puntualmente los re-
querimientos constitucionales y legales del sufragio; esto incluye a los
mecanismos de identificacion del votante que técnica y legalmente posi-
bilitan la emision del voto publico.

Ademas, en la etapa de preparacion de la eleccidon se debe contemplar
como una actividad especifica desde el plano de la organizacion electo-
ral, el disefio de la boleta electoral virtual, que implicaria la aplicacion
del voto electrénico. Por ende, una vez registrados los candidatos por los
distintos partidos politicos, la autoridad electoral debe abrir un espacio
de tiempo prudente para incorporar las distintas candidaturas que apare-
cerian en la interfase que se le presenta al electorado. Este procedimiento
electoral impactaria legalmente algunos aspectos relativos a la documen-
tacion electoral, al ser sustituidas las boletas electorales tradicionales en
papel. Paralelamente, el maximo o6rgano de direccion de la autoridad
electoral, como una atribucidon especifica, deberia establecer el modelo
de boleta electoral virtual electronica que se autorizaria para una elec-
cion. Asimismo, es previsible el establecimiento de procedimientos espe-
ciales para modificar el disefio y plazos de la boleta electoral virtual o di-
gital cuando se cancele el registro de candidaturas o sustitucion de los
candidatos, cuando ya se encontraran disefadas o configuradas informa-
ticamente y su precarga.

Asi también, los procedimientos electorales para integrar el software
electoral a los dispositivos receptores de la votacioén es una cuestion que
se debe normar; v. gr., la presencia de los partidos politicos en el desaho-
go del procedimiento, el plazo electoral idoneo para realizarlo, condicio-
nes de verificabilidad del software electoral previo a los comicios, revi-
siones aleatorias de urnas electronicas, etcétera.

Con respecto a las campanas electorales que implementan los partidos
politicos nacionales y los candidatos, para obtener la adhesion de la ciu-
dadania a sus programas politicos y que se traduce en la obtencion del
voto ciudadano, el voto electronico obligaria no necesariamente a la mo-
dificacion del marco legal que regula las campafias electorales, pero si
logisticamente obligaria a este tipo de actores politicos a implementar di-
versas estrategias partidarias para lograr la identificacion partidaria o de
sus candidatos en el contexto de una boleta virtual o interfase que se le
presenta al elector.

Por ejemplo, tal fue el caso del candidato Luiz Inacio “Lula” da Silva,
quien en las elecciones presidenciales de Brasil (la. y 2a. vuelta) de
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2006, tenia asignado el codigo numérico 13 en el disefio de la boleta
electoral virtual que se presentd a los electores brasilefios. Asi pues, la
estrategia de la coalicion PT-PRB-PC do B, que lo postulé como candi-
dato presidencial, se orient6 entre otros aspectos a indicarle a los electo-
res que dentro de la boleta electoral que apareceria en la pantalla de la
urna electronica, el numero que deberian presionar los militantes y sim-
patizantes de la coalicion electoral encabezada por el PT (Partido dos
Trabalhadores) era el 13, y el nombre que apareceria en la urna electréni-
ca seria simplemente “Lula”, para confirmar su opcion electoral.

En cuanto al procedimiento electoral de registro de representantes par-
tidarios (ante mesa directiva de casilla o generales), de igual forma, no
deberia haber mayor impacto en la legislacion electoral sustantiva. No
obstante, los partidos politicos nacionales, facticamente tendrian que mo-
dificar la capacitacion electoral de sus cuadros partidistas en ocasion de
un proceso electivo que ha incorporado lineamientos sobre votacion
electronica. En consecuencia, sus estrategias operativas y de defensa le-
gal del voto se reformarian sustancialmente, incorporando la presenta-
cion de posibles escritos de protesta durante la jornada electoral cuando
se susciten algun tipo de irregularidades derivadas del uso de subsiste-
mas de votacion electronica que en su juicio le causen agravios.*® En sin-
tesis, los partidos politicos deberian redimensionar su capacitacion elec-
toral y contar con cuadros partidistas especializados.

Por otra parte, es un hecho que al integrar el voto electrénico en gran
escala en un proceso electoral, las cuestiones relativas a la dimension e
integracion de las secciones electorales como unidad geografico-electo-
ral basica se modificarian. En particular, el caso mexicano establece que
las secciones electorales deben tomar como base un maximo de 1,500
electores, y, adicionalmente, por cada 750 electores se debe instalar una
casilla electoral. Es una realidad que la mayoria de los dispositivos elec-
tronicos para receptar el voto ciudadano tienen una capacidad tecnologi-
ca mayor para recoger el voto publico (algunos modelos de urnas elec-
tronicas pueden procesar el voto de mas de 1,000 electores, e incluso una
mayor cantidad); por tanto, esta situacion a futuro tendria que derivar en
una adecuacion a la normativa electoral.

Habra que tener en consideracion que el instituir el voto electrénico
en los procedimientos electorales que regula la propia legislacion electo-

46 Véase infra, caso Arocoiaba da Serra, Brasil (2002), p. 180.
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ral impacta directa y normativamente las formas para integrar y ubicar
las mesas directivas de casilla. La ubicacion de las casillas electorales no
solo debera contemplar el facil y libre acceso de los electores y la insta-
lacion de elementos modulares que garanticen la secrecia del voto, sino
que ademas deberan ubicarse en espacios amplios que faciliten la instala-
cion de las urnas electronicas o dispositivos tecnologico-electorales.
Respecto a la integracion de las mesas de casilla, la incorporacion de tec-
nologia electoral tiene, entre otras multiples finalidades, reducir o sim-
plificar las actividades electorales que desarrollan los funcionarios de ca-
silla. Esto repercute inmediatamente en un menor numero de ciudadanos
que deban integrar las mesas directivas de casilla, razon que obligaria a
efectuar una modificacion normativa en este rubro. Ademas, la capacita-
cion electoral que realice el administrador electoral hacia la ciudadania
deberéd estar enfocada a la incorporacion de estas nuevas tecnologias
electorales. Este serfa un asunto de primer orden para una adecuada ruta
de viabilidad del voto electrdonico.

El resultado de una deficiente capacitacion electoral proveida a los
funcionarios de casilla que operen urnas electronicas o kioscos de vota-
cion se vera reflejada en la presencia de irregularidades que pudieran
suscitarse durante la jornada electoral y que finalmente afecten los resul-
tados electorales. Por otra parte, la implementacion de campanas de ca-
pacitacion electoral intensivas dirigidas al electorado en general es una
condicion sine qua non que debe prevalecer para acercar a los electores a
las nuevas tecnologias de las cuales depende reducir a lo minimo el
shock o impacto tecnologico-electoral.

Una actividad esencial que deben desarrollar los administradores de
una eleccidon que incorpore votacion electronica en sus distintas modali-
dades es precisamente el proceso de certificacion de los dispositivos tec-
nologicos receptores del voto, antes de su aplicacion durante la jornada
electoral. Esta actividad de certificacion, se sugiere debe ser delegada a
una institucion externa de reconocido prestigio, con la intervencion de
algunas instituciones representativas en el campo de la tecnologia y de la
academia. El marco normativo sobre los procesos de certificacion tam-
bién debe estar contemplado con precision, y es deseable que constituya
una facultad legal del ente externo, el decidir si se cumplen los requeri-
mientos minimos para certificar.

Ahora bien, en la etapa relativa a la jornada electoral, la mayoria de
los procedimientos electorales que se desahogan en esta fase se modifi-
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can en gran medida, a pesar de que lo idoneo es simular factica y norma-
tivamente el procedimiento tradicional de votacion, situacion no del todo
posible, debido a la naturaleza misma del voto electronico.

La instalacion y apertura de las casillas, tradicionalmente para generar
certeza de este tipo de actos electorales, dicha certeza se refleja docu-
mentalmente en actas de la jornada electoral, que incluso integran even-
tuales incidentes ocurridos en este periodo. Sin embargo, en un contexto
de urna electrénica, con el afan de generar certeza, pero auxiliandose los
funcionarios electorales de dispositivos tecnoldgicos, la tradicional acta
de la jornada comicial tiende a ser sustituida por un boletin de urna, que
tedricamente deberia contener también los mismos elementos del acta de
jornada en cuanto a instalacion de la casilla electoral. Obviamente, en al-
gunas legislaciones electorales, como la mexicana, cuando legalmente se
autoriza que al instalar una casilla existe la posibilidad de que algun re-
presentante partidista rubrique o selle las boletas electorales, esta hipdte-
sis normativa no se actualizaria en un ambito de votacion electronica. En
consecuencia, se deben introducir otros mecanismos de seguridad para
dar certeza a los partidos politicos y candidatos durante esta etapa. Por
ejemplo, una revision aleatoria del sofiware electoral.

En lo que concierne a las actividades de observacion electoral, el voto
electronico redimensionaria estas acciones, ya que no se contraeria a ac-
tos exclusivos durante la jornada electoral y posteriores a ella, sino que
una parte importante de la observacion electoral estaria relacionada a
presenciar multiples actividades de caracter preparatorio a la eleccion.
En este sentido, los observadores electorales podrian considerar el uso de
la propia informatica y telematica para agilizar sus actividades en un
nuevo contexto electoral.

El aspecto relativo al conteo de las boletas electorales, actividad consi-
derada laboriosa, compleja, y que ocupa bastante tiempo para los funcio-
narios de casilla, se elimina por completo como actividad a desarrollar por
los funcionarios electorales cuando se implementa el voto electronico. Ha-
bra que resaltar que el boletin inicial del subsistema de votacion electroni-
ca debe partir de cero votos y ser del conocimiento de los representantes
partidistas acreditados en cada centro de votacion, para su validacion.

Desde luego, siempre esta presente en todo proceso electoral, particu-
larmente en el inicio de la jornada electoral, el adoptar medidas extraor-
dinarias por la autoridad electoral ante la falta de funcionarios de casilla,
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especialmente cuando al presidente de casilla se le hablita como respon-
sable y custodio de la documentacion electoral. En situacion especifica
de voto electronico, tratandose de una modalidad remota, no habria por
qué delegar esta responsabilidad. Aun en caso de voto electronico pre-
sencial, la autoridad electoral, para establecer mayores niveles de seguri-
dad en el uso de urnas electronicas, debiera ser el ente responsable de
resguardar de principio a fin de estos insumos tecnoldgico-electorales.
Mas aun, la falta de funcionarios de casilla que operen una urna electro-
nica, por la naturaleza singular del desempefio de actividades a realizar,
debe ser resuelta por la autoridad electoral por funcionarios electorales
calificados previamente o habilitados para tal efecto, mediante acuerdo,
y no improvisando a cualquier elector para el desarrollo de la funcion
electoral, ya que se multiplicarian los riesgos de la recepcion de la vota-
cion por factores humanos, situacion que se busca erradicar, no acrecen-
tar, por una deficiente logistica electoral.

También es prudente que en el desahogo de esta etapa electoral con-
cerniente a la jornada comicial en la fase de votacion se implementen
medidas o planes de contingencia normados, en el caso de presentarse
fallas en los subsistemas de votacion electronica. Es una posibilidad
siempre latente la falibilidad de la tecnologia, por lo que ex ante, es pru-
dente implementar la adopcion de medidas extraordinarias cuando se
susciten estas fallas. En el caso que nos ocupa, la mayor parte de los or-
ganos electorales que administran una eleccion incorporando el voto
electronico han optado por imprimir un porcentaje limitado de boletas
electorales tradicionales (papel) para prever alguna falla en la urna elec-
tronica. La aceptacion de estos procedimientos reglados de contingencia
permite el ejercicio constitucional del derecho de sufragio del ciudadano,
sin condicionarlo del todo a elementos tecnologicos cuando éstos fallen.

Es importante normar, como procedimiento electoral vinculado a la
emision del voto ciudadano que se supedita al voto electrénico, el sopor-
te impreso que reafirme el adecuado tratamiento informatico del sentido
del voto mediante urnas electronicas. Este procedimiento debiera ser
obligatorio para garantizar y otorgar certeza juridica al ciudadano de que
su voto ha sido emitido y bien contado mas alla de la explicacién tecno-
logica. El elector, al contar con el referido soporte impreso, paralelamen-
te adquiere confianza en el subsistema de votacion electronica, y es pos-
teriormente, un mecanismo de verificabilidad del voto electronico.
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Por lo que se refiere a la determinacion acerca de la validez de un voto
o su nulidad, el procedimiento de apreciacion o discernimiento mediante
valoracion humana es erradicada, y tiene un tratamiento informatico, que
pretende eliminar un escrutinio incorrecto o subjetivo que cause agravios
a los partidos politicos, candidatos y a la propia ciudadania.

Al cierre de la votacion, el boletin de urna electronica no solamente
informaticamente debe bloquear cualquier ingreso posterior al sistema
como garantia de accesos no autorizados posteriores a la etapa de la recep-
cion de la votacion, incluso del presidente de casilla, sino que este proce-
dimiento es a su vez la fase inicial de la delicada etapa de escrutinio y
computo de los resultados electorales. El propio boletin de urna electroni-
ca acumula y sintetiza las muiltiples actas de escrutinio y computo que de-
ben realizar los funcionarios de casilla, que un escenario de voto electro-
nico, se prescinde las mismas, y el boletin de urna electronica actia
como un concentrado de los resultados electorales con plena validez le-
gal, y que son respaldados en dispositivos internos y externos extraibles
de memoria (e. g. flash cards). El boletin de resultados electorales im-
preso e informatico debe ser del conocimiento de los representantes par-
tidistas, para dejar a salvo sus derechos en alguna eventual impugnacion.
En este rubro, también empezaria a cobrar importancia el valor probato-
rio de soportes informaticos, que analizaremos posteriormente.

La etapa de concentracion y difusion de los resultados electorales de-
be establecer lineamientos precisos con protocolos de seguridad informa-
tica avanzados que garanticen la integridad de los resultados electorales.
Brevemente, estas serian algunas de las consideraciones juridico-electo-
rales del voto electronico:
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La votacidn electrénica desde una perspectiva juridica

Mapa conceptual 4
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A. El derecho a sufragar
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Sefiala Héctor Fix-Fierro que los derechos politicos en esencia son de-
rechos fundamentales en la medida en que constituyen el elemento basi-
co que funda y justifica los derechos, facultades y deberes de la ciudada-
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nia, los organos electorales y los partidos politicos.*” Este autor afiade
que recientemente en México, al analizar las fronteras tedricas entre la
ciudadania y los derechos politicos, surgen dos variables: una es el voto
de los mexicanos en el extranjero, con el debate inherente después de los
comicios federales de 2006 de cual debe ser la modalidad para su ejerci-
cio, incluso si debe sostenerse politicamente, y la otra variable, partiendo
de una tendencia hacia el multiculturalismo, radicada en el desarrollo de
las elecciones mediante el sistema de usos y costumbres indigenas. Ha-
bria entonces que agregar una tercera variable analitica al debate nacio-
nal, incluyendo el alcance de la participacion politica en la frontera de lo
tecnologico, esencialmente en la aplicacion de la informatica y telemati-
ca al derecho politico-electoral del voto.

El marco tedrico aportado por el profesor Héctor Fix-Fierro se orienta a
una perspectiva sociologica de los derechos politicos, que pone de relieve
el problema de la inclusion social,*® y, en consecuencia, el surgimiento
de las condicionantes inclusion y exclusion dentro de un contexto demo-
cratico. Reitera que los derechos humanos han sido la respuesta a las
multiples exclusiones sociales que pueden sufrir los individuos, las cua-
les se intenta compensar por medios econdmicos e institucionales. En es-
ta perspectiva, los derechos politicos, mas alla de una prerrogativa ciuda-
dana, son el mecanismo de inclusion en el sistema social, que intenta ser
el factor para compensar la inclusidon-participacion social que posiciona
al ciudadano en una esfera juridico-politica de igualdad formal y actia
como un elemento aislante de las condiciones reales en lo economico y
social de los ciudadanos; por ende, se trata de un derecho fundamental.

En tal sentido, la posibilidad de acercar a la frontera de lo tecnoldgico
el derecho fundamental de voto, ahora por via electronica, conlleva la
necesidad de evaluar sus efectos en el campo de la inclusion social, parti-
cularmente de grupos marginales o en condiciones de desventaja dentro
de la sociedad. La pretension de incorporar nuevas tecnologias en el pla-
no electoral consiste en allanar los medios o canales de participacion po-
litica de los grupos marginales. No obstante, se debe transitar con mucha
prudencia respecto de la votacion electronica como canal de participa-
cion ciudadana, ya que su desarrollo e implementacion incorrecta puede

47 Fix-Fierro, Héctor, Los derechos politicos de los mexicanos. Un ensayo de siste-
matizacion, México, Tribunal Electoral del Poder Judicial de la Federacion, 2005, p. 10.
4 Ibidem, p. 31.
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constituir un factor de exclusion social, con lo cual acrecentaria el nime-
ro de grupos marginales sociales, cuando su pretension original es que
sea incluyente. Brevemente, el ejercicio de los derechos politicos como
factor de compensacion social posibilitan que el sistema politico se refle-
je en reglas e instituciones juridicas electorales, articulando estructural-
mente el mundo de lo politico y de lo juridico dentro del gran sistema de
lo social.

De modo que los derechos politico-electorales del ciudadano, particu-
larmente el derecho a votar como derecho fundamental, prerrogativa ciu-
dadana y medio efectivo de inclusion social, es definido como la facultad
ciudadana de expresar volitivamente su adhesion a una opcidn politica
en el ambito de la democracia representativa como integrante del cuerpo
electoral designante.

En consecuencia, el derecho de voto activo tiene una doble connota-
cion con relacion al elector: por una parte, es innegable que el elector se
convierte en el titular de una facultad juridico-politica sustentada desde
el ambito del derecho constitucional y normada desde la disciplina juri-
dica del derecho electoral, y por otra parte, el elector se convierte en el
agente politico que traduce su decision normada y autorizada en princi-
pio individual, y después colectiva en el acto electoral de mayor trascen-
dencia: el voto.

En este contexto, distinguiendo la cualidad entre elector y sufragante,
el ciudadano, al expresar esa facultad juridico-politica en este importante
acto de naturaleza electoral, se convierte en votante, es decir, en sufra-
gante, y es simultineamente uno de los componentes esenciales del siste-
ma electoral y elemento angular dentro del sistema politico. Ahora, tam-
bién resulta de primer orden considerar el canal o medio de expresion de
esa facultad juridico-politica que dentro del derecho electoral se convierte
en el procedimiento electoral de votacion, ahora distante de un método tra-
dicional de emitir el voto y acercandolo a la frontera de las nuevas tenden-
cias tecnologicas, fundamentalmente la informatica y la telematica.

En realidad, analizar el tema del voto electronico desde la perspectiva
de los derechos politico-electorales resulta trascendental, ya que permite
reflexionar acerca de la importancia de establecer garantias juridicas
dentro del derecho electoral, traducidas en procedimientos electorales es-
pecificos, como lo es el procedimiento de emitir el voto publico por me-
dios tecnoldgicos. En pocas palabras: la viabilidad del voto electrénico
en el derecho electoral se tiene que reflejar en disposiciones legales ad
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hoc que articulen y garanticen el procedimiento electoral de emision del
voto ciudadano con el derecho politico fundamental de votar.

Mapa conceptual 5

Las repercusiones de la votacion electronica desde los derechos
politico-electorales del ciudadano
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B. Los requerimientos constitucionales del sufragio

Es un asunto de primer orden en el establecimiento de algiin subsiste-
ma de votacion electronica en procesos electorales, garantizar que se res-
guarden integramente los requerimientos constitucionales del voto. Parti-
cularmente, sefialariamos que se trata de un punto crucial, el armonizar
estas distintas exigencias de orden constitucional con la nueva tecnologia
electoral disponible para recibir el voto publico; es decir, la aplicacion de
la informatica no exime de observar y cumplir puntualmente las exigen-
cias historicas y constitucionales del voto ciudadano.
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Partiendo de las directrices constitucionales acerca de que el voto acti-
vo debe ser universal, libre, secreto y directo, el llegar a estas condicio-
nes minimas para sufragar, ahora garantizadas en la mayoria de los casos
en normas de orden constitucional, ha implicado un largo y sinuoso ca-
mino iniciado hace varios siglos. Especialmente, la consolidacion del su-
fragio universal ha requerido demasiado tiempo para su maduraciéon en
las democracias contemporaneas (recordemos las diversas limitaciones a
que se ha encontrado sujeto mediante lo que definen algunos tratadistas
como voto censitario).

Siguiendo a Garcia Orozco, el voto censitario, conceptualmente y en
un sentido amplio, engloba las distintas limitaciones para ejercer el dere-
cho de voto. Las principales condicionantes en torno al voto censitario
han sido: el voto por razones econdmicas (en funcion del ingreso o renta
del elector), el voto doble (v. gr. conceder a personas ricas votar en mas
de una ocasion por el tamafio de sus posesiones en tierras), el voto por
razones educativas (a partir de la capacidad intelectual o instruccion esco-
lar del elector), el voto familiar (por razones de estrato social y el nimero
de miembros familiares), el voto por razones racistas, el voto por cuestio-
nes ideologicas e incluso religiosas, el voto por razones de edad, y final-
mente, el voto por cuestiones vinculadas con el sexo de las personas.

Agregariamos al voto censitario una variante mas dentro del contexto
de la votacion electronica: el voto por razones tecnologicas, que no es lo
deseable. El significado y alcance del sufragio universal constituye una
de las grandes conquistas democraticas, que ha desvanecido algunas res-
tricciones que limitaban el ejercicio de la ciudadania en grandes sectores
de la poblacion.

En México, desde la Constitucion de Apatzingan de 1814, se estable-
ci6 por primera ocasion la nocion de sufragio universal, derivado del
ideario de Jos¢ Maria Morelos y Pavon. Con posterioridad, este anhelo
democratico fue suprimido de los textos constitucionales, y no fue sino
hasta la generacion reformista y liberal cuando se consagrd definitiva-
mente esta aspiracion social en la Constitucion de 1857.

La universalidad del voto activo se establece a partir de la hipotesis de
que cualquier ciudadano que no se encuentre en interdiccion electoral
(suspendido en sus derechos politicos) o por condiciones de sexo, raza,
ideologia, religion, educacion, condicion econdémica o condicion tecno-
logica, pueda ejercerlo ampliamente.
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Llamémosle ensanchamiento de la base electoral, incremento del cuer-
po electoral o medios de inclusion social paulatinos en la politica, lo
cierto es que la universalidad del voto es una condicidn sine qua non que
formal y facticamente se debe garantizar en materia de voto electronico.
Este principio de universalidad del sufragio bajo formas de votacion
electronica indudablemente estaria ligado al principio de accesibilidad
técnica. El ciudadano tendria que encontrar en los dispositivos tecnologi-
cos instrumentados para recibir la votacion, la facilidad y sencillez para
utilizar los referidos dispositivos. Lo anterior se tendria que traducir en
aspectos cuantitativos y cualitativos sobre las formas modernas de votar
de los electores.

En lo que concierne a la secrecia del voto, ésta consiste, en principio,
en el ambito interno de reflexion que realiza el elector, es decir, el acto
volitivo politico de decidir en conciencia y después exteriorizado a través
de la opcion politica de su predileccion, sin que éste sea del conocimiento
o alcance del resto de la ciudadania, autoridades electorales o actores poli-
ticos. A causa de esta medida tuitiva constitucional del sufragio, Ulle
Madise asegura que el principio constitucional de secrecia se encuentra
integrado a su vez por los subprincipios de anonimato y privacidad en el
ejercicio del derecho de voto. Facticamente, sefiala que cuando un elec-
tor no es observado en el momento de sufragar, esta accion corresponde
tan solo a una parte de la secrecia. Por consiguiente, el anonimato, como
subprincipio integrante de la secrecia, estriba en la accion de desvincular
o desligar el sufragio de quien lo emitio.

Teniendo en cuenta el subprincipio privacidad dentro de la secrecia
del voto, esta es una cuestion que no ha sido resuelta del todo cuando se
ejercita el derecho de voto en un ambiente de votacion electronica remo-
ta o e-voting, pero incluso en la modalidad de voto postal tampoco se ga-
rantiza. Incluso recordemos que la Comision Nacional de Informatica y
Libertades de Francia (CNIL) no autorizé a manera experimental el pilo-
teo sobre el voto electronico en su modalidad remota via Internet durante
sus elecciones presidenciales de 2002. El argumento central de las reso-
luciones 02-022 y 02-091, ambas de 2002, de la CNIL, se basaron en se-
fialar que el sistema no garantizaba la secrecia y privacidad del voto.

Recapitulando sobre la secrecia del voto en un ambiente de votacion
electrénica: la confidencialidad o privacidad, junto con el anonimato del
votante, son principios inherentes orientadores de la secrecia realmente
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importantes que se deben traducir en estandares informaticos. La pregunta
aqui, mas alla de la ociosidad, es si el voto electronico puede salvaguar-
dar el principio de secrecia con sus elementos inherentes. Brevemente,
sefalaremos que informaticamente existen algoritmos estructurados en
tablas de dispersion que hacen del anonimato del votante una situacion
completamente factible en este momento. Ahora bien, como procedi-
miento electoral, no se le deben restar importancia a las medidas que du-
rante la jornada electoral deban efectuar para garantizar la secrecia del
voto los funcionarios de casilla o mesarios electorales.

En cuanto a la libertad del voto, ésta se distingue por la ausencia de
coaccion, manipulacion, interferencia o presion politica alguna que se
ejerza sobre el elector al momento de sufragar. Este requerimiento cons-
titucional, segiin Lilian Mitrou, se basa en dos aspectos fundamentales
para el ciudadano: la libertad de los votantes para formar su opinién® y
la libre expresion de su opinion.’® En ambos aspectos vinculados con la
libertad del voto, es recomendable que la robustez del sistema de vota-
cion electronica conlleve precisamente a la libre formacion y expresion
de la opciodn politica de los miembros del cuerpo electoral. Desde luego
que si lo deseable es una libre decision politica dentro de un proceso
electoral constitucional, entonces al ciudadano se le debe salvaguardar su
casi sagrado derecho a votar en libertad, incluso por candidatos indepen-
dientes, o bien, simplemente votar por ningun candidato, partido u op-
cion politica. Esta pretension teorica de libre voto se traduce en parte en
el desarrollo o disefio de un subsistema de votacion electronica que inte-
gre la opcidn de “voto en blanco”.

Con respecto al voto activo de forma directa, éste se representa por la
ausencia de intermediacion alguna entre el sufragante y la decision poli-
tica final. La sintesis de este requerimiento constitucional se traduce en
una relacion objetivamente recta entre el cuerpo electoral designante y la

49 Para ser precisos, la libertad de los votantes para formar su opinion es una situa-
cion que se encuentra mas alla del simple desarrollo, operacion o implementacion del vo-
to electronico; se trata de una situacion ex ante de la jornada electoral en la que el siste-
ma de partidos y la propia autoridad electoral contribuyen a formar una cultura politica
entre la ciudadania; esto es, cualitativamente la formacion de electores mas informados
que reflexionan de mejor manera sobre su decision politica es una situacion ajena al voto
electronico.

50 Mitrou, Lilian, Constitutional and Legal requirements for e-voting, Dept. of Infor-
mation and Communication Systems Engineering, University of the Aegean, Greece, po-
nencia presentada durante el II Votobit en la ciudad de Leon, Espana, 2004.
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representacion politica electa. En México, desde el Congreso Constitu-
yente de 1847, Manuel Crescencio Rejon presentd un programa median-
te el cual solicit6 la adopcidn del voto directo, que senalaba que la elec-
cion indirecta de los mandatarios del pueblo constituia un sistema
electoral vicioso que so6lo ofrecia el simulacro de una representacion de-
mocratica. Mas aln, recordemos el voto particular de Mariano Otero so-
bre el sufragio directo vertido también durante el Congreso Constituyen-
te de 1847.

Este criterio constitucional se tendria que reflejar dentro de un subsis-
tema de votacion electronica, en que cada voto deber ser grabado y con-
tado directamente sin etapas intermedias.

Nuevamente, retomando el marco tedrico desarrollado por Fix-Fierro,
el criterio de igualdad de voto, que lo sintetizamos en el aforismo, “un
hombre, un voto”, es un requerimiento que doctrinalmente reconocemos
y acufiamos en torno al voto activo, pero que no se establece constitucio-
nal y legalmente. Esta igualdad tiene un doble significado:*! por un lado,
que los ciudadanos ejercen s6lo un voto; por el otro, que el valor y peso
especifico de ese voto es exactamente igual al de otros ciudadanos.

También resulta significativo en un subsistema de votacion electroni-
ca, asegurar que cada ciudadano emita s6lo un voto, y que el referido su-
fragio produzca el mismo efecto para garantizar este principio de igual-
dad. Esto, en el plano de la informatica, sélo se consigue asegurando, en
primer término, condiciones de seguridad en la autenticacion del votante
mediante claves de acceso, mensajes de datos, e incluso haciendo uso de
tecnologia avanzada, como lo son los mecanismos de identificacion bio-
métrica (con contacto o sin contacto), para permitir su sufragio durante
la jornada electoral. En segundo término, una vez identificado el votante,
el filtro informatico consiste en determinar siempre que se reunan una
serie de requisitos legales, el permitir el voto mediante claves de acceso
al sistema informatico que procesa el voto publico, no autorizando a los
funcionarios electorales y al administrador del sistema, la modificacion
del sufragio publico informatizado. En resumen, disciplinas tales como
la criptografia, juegan un papel muy importante en el desarrollo de siste-
mas informaticos que permiten recoger el voto ciudadano, y que simulta-
neamente garantizan la igualdad del sufragio.

51 Fix-Fierro, Héctor, op. cit., p. 50.
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C. Los requerimientos legales del sufragio

El ejercicio del derecho de voto activo se encuentra sujeto al cumpli-
mento de una serie de exigencias que hacen operativo y materializan el
fundamento constitucional relacionado con las prerrogativas ciudadanas
en materia politica, especificamente el voto. Entre los requerimientos de
orden legal se encuentra el que sea personal e intransferible. El caracter
personal del voto activo implica que éste sea inherente o propio del ciu-
dadano. Por su parte, el caracter de intransferible deviene en la exclusivi-
dad en cuanto a su ejercicio, propiamente que no puede ser delegado,
transferido o mandatado. Cabe mencionar que ambas exigencias legales
son susceptibles de ser observadas puntualmente mediante desarrollos
informaticos disponibles dentro del sistema de voto electronico en su
modalidad presencial (véase supra, “Sistemas de autenticacion del vo-
tante y criptografia”).

Sin embargo, habrd que reconocer que la debida cumplimentacion de
estos requerimientos legales en el plano del voto electronico remoto o tele-
matico resulta mas que dificil y compleja; no obstante, son factibles con
los desarrollos tecnoldgicos disponibles.

III. EL VOTO ELECTRONICO Y EL DERECHO ELECTORAL

El derecho electoral se construye alrededor de un objeto original, que
son las elecciones, y, como consecuencia natural, también se estructura a
partir del acto electoral de mayor trascendencia en los comicios, como lo
es el voto publico activo. El derecho electoral constituye una aplicacion
del derecho constitucional, que establece normativamente una serie de
condiciones para ejercitar los derechos politico-electorales del ciudadano,
y que dispone para su materializacion, de una serie de principios electora-
les orientadores de las normas comiciales que regulan su contenido. Reto-
mando la nocidn de elecciones como base constructiva del derecho elec-
toral, las elecciones tienen por objeto producir representacion, producir
gobierno, producir legitimidad,” y, afiadiriamos, producir criterios obli-
gatorios para ser asumidos por los organos electorales de decision en
cuestiones de interés publico.

52 Garcia Soriano, Maria Vicente, Elementos de derecho electoral, Valencia, Tirant
lo Blanch, 1999, pp. 16 y ss.
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En términos del tratadista Castillo del Valle, el derecho electoral es
una rama del derecho que integra el conjunto de normas juridicas refe-
rentes a los derechos politico-electorales del ciudadano y de los partidos
politicos, a través de la cual se integran los 6rganos de gobierno encarga-
dos de llevar adelante la funcion de renovacion de los poderes publicos,
regulando la organizacion de elecciones o forma de elegir a los servido-
res publicos de representacion popular. Adicionalmente, establece que el
derecho electoral regula los siguientes rubros:>

a) Derechos y obligaciones politico-electorales de la ciudadania,
b) Derechos y obligaciones de los partidos politicos nacionales,
c¢) Sistema de partidos,

d) Sistemas electorales,

e) Organos electorales, y

f) Organizacion de los procesos electorales.

En razén de lo que precede, el derecho electoral norma una serie de
instituciones y procedimientos de naturaleza electoral, que se traducen
del plano legal al plano operativo, en mecanismos de desarrollo de acti-
vidades especificas tendientes a la renovacion periddica de organos re-
presentativos constitucionales, via las elecciones. Entre estas actividades
de desarrollo se encuentran los procedimientos de votacion, que son sus-
tancialmente modificados cuando se incorporan mecanismos de votacion
electronica. Aunado a lo anterior, estas novedades tecnoldgico-electora-
les impactan directamente en procedimientos electorales relacionados
con las actividades del registro de electores, asi como en las actividades
de organizacién y capacitacion electoral, ademas de incidir en nuevos di-
sefios institucionales que no deben estar distanciados de modelos demo-
craticos resguardados en preceptos constitucionales (véase mapa concep-
tual 6).

53 Castillo del Valle, Alberto, Derecho electoral mexicano, México, Centro Univer-
sitario Allende, 2003, p. 17.
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Mapa conceptual 6

La votacion electronica desde el derecho electoral
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1. El diserio institucional de un subsistema de votacion electronica

Carla Huerta Ochoa concibe al disefio institucional como el conjunto
de preceptos vinculados entre si para imprimir o modificar la aplicacion de
una o varias instituciones reformando algunos derechos u obligaciones
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que integran referidas instituciones conforme a un criterio especifico.’
Concretamente, se trata de herramientas conceptuales que permiten com-
prender el funcionamiento e interpretacion de instituciones juridicas que
al introducirse en un orden juridico buscan producir un efecto juridico
determinado.

El disefio institucional se vincula estrechamente con la nociéon de mo-
delo. Esta nocion conceptual se relaciona con la identificacion de un
conjunto de instituciones (juridicas y politicas) distinguibles como una
especie de bloques dentro de la Constitucion, orientadas hacia un fin co-
mun, mediante la aplicacion de principios orientadores e interpretativos
sobre las normas juridicas. Por ejemplo, cuando hablamos del modelo
democratico plasmado en la Constitucion Politica de los Estados Unidos
Mexicanos, los articulos:

a) 50. (funciones electorales obligatorias),

b) 35 (prerrogativas politicas del ciudadano),

¢) 36 (obligaciones politicas del ciudadano),

d) 39 (soberania nacional),

e) 41 (partidos politicos, organismos electorales, organizacion de las
elecciones, principios electorales),

f) 52 y 53 (circunscripcion y formula electoral),

g) 54 (principio de representacion proporcional),

h) 60 (calificacion y validez de las elecciones),

1) 99 (6rgano jurisdiccional electoral),

j) 105 (acciones de inconstitucionalidad en materia electoral), y

k) 116 (funcion electoral en las entidades federativas), en realidad, es-
tamos haciendo alusion a un bloque normativo perfectamente dis-
tinguible en la Constitucién que incorpora una expectativa social
historica, como lo es la democracia, y que este modelo democratico
es a su vez el fundamento de nuestro orden juridico-electoral.

Siguiendo a Huerta Ochoa en su marco tedrico, existen tres modelos
primordiales de disefio institucional: el constructivo, el correctivo y el
justificatorio.

54 Huerta Ochoa, Carla, “Constitucion y disefio institucional”, Estado de derecho y
transicion juridica, México, UNAM, Instituto de Investigaciones Juridicas, 2002, pp.
14y ss.
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El modelo constructivo pretende crear una nueva realidad o modo de
interaccion entre gobernantes y gobernados. Este modelo implanta nue-
vas situaciones o estado de cosas, previendo derechos y obligaciones que
modifican las relaciones entre las personas y los 6rganos de autoridad; es
decir, cambia una realidad imperante mediante la regulacion de institu-
ciones juridicas en las que se calculan sus costos y beneficios.>

Asi pues, este importante modelo tedrico nos permite exponer que de
entrada el voto electrénico, implementado en gran escala durante un pro-
ceso comicial, implicaria un disefio institucional de caracter constructi-
vo, que alteraria significativamente los canales de interaccion o partici-
pacion politica. Sin embargo, esta nueva institucion juridico-electoral en
su disefio también debe estar articulada con el modelo democratico de un
pais desde su norma fundamental. Ademas, pretender introducir una iné-
dita realidad en el contexto electoral necesariamente tendria que atrave-
sar por el céalculo de los costos y beneficios institucionales que se pro-
yectan o desembocan en el sistema politico.

El efecto juridico que se busca al incorporar el voto electronico como
institucion juridico-electoral es precisamente flexibilizar la participacion
politica ciudadana, para garantizar la libre e igual participacion como va-
lor esencial tutelado por el derecho electoral. Ahora bien, este efecto ju-
ridico deseado, facticamente se desahoga a través de procedimientos
electorales informatizados. En forma conexa, el voto electronico también
se orienta a la materializacion del principio de efectividad del sufragio
concebido en la perspectiva de que mas alla de “un hombre, un voto”,
ese voto, tenga el mismo valor politico, y ademas, que sea bien contado,
como garantia de la correcta funcionalidad de las instituciones juridi-
co-clectorales. En el plano de los resultados electorales, la necesidad de
asegurar que el sufragio, primero en lo individual sea bien escrutado y
computado, y segundo, cuando el sufragio individual se redimensiona
y toma la forma de una decision colectiva obligatoria, mas que justifi-
cada la necesidad de que los resultados de las elecciones sean completa-
mente ciertos y transparentes para que no den lugar a suspicacia alguna y
constituyan el fiel reflejo de la voluntad popular.

Desde el momento en que los actores politicos, los ciudadanos y los or-
ganismos electorales no quedan satisfechos con los resultados de una elec-
cion, siendo cuestionable su certeza, en el plano del disefio institucional

55 Ibidem, p. 17.
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esta situacion permite visualizar una incorrecta o deficiente funcionalidad
de la institucién juridico-electoral que lo regula, habria entonces que co-
rregir el disefio institucional para ajustar los aspectos disfuncionales o
inoperantes. Sin embargo, si los resultados electorales son producto de
procedimientos electorales basados en la recepcion de la votacion por
métodos tradicionales, y el resultado nos remite a la misma situacion de
cuestionamientos politicos, luego, resulta valida la introduccion de dise-
flos institucionales constructivos en el plano electoral, como el voto elec-
tronico.

2. Las consideraciones administrativo-electorales

La Red de Conocimientos Electorales ACE (Aceproject) ha sostenido
que la introduccion de nuevas tecnologias que se pretendan aplicar en
procesos electorales debe ser un proceso gradual y bien planificado.’®
Las actividades de desarrollo institucional de los organismos electorales
que decidan implementar el voto electronico o informatico en algunas de
sus modalidades parten de definir ex ante una serie de consideraciones
administrativas a seguir para garantizar una correcta y eficaz implemen-
tacion de tecnologias electorales. Estas consideraciones de orden admi-
nistrativo propuestas por Aceproject, y modificadas concretamente para
la implementacion de urnas electronicas, pueden ser las siguientes:

a) Definicion precisa de las necesidades de adquirir o desarrollar sub-
sistemas de votacion electronica;

b) Evaluar la capacidad institucional de los organismos electorales pa-
ra aplicar estos dispositivos tecnologico-electorales;

c) Establecer una ruta critica institucional con la debida anticipacion
que permita contar con el tiempo necesario para evaluar el funcio-
namiento de los subsistemas de votacion electronica de manera pre-
via a su implementacion;

d) Establecer procesos previos de consulta dirigidos a los actores poli-
ticos, organismos electorales, instituciones académicas y organis-
mos certificadores externos;

56 Red de Conocimientos Electorales-Aceproject, Administracion y costo de eleccio-
nes. Elecciones y tecnologia, disponible en http://www.aceproject.org/main/espanol/et/
et30.htm. Consultada en febrero 24 de 2009.
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¢) Contar con un marco legal electoral ex profeso que permita incor-
porar tecnologia electoral;

f) Determinar si la estructura de las autoridades administrativas elec-
torales tiene la capacidad de adaptarse al nuevo contexto tecnologi-
co-electoral que se pretende introducir;

g) Considerar previamente si los recursos humanos de la autoridad
electoral poseen una serie de competencias técnicas (fundamental-
mente informadticas), para asimilar la nueva tecnologia electoral pa-
ra receptar el voto publico;

h) Determinar con antelacidn si los subsistemas de votacion electroni-
ca son acordes con las necesidades de orden politico-electoral loca-
les, aunado a la seleccion de la tecnologia adecuada;

i) Establecer procesos de seguimiento al desarrollo de subsistemas de
votacion electronica, incluso la posibilidad de efectuar ajustes al
proyecto inicial;

j) En el ambito presupuestal, considerar la obtencion de fondos tanto
en la etapa de examen y desarrollo del voto electronico como en su
etapa de implementacion;

k) Considerar, en caso de la implementacién permanente del voto elec-
tronico en gran escala, el aspecto relativo al mantenimiento y alma-
cenamiento de los dispositivos tecnoldgicos electorales receptores de
la votacion;

1) En caso de tomar la decision institucional de adquirir urnas electro-
nicas a través de proveedores o empresas que las desarrollan, la au-
toridad administrativa electoral debe calcular el impacto presupues-
tal, caracteristicas de los equipos, mantenimiento, formacion de
recursos humanos institucionales, capacitacion a los funcionarios
electorales, soporte técnico durante la jornada electoral, resguardo
de datos electorales, acceso al codigo fuente del sofiware electoral,
precision en cuanto a licencias de software, si el subsistema de voto
electronico funciona en plataformas informaticas bajo software li-
cenciado o comercial,;

m) Definir el personal interno de la autoridad electoral o contratistas
externos que llevaran a cabo el mantenimiento de los subsistemas
de votacion electronica;

n) Asegurar el soporte técnico de los dispositivos tecnoldgicos recep-
tores de la votacion durante el dia de los comicios;
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0) En caso de falibilidad del voto electronico, establecer un plan de
contingencia electoral que asegure la emision del voto de la ciuda-
dania;

p) Realizar multiples simulacros en vacio de los subsistemas de vota-
cidn electronica, maxime si se trata de voto electronico remoto; in-
clusive es recomendable el agotar en principio una o varias pruebas
piloto;

q) Asegurar, por parte de la autoridad administrativa electoral, que no
se actualice la brecha digital entre los electores, previendo campa-
flas institucionales intensas que posibiliten la accesibilidad técnica
de los electores antes de los comicios;

r) Prever la actualizacion del software electoral para cada proceso co-
micial;

s) Considerar debidamente los multiples cambios tecnologicos para
proyectar incluso la sustitucion de la tecnologia empleada en el me-
diano plazo;

t) Establecer el costo-beneficio desde el punto de vista presupuestal y
electoral; por ejemplo, en algunos paises la introduccioén del voto
electrénico tiene un alto impacto presupuestal que s6lo se va amor-
tizando hasta después de dos procesos electorales, y

u) Considerar que la tecnologia electoral en urnas electronicas implica
una inversion presupuestal considerable, por lo que se debe agotar
la utilizacion de cierta tecnologia especifica, al menos durante un
plazo relativamente mediano, para considerar que tuvo rentabilidad
politica y presupuestaria el subsistema de votacion electronica. Se-
gun Brunazo Filho, el costo de la implementacion del voto electro-
nico so6lo es redituable hasta en un ochenta por ciento después de
dos procesos electorales.

En resumen, éstas podrian ser de manera general algunas de las cuestio-
nes de orden administrativo, presupuestal y tecnoldgico que tendrian que
visualizar y desarrollar las autoridades administrativas electorales que de-
cidan implementar como procedimiento electoral el voto electronico.

3. La vinculacion con la tipologia de complejidad logistica electoral

En términos generales, la tipologia suele definirse como el estudio y
clasificacion de diversos tipos que se aplican dentro de las ciencias, en-
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tendiéndose por la palabra “tipo”, como el elemento referencial que re-
une ciertas caracteristicas o rasgos esenciales. En el plano electoral, se
recurre a multiples tipologias; por ejemplo: tipologias de sistemas electo-
rales, tipologias de sistemas de partidos, tipologias de féormulas de repre-
sentacion proporcional, tipologia de sistemas de justicia electoral, tipolo-
gia del sistema de voto, entre otras.

En particular, la tipologia electoral que resulta util para determinar la
viabilidad de un subsistema de votacion electronica es la que tiene que
ver con el tipo o grado de complejidad dentro de la logistica electoral de
los distritos electorales uninominales y las secciones electorales que los
integran para llevar a cabo un proceso comicial, es decir, la “tipologia de
complejidad logistica electoral”.

Para organizar un proceso electoral, un elemento bésico del que se de-
be partir es la valoracion antes de los comicios de ciertos factores o ele-
mentos a considerar en las secciones electorales y en los distritos electo-
rales uninominales. Tales factores pueden ser de orden educacional, de
insercion social en nuevas tecnologias (estratificacion digital), poblacio-
nales rurales, poblaciones urbanas, semiurbanas, niicleos poblacionales
extremadamente politizados, existencia de sectores religiosos intoleran-
tes, presencia de movimientos sociales radicalizados en su accion politi-
ca, entre multiples factores agregados a considerar.

Lo que precede nos permite transitar en una “tipologia de complejidad
logistica electoral”, que identifica secciones electorales y distritos electo-
rales uninominales de muy alto, alto, mediano, bajo y muy bajo riesgo
electoral, para organizar comicios. Frecuentemente las secciones electo-
rales urbanas compuestas con electores de un mayor nivel educativo y
ubicadas en el centro donde gravita el poder politico de una entidad fede-
rativa, mismas que cuentan con una cantidad considerable de infraestruc-
tura de edificios publicos y centros educativos, son las secciones electo-
rales que revisten un nivel muy bajo de complejidad logistica electoral;
esto, traducido de manera simple, le permite comprender a la autoridad
electoral, con anticipacion, en donde resulta mas facil organizar una elec-
cion y, desde luego, también le permite asumir las diversas medidas insti-
tucionales para el desarrollo de un 6ptimo proceso electoral.

Es una situacion de facto que el binomio tipologia electoral-voto elec-
tronico es un escenario electoral real y una cuestion basica a considerar
por los organismos electorales encargados de preparar una eleccion. En
la implementacion del voto electronico, los factores adicionales y esen-
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ciales a considerar para determinar el nivel de complejidad logistica
electoral serian: la infraestructura tecnologica de las unidades geografi-
co-electorales y el acceso de los electores a las nuevas tecnologias. Por
sintetizar de alguna manera esta tematica, a mayor grado de analfabetis-
mo digital y menor infraestructura tecnolédgica, el grado de complejidad
logistica electoral seria “muy alto” en la implementacion del voto elec-
tronico, situacion que obligaria a redefinir una serie de medidas institu-
cionales por parte de la autoridad electoral.

IV. LA INCIDENCIA DE LA VOTACION ELECTRONICA
EN EL DERECHO PROCESAL ELECTORAL

El derecho procesal electoral, conforme la nocién conceptual propor-
cionada por el profesor Alberto del Castillo, establece que es la ciencia
juridica dedicada a estudiar los medios de impugnacion con relacion a
los actos derivados de las instituciones y los procesos electorales, dando
pauta a que impere la justicia electoral. Este concepto nos remite a dos
elementos fundamentales procesales en materia electoral. Por un parte,
los medios de impugnacion electorales son un catalogo de recursos técni-
co-juridicos que se interponen por conflictos de naturaleza electoral, y
por otra parte, la justicia electoral constituye la solucion juridica que se
adopta ante la interposicion de los referidos medios juridico-técnicos de
impugnacion o control, que se derivan en gran medida por la aplicacion
de procedimientos electorales integrados normativamente, actualizdndo-
se bajo la forma de actos electorales que resuelven 6rganos de naturaleza
administrativa, politica o jurisdiccional.

Esta nueva disciplina juridica, segin Del Castillo, regula los siguien-
tes rubros:’

— impugnacion de los actos electorales;

— integracion de los 6rganos jurisdiccionales electorales;
— procedencia de recursos y juicios electorales;

— legitimacion activa y pasiva;

— formas de representacion de los justiciables;

— medios probatorios, y

— efectos de las sentencias.

57 Castillo del Valle, Alberto del, op. cit., p. 17.
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Por su parte, sucintamente el constitucionalista Héctor Fix-Zamudio
define a esta disciplina juridica como aquella que estudia los principios,
conceptos ¢ instituciones que se han establecido en distintos ordenamien-
tos contemporaneos, con objeto de solucionar los conflictos juridicos que
surgen en los procedimientos electorales. Luego, los ordenamientos juridi-
co-electorales plasmados en la legislacion adjetiva electoral permiten que
los justiciables cuenten con medios de defensa a su alcance para acredi-
tar la verdad historica de los hechos electorales controvertidos, asi como
una correcta interpretacion y aplicacion de las leyes sustantivas electora-
les. Precisamente, en el afan de garantizar certidumbre juridica en el am-
bito electoral y para contar con un orden juridico-electoral coherente,
sistematico y dotado de completitud, es trascendental para la implemen-
tacion del voto electronico, analizar desde el plano adjetivo electoral,
cuestiones inherentes a la validez de soportes informaticos como medio
de prueba, el desahogo de periciales en materia informatica, y la falibili-
dad de subsistemas de votacion electronica o computos electorales defi-
nitivos por medios informaticos, como causal de nulidad especifica elec-
toral.

Por ejemplo, en México, el articulo 14 de la Ley General del Sistema
de Medios de Impugnacion en Materia Electoral (LGSMIME) establece
que para la resolucion de los medios impugnativos electorales s6lo podran
ser ofrecidas y admitidas las pruebas documentales publicas, privadas, téc-
nicas, presuncionales legales y humanas, asi como la instrumental de ac-
tuaciones. Conforme al numeral 7 del citado precepto, las pruebas técnicas
son consideradas como todos aquellos elementos aportados por los descu-
brimientos de la ciencia, hipotesis que incluye a la informatica.

La limitante legal es que la redaccion normativa de este articulo esta-
blece que para ser desahogado este medio de conviccion no se tenga que
recurrir a peritos o instrumentos ajenos al 6rgano jurisdiccional electoral.
Una interpretacion gramatical y ademas restrictiva de este articulo 14,
numeral 6, de la LGSMIME, practicamente inhibe el desahogo de una
prueba pericial informatica. Ahora bien, este marco normativo de orden
adjetivo electoral, en sus hipotesis consignadas en el multicitado articulo
14, no prevé su ofrecimiento, menos su admision; por ende, tampoco su
desahogo como medio para alcanzar la verdad legal en comicios donde
empieza a proliferar el uso de la informatica electoral.

En el caso mexicano de las controvertidas elecciones federales aconte-
cidas el 2 de julio de 2006, pocos partidos politicos nacionales y la ma-
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yoria de los ciudadanos desconocieron fundamentalmente el hecho de
que la totalidad de los computos distritales, verificados el 5 de julio del
mismo afio y concluidos algunos dias con posterioridad en varios casos,
realmente se efectuaron por medio de un programa informatico disefiado
por el Instituto Federal Electoral, y aplicado por los 6rganos colegiados
de direccion del propio Instituto, en este caso los consejos distritales
electorales.

El problema de fondo adicional consiste en que el marco adjetivo
electoral sobre los medios probatorios en materia electoral sefiala que la
prueba pericial solo podra ser ofrecida y admitida en aquellos medios de
impugnacion no vinculados al proceso electoral y a sus resultados (ar-
ticulo 14, numeral 7, de la LGSMIME).

En sintesis, la prueba pericial, particularmente alguna de indole infor-
matica, es juridicamente imposible con el orden normativo actual, auna-
do a que la via procesal para inconformarse con los computos electorales
como lo es el juicio de inconformidad y el sistema de nulidades en mate-
ria electoral (articulo 75 de la LGSMIME) no contemplan el valor proba-
torio de soportes informaticos, o bien no establecen la hipotesis normati-
va sobre irregularidades graves y acreditables en cuanto a la utilizacion
de programas informaticos que puedan alterar dolosamente o por error
los resultados electorales. A manera de reflexion, hubiera sido bastante
interesante que algun partido politico nacional planteara como causal de
nulidad de una eleccion, en un distrito electoral uninominal, la alteracion
o modificacion del software electoral empleado en los computos distrita-
les para generar error aritmético, particularmente en la eleccion corres-
pondiente a presidente de los Estados Unidos Mexicanos.

Tal vez la Sala Superior del Tribunal Electoral del Poder Judicial de la
Federacion tuviera que haber planteado una cuestion de previo y especial
pronunciamiento, incluso careciendo de una legislacion procesal electo-
ral ad hoc, teniéndose necesariamente que desahogar una pericial infor-
matica, con alcance probatorio y validez de soportes informaticos que
permitieran llegar a una verdad legal.

1. Los medios probatorios en materia electoral

El objetivo principal de cualquier procedimiento de prueba es la averi-
guacion de los hechos de la causa. Segiin Marina Gascon, es indubitable
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y fuera de cuestionamiento que los jueces no han tenido acceso directo a
los hechos controvertidos que plantean los justiciables, de modo que lo
que inmediatamente conoce, son enunciados sobre los hechos, cuya ver-
dad hay que probar.’® Por regla general, el juzgador no ha estado presen-
te cuando se sucedieron los hechos; su conocimiento es diferido, es indi-
recto, es mediato. En esta circunstancia especifica de conocimiento a
posteriori de hechos controvertibles, las pruebas deben ser el resultado
de una serie de inferencias que se realizan a partir de enunciados. Algu-
nas de estas inferencias, sostiene la autora, son de caracter deductivo, y,
por tanto, en la medida en que se parta de premisas verdaderas se llega
también a resultados o conclusiones verdaderos; es lo que podria deno-
minarse prueba deductiva.> En principio, el caracter deductivo o demos-
trativo de pruebas cientificas que recurren a la peritacion se basan en la
universalidad que se atribuye a postulados cientificos en que las referidas
pruebas se basan. En pocas palabras, las pruebas periciales tienen una
fuerza demostrativa bastante solida, ya que se apoyan en conocimientos
cientificos a través de reglas indubitables de comprobacion por reitera-
das experiencias. Como se mencion6 en el punto que precede, los medios
de prueba generalmente admitidos en materia procesal electoral son:

a) documentales publicas;

b) documentales privadas;

¢) técnicas;

d) presuncional legal y humana;
e) instrumental de actuaciones, y
f) pericial.

El punto que pretendemos explicar consiste en analizar la extension y
uso reiterado de la informatica electoral en actividades previas a la jorna-
da electoral, durante el dia de los comicios y en actos posteriores a la
eleccion. De entrada, la implementacion del voto electronico con carac-
ter vinculante, es decir, que los sufragios emitidos por esta nueva via tec-
noldgico-electoral tengan validez juridica y efectos dentro de la repre-
sentacion politica o toma de decisiones colectivas obligatorias en un
Estado, obliga a reflexionar desde el derecho electoral, particularmente

58 Gascon Abellan, Marina, Los hechos en el derecho: las bases argumentales de la
prueba, México, Tribunal Electoral del Poder Judicial de la Federacion, non data, p. 8.
59 Ibidem, p. 9.
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desde el derecho procesal electoral, que su aplicacion puede generar con-
troversias o conflictos electorales, que necesariamente requeririan el de-
sahogo de pruebas periciales en materias como la informatica.

2. La prueba pericial en materia informatica

Devis Echandia sefiala que la peritacion es una actividad procesal de-
sarrollada, en virtud de encargo judicial, por personas distintas de las
partes del proceso, especialmente calificadas por sus conocimientos téc-
nicos, artisticos o cientificos, mediante la cual le suministra al juez, argu-
mentos o razones para la formacion de su convencimiento respecto de
ciertos hechos cuya percepcion o cuyo entendimiento escapa a las aptitu-
des del comun de la gente.®® Una condicion necesaria para recurrir a la
peritacion es que el juzgador carece generalmente de conocimientos so-
bre otras ciencias y sobre cuestiones de arte, de técnica, de actividades
practicas, que requieren estudios especializados o larga experiencia. Por
tanto, la prueba pericial o peritacion resulta necesaria por el nivel de
complejidad técnica, artistica o cientifica de las circunstancias, causas y
efectos de los hechos que constituyen el presupuesto necesario para la
aplicacion del juzgador de las normas juridicas que regulan la cuestion
controvertida planteada en el proceso, que limita una adecuada compren-
sion del juez, sin el auxilio de expertos o peritos que le brindan conoci-
mientos calificados en determinada materia y que se proyectan en una
mayor certeza de la decision judicial; esto incluye desde luego a las deci-
siones judiciales de naturaleza electoral.

Es una situacion de facto que la informatica, como ciencia que estudia
el conjunto de técnicas destinadas al tratamiento loégico y automatizado
de la informacion,®! el analisis de sofiware electoral, la comprension en
el funcionamiento de los dispositivos tecnologico-electorales aplicados,
por su contenido, estructura, disefio e implicaciones altamente tecnifica-
das, ajenas casi por completo al comun de las personas, a los juzgadores
electorales y a los actores politicos, requiere de expertos o peritos que
hagan comprensible el lenguaje de la informatica al lenguaje comun.

60 Devis Echandia, Hernando, Teoria general de la prueba judicial, 5a. ed., Buenos
Aires, Victor P. de Zavalia Editor, 1981, t. I, p. 287.

61 Téllez Valdés, Julio, Derecho informatico, 3a. ed., México, McGraw-Hill Intera-
mericana, 2004, p. 3.
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El uso intensivo de la informatica electoral, en concreto, la aplicacion
de subsistemas de votacion electronica, implicaran en un futuro muy cer-
cano para el derecho procesal electoral, la necesidad de desahogar prue-
bas periciales informaticas.

3. El valor probatorio de los soportes informdticos

Como mencionamos, el avance de la tecnologia, con los distintos me-
dios informaticos que brinda, ha generado la nocién de documento elec-
tronico o informatico, que se define como toda representacion en forma
electronica o informatica de actos, hechos y datos juridicamente relevan-
tes.®? El documento informatico, basicamente consiste en el registro que
aparece implementado sobre la base de impulsos eléctricos, y no sobre
papel. Este registro de impulsos eléctricos se efectia dentro de un orde-
nador en los dispositivos de memoria.

Siguiendo la idea anterior sobre el tema, el documento informatico
plantea como obstaculo para su admisibilidad y eficacia probatoria, la
posibilidad de reinscribir o reutilizar los soportes informaticos, situacion
que reduciria su confiabilidad durante un proceso. En razéon de lo ante-
rior, el documento informatico debe poseer las siguientes caracteristicas:
inalterabilidad (permanente), autenticidad (nico), durabilidad (modifi-
cacion irreversible del soporte) y la seguridad (firma digital).

En sentido estricto, los documentos electronicos o informaticos se en-
cuentran contenidos o escritos en soportes de naturaleza magnética o in-
terna o transmitidos via redes telematicas. Existe también una segunda
especie de documento electronico, que surge cuando los impresos en for-
ma automatizada provienen de un sistema informatizado que se plasma
en papel o se integra al interfaz de una computadora (pantalla) con infor-
macion proveniente de un documento electronico en sentido estricto.®
De Prada afirma que los documentos informaticos son de dos tipos:

a) documentos informaticos sobre soporte papel, que comprenden do-
cumentos producidos por medio de la computadora a través de dis-
positivos periféricos de salida (impresoras), y

62 [bidem, p. 247.
63 Ibidem, p. 250.
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b) documentos informaticos sobre soporte electronico, que compren-
den documentos generados dentro del ordenador, y sélo se permite
su lectura mediante la aplicacion de la técnica informatica.

En este sentido, los principales soportes informaticos son: el disco du-
ro de la computadora, los soportes dpticos de lectura laser (discos com-
pactos), los codigos opticos impresos (codigos de barras), las memorias
extraibles (dispositivos USB), entre otros.

En el caso de los subsistemas de votacion electronica, algunos paises,
como Brasil, le otorgan valor probatorio pleno a los soportes informati-
cos de sus maquinas de grabacion electronica directa de votacion, donde
se registran los resultados electorales; tal es el caso de las memorias ex-
traibles, que constituyen en si soportes informaticos, y que son lacradas
una vez concluida la jornada electoral, y que eventualmente son analiza-
das ante posibles controversias en cuanto al procesamiento informatico
de los resultados electorales.

Para terminar con este punto, la valoracion de soportes informaticos de-
be ser una consecuencia desde el plano adjetivo electoral, si se pretende
introducir subsistemas de votacion electronica a los cuales se les dote
de efectos vinculantes.

4. Las causales de nulidad en materia electoral

El profesor Barreiro Perera, dentro de su teoria del acto electoral, mani-
fiesta que precisamente el voto activo es el acto electoral de mayor tras-
cendencia, que puede ser afectado juridicamente y caer en la hipétesis de
nulidad. En primer lugar, concibe la existencia de actos electorales licitos,
en donde existe la ejecucion de actos ordenados electoralmente, omision
de actos prohibidos, y la ejecucion u omision de actos potestativos de na-
turaleza electoral. En segundo lugar, también concibe el surgimiento de
actos electorales ilicitos, ya sea por la omision de actos ordenados y la eje-
cucion de actos prohibidos. Tratandose de actos electorales ilicitos, cuan-
do estan viciados de origen o lesionada su expresion, se actualizan una se-
rie de sanciones, que pueden recaer en la nulidad del acto (causal de
nulidad), en una sancion administrativa (falta administrativa) o en una san-
cion de orden penal (delito). Habra que reconocer que existen actos electo-
rales ilicitos cuya sancion trae aparejados los tres niveles de sancion des-
critos (a esto el autor le llama “ilicitud electoral plena”).



EL VOTO ELECTRONICO: UN ANALISIS JURIDICO INTERDISCIPLINARIO 109

Por consiguiente, cuando existen actos electorales ilicitos que afectan
la votacién recibida durante la jornada electoral, la consecuencia juridica
como sancion, son las causales de nulidad especifica de la votacion reci-
bida en una casilla que afecta los resultados de una eleccion impugnada,
la eleccion en un distrito electoral uninominal o la eleccion en una enti-
dad federativa; propiamente hablamos del sistema de nulidades en mate-
ria electoral.

En escenarios electorales complejos con elecciones altamente compe-
titivas y margenes estrechos de votacion entre las fuerzas politicas con-
tendientes —aunque no es lo deseable— siempre se encuentra presente
la posibilidad de ilicitos electorales, con la consiguiente nulidad del acto
electoral. En un escenario de votacion electronica aplicada resulta facti-
ble la infraccion de normas electorales que puedan afectar el voto publi-
co; la ilicitud electoral es una situacion siempre presente en la condicion
humana con o sin tecnologia. La votacion electronica presencial o remo-
ta busca flexibilizar la participacion ciudadana, sintetizandola en un pro-
cedimiento electoral novedoso anclado en las nuevas tecnologias de la
informacion y comunicacion —digamos que es uno de sus fines direc-
tos—; no obstante, siempre esta latente la posibilidad de que alguien en
forma dolosa o por error haga un uso indebido de las tecnologias electo-
rales, que agravien a los ciudadanos, a los partidos politicos, a los candi-
datos y a las autoridades electorales; es decir, se trata de aplicaciones
tecnologico-electorales en forma negativa que pueden afectar el trascen-
dental acto electoral del voto. En este orden de ideas, es prudente para
conservar la coherencia, completitud y sistematicidad del orden juridi-
co-electoral, integrar al sistema de nulidades en materia electoral, alguna
causal que prevea ante esquemas de votacion electronica, la posible afec-
tacion del voto publico, ya sea por su implementacion, falibilidad de ur-
nas electronicas e inconsistencias en el software electoral, siempre y
cuando se trate de irregularidades graves que sean acreditables y deter-
minantes para el resultado de la votacion.
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V. LAS REPERCUSIONES DEL VOTO ELECTRONICO
EN EL DERECHO PENAL ELECTORAL

Los delitos informatico-electorales

Tipificar conductas implicitas con el advenimiento de las nuevas tec-
nologias es una tarea obligada; sancionar conductas ilicitas derivadas de
la aplicacion de las nuevas tecnologias a los procesos electorales y que
adicionalmente puedan vulnerar la voluntad ciudadana, resulta una tarea
impostergable. Esta tendencia tecnoldgica, ahora vinculada al ejercicio
de la ciudadania, especificamente en el ambito de la participacion politi-
ca, la podemos sintetizar en una frase: se trata del “nuevo horizonte tec-
noldgico en materia electoral”.®*

Una vision hegeliana al respecto indicaria que el mundo se encuentra
en constante evolucion. En efecto, la informatica ha constituido el punto
de partida en la renovacion del propio ser humano, y adicionalmente ésta
sigue ofreciéndole el punto de toque de su incesante y vertiginoso deve-
nir evolutivo. Sobre este punto, es interesante analizar lo que sostiene
Ray Kurzweil, al sefialar que la especie humana emerge como creadora
de tecnologia, y sostiene que la tecnologia es la continuacion de la evo-
lucion por otros medios, y es en si misma un proceso evolutivo.®® Lo an-
terior nos lleva a establecer a priori que renunciar a la tecnologia seria
tanto como tratar de evadir la propia evolucion humana, escenario inima-
ginable.

En la actualidad, la tendencia global de los organismos electorales se
dirige a la utilizacion de la informatica en la mayoria de los procedi-
mientos electorales que por disposicion legal tienen que llevar a cabo en
la organizacion de los comicios. En este orden de ideas, México no ha
escapado a la sinergia de la informatica electoral, y ha establecido en al-
gunos codigos o leyes electorales de las entidades federativas, la posibi-
lidad de implementar subsistemas de votacion electronica.

Sin embargo, nos encontramos frente a disefios institucionales juridi-
co-electorales parciales, es decir, drdenes juridicos incompletos que ge-

64 La autoria de la frase corresponde a Mauricio Sdez de Nanclares. Véase Andlisis
de los procesos de modernizacion y tecnologias para aplicar el ejercicio del voto, Méxi-
co, Instituto Federal Electoral, 2003.

65 Sobre este tema véase Kurzweill, Ray, La era de las maquinas espirituales, cuando
los ordenadores superen la mente humana, México, Planeta Mexicana, 2000, pp. 53 y ss.
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neran asistematicidad. Lo anterior es corroborado atendiendo a la intro-
duccion de una institucion juridica en materia electoral, que establece la
posibilidad al ciudadano de sufragar a través de un procedimiento distan-
te del sistema tradicional de voto (voto electronico), la cual se presenta
en el sistema juridico mexicano, como un elemento aislado de otros or-
denes juridicos, tales como el ambito penal y el procedimental electoral,
y que, por ende, no permite la interpretacion sistematica de esta nueva
institucion juridico-electoral, consistente en la recepcion de la votacion a
través de las nuevas tecnologias de la informacion.

Precisemos al respecto: la nocion de orden juridico se determina por
los cambios en las normas juridicas generales del sistema,’® y es el pro-
pio sistema juridico el que cuenta con una serie de cualidades l6gico-for-
males,®” entre las que destacan la coherencia y completitud. En realidad,
la coherencia normativa se distingue por la compatibilidad de un orden
juridico con ordenes juridicos diversos, y en este sentido, la completitud
indica la totalidad de presupuestos juridicos, es decir, la ausencia de va-
cios normativos o lagunas legales. En razon de lo que precede, y efec-
tuando un analisis normativo de la institucion sustentada en “subsistemas
de votacion electronica”, resulta que su integracion normativa constituye
un orden juridico-electoral parcial o asistematico, al menos en nuestro
pais, en virtud de que la norma electoral solamente se encuentra dispues-
ta u orientada a posibilitar la recepcion de la votacion a través de medios
informaticos, sin considerar en lo mas minimo su completitud, coheren-
cia o interdependencia con el derecho penal y el derecho procesal, espe-
cificamente este ultimo, en el ambito de los medios de impugnacion en
materia electoral.

Lo anterior es posible sintetizarlo formulando el siguiente cuestiona-
miento: /estan debidamente previstos en la legislacion mexicana, tipos
penales-electorales en los que juridicamente pudieran encuadrarse accio-
nes u omisiones humanas, con motivo de la utilizacion de subsistemas de
votacion electronica en procesos electorales constitucionales? Una pri-
mera respuesta —negativa, por cierto— expone al menos un vacio nor-
mativo en la esfera de los delitos electorales en México, y simultanea-
mente exhibe un posible déficit del principio de legalidad en materia
electoral.

66 Serna de la Garza, José Maria, Estado de derecho y transicién juridica, México,
UNAM, Instituto de Investigaciones Juridicas, 2002, pp. 93 y ss.
67 [Ibidem, p. 96.
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En el 4ambito de los dogmas penales, la idea de estricta legalidad®® nos
remite al siguiente principio juridico: nullum crimen, nulla poena sine
lege, que cobra vigencia al establecer que una pena solo debe aplicarse
como consecuencia de un delito, en el entendido de que tanto la pena y
el delito se encuentren debidamente previstos en la legislacion, y es pre-
cisamente aqui el problema, debido a que en el contexto juridico mexica-
no se carece de tipos penales-electorales ex profeso, situacion que elude
por completo la idea de estricta legalidad.

En las siguientes lineas, es prudente, al menos, citar dos aproximacio-
nes conceptuales: ;qué es un delito electoral?, y adicionalmente ;qué es
un delito informatico?, para posteriormente establecer la conjuncion de
ambos (informatico-electoral), clasificandolo como un “delito de natura-
leza juridica compleja”.®

El término delictum electio, en su concepcion etimoldgica,” se preci-
sa como “la falta suscitada durante una eleccion”; sin embargo, el con-
cepto, etimologicamente considerado, es restringido en cuanto a su al-
cance. Al respecto, con mayor precision, una primera definicion acerca
de los delitos electorales la ofrece Arturo Zamora, en su perspectiva que
considera que se trata de “descripciones tipicas por medio de las cuales
se intenta tutelar el proceso electoral, sancionando los comportamientos
que impiden o dificultan la libertad de decision de los electores, o fal-
sean el resultado electoral”.”!

Una concepcidn adicional sobre los delitos electorales la ofrece Alberto
del Castillo, quien sostiene que un “delito electoral es la conducta tipica,
sancionada por la ley por contravenir las normas de convivencia social en
el rubro de la integracion de los Poderes Legislativo y Ejecutivo que pue-
de ser atribuida a un ciudadano o a cualquier otro actor electoral”.”?

El autor anade que en estas condiciones, los delitos electorales estan
conformados por actos u omisiones que relacionandose con la materia
electoral son sancionados por la ley penal.

68 Castellanos, Fernando, Lineamientos elementales de derecho penal, México, Po-
rria, 1987, p. 80.

69 En este tema se sigue de cerca la clasificacion de los delitos formulada por Caste-
llanos, Fernando, op. cit., pp. 141 y ss.

70 Breve diccionario latin/espariol, México, Porrua, 2004, p. 148.

71 Zamora Jiménez, Arturo, Delitos electorales, México, Angel editor, 2003, p. 198.

72 Castillo del Valle, Alberto del, op. cit., p. 168.
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Una caracteristica esencial de los delitos electorales es su comision in-
traproceso; es decir, la temporalidad en la que tienen verificativo una serie
de conductas ilicitas se contrae exclusivamente durante el periodo comi-
cial. Por otra parte, es importante destacar que la comision de los delitos
electorales, y especificamente los informatico-electorales, solamente pue-
den ser cometidos a través de sujetos activos diferenciados o especializa-
dos, los cuales cuentan con una serie de caracteristicas en cuanto a forma-
cion técnica o especializada, que les permite desarrollar ciertas habilidades
informaticas.

En lo que concierne a los delitos informaticos, Julio T¢llez los define
como una “serie de actos ilicitos en que se tiene a las computadoras co-
mo instrumento o fin”. Afiade que algunas de las caracteristicas principa-
les de estos delitos, por solo citar algunas de las multiples que enumera
este autor, son:”

a) Que fundamentalmente se catalogan como delitos de cuello blanco;
esto es, que solo un reducido grupo de personas esta en condiciones
de cometerlos (personal técnico).

b) Que presentan grandes dificultades para demostrar su comision, en
razon de su compleja naturaleza de orden técnico.

A manera de sintesis, la clasificacion de estos tipos penales informati-
cos obedece a lo que acertadamente el Consejo de la Union Europea ha
conceptuado como “delincuencia de alta tecnologia™.”* En este tenor, la
respuesta ha sido la adopcion de la Convencion sobre Cybercrimen, sig-
nada por el Consejo de la Union Europea, la cual constituye una iniciati-
va multinacional destinada a enfrentar el incremento de conductas delic-
tivas que se suscitan a través de medios electronicos.”

Sobre el particular, el profesor Jeffrey F. Addicott, investigador en
la Universidad de Saint Mary en Texas, ha sostenido que con relacion a
los crimenes cibernéticos, en el Iéxico de la terminologia informatica

73 Téllez Valdés, Julio, op. cit., p. 163.

74 Recomendacion del Consejo de la Union Europea del 25 de junio de 2001 sobre
puntos de contacto accesibles de manera ininterrumpida para la lucha contra la delin-
cuencia de alta tecnologia. Diario Oficial de las Comunidades Europeas, 200/C 187/02.

75 En una reuniéon que tuvo lugar en marzo de 1999, impulsada por la Organizacion
de Estados Americanos (OEA), los ministros de Justicia y procuradores generales de la
region recomendaron establecer la creacion de un grupo de expertos sobre delitos ciber-
néticos.



114 VOTO ELECTRONICO, DERECHO Y OTRAS IMPLICACIONES

existen tres tipos de delincuentes cibernéticos: script-kiddies, hackers™
y crackers.”’

Una primera aproximacion conceptual a los delitos de naturaleza juri-
dica compleja nos remite a la nocioén proporcionada por Edmundo Mez-
guer, citado por Fernando Castellanos, quien sefiala de manera concreta
que el “delito complejo” se forma de la fusion de dos o més delitos,’® ob-
jetivamente asi lo es. Una mejor terminologia juridica empleada al res-
pecto nos conduciria a definirlos como “la integracién normativa de dos
o mas conductas antijuridicas que tiene como consecuencia juridica in-
mediata la creacion de un tipo penal novedoso, el cual reviste una mayor
gravedad por su comisién y por ende, su penalidad es mayor”. En conse-
cuencia, partiendo de esta ultima nocion conceptual, los delitos informa-
tico-electorales constituyen la fusion de tipos penales informaticos y de-
litos de orden comicial, que al integrase en un tipo penal nuevo se
definirian como “actos ilicitos u omisiones a través de medios informati-
cos que inciden en la materia electoral”. Ahora bien, si hablamos de la
recepcion de la votacion a través de urnas electronicas, “son actos que
mediante tecnologia informatica vulneran la libertad de sufragio y como
consecuencia logica modifican los resultados electorales que inciden en
la validez de los actos electorales”.

Hasta el momento en México no existen tipos penales de esta natura-
leza, a pesar de que en algunas entidades de la Federacion se haya imple-
mentado en procesos electorales locales la utilizacion de urnas electroni-
cas en la recepcion de la votacién con efectos vinculantes.”” En este

76 En torno al tema, véase Sterling, Bruce, La caza de hackers, Bantam Books, edi-
cion electronica, 1994.

77 Gonzalez, Verodnica, “Qué es el ciberterrorismo”, Mundo Legislativo, México, afio
I, nim. 1, 2005. En este tema, el profesor Jeffrey F. Addicott indica que los script-kid-
dies son criminales de informatica de bajo nivel, generalmente descargan diferentes pa-
quetes y herramientas de informatica de Internet y las utilizan para explotar las debilida-
des en seguridad de un sistema. Por otra parte, el hacker es mas sofisticado, y utiliza sus
habilidades en informatica para penetrar sistemas seguros. Respecto al cracker, senala
que es el delincuente informatico mas peligroso, en virtud de que ataca el sistema infor-
matico con propositos verdaderamente criminales que implican chantaje, espionaje o
creadores de virus informaticos.

78 Castellanos, Fernando, op. cit., p. 142.

79 El 25 de septiembre de 2005, Coahuila fue la primera entidad federativa en Méxi-
co en utilizar sistemas de votacion electronica en la recepcion de la votacion durante un
proceso electoral local. No fue una prueba piloto; por el contrario, los resultados electo-
rales obtenidos fueron validos y considerados para la integracion de sus organos repre-
sentativos.
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estado de cosas, y partiendo de que la tipicidad es el encuadramiento de
una conducta mediante la descripcion prevista en la ley,*® debemos reco-
nocer la atipicidad en el contexto nacional, es decir, estas factibles con-
ductas informatico-electorales no estdn normadas en nuestro Codigo Penal
Federal, asi como tampoco en las legislaciones penales de las entidades
federativas, particularmente de aquellos estados de la Federacion que
han implementado en sus procesos comiciales locales la utilizacién de
urnas electronicas. Sin embargo, la importancia del tema nos obliga a
utilizar esta nocion conceptual de “delitos informatico-electorales”, al
menos doctrinalmente.

Abhora bien, ante la presencia de una figura delictiva nueva de natura-
leza compleja, que hemos definido como delitos informatico-electorales,
es prudente enumerar los sujetos activos que penalmente pueden incurrir
en estas conductas delictivas cibernético-comiciales. En estas hipotesis
normativas se encontrarian los funcionarios de casilla, los ciudadanos,
los candidatos, los representantes de partidos politicos y el personal téc-
nico que auxilia a la autoridad electoral. En esta logica, los sujetos pasi-
vos en quienes podrian recaer estas conductas crimindgenas serian el
Estado, la ciudadania, los partidos politicos y los candidatos.

En una eventual descripcion legal de los delitos informatico-electora-
les, los elementos del delito estarian constituidos por:

a) la alteracion, sustraccion, apropiamiento indebido o destruccion de
elementos o sistemas informaticos;

b) que el autor(es) transgreda(n) el derecho de voto y altere(n) el sufra-
gio, y

¢) el nexo causal entre el primer y segundo elemento.

Estas constitutivas®! resultardn indispensables a manera de conjuncion
en la integracion del tipo penal.

En esta tesitura, los tipos penales en su redaccién normativa deberan
prever algunas hipdtesis para sancionar las siguientes conductas antijuri-
dicas informatico-comiciales:

a) Al que se introduzca sin autorizacion alguna en los sistemas infor-
maticos de manera previa, durante o después de la jornada electo-

80 Castellanos, Fernando, op. cit., p. 168.
81 Una exposicion notable sobre el particular en Gonzalez de la Vega, Francisco, De-
recho penal mexicano, 22a. ed., México, Porrta, 1988, p. 250.
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ral, con el proposito de causar dafios mediante la alteracion de la
informacidn, la sustraccion de ésta, e inclusive introduciendo pro-
gramas informaticos que modifiquen los resultados electorales;

b) Asi también, el que sin mediar autorizacion disefie o transmita pro-
gramas informaticos que tengan como finalidad bloquear sistemas
informaticos utilizados durante la jornada electoral y la transmision
de los resultados electorales, inclusive aquellos que se generen por
parte de la autoridad electoral de manera preliminar;

c) Al que viole la secrecia del voto, modificando algoritmos que per-
mitan descifrar el sentido de la votacion del elector;

d) Al que pretenda suplantar la identidad del votante a través de me-
dios biométricos o informaticos;

e) A quien altere, sustituya, dafie o destruya insumos o dispositivos
informaticos que se utilicen durante el dia de la eleccion;

f) A quien utilice o altere indebidamente cddigos de acceso de la vo-
tacion, o bien, de control de los dispositivos informaticos utilizados
durante la jornada electoral;

g) Al que genere la apertura y cierre de manera dolosa de un sistema
informatico, utilizado en la votacion fuera de los plazos estableci-
dos por las normas electorales;

h) Al que permita que un ciudadano emita su voto, entregandole de
manera indebida codigos de acceso de votacion, y

i) Al que utilice o modifique sin autorizacion debida cualquier ele-
mento criptografico de los sistemas de votacion electronica a utili-
zarse durante la jornada electoral.

En razén de lo que precede, es de primera importancia en el ambito
del derecho penal electoral, considerar lo siguiente:

— Es imprescindible sancionar conductas ilicitas derivadas de la apli-
cacion de las nuevas tecnologias de la informaciéon y comunica-
cion a los procesos electorales constitucionales;

— Es inevitable la tendencia creciente de los organismos electorales de
utilizar la informatica electoral en actos previos a los comicios, du-
rante la jornada electoral y en actos posteriores a la actividad comi-
cial, razon por la que es inaplazable, en materia electoral, contar con
todas las hipdtesis legales que pueden desprenderse del propio uso
de la informatica electoral, especialmente de las urnas electronicas;



EL VOTO ELECTRONICO: UN ANALISIS JURIDICO INTERDISCIPLINARIO 117

— La construccion normativa o diseflo institucional de los subsiste-
mas de votacidn electronica desde el orden juridico electoral debe
garantizar la sistematicidad, coherencia y completitud, especial-
mente hacia los ambitos del derecho penal electoral, asi como del
derecho procesal electoral;

— El legislador debera prever con toda oportunidad este tipo de deli-
tos de naturaleza juridica compleja;

— En cuanto a la punibilidad,®? partiendo de la teoria del juspenalista
Fernando Castellanos, tratdndose de delitos de naturaleza compleja
que presentan la unificacion de dos o mas conductas antijuridicas y
cuya fusion da origen a esta figura delictiva de reciente creacion,
habria que considerar su superior gravedad a lo que inicialmente es
normado aisladamente como delitos informaticos y delitos electo-
rales. En sintesis, no solamente se actualiza la comision de un deli-
to de alta tecnologia, sino que adicionalmente vulnera el derecho
de sufragio, situacion que resulta doblemente grave, y habria que
considerar ambos factores de comision en el merecimiento de las
penas correspondientes. En razén de lo anterior, se trata de delitos
graves que no ameritarian algin tipo de beneficio legal, y

— EI considerar como graves a los delitos informdtico-electorales, y
esta gravedad se vea inmediatamente reflejada en la penalidad,
tendra un efecto disuasivo para la posible comision futura de este
tipo de ilicitos.

Contar con un marco normativo integral en el &mbito del derecho pe-
nal electoral, que regule delitos de naturaleza juridica compleja, como lo
son los delitos informatico-electorales, permitird, sin lugar a dudas, un
proceso de adecuacion tipica,®® que mediante acciones tuitivas resguarde
el derecho de sufragio del ciudadano, otorgue garantias hacia los parti-
dos politicos y garantice la funcién estatal de organizar comicios, en el
afan democratico de originar certeza y legalidad; ambos, valores esencia-
les que tutela el derecho electoral.

82 Entendiendo a ésta como el merecimiento de la pena de acuerdo con la realizacion
de una conducta antijuridica.
83 En tal sentido, véase Castellanos, Fernando, op. cit., p. 81.
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VI. LA PERSPECTIVA DEL VOTO ELECTRONICO
DESDE EL SISTEMA POLITICO

David Easton define al sistema politico como el conjunto de interac-
ciones por medio de las cuales se asignan a la sociedad, una serie de va-
lores por la via de la autoridad del Estado. En tal sentido, su nocioén de
sistema politico la presenta desde una perspectiva vinculante con otros
elementos interrelacionados. En particular, el campo de interacciones del
sistema politico actua internamente y hacia el exterior del propio siste-
ma. Este proceso de comunicacion intrasistémica y extrasistémica los de-
fine como inputs (entradas) y outputs (salidas). Por una parte, los inputs
son las demandas y apoyos que el sistema politico recepta del ente so-
cial, y por otra parte, los outputs son las respuestas del sistema politico a
las exigencias sociales. A este proceso de comunicacion del sistema poli-
tico se le ha denominado circuito de retroalimentacion (feedback loop),
que permite efectuar un diagnostico del sistema politico para corregir lo
disfuncional del mismo.

El papel que desempeia el voto electronico, desde esta concepcion sis-
témica de Easton, consiste en facilitar, por medio de la tecnologia, la
conduccion de los inputs y outputs. En primer lugar, los inputs, como ya
se ha dicho, constituyen un canal abierto de comunicacién entre la socie-
dad y el sistema politico para demandarle una serie de exigencias o res-
paldarle en sus decisiones colectivas, que perfectamente pueden ser plan-
teadas a través de innovaciones tecnoldgicas; para ser mas puntuales, por
conducto de mecanismos de votacion electronica. En segundo lugar, los
outputs o salidas del sistema politico, para responder ante planteamientos
colectivos, también se pueden encauzar mediante la tecnologia; esto es
propiamente lo que ha desarrollado la nocidén de e-gobierno (gobierno
electronico).

Siguiendo a Easton, los elementos del sistema politico son: los ele-
mentos institucionalizados (e. g. instituciones juridico-electorales); los
actores institucionalizados (e. g. partidos politicos); los valores indivi-
duales y colectivos frente a la politica (e. g. cultura politica), y la rela-
cion intersistémica con otros sistemas politicos externos. En el caso del
voto electronico, éste se presenta como un mecanismo de convergencia
politico-tecnoldgica entre estos elementos.



EL VOTO ELECTRONICO: UN ANALISIS JURIDICO INTERDISCIPLINARIO 119

Por consiguiente, la votacion electronica, desde la perspectiva del sis-
tema politico, la podemos definir como el agente informatico-comunica-
tivo de entradas y salidas del sistema politico y que lo auxilia también en
la integracion de 6rganos de representacion, asi como en la toma de deci-
siones o procesos de consulta publica que se realizan a través de meca-
nismos de democracia participativa.

La democracia, en un horizonte distante del plano ideoldgico, consti-
tuye en si un sistema politico, es decir, se trata de una forma de organiza-
cion politica en la cual se coloca o se sitia una sociedad,* la cual se
compone de multiples variables, y que puede adquirir distintas represen-
taciones (e. g. democracia directa, democracia representativa, democra-
cia burguesa, etcétera).

Acerca del proceso de expansion y difusion de la democracia como
sistema politico posicionado socialmente a partir de la década de los se-
tenta, en la actualidad es innegable que también los elementos y actores
institucionalizados se encuentran en una situacion de crisis, erosionando
algunos componentes de la democracia. El planteamiento ante esta difi-
cultad dentro de la democracia obliga no a sustituir los elementos del sis-
tema politico y, por ende, de la democracia, pero si obliga al menos a re-
valorar, adaptar y transformar los procedimientos democraticos actuales.
Algunos autores sostienen que la democracia digital,®> con su componen-
te voto electronico, bien podria ser una forma de revitalizar los procedi-
mientos democraticos en situacion de crisis.

Precisando sobre la democracia, el profesor francés George Vedel se-
nalaba desde la década de los cincuenta del siglo pasado, que la demo-
cracia es un sistema de didlogos.

El primer didlogo se origina entre el poder constituyente y el poder
constituido,® al interactuar ambos en el cambio de impresiones respecto
de la estructura politica del Estado, flexibilizandola, e implementando su
evolucion sin perder su estabilidad politica.

El segundo didlogo entre gobernantes y gobernados consiste en la iden-
tidad de pretensiones entre los que ejecutan las acciones (gobernantes) por
mandato de la sociedad y los que acatan tales acciones (gobernados).

84 Garcia Sierra, Pelayo, Diccionario filosdfico, edicion digital, disponible en http.//
filosofia.org/filomat

85 Véase capitulo 2.

86 Jiménez de Parga, Manuel, “Los didlogos de la democracia, verano 20057, 4ABC,
Madrid, 5 de septiembre de 2005, seccion Opinion, p. 3.
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El tercer didlogo celebrado entre el Poder Ejecutivo y el Poder Legis-
lativo consiste en posibilitar las decisiones politico-institucionales que
recaen en los actores sociales.

El cuarto didlogo permite la estabilidad politica y el acercamiento en-
tre los grupos mayoritarios y minoritarios, sin perder su identidad colec-
tiva y sus rasgos ideologicos.

El quinto dialogo entre el Estado y los distintos grupos politico-socia-
les que permite atemperar posibles pugnas o conflictos sociales, traduci-
do en la necesidad de conciliar el interés general y los intereses particu-
lares o de grupo.

Ahora bien, ;qué papel juega el voto electronico en un contexto de
democracia, basada en un sistema de dialogos? La respuesta es quiza su
incidencia en la fluidez de este sistema de dialogos. Tal y como se reite-
r6 anteriormente, el voto electronico puede constituir un agente informa-
tico-comunicativo que flexibilice y facilite este sistema de dialogos.

Recordemos, inclusive, que el Informe sobre la Democracia en Améri-
ca Latina en 2004 (Hacia una democracia de ciudadanas y ciudadanos),
enmarcado en el Programa de las Naciones Unidas para el Desarrollo
(PNUD), reconoce que los cimientos de la democracia, como busqueda
permanente y experiencia humana, radican en gran medida en la partici-
pacion de todos en los frutos del progreso cientifico para el mejorar el
nivel de vida en la region.?’

Al respecto, el Programa de las Naciones Unidas para el Desarrollo ha
sefalado que a pesar de los avances democraticos en la region, es una rea-
lidad lo que ha denominado como triangulo latinoamericano. El triangulo
se encuentra compuesto de los siguientes vértices:® el primer vértice es
la difusion de la democracia electoral en la region; el segundo vértice es la
pobreza, y el tercer vértice es la desigualdad. Desafortunadamente, la bre-
cha digital o el limitado acceso a las nuevas tecnologias de la informacion
y comunicacion en la region son, esencialmente con relacion a los vértices
de pobreza y desigualad, un subproducto de las brechas economicas pree-
xistentes. Este diagnostico democratico latinoamericano que reconoce el
vacio tecnologico obliga a incluir en las democracias como sistema politi-

87 Programa de las Naciones Unidas para el Desarrollo, La democracia en América
Latina: hacia una democracia de ciudadanas y ciudadanos, 2a. ed., Buenos Aires, Agui-
lar-Altea-Taurus-Alfaguara, 2004, p. 50.

88 Ibidem, p. 39.
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co, el acceder al progreso tecnoldgico no sélo como mecanismo de partici-
pacion politica, sino como aspiracion democratica.

1. Su ubicacion desde el sistema electoral

El sistema electoral es definido en principio como el conjunto de nor-
mas que regulan la totalidad de los procesos electorales. Esta nocion
conceptual, mas bien orientada al campo de lo juridico, puede ser com-
plementada por la nociéon formulada por Arend Lijphart, quien sefala
que el sistema electoral es el conjunto de métodos que transforman los vo-
tos de los ciudadanos en puestos representativos.® En particular, la elec-
cion del sistema electoral es una decision trascendental dentro de la demo-
cracia como sistema politico.”

Las funciones de los sistemas electorales se dirigen a establecer basica-
mente reglas y procedimientos aplicables durante los procesos electorales.
En cambio, los elementos que integran los sistemas electorales son:”!

a) La circunscripcion como unidad geografico-electoral basica en la
que se contabilizan los votos del cuerpo electoral para asignar esca-
fios entre los candidatos, con independencia del resto de la votacion
que se haya emitido en la totalidad de un pais;

b) La formula electoral, que es una aplicacion matematica traducida
en una disposicion juridico-electoral que incide politicamente para
determinar el numero de escafios que recibe cada partido politico
de acuerdo con su fuerza electoral;

¢) La forma de la candidatura que establece la entidad que recepta los
votos ciudadanos, que pueden ser los candidatos individualmente o
un grupo de candidaturas que presenta un partido politico, y

d) La barrera legal, que consiste en la redaccion de una disposicion ju-
ridica electoral sustantiva, que excluye directamente a los partidos
politicos que no alcanzaron un umbral minimo de votacion.

89 Lipjhart, Arend, Electoral systems and party systems. A study of twenty-seven de-
mocracies, 1945-1990, Oxford, Oxford University Press, 1994, p. 15.

90 nstituto Federal Electoral, Sistemas electorales, México, Direccién Ejecutiva del
Servicio Profesional Electoral, Programa de Formacién y Desarrollo Profesional. Fase
profesional del area modular juridico-politica. non data, p. 21.

91 Ibidem, p. 22.
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Precisamente, el punto de conexion entre el sistema electoral y el voto
electronico se proyecta en los elementos de circunscripcion y forma de la
candidatura. En cuanto a la geografia electoral, el voto electronico esta
estrechamente ligado a las unidades geografico-electorales basicas me-
diante formas de distrito electoral uninominal, circunscripcion electoral,
secciones electorales y su forma de operacion organizativa electoral a
través de casillas electorales, en virtud de que la capacidad tecnoldgica
de los subsistemas de votacion electronica deben seguir muy de cerca el
universo electoral en cuanto a sus unidades basicas.

En México, las secciones electoral-federales en las que se dividen los
distritos electorales uninominales se integran por hasta un maximo de
1,500 electores, y las secciones electorales, atendiendo a este criterio
cuantitativo, instalan una casilla por cada 750 electores. En este sentido,
la mayoria de las urnas electronicas y el software electoral se han disefia-
do para atender a criterios electorales normados completamente diversos
y que deben ajustarse a este elemento del sistema electoral y la capaci-
dad para procesar determinado numero de votos mediante el dispositivo
tecnoldgico-electoral.

Por lo que se refiere a la forma de la candidatura como elemento del
sistema electoral, el voto electronico incide directamente en el disefio de
la boleta electoral virtual, que comprenderia formas de candidatura no-
minales o a través de listas de candidaturas que se le presentan al elector.

2. La percepcion de los partidos politicos nacionales

Se advierte en muchas ocasiones que el freno en el avance de la vota-
cion electronica deriva en una responsabilidad atribuida a los partidos
politicos, pero también se les considera como entes culpables de la falta
de participacién politica de la ciudadania y, por ende, del fenomeno del
abstencionismo. Entonces, resulta importante analizar la percepcion par-
tidista en torno a la votacion electronica:

— Parece que el elemento central invocado por los entes partidarios
al momento de proyectar el voto electronico dentro del sistema
electoral de un pais radica precisamente en la desconfianza.

— La desconfianza se origina también por el posible desconocimiento
en cuanto al funcionamiento de las urnas electrénicas. En tercer lu-
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gar, esta presente, si este tipo de mecanismos electronicos garanti-
zan en realidad la secrecia del voto publico.

— Se presenta el cuestionamiento de si los resultados electorales son
ciertos y confiables usando esta via tecnolégica.

— Si estos dispositivos informaticos pueden realmente prevenir frau-
des electorales.

— Algo muy importante se presenta en la dindmica de los partidos
politicos, relacionado con la idea de que si estos mecanismos tec-
noldgicos le restan alglin grado de control a los partidos en la or-
ganizacion y fiscalizacion de los procesos electorales.

— Algo fundamental en su percepcion es el cuestionamiento relativo
a si eventualmente otras fuerzas politicas se pueden beneficiar del
voto electronico en detrimento o perjuicio de uno.

— Esta presente de, igual forma, en algunas incipientes democracias,
si el sistema de partidos se advierte limitado por la tecnologia elec-
toral para cometer irregularidades electorales de las cuales depen-
den sus triunfos electorales.

En sintesis, el elemento angular que ronda al voto electronico en la
percepcion partidaria es la desconfianza y su eventual desplazamiento en
un escenario electoral.

También, parece que en esta postura de los partidos politicos gravita la
imagen acerca de la tecnologia que algunos autores han vertido, como Yo-
neji Masuda, quien sefiala la posible existencia de sociedades del siglo
XXI en torno a organizaciones politicas totalitarias, consolidadas mediante
el control tecnoldgico (computopia). A esta siniestra posibilidad politi-
co-tecnologica, Pérez Luio la cita retomando a Masuda, como el “Estado
automatizado”, con un control perverso de los procesos comiciales.

Por otra parte, mucho se menciona si los partidos politicos se encuen-
tran en una etapa de crisis, adaptacion o transformacion. El punto es: si
se encuentran en una etapa de crisis, ;jcomo superarla? Ahora bien, si se
encuentran en un proceso de transformacion, ;de qué elementos depen-
den para lograrlo? El cuestionamiento que surge es: si la tecnologia pue-
de coadyuvar a superar los referidos procesos de crisis o transformacion,
entonces /cual debe ser propiamente la actitud que asuman los partidos
politicos precisamente frente a las nuevas tecnologias?

Otro punto relacionado con las crisis partidarias es lo expresado por
Jacqueline Peschard, quien asume que los partidos politicos estan sujetos
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a fuertes presiones tanto en lo interno como en lo externo, que han debi-
litado su capacidad representativa y su ejercicio gubernativo. El resulta-
do es una crisis estructural del sistema de partidos que incide en el siste-
ma electoral, y que también se refleja en el sistema politico, deteriorando
la calidad de la democracia y sus procedimientos. Agrega Peschard, in-
cluso su posible desaparicion, si los entes partidarios no resultan capaces
de flexibilizar sus estructuras y de hacer ajustes importantes a sus cana-
les de comunicacion con la sociedad. A causa de estos ajustes necesarios
a sus procedimientos de interlocucion, puede surgir como una forma de
revitalizar su dialogo con la sociedad, la insercion de las nuevas tecnolo-
gias de la informacion y comunicacion para crear espacios publicos co-
munes y, por ende, introducir esquemas de votacion electronica.

En México, recientemente y de manera todavia limitada, algunos par-
tidos politicos nacionales, en el norte del pais, han recurrido al uso po-
tencial de la tecnologia mediante subsistemas de votacion electronica pa-
ra elegir a sus dirigentes partidistas en comicios internos (Partido Accidon
Nacional en Nuevo Leon y Coahuila en la eleccion de consejeros a nivel
nacional durante junio de 2007). Ademas, es innegable que los partidos
politicos utilizan algo similar a un programa de resultados electorales
preliminares (sistema informatico) para concentrar los resultados de la
votacion en procesos electorales locales y federales, para obtener de pri-
mera mano los resultados de los comicios. Sin embargo, debemos reco-
nocer también que durante la reforma politica de 1986 se suprimio del
Cddigo Federal Electoral, la posibilidad de emplear sistemas automatiza-
dos de votacion, el principal argumento, recelo y desconfianza interparti-
dista que hacian dificil la realizacion de un proyecto de esta naturaleza.

Es una realidad que el argumento de la desconfianza de los partidos
politicos en torno a la votacion electronica es vigente. De hecho, algunos
proyectos sobre la aplicacion de pruebas piloto sobre votacion electroni-
ca han sido truncados por la oposicion de los partidos politicos; por
ejemplo, lo acontecido en la Comision Estatal Electoral de Nuevo Ledn
en 2003. Tal vez hayan perdido de vista la utilidad que representa la uti-
lizacion de nuevas tecnologias para sus fines politicos. Un caso signifi-
cativo es que desde hace mas de veinte afios los partidos politicos en los
Estados Unidos utilizan programas informaticos para disefar sus campa-
fias electorales (PINS).

En efecto, el Political Information Systems o PINS, modifico la per-
cepcion de los partidos politicos en los Estados Unidos acerca del uso in-
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tensivo de la informatica en sus actividades partidarias, especialmente
durante el disefio de las estrategias politicas durante una campafia electo-
ral. Una aportacion sobre este tema la realiza el profesor Manuel Jiménez
de Parga, quien sefial6 que la participacion de los ciudadanos en los
asuntos publicos bajo el imperio de la informatica ofrece posibilidades
incalculables, incluso esto se hace extensivo a los partidos politicos, fi-
nalmente como organizaciones de ciudadanos.

Roland Perry®? hizo otra aportacion al respecto. El sostuvo desde hace
mas de dos décadas, que los ordenadores pueden recopilar y relacionar
los temores, las expectativas, los pensamientos y sentimientos de toda
una sociedad para constituir una vision de conjunto de su estado de ani-
mo; esto es, colocar las diferentes piezas de un rompecabezas para un es-
cenario electoral. La capacidad de los ordenadores personales va mas
allad de un almacenamiento o registro de datos, ya que a través de las
computadoras se pueden proyectar una serie de hechos, incluso manipu-
larlos o proyectarlos en cierto rubro de interés para los usuarios, a partir
del manejo y extension de una base de datos. En palabras de Perry, el or-
denador se puede emplear para disefiar una campana politica, inclusive
de indole presidencial; es decir, no se trata de un asunto de ciencia fic-
cion; esto, afiade, es una realidad en la democracia norteamericana.’

En 1980, Ronald Reagan se convirti¢ en el primer politico informatico
programado para ganar una eleccion y repetir la victoria electoral en
1984. En este sentido, el grupo de expertos que integraba su comité de
campafa estaba compuesto por una especie de estrategas informati-
co-electorales, encabezados por el doctor Richard Wirthlin, quien utilizo
el Political Information Systems (PINS)** para aumentar infinitamente

92 En este tema véase Perry, Roland, Elecciones por ordenador, Madrid, FUNDESCO-
Tecnos, 1986.

93 Paraddjicamente, durante esta época, Isaac Asimov publico su libro de ciencia fic-
cion, Franchise, referido en el idioma espafiol con el titulo Sufragio universal. En el tex-
to, su protagonista principal, Norman Muller, recurre al uso de una computadora llamada
Multivac, a través de la cual se conducen los procesos electorales en los Estados Unidos
como pueblo soberano de la primera y mayor democracia electronica en el mundo, sin
necesidad de recurrir a campafias electorales.

94 Las cinco partes que integraban el Political Information Systems eran: informacion
de ultima hora generada por sondeos de opinion; datos sobre la historia de los votantes
en cada estado y condado; informacion sobre la poblacion; valoracion de la fuerza de la
campaia electoral republicana y juicios subjetivos de politdlogos. El funcionamiento de
PINS consistia en formularle una serie de preguntas al ordenador, tecleandolas a través
del experto informatico (Richard Wirthlin). La computadora las procesaba, y un brazo
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las opciones del candidato republicano para ganar la presidencia de los
Estados Unidos. Concretamente, el Partido Republicano fue de los parti-
dos politicos pioneros a nivel mundial en el uso de las nuevas tecnolo-
gias de la informacién y comunicacion. Hablemos entonces de sofiware
electoral disefiado por y para beneficio de los entes partidarios.

De valorar en su justa dimension los beneficios que conlleva la utili-
zacion de la informatica, para el mejoramiento de sus canales de inter-
locucidn con la sociedad, por una parte, y por la otra, su empleo en el
disefio de campaifias electorales, posiblemente la actitud de los partidos
politicos hacia las nuevas tecnologias, incluso frente a los mecanismos
de votacion electronica, podria ser mas positiva y de beneficio intrapar-
tidario.

3. Ciberciudadania

El concepto ciudadania parece que en la actualidad se ha visto modifi-
cado sustancialmente, o bien, esta nocidn pareciera ser insuficiente con-
ceptualmente para explicar lo que sucede en nuestros dias, particular-
mente cuando el ejercicio de la ciudadania tiene referentes importantes
vinculados al uso de la informatica o la telematica.

Thomas H. Marshall (1949) expresé en su momento una abierta criti-
ca a la concepcidn liberal-individualista de la ciudadania, al destacar que
ésta debe comprender una dimension social de la misma, y adicional-
mente sostuvo que la conquista de la ciudadania es un proceso paulatino
de logros, encaminados al goce efectivo de derechos humanos, civiles,
politicos y sociales. En este proceso de conquista gradual de la ciudada-
nia, las nuevas tecnologias pueden jugar un papel importante para la pre-
servacion de los derechos politicos del ciudadanos, convirtiéndose asi el
voto electrénico en un auténtico canal de participacion ciudadana, siem-
pre y cuando se utilice de manera correcta y regulada.

Una revision mas amplia del concepto ciudadania implica el analisis
de diversos elementos que multiples autores han agregado a la discusion
actual sobre esta nocioén conceptual; por una parte, si ésta debe ser indi-
vidual o comunitaria, si se agota en el ejercicio de derechos individuales
o de caracter colectivo, con el consecuente surgimiento de grupos mino-

mecanico trazaba los resultados en un papel en forma de grafico, desplegandolos en un
VDU o unidad de despliegue visual.
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ritarios y una tutela juridica especial; el replanteamiento del demos; si la
ciudadania en su debate actual se centra en la proliferacion de los meca-
nismos de democracia participativa en oposicion a la democracia repre-
sentativa, con la consecuencia inmediata en la multiplicacion de los dis-
cursos de lo antipolitico. Pues bien, a esta compleja discusion mundial
hay que agregarle la propagacion en el uso de la nuevas tecnologias de la
informacién y comunicacion para el ejercicio de la ciudadania, refirién-
donos asi al término “ciberciudadania”, correlacionado con los subsiste-
mas de votacion electronica.

El término “ciberciudadania”,®® referido por Antonio-Enrique Pérez
Lufo, implica la irreversible tendencia mundial en la cual los ciudadanos
cada dia dependen en mayor medida de la red mundial, creando un espa-
cio comun de convergencia para participar en procesos de deliberacion
politica por medio de la votacion electronica. Este autor, de manera ex-
cepcional, sostiene que la principal disyuntiva en lo que ¢l denomina “te-
ledemocracia”, consiste en que la ciudadania o su ejercicio real puede
mejorar significativamente o perfeccionarse anclandola en la tecnologia
(ciberciudadania) o, en su defecto, también se encuentra presente la al-
ternativa de que las nuevas tecnologias y su uso desmedido, sin control
alguno, establezca el riesgo de degradar la condicion del ciudadano, deri-
vandola en lo que ¢l cita como “ciudadania.com”.

En este contexto, Pérez Lufio, siguiendo a Niklas Luhman, sostiene
que los mecanismos de participacion politica, apoyandose en las nuevas
tecnologias, pueden aplicarse sistémicamente en una democracia repre-
sentativa a través de un mecanismo de entrada (inputs), que serian los
programas de los partidos politicos, los cuales serian procesados y divul-
gados por medio de las nuevas tecnologias (canales o conductos), que se
encargarian de transmitirlos.”® Por su parte, el dispositivo de salida del
sistema (outputs) se centraria en la opinion publica. Estos procesos poli-
ticos basados en tecnologia electoral descritos por el autor, fundados en
una perspectiva luhmaniana, podrian constituir también una especie de
respaldo o mecanismo de retroalimentacion (feed-back) para las fuerzas
politicas en el disefio de sus programas partidarios, que eventualmente se
convertirian en programas de gobierno. El resultado seria, ciudadanos
mayormente informados e identificados con los programas partidarios,

95 Pérez, Lufio, Antonio-Enrique, /Ciberciudadani@ o ciudadani@.com?, Barcelo-
na, Gedisa, 2004, p. 14.
96 [bidem, pp. 61-63.
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que acercarian definitivamente mas al ciudadano respecto de los partidos
politicos. En consecuencia, el sistema de partidos se fortalece, el sistema
electoral se robustece, y podrian elevarse los indices de participacion
ciudadana.

Por otra parte, en la exploracion del vinculo ciudadania y tecnologia,
en México, desde 1991, diversos grupos de ciudadanos encaminaron sus
esfuerzos para consolidar estrategias comunes y dispositivos tecnologi-
cos para la observacion electoral de los reiteradamente controvertidos
procesos electorales federales. En aquel entonces la premisa basica era
mostrar como la tecnologia podia estar al servicio de la ciudadania y de
la democracia mexicana. En realidad, el propdsito conexo a esta premisa
recaia en exponer publicamente como la informatica y la telematica estan
al servicio de los ciudadanos.

El precedente electoral que impulso6 a los ciudadanos a utilizar la tec-
nologia informatica disponible en su beneficio se remonta a las eleccio-
nes presidenciales de 1988, cuando el costoso sistema de computo em-
pleado por la Secretaria de Gobernacion, que debid ser clave en la
concentracion de los resultados electorales, dejo de funcionar ante el ar-
gumento de supuestas fallas técnicas.”’ El sistema informatico carente de
respaldos y niveles de vigilancia optimos, en la etapa critica de concen-
tracion y difusion de los resultados electorales, donde la ciudadania per-
cibi6 un avance electoral sin precedentes de la oposicidon en la historia
electoral mexicana, simplemente observd “la caida del sistema”. Poste-
riormente, las computadoras de la Secretaria de Gobernacion fueron apa-
gadas, y por mas de una semana existié un vacio informacional e institu-
cional, lo cual origind toda una serie de suspicacias.

Este controvertido episodio electoral en México, hasta hoy, no se ha
eliminado de las mentes de la ciudadania mexicana, y pareciera, como
sostienen algunos socidlogos, que se reafirmo una especie de cultura so-
bre el fraude electoral.

El tema de las tecnologias para la democratizacion, en el contexto me-
xicano, ha estado presente, como se senald anteriormente, al menos des-
de 1991, cuando un grupo de ciudadanos disefiaron un sistema de conteo
rapido en ocasion de las elecciones federales de ese afio en el Distrito Fe-
deral; adicionalmente, con el apoyo de la informatica, se realiz6 un mo-

97 En este punto véase Calderdn, Enrique et al., Tecnologia ciudadana para la demo-
cracia, México, Centro de Investigaciones Interdisciplinarias en Humanidades de la
UNAM, La Jornada Ediciones, 1994, p. 74.
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nitoreo ciudadano sobre los partidos politicos en 1992, y también se di-
sefid, con el auxilio de la informatica, un sistema relacionado con el
conteo total de los sufragios emitidos por la ciudadania de la capital de la
Republica en torno al plebiscito ciudadano del 21 de marzo de 1993, vin-
culado sobre el futuro politico de la ciudad de México.

En cierta forma, el proyecto ciudadano que se pretendio en el campo
tecnologico-electoral en México resultd ser bastante ambicioso, toda vez
que incluso se llegd a sostener la eventual creacion de una Red Nacional
Ciudadana de Informatica y Telecomunicaciones, destinada a difundir
todo tipo de informacién en materia electoral, y asi prevenir fraudes
electorales. Desde luego, vale la pena mencionar como existe en nuestro
pais desde hace algin tiempo, una perspectiva positiva del uso de la in-
formatica en el ambito comicial, incluso a grado tal, de llegar a afirmar
la vocacion democratica de la informatica y las telecomunicaciones,
cuando este tipo de tecnologias estan al alcance de cualquier ciudadano
para coadyuvar dentro de la democracia; esto es, los ordenadores perso-
nales se convierten en un instrumento de lucha por la democracia. Al res-
pecto, Calderon Alzati sefiala que las tecnologias de computo y de las te-
lecomunicaciones pueden contribuir a que la sociedad deje de ser una
masa inerme y desinformada, para coordinarse y dificultar que se le con-
trole o se le reprima.

En teoria, la ciberciudadania y el voto electronico, aunado al uso ciu-
dadano de las nuevas tecnologias, pueden permitir la conjuncion de for-
mas de control de los comicios, asi como de la realizacidon de mecanis-
mos de democracia participativa y representativa, creando asi espacios
comunes para la sociedad e incitando al conglomerado social al ejercicio
de su ciudadania en una etapa de la humanidad creciente en el uso y pro-
liferacion de la tecnologia.

4. El perfil del votante frente a las nuevas tecnologias

Sefiala Alejandro Moreno, que comprender el comportamiento electo-
ral, y mas atn, conocer el perfil del votante, nos remite a intentar enten-
der sus decisiones inmediatas, las situaciones que preceden a esas deci-
siones politicas, sus nexos, identificacion o adhesiones partidarias, sus
referentes ideoldgicos, sus orientaciones afectivas preelectorales,” sus

98 En este tema véase Moreno, Alejandro, El votante mexicano, democracia, actitu-
des politicas y conducta electoral, México, Fondo de Cultura Econémica, 2003, p. 51.
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creencias individualizadas, el nivel de importancia que le asigna a los
asuntos de naturaleza politica, el nivel de competencia politica, sus ex-
pectativas y los valores que percibe en la democracia. Como se aprecia,
analizar cada una de estas variables es un proceso complejo, pero que
ademas se vuelve inédito, y con grado mayor de complejidad frente al
votante, cuando incorporamos elementos tecnologico-electorales, como
el voto electronico. De entrada, la votacion electronica se convierte en
un medio o canal de expresion politica complementamente distinto den-
tro del quehacer politico de los votantes.

La Escuela de Michigan advierte que el votante actia bajo el concepto
de identificacion partidista,” generando una orientacion afectiva indivi-
dual hacia el ente partidario, desarrollada desde la etapa de infancia del
ser humano. Robert Dahl sostiene que el comportamiento de los votantes
revela o deja de revelar qué hace el elector cuando vota, como vota, so-
bre qué bases y criterios. En los cuestionamientos formulados por Dahl
se encuentra lo que nos interesa ;cémo vota?, esto es, utiliza métodos o
canales tradicionales de emision del sufragio publico o empieza recurrir
a procedimientos de votacion que distan de lo tradicional, situacidon esta
ultima que viene a romper inercias electorales bastante arraigadas en el
comportamiento electoral. Al respecto, Giovanni Sartori manifiesta que
el comportamiento electoral varia a través del tiempo entre los indivi-
duos; su postura frente al tema la reduce en lo siguiente:!%

a) El modelo de comportamiento electoral de acuerdo con el proble-
ma, el cual sigue la secuencia: consideracion prioritaria de un pro-
blema-percepcion del problema-voto al candidato del partido que
aparece como mas proximo o cercano frente al problema.

b) El modelo de identificacion con un partido. A partir del posiciona-
miento individual en el espectro ideoldgico (v. gr. izquierda radi-
cal, centro-izquierda, centro, centro-derecha, ultraconservador, pro-

99 La Escuela de Michigan (1950) crea una herramienta conceptual bajo un enfoque
psicosociolégico del comportamiento electoral. En este sentido, se parte de la premisa
seglin la cual el voto de los ciudadanos norteamericanos se explica a partir de actitudes
politicas internas (orientacion afectiva individual), desarrolladas desde etapas preelecto-
rales del ciudadano, propiamente desde la nifiez. En este proceso interno de afectividad,
las personas llegan a identificarse con un partido politico, y se establece un vinculo indi-
viduo-partido.

100 Duque, Daza Javier, “La teoria de la eleccion racional y el estudio del comporta-
miento electoral. Génesis, desarrollos, alcances y limitaciones”, Documentos de Trabajo,
Serie Jovenes Investigadores-8, México, junio de 2004, p. 25.
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gresista, reaccionario, etcétera), el votante emite su sufragio por el
partido o candidato que mads se acerca a su autoposicionamiento en
el referente ideologico.

Partiendo de lo afirmado por Sartori, en el entendido de que el compor-
tamiento electoral se ha modificado en el tiempo, habra que reflexionar
entonces que la era de la sociedad de la informacion y el momento de la
globalizacion informdtica, innegablemente han producido una serie de
consecuencias econdmicas, politicas, juridicas y sociales. Luego, ante es-
ta nueva realidad de sociedad tecnologica irreversible habra que ajustar
el comportamiento electoral en funcidén del como vota el elector. Esto
nos conduce a un nuevo perfil del elector en lo procedimental-electoral.

Definitivamente, los susbistemas de votacion electronica crean un
nuevo entorno para el comportamiento electoral de los votantes, no pre-
cisamente en el fondo de la eleccion-racional o sentimental del electo-
rado, sino en el como lo expresa o cual debe ser el vehiculo adecuado
para exteriorizar una serie de decisiones politicas de primera importan-
cia para los electores en lo individual. Pareciera que esta incorporacion
repentina de las nuevas tecnologias crea un nuevo perfil del votante,
ahora dependiente de consideraciones racionales en un entorno electo-
ral informatizado.

VII. EL VOTO ELECTRONICO EN EL CONTEXTO
DE LA SOCIOLOGIA JURIDICA

1. La sociedad de la informacion

Norbert Wiener en 1950, aseguraba que so6lo era posible comprender a
la sociedad mediante el estudio de sus procesos de comunicacion y de las
facilidades de que dispone para intercambiar mensajes, y afiadid, casi de
manera profética, que en el futuro desempefarian un papel cada dia mas
importante los canales de comunicacion entre hombres y maquinas (ci-
bernética).

Esta importante vision, consideramos, establece los cimientos de una
incipiente sociedad tecnoldgica. Por su parte, Yoneji Masuda, sociélogo
de origen japonés, fue uno de los pioneros en referir una primera nocion
acerca de la sociedad de la informacion. Aunque su desarrollo concep-
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tual es todavia hoy, motivo de debate, una aproximacion conceptual nos
remitiria a procesos de conversion tecnologica impulsados por los nue-
vos medios disponibles para crear y divulgar informacion mediante tec-
nologias de la informacion y comunicacion (TIC’s). Estos procesos se
traducen en flujos de informacion y mecanismos de coordinacion que ge-
neran progresivamente la aparicion de nuevas formas de organizacion
social. La Comision Econdémica para América Latina y el Caribe
(CEPAL) define a las TIC’s como “sistemas tecnologicos mediante los
que se recibe, manipula y procesa informacion, y que facilitan la comu-
nicacion entre dos o mas interlocutores”.'"!

El comportamiento humano se basa esencialmente en el intercambio
de informacion y en la comunicacion. En este contexto comunicativo, los
canales pueden ser de muy diversa indole, incluso informaticos o telema-
ticos. En realidad, es innegable que una parte importante de la comunica-
cion humana se esta digitalizando. Un estudio de la CEPAL senala que
el proceso comunicativo digital comenz6 hace algunas décadas, y se esta
acelerando, en la medida en que las soluciones tecnologicas (casi vertigi-
nosas) asi lo permiten.'®

Este tipo de sociedades interconectadas, que parecieran cuestiones de
ciencia ficcion, actian en un entorno mundial de compresion espa-
cio-tiempo, en donde las barreras geograficas y temporales se han de-
rrumbado con sus ineludibles consecuencias en lo econémico, social, po-
litico y juridico; se trata de un signo de nuestros tiempos que permite
ahora que los procesos de comunicacion politica dependan de las nuevas
tecnologias de la informacidon y comunicacion. De ahi entonces que no
resulta absurdo afirmar que en una sociedad de la informacion, los pro-
cesos de comunicacion y toma de decisiones en lo politico gravitaran en
gran medida sobre canales telematicos. Esta afirmacion sienta las bases y
justificacion institucional de por qué el voto electronico empieza a proli-
ferar en un importante nimero de paises con procesos de conversion tec-
noldgica.

101 CEPAL, Los caminos hacia una sociedad de la informacion en América Latina y
el Caribe, Santiago, CEPAL, 2003, p. 13. Disponible en http.//www.eclac.org/publica-
ciones/xml/6/20846/sps101_IcI2238.pdf, consultada en enero 24 de 2009.

102 Ihidem, p. 12. Disponible en http.//www.eclac.org/publicaciones/xml/6/20846/sps
101 _[cI2238.pdf, consultada en febrero 23 de 2009.
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2. Los estratos sociales de acceso a las nuevas tecnologias
de la informacion y comunicacion (brecha digital)

El término originalmente establecido y derivado de los innegables
efectos de la sociedad de la informacion fue digital divide, también refe-
rido como brecha digital, division digital, division global, sector so-
cial-tecnoldgico marginal o estratificacion digital. José-David Carracedo
Verde define a la estratificacion digital como el ambito de investigacio-
nes que se centra en el estudio de los discursos y practicas asociadas con
las desigualdades y diferencias en el acceso a computadores, infraestruc-
tura de entrada a la red y adquisicion de conocimientos e informacion,
que se dan entre las distintas clases sociales, asi como por género, edad,
nivel educativo, etnia, idioma, zona en la cual se habita, convicciones
politicas o religiosas, etcétera.'*

En el campo de la sociologia se habla frecuentemente de categoria o
estrato social, mismo que se compone de una serie de personas a quie-
nes liga una caracteristica comun. Desde luego, esto nos remite al tér-
mino estatus, que es la base mas comun para establecer y distinguir las
diferentes categorias sociales. Es frecuente que las personas que poseen
el mismo estatus, por consecuencia se integran a la misma categoria.
Esta aportacion de la sociologia nos permite a priori sefialar que el esta-
tus tecnologico de un individuo, lo integra a una categoria tecnologi-
co-social. Aqui el elemento o base comun de los individuos es el acceso,
apropiacion y formacion dentro de las nuevas tecnologias de la informa-
cion y la comunicacion.

Un criterio socioldgico adicional nos permitiria indicar que las perso-
nas segregadas del progreso tecnologico, es decir, ajenas al estatus tec-
noldgico, integrarian una categoria definida como multiple o categoria ti-
po. Una categoria tipo son las minorias sociales, las cuales se estructuran
a partir de personas que comparten una serie de desventajas o carencias
parecidas. Cabe aclarar que el término “minoria” no obedece a un aspec-
to cuantitativo; mas bien se entiende en el sentido de la falta de poder,
presencia o importancia frente a categorias que si los tienen. Hablaria-
mos, en consecuencia, de una categoria minoritaria tecnoldgico-margi-

103 Carracedo, Verde José-David, “Jerarquias y desigualdades en la sociedad de la
informacion: la estratificacion digital en relacion con la democracia digital”, en Cairo
Carou, Heriberto (comp.), Democracia digital, limites y oportunidades, Madrid, Trotta,
2002, p. 51.
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nal, que es excluida de la sociedad de la informacién, y posee un estatus
no tecnologico.

Con respecto al estatus no tecnologico, /cuales son los factores para
determinar el referido estatus? Los factores que intervienen para determi-
nar el estatus son de orden variado, y puede establecerse una combina-
cion de ellos.

El ser humano, frente a las nuevas tecnologias de la informacion y co-
municacidn, estd condicionado, en principio, a factores de indole econd-
mica; es innegable que el poseer mayores recursos facilita el acceso a las
informatico TIC, con respecto a otras personas que por situacién de ca-
rencia de recursos se ven limitadas o les resulta mayormente dificil acce-
der y formarse dentro de las nuevas tecnologias.

El segundo factor, funcional o de utilidad, implica el tipo de actividad
que desarrollan en comun algunas personas, v. gr. los desarrolladores de
software, o bien, personas cuyas actividades de manera comun se cen-
tran, se relacionan u orientan segun las tecnologias de la informacién y
la comunicacion.

El tercer factor se relaciona con el grado de cultura de los individuos.
La educacion tiene suma importancia en relacion con el estatus. Recor-
demos que en la mayoria de las sociedades actuales el estatus se relacio-
na directamente con los logros intelectuales. Ademas, existe una marca-
da diferencia entre quienes saben leer y escribir y los que no saben. Por
consecuencia, esta diferencia se matiza también ahora en una sociedad
que tiende a ser informatizada, y el contraste se genera a partir de quie-
nes tienen acceso a las TIC’s y quienes no se encuentran en ese contexto
tecnolédgico; es decir, la diferencia ahora es entre alfabetos digitales y
analfabetos digitales.

Por ultimo, el factor edad estd presente en el estatus no tecnoldgico
como una diferencia que se establece mediante el proceso de adaptacion
o asimilacion frente a las nuevas tecnologias de la informacion. Las nue-
vas generaciones de seres humanos, practicamente han crecido y se han
desarrollado dentro de un d&mbito tecnoldgico, o bien su proceso de adap-
tacion y su necesidad de recurrir a ciertos elementos tecnologicos para
desenvolverse en este tipo de sociedades informatizadas se vuelve nece-
sario para no quedar excluidos. Este proceso resulta menos dificil para la
gente joven respecto de las personas mayores, con lo cual se presenta
una brecha generacional tecnologica a partir de la edad.
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En resumen, el estatus no tecnologico de las categorias sociales tecno-
logico-marginales esta condicionado a los siguientes factores:

a) econdémico;

b) funcional;

¢) grado y tipo de educacion, y
d) edad.

Respecto a la estratificacion o brecha digital, un estudio de la CEPAL!*
sefiala que debemos distinguir dos dimensiones. Una dimension de carac-
ter internacional, relativa a la problematica que plantea la difusion relati-
vamente lenta e irregular del progreso tecnologico desde los paises que
generan la tecnologia hacia el resto del mundo. Por ejemplo, en la actua-
lidad, segun cifras de la CEPAL, el 79% de los usuarios de Internet resi-
de en paises de la OCDE. En contraste, en la totalidad del continente
africano existe menos ancho de banda para acceder a Internet que en la
ciudad de Sao Paulo, Brasil. En este sentido, con marcadas diferencias,
el ancho de banda de toda América Latina es mas o menos equivalente al
que existe en la ciudad de Seul, Corea. La segunda dimension es la bre-
cha doméstica como forma de exclusion, y mayormente visible en paises
con grandes desigualdades sociales y econdmicas.

La Comisién Econdmica para América Latina y el Caribe ha expresa-
do que la brecha digital es fundamentalmente un reflejo o subproducto
de las brechas socioecondmicas preexistentes.!%

Es una realidad en el contexto de la sociedad de la informacién, que
se han originado estratos horizontales de accesos a las TIC’s, que son
perfectamente visibles y cuantificables. Cifras de la CEPAL senalan que
en América Latina y el Caribe las redes de tecnologia de emision y difu-
sion con mayor penetracion en la region son la radio y la television. La
tasa de penetracion de la television es del 83% en Sudamérica y 77% en
Centroamérica. La tasa de mayor penetracion tecnologica se vincula a la
telefonia movil. Segun datos de 2001, en la region existian 92.5 millones
de usuarios de teléfonos celulares. En contraste, s6lo el 8% de la pobla-
ci6n latinoamericana tenia acceso a Internet en 2002. En este sentido, el
porcentaje era de 1.3% en Argentina, 0.7% en Brasil y 0.6% en México.

104 Comision Econdémica para América latina y el Caribe, op. cit., pp. 23 y 24.

105 En este importante tema véase Conferencia Ministerial Regional Preparatoria de
América Latina y el Caribe para la Cumbre Mundial sobre la Sociedad de la Informa-
cion, Declaracion de Bavaro (2003).
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El Indicador de la Sociedad de la Informacion (ISI) determiné que du-
rante el segundo trimestre de 2006, México se encontr6 en una escala del
1 al 10, en un rango de 4.89 puntos en el acceso a las nuevas tecnologias
de la informaciéon y comunicacion (TIC’s). El indicador de referencia re-
veld también que el nimero de usuarios de Internet ascendié a 173 por
cada mil habitantes; de igual forma, por cada millar de habitantes existen
129 usuarios de equipos de computo.'* Siguiendo de cerca las cifras del
indicador, México experimentd un retroceso a nivel mundial al encon-
trarse en el puesto 65 en el grado de avance de las TIC’s y la sociedad de
la informacion.

Recordemos que una de las implicaciones negativas del voto electroni-
co es una eventual discriminacion del elector que no se encuentra inmerso
en las nuevas tecnologias de la informacién y comunicacion, propiciando
asi situaciones de desventaja en sus derechos politico-electorales frente a
otros ciudadanos, e incluso, originando una posible marginacion desde el
punto de vista electoral y el surgimiento de grupos minoritarios electorales
integrados por analfabetos digitales, ahora excluidos de los procesos poli-
ticos (véase mapas conceptuales 7 y 8).

106 Indicador de la Sociedad de la Informacion, segundo trimestre de 2006. DMR
Consulting, Centro de Negocios IESE y Centro para la Empresa en Latinoamérica, 2006.
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Mapa conceptual 7
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El anterior mapa conceptual fue diseiiado a partir de dos grandes vec-
tores, que reflejan una serie de polaridades desde el punto de vista socio-
logico:

a) El comportamiento colectivo frente a las nuevas tecnologias de la
informacion y la comunicacion a partir de creencias generalizadas
que producen temores sociales/el comportamiento social de cara a
las tecnologias de la informacién y la comunicacion, ausente de te-
mores sociales, indicado por el vector horizontal;

107 QOriginalmente, la idea de plasmar en vectores la brecha digital de los electores
frente a las nuevas tecnologias la concibié el Centro de Investigacion y Desarrollo
(CINDES), en el Informe sobre Voto Electronico de la Comunidad Auténoma Vasca.
Veéase cuadro II, p. 10 del informe original. La presentacion del mapa conceptual la he
modificado en sus vectores, y la clasificacion de los votantes, asi como sus resultados.
En esta parte agradecemos las valiosas aportaciones sociologicas formuladas por el doc-
tor Francisco Bedolla Cancino.
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b) Estatus no tecnoldgico del elector/Estatus tecnologico del elector,
representado por el segmento vertical.

En tal contexto, se originan posibles resultados que pueden generar o
no, la viabilidad social del voto electronico relacionado también con el
estatus tecnologico del elector. El triangulo que aparece en el cuadrante
superior derecho indica la combinacion de elementos que podrian esta-
blecer un nivel adecuado de aceptacion social de instituciones juridi-
co-electorales relacionadas con el voto electronico o informatico.

Ahora bien, la combinacion de estos elementos reflejados en este ma-
pa conceptual puede trazar varias rutas a seguir e indicar cual es el esta-
do de eficacia social y punto de partida que existe en México respecto a
las implicaciones sociales del voto electronico.

Mapa conceptual 8
Las rutas posibles para asegurar la viabilidad social
del voto electronico
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El punto de partida en la implementacion del voto electronico a partir
de las condiciones sociales actuales en México, y representadas grafica-
mente por el tridngulo ubicado en el cuadrante inferior izquierdo, denota
la existencia de electores que no poseen un estatus tecnologico y la pre-
sencia de una serie de temores sociales que pueden originar comporta-
mientos colectivos frente a la introduccion de las nuevas tecnologias en
la toma de decisiones a nivel politico y el consecuente redimensiona-
miento de las instituciones juridico-electorales.

No obstante, conformarnos con la percepcion de que €sta es una reali-
dad social presente no conduce a nada positivo. En cambio, reconocerlo
y tomar medidas para evitar la indefension y vulnerabilidad de sectores
sociales tecnoldgico-marginales acercandoles las nuevas tecnologias re-
presenta un avance y una forma de que el punto de partida del voto elec-
tronico gravite en otro contexto tecnologico-social.

La primera ruta expone que si logramos atemperar el comportamiento
del electorado frente a las nuevas tecnologias mediante decisiones opor-
tunas de los organismos electorales, pero no se producen de manera pa-
ralela condiciones para contar con un estatus tecnoldgico del cuerpo
electoral, un proyecto de votacion electronica seria inviable socialmente,
o su margen de eficacia seria limitado.

La segunda ruta sefiala que si bien existen electores que posean un esta-
tus tecnolodgico, pero persiste en el resto del conglomerado social una serie
de temores derivados de las TIC’s, también su nivel de viabilidad social e
institucional seria parcialmente aceptado. Ademas, en esta ruta se encon-
traria latente la posibilidad de discriminacion del elector marginado tecno-
logicamente.

La tercera ruta sefiala que si se cuenta con electores con un estatus
tecnologico adecuado y se disipan oportunamente los temores sociales
respecto del uso de las nuevas tecnologias en cuestiones electorales, par-
ticularmente en la emision del voto publico, entonces este tipo de institu-
ciones juridico-electorales innovadoras son viables socialmente. Particu-
larmente, ésta seria la ruta mas adecuada que deberiamos seguir en
nuestro pais si deseamos conseguir un nivel de viabilidad social 6ptimo
en la implementacion del voto electronico.

Es recomendable que a partir del reconocimiento de facto de que en
toda sociedad existen brechas digitales (internacional y doméstica) y, por
ende, se deben tutelar estos estratos segregados de las nuevas tecnologias
de la informacion y comunicacion, por consiguiente, ante la decision de
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llevar a cabo un programa o proyecto piloto sobre votacion electronica,
el punto de partida seria precisamente dentro de la logistica electoral,
instalar urnas electrénicas o centros de votacion telematicos que incorpo-
ren este tipo de tecnologias electorales en aquellos lugares donde se cen-
tren estos sectores sociales marginales-tecnolédgicos, efectuando una me-
dicién sobre el comportamiento del electorado. No obstante, de manera
previa se tiene que llevar a cabo un proceso de capacitacion intensivo de
los funcionarios electorales, y también un proceso de adaptacion del elec-
torado muchos meses antes del dia de la jornada electoral. Este tipo de
procesos de capacitacion electoral y de acercamiento previo a los nuevos
dispositivos tecnologicos para votar pueden atemperar los efectos de la es-
tratificacion o brecha digital.

3. El comportamiento social frente a los subsistemas
de votacion electronica

Cuando Neil Smelser desarroll6 su teoria acerca del comportamiento
colectivo (1959), percibio que una constante en la historia de las socieda-
des ha sido precisamente su reacciéon o comportamiento como una espe-
cie de ente unitario, o al menos relativamente articulado frente a temores
sociales generados a partir de una tension estructural. El punto de partida
de esta importante aportacion intelectual en el campo de la sociologia y de
la psicologia social fue intentar explicar los siguientes cuestionamientos:
(cudl es el origen de los temores colectivos, por qué surgen, coOmo sur-
gen, donde surgen y la forma en que se manifiestan?'® En realidad, no
se trata de que los colectivos o grupos sociales sean imprevisibles en su
comportamiento, sino que sus acciones comunes se derivan de una serie
de tensiones, factores, miedos o temores sociales, que despiertan una reac-
cion casi inmediata de los grupos sociales. Smelser seiald que este tipo de
comportamientos estan presentes entre los que €l denomind como “‘suce-
s0s”, a partir de “movimientos normativos”, entre otros.

El movimiento normativo es definido por este autor, como “el esfuer-
zo por restaurar, proteger, modificar o crear normas en nombre de una
creencia generalizada, en donde los participantes pueden tratar de alterar

108 Smelser, Neil J., Teoria del comportamiento colectivo, México, Fondo de Cultura
Economica, 1995, p. 13.
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directamente las propuestas de contenido normativo™.'” El movimiento
normativo tiene como efectos inmediatos, el surgimiento de temores so-
ciales, furor, e incluso reacciones de hostilidad.''®

Es importante aclarar que hasta el momento en México, cuando se han
adicionado o reformado una serie de disposiciones juridico-electorales pa-
ra introducir el voto electronico, no podemos hablar propiamente de que
se haya generado un movimiento normativo de magnitud considerable pa-
ra oponerse a esta innovacion normativa electoral. Un claro ejemplo de es-
ta afirmacion lo constituyen las multiples reformas a los codigos o leyes
electorales de entidades federativas como Jalisco, Baja California, Coahui-
la, San Luis Potosi y el propio Distrito Federal, que sin mayor reacciéon o
sobresalto social (casi imperceptibles socialmente), han logrado prosperar
sus iniciativas legales en materia de recepcion del voto publico por medios
informaticos.

Excepcionalmente, en el caso de la Comision Estatal Electoral de
Nuevo Ledn, ciertos grupos de interés, especificamente partidos politi-
cos, se opusieron a la realizacion de un plan piloto sobre votacion elec-
tronica en la entidad. En este asunto citado, lo sucedido es identificable
como un movimiento normativo encauzado exclusivamente por los parti-
dos politicos en el estado.

También, cabe precisar que los diferentes ejercicios de participacion
politica que han ocurrido en nuestro pais al incorporar el voto electronico
(pruebas piloto o con efectos vinculantes), so6lo han involucrado a un gru-
po reducido de ciudadanos, situacion que no permite valorar en un hori-
zonte sociologico mas amplio el surgimiento de movimientos normativos
con todos sus elementos y posibles consecuencias. Al respecto, cabe des-
tacar que no existe experiencia o referencia alguna en los procesos elec-
torales federales. No es descartable que en futuros procesos electorales
locales y federales, la implementacion del voto electronico a mayor esca-
la pueda generar el surgimiento de movimientos normativos.

En este sentido, resulta factible que en la medida en que se discutan
reformas legales en materia electoral para introducir la recepcion del vo-

109 El surgimiento y difusion de una creencia generalizada es uno de los determinan-
tes del comportamiento colectivo. Neil J. Smelser la define como un elemento que dentro
de la accion social se vuelve significativo para los actores potenciales. En principio, la
sociedad identifica la fuente de conflicto o tension social y produce una serie de respues-
tas apropiadas para la referida tension.

110 Smelser, Neil J., op. cit., p. 294.
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to publico por medios informaticos en el plano de las elecciones federa-
les, involucrando a un ntimero considerable de ciudadanos, el comporta-
miento colectivo podria ser completamente distinto a lo ocurrido en las
entidades federativas, y, entonces, es probable el surgimiento de creen-
cias generalizadas y algin grado de descontento entre el electorado.

De ahi la importancia en la implementacion del voto electronico, co-
mo un proceso gradual, paulatino, con un marco legal perfectamente
acotado para hacer viable su aceptacion social. Ahora bien, en caso de no
analizar las condiciones basicas de viabilidad del voto electronico, seria
muy posible que los organismos electorales encargados de la funcidén es-
tatal de organizar elecciones enfrentaran una serie de temores colectivos,
como:

a) la desonfianza del uso de nuevas tecnologias en el ambito politico;
b) el temor a la vulneracion en la secrecia y efectividad del voto ptblico;
¢) el temor persistente del fraude electoral altamente tecnificado.

Todos los anteriores estan hasta ahora lejos de la comprension del
electorado comun.

4. El voto electronico y su transicion juridico-electoral

Héctor Fix-Fierro y Sergio Lopez-Ayllon, en estudios sobre la transi-
cion juridica en México, establecen que el cambio juridico puede anali-
zarse desde un marco de referencia socioldgico-juridico, que abarcaria el
estudio de dos vertientes principales: el plano normativo y las formas en
que se legitima el cambio normativo.

Este modelo tedrico nos permite explicar, con una serie de novedosas
herramientas conceptuales, como el voto electronico produciria la recon-
figuracion de la estructura juridico-electoral, y, mas aun, cual seria el
efecto social respecto a su legitimacion como institucion juridico-electo-
ral y como procedimiento electoral insertado en las nuevas tecnologias.

El modelo de analisis propuesto por los autores se basa en la premisa
de que la transicion juridica se desarrolla en dos planos: el de las decisio-
nes politico-institucionales y el de las expectativas sociales.!'!!

11 Fix-Fierro, Héctor et al., “Cambio juridico y autonomia del derecho: un modelo de
la transicion juridica en México”, Estado de derecho y transicion juridica, México,
UNAM, Instituto de Investigaciones Juridicas, 2002, p. 95.
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Retomando este marco tedrico, la transicion juridica formalmente se
refiere a procesos de cambio juridico generalmente asociados con transi-
ciones de orden politico. De hecho, aseguran los autores, las transiciones
politicas son precedidas y encauzadas por transiciones juridicas; es decir,
las reformas sustanciales en el orden juridico-electoral hacen posibles
profundas transformaciones politicas. Un claro ejemplo de esta afirma-
cion fue la reforma politico-electoral de 1996 en México, que motivo
cambios trascendentales en la legislacion electoral de nuestro pais, y que
propicié esquemas de alternancia politica en la democracia mexicana.
Resulta obvio que los subsistemas de votacion electronica propiciarian
cambios sustanciales en las normas de derecho electoral, de derecho pro-
cesal electoral y de orden penal-electoral, que impactarian en diversos
elementos del sistema politico, y que la eficacia de esta transicién nor-
mativa dependeria en gran medida de su grado de aceptacion social.

Por lo que se refiere a una nocion en sentido amplio de la transicion,!!?
Fix-Fierro la define como los procesos de cambio en los cuales dos para-
digmas o modelos de organizacion social se ven confrontados, en una so-
ciedad determinada, cuando uno de ellos ha entrado de manera mas o me-
nos subita en situacion de crisis, y el otro se perfila como alternativa para
su sustitucion. En sentido estricto, la transicion, desde el punto de vista ju-
ridico, consistiria en la sustitucion de un sistema juridico por otro, con el
consecuente redimensionamiento de sus distintos 6rdenes normativos.

Hay que destacar que en el plano estrictamente normativo de la transi-
cion juridica, para su mejor comprension, se explicitan una serie de di-
mensiones sobre el fenomeno de la propia transicion juridica; estas dimen-
siones son:!'"* la de caricter sistémico, de capital técnico y humano, la
cultural y la politico-institucional. En el caso que nos ocupa, para una me-
jor comprension del tema del voto electronico abordaremos exclusivamen-
te las tres ultimas vertientes dimensionales.

La dimensidn de la transicion juridica correspondiente al capital técni-
co y humano se vincula directamente con el grado de preparacion de una
sociedad determinada para realizar y absorber los cambios juridicos que
requiere un proceso de transicion politica y econdmica. A esta dimension
agregariamos los procesos de conversion tecnoldgica mundial. Siempre
es motivo de reflexion el cuestionar si los profesionales del derecho esta-

12 [bidem, p. 97.
13 hidem, p. 99.
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mos a la altura de las circunstancias para procesar reformas juridicas de
fondo ante nuevos contextos sociales, politicos y tecnologicos. La res-
puesta casi siempre es negativa, desafortunadamente.

Hay que tener en cuenta que respecto del voto electronico, se requiere
la formacion de capital técnico y humano especializado en cuestiones
electorales e informaticas; esto es, partidos politicos con cuadros espe-
cializados de su militancia en cuestiones de informatica electoral, funda-
mentalmente capacitados para ejercer representaciones partidarias en
nuevos escenarios tecnologico-electorales, cuadros profesionales en los
organismos electorales versados sobre informatica electoral, personal in-
formatico altamente capacitado para desarrollar software electoral y abo-
gados con los conocimientos suficientes en esta tematica; es decir, profe-
sionales juridicos que cuenten con competencias basicas y técnicas sobre
tecnologia y legislacion electoral.

En cuanto a la dimensién cultural de la transicion juridica, ésta se con-
forma con las opiniones, expectativas, valores y actitudes de individuos
y grupos hacia el derecho y sus instituciones juridicas; propiamente ha-
blamos de la cultura juridica.

Al respecto, Lopez-Ayllon sostiene que en algiin momento las reformas
juridicas se han encontrado limitadas por la ausencia de bases de cultu-
ra juridica de los individuos. En esta hipotesis, si efectuamos una trans-
posicion al ambito del derecho electoral en México, resulta mas complejo
determinar que las expectativas, actitudes y valores de los ciudadanos se
fundamentaran en gran medida en una cultura del fraude electoral, que
permeo una creencia generalizada durante mucho tiempo, y que paulatina-
mente se ha erradicado.

En razon de lo anterior, para propiciar transformaciones juridicas que
deriven en significativas transformaciones politicas, primero habria que la-
brar el camino para forjar una verdadera cultura juridica entre la ciudada-
nia, especialmente también en el plano de la cultura politica o civica.
Ahora bien, respecto de las nuevas tecnologias electorales, habria que
considerar fraguar el desarrollo de una cultura tecnologica, “cibercultu-
ra”, como le llama el tratadista Pierre Levy.

La dimensién politico-institucional, acota Fix-Fierro, se refiere a los 6r-
ganos capaces de tomar las decisiones colectivas y de transformarlas en
normas juridicas.''* Esto, particularmente, se refiere a las facultades de los

14 [pidem, p. 102.



EL VOTO ELECTRONICO: UN ANALISIS JURIDICO INTERDISCIPLINARIO 145

organos publicos para asumir decisiones institucionales, a la pluralidad de
entes que puedan ejercerlas simultaneamente o su exclusividad facultativa.
Transformar la decision politico-institucional de implementar el voto elec-
tronico, transformando las instituciones juridico-electorales, necesita un
amplio consenso entre el Poder Legislativo, los partidos politicos, los or-
ganismos electorales y la ciudadania; es decir, se trataria de una decision
pluralizada y asumida mediante procedimientos abiertos.

5. Las expectativas juridicas de la ciudadania

Para complementar el analisis de la transicion juridica méas alla del pla-
no normativo, la contraparte analitica es el plano de las expectativas socia-
les del derecho. Aunque Lopez-Ayllon reconoce que resulta dificil abordar
la dinamica de las expectativas sociales sin partir de un proceso social es-
pecifico (por ejemplo, los conflictos postelectorales), es importante con-
frontar nuevas instituciones y normas juridicas con la concepcion especifi-
ca acerca del papel que desempefia el derecho y su significacion en el
contexto social. En resumen, el marco sociologico-juridico permite com-
prender qué esperan del derecho los ciudadanos, y si eventuales transicio-
nes juridicas cubren sus aspiraciones sociales inmediatas.

Como se menciond anteriormente, en México la legislacion electoral
federal desde 1918 hasta 1986 posibilitd el uso de dispositivos tecnologi-
co-celectorales para recabar la votacion en procesos electorales de orden
federal, precisando que nunca se llevaron a cabo comicios federales apli-
cando tecnologia electoral en el procedimiento de recepcidn del voto pu-
blico, a pesar de que la legislacion electoral federal asi lo permitia. Tal
vez estas disposiciones electorales nunca se legitimaron, al no cubrir las
expectativas sociales (véase capitulo primero).

Particularmente, las reformas legislativas de naturaleza electoral in-
tentan cumplir aspiraciones legales en determinado momento de la socie-
dad, pero paralelamente también pretenden cubrir aspiraciones sociales
de caracter politico. De ahi entonces que las reformas electorales tienden
a ser un proceso complejo que intenta conciliar diversos intereses y cum-
plimentar varias aspiraciones sociales. La pregunta obligada seria, si el
voto electronico como institucion juridico-electoral y como procedi-
miento electoral especifico cubre las expectativas sociales. Vale la pena
decir que en un escenario de elecciones altamente competitivas con mar-
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genes de votacion cerrados, caracterizadas por campaiias electorales in-
tensas entre los contendientes politicos que generen resultados electora-
les estrechos, en los que la sociedad demanda su conocimiento y acceso
de manera inmediata y con certeza, ademas de que la difusion de los re-
sultados electorales rapidos y ciertos generan estabilidad politica, el voto
electronico, atendiendo estas exigencias politicas y respetando al princi-
pio de certeza en los resultados electorales, bien podria ser el camino que
juridicamente cubra las referidas expectativas sociales.

VIII. LOS PRINCIPIOS Y VALORES DEL DERECHO ELECTORAL
A TUTELAR FRENTE AL VOTO ELECTRONICO

El referirnos a los valores que tutela el derecho electoral nos introduce
al campo de la axiologia juridica, disciplina que aborda la problematica
relacionada con los valores juridicos integrados en los distintos 6rdenes
juridicos, ya sea en su etapa de disefio institucional, interpretacion o apli-
cacion. En efecto, Orozco Henriquez expresa que entre los multiples va-
lores que protege el derecho electoral, tal vez la libre e igual participa-
cion constituye el mas importante nucleo axioldgico de esta disciplina
juridica.

Sin profundizar mas en las teorias acerca de los valores éticos y su je-
rarquia dentro de la ciencia del derecho o en las tesis de la vinculacion
(relacion entre moral y derecho), sefialaremos que interdisciplinariamen-
te el voto electronico transita sobre el discurso de la axiologia, al tener
implicaciones directas sobre la libre e igual participacion politica.

1. El valor tutelado de la libre e igual participacion politica

La libertad, desde la perspectiva liberalista, constituye un ambito pro-
tector hacia el ciudadano, creando formalmente una esfera juridico-poli-
tica que permite el ejercicio o abstencion de determinado campo de ac-
cion del ciudadano frente al Estado. Este margen de accion, que se
vuelve tuitivo, es el referido doctrinalmente como garantias de libertad.
En principio, la libertad tiene una dimension subjetiva que siempre se
traslada hacia una dimension social de la misma, y que es definida como
la facultad que a la luz de los intereses de la sociedad tiene el individuo
para realizar los fines que se ha propuesto, dentro de los limites impues-
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tos por el orden juridico, y en aras de la persistencia de las relaciones ar-
monicas entre los individuos que la integran.!''

Ahora bien, la libertad conceptualmente implica condiciones basicas,
tales como independencia, capacidad, oportunidad y poder.

El profesor Orozco Henriquez manifiesta que los primordiales princi-
pios o valores éticos y politicos que justifican a un régimen democratico
son la libertad y la igualdad.!'® Afiade que el principio de igual participa-
cion exige que a los ciudadanos les sean homologados sus derechos para
tomar participacion activa en un proceso electoral constitucional, como
parte de una decision colectiva que se torna obligatoria.

En este sentido, la igualdad formal perfectamente delimitada, permite
que cada ciudadano, atendiendo a ese principio, esté justamente repre-
sentado. Al respecto, diversos tratadistas han formulado los siguientes
criterios en cuanto a la igualdad:

a) igualdad juridico-politica,

b) igualdad social,

¢) igualdad de oportunidades (acceso),

d) igualdad de oportunidades (condiciones iniciales).

Ambos principios de libertad e igualdad se sintetizan politicamente en
la nocidén de libre e igual participacion politica, y también se condensan
juridicamente desde el punto de vista teleologico, en el principal valor de
un régimen democratico-electoral que irradia las instituciones juridi-
co-electorales.

Eventualmente, la incorporacion del voto electronico a las instituciones
y procedimientos regulados desde el derecho electoral debe tener como
condicionante el que garantice este importante valor democratico, espe-
cialmente cuando las oportunidades de acceso a nuevas tecnologias en la
realidad social son excluyentes, y la igualdad de oportunidades, en cuanto
a condiciones iniciales de acceso tecnoldgico, son asimétricas socialmente.
No importa cuanto pretendamos ideologicamente una igualdad juridico-po-
litica formal que se refleje en una libre e igual participacion, si el resto de
las igualdades se encuentran desconectadas o desvinculadas entre si.

1S Las garantias de libertad, México, Suprema Corte de Justicia de la Nacion, 2003,
p- 17.

116 Orozco, Henriquez J. Jests, “Los valores éticos tutelados por el régimen electo-
ral”, Los valores en el derecho mexicano. Una aproximacion, México, UNAM-Fondo de
Cultura Economica, 1997, pp. 335 y ss.
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2. El principio de certeza en los resultados electorales

La certeza, como principio rector de todo proceso electoral, establece
que los actos electorales se apeguen invariablemente a un contexto de se-
guridad y claridad. El margen de actuacion de las autoridades electorales
se debe encontrar exento o ajeno de manipulaciones de cualquier indole
que las conduzcan a inexactitudes o errores en su desempefio. En tal sen-
tido, los actos electorales deben estar dotados de veracidad y realidad,
propiamente, certeza, para no generar ambigiiedad o suspicacias electo-
rales. Sin excepcion, en todo proceso electoral, la integracion y difusion
de los resultados electorales deben estar matizadas u orientadas por el
principio de certeza electoral. El contenido de este principio se actualiza
cuando se implementan procedimientos electorales tendientes a conocer
cual ha sido la decision del cuerpo electoral que se traduce en un resulta-
do electoral que debe estar dotado de esa veracidad y realidad en su con-
tenido electoral.

Es muy posible que la introduccion del voto electronico o informatico
pueda coadyuvar a generar no solamente rapidez en el tratamiento de los
resultados electorales, sino fundamentalmente certeza en ellos, principio
basico en el derecho electoral.

3. El principio de transparencia en los resultados electorales

Norberto Bobbio, citado por Orozco Henriquez, sefiala que como ca-
racteristica fundamental de todo régimen democratico, los actos de los
organos del poder publico deben ser publicos. Esta afirmacion no exo-
nera a los drganos constitucionales autonomos, especialmente si alguno
de ellos realiza la funcion estatal de organizar elecciones. En este orden de
ideas, el principio de transparencia en materia electoral conlleva a actos
y procedimientos electorales que deben desahogarse sin ocultamientos y
dotados de publicidad. El principio de transparencia electoral permite in-
formar verazmente, integralmente, asi como clara y permanentemente, a
la ciudadania y partidos politicos sobre las consideraciones juridicas y
facticas que fundan y motivan los diversos actos y resoluciones electora-
les.!'” A causa de este principio orientador de las normas electorales, la
integracion y difusion de los resultados electorales deben ser fidedignas y

17 [bidem, p. 350.
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confiables ante la opinién publica. De modo que si los procedimientos
electorales aplicados por la autoridad electoral no conducen necesaria-
mente a la confiabilidad de los resultados electorales y, mas aun, no es-
tan dotados del principio de transparencia, entonces tendriamos que estar
revalorando o sustituyendo este tipo de procedimientos electorales de di-
fusion de resultados electorales, matizados por la inexactitud.

El modelo emergente, ante este tipo de procedimientos electorales ine-
xactos y poco confiables, podria consistir en procedimientos informati-
cos de recepcion de la votacion que deriven en resultados de la eleccion
confiables, siempre y cuando su implementaciéon también se encuentre
dotada de transparencia electoral.

IX. LA VINCULACION DEL VOTO ELECTRONICO Y LA FILOSOFIA

Las implicaciones de la postmodernidad

Resulta demasiado ambicioso tratar con la debida profundidad el tema
de la tecnologia electoral desde una concepcion filosoéfica, pero definiti-
vamente hay que transitar por el discurso de la filosofia para completar
una vision interdisciplinaria del voto electronico. Dada la complejidad
y extension de la tematica, solo se analizaran las posturas evolucionis-
tas y rupturistas en torno a la comprension y efectos de las nuevas tecno-
logias frente al ser humano y su quehacer politico.

De entrada, resulta cuestionable utilizar el término “postmodernidad”.
Algunos autores sostienen que lo propio es referirnos al concepto de mo-
dernidad. Asi pues, la modernidad aparecio6 entre los siglos XI y XV, dis-
tinguiéndose por una caracteristica fundamental: la racionalidad en el
quehacer humano, ademas de la presencia de la ciencia y la tecnologia co-
mo factores esenciales en el redimensionamiento de la actividad producti-
va y social.'!® Segtin Lopez-Ayllon, los rasgos primordiales de la moder-
nidad han sido: la racionalidad, la secularizacion y el surgimiento de
agrupamientos organizativos. Particularmente, el transito del ser humano a
lo laico, asi como las ideas y acciones del individuo al campo de la razén,
propiciaron el surgimiento de derechos fundamentales y la participacion

118 Lopez-Ayllon, Sergio, “Globalizacion y transicion del Estado nacional”, Transi-
ciones y disenos institucionales, México, UNAM, Instituto de Investigaciones Juridicas,
2000, p. 302.
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politica de los individuos. En el proceso de expansion y consolidacion de
la modernidad, los agrupamientos organizativos, tales como el capitalis-
mo, el industrialismo y el surgimiento del Estado nacional,'” desempefia-
ron un rol fundamental.

Especificamente, el capitalismo y los procesos industriales acelerados
sentaron las bases de lo que actualmente conocemos como globalizacion,
no solo en su dimension econdmica, sino también en su dimension tec-
noldgica, a la cual Micheangelo Bovero denomina “globalizacion infor-
matica” o “telematica”. De ahi entonces, correlacionamos lo que sostiene
Loépez-Ayllon, bajo una concepcion mayéutica: estamos en la moderni-
dad?, ;es la modernidad un fenémeno historico de larga vigencia?, ¢los
avances tecnologicos acelerados son una condicion sine qua non de la mo-
dernidad?, ;por qué si siempre la tecnologia ha estado presente en la hu-
manidad desde hace varios siglos, nos preocupa ahora? Mas aun: ;esta-
mos en la postmodernidad?, ;cudles son sus rasgos fundamentales?, ;la
tecnologia es un fenomeno reciente?, ;cual es la incertidumbre que origi-
na la postmodernidad?

El debate actual de la modernidad-postmodernidad se centra en inten-
tar dilucidar si fenomenos como la globalizacién han derrumbado los
ideales de la modernidad,'?® particularmente la concepcion del individuo
como ente libre y racional. El punto de partida de la discusion intelectual
con relacion a la postmodernidad estd centrado en determinar que nues-
tra concepcion del mundo no se puede explicar mas a través de perspec-
tivas tradicionales. Por ejemplo: cuando hablamos de soberania del Esta-
do y ciudadania, simplemente estas herramientas conceptuales no sirven
para explicar la realidad a la que nos encontramos sujetos. Ademas, la
modernidad ha generado arquetipos y nociones conceptuales que nos
atrapan intelectualmente, nos constrifien, nos restringen a una sola vi-
sion, cuando en realidad han surgido otras realidades en las que tenemos
que construir elementos cognitivos para entenderla y aceptarla. En esta
postura, quiza nos encontramos en la postmodernidad. Un rasgo caracte-
ristico de esta ultima es la condicion —pareciera atipica o incongruen-
te— de negacion del ser humano en cuanto a libertad o capacidad de ele-
gir su propia forma de vida en la esfera de lo privado y lo politico.

119 pidem, p. 303.

120 Guerrero, Ana Luisa, “Raices utilitaristas de la postmodernidad”, Pragmatismo y
globalismo, México, Distribuciones Fontamara-Facultad de Ciencias Politicas y Sociales
de la UNAM, 1996, p. 67.
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La postmodernidad se distingue por el desencanto del ser humano res-
pecto de las estructuras politicas y sociales que nos heredé la moderni-
dad, resignandose a una imposibilidad de verdadera vida'?! con un mini-
mo de bienestar, una vision nihilista del asunto. La postmodernidad,
como fenémeno, puede ser reconocida como una forma de reaccion al
orden establecido por la propia modernidad; de hecho, asi surgio tam-
bién la modernidad.

De modo que, tratandose de modernidad o postmodernidad, ambas
nociones tienen referentes importantes en el quehacer del ser humano, y
adicionalmente se vinculan invariablemente a un contexto tecnolégico.
En razén de lo que precede, atendiendo a una condicion humana de emi-
nente reduccionismo, explicitemos las posturas evolucionistas y rupturis-
tas sobre la tecnologia.

En este punto trataremos de abordar la perspectiva evolucionista acer-
ca de la tecnologia. Para John Stuart Mill, la mente humana tiene cierto
orden para el progreso. El hombre es en si un ser progresista en todos los
ambitos, incluyendo el tecnologico. Por su parte, Konrad Seitz explica la
necesidad de los paises en la actualidad, de monopolizar las tecnologias
de punta, las que ¢l denomina como “producto de la tercera revolucion
industrial”, entre las que se encuentra la informatica.'*? Adicionalmente,
reitera que los paises econdmicamente exitosos son propiamente los due-
flos de las nuevas tecnologias que crean una dependencia mutua en con-
diciones de inequidad con otras naciones; esto es, paises productores de
tecnologia y paises consumidores de tecnologia (monopolio tecnologico).
La reflexion aqui es importante, debido a la nocion liberal de vida digna
del ser humano, y que el Estado puede ofrecerla o garantizarla al indivi-
duo. Entonces, esta idea basica del liberalismo parece tener una implica-
cion directa con la propia tecnologia. De ahi la importancia para el desa-
rrollo y apropiamiento de la tecnologia por parte de los individuos.

La realidad tecnolodgica, expresa Heinz Dieterich, ha provocado una
intensa transformacion de nuestra realidad, a grado tal que empieza a
surgir el término de “ruptura epistemologica”. Afiade este autor, que en
la cosmovision del siglo XXI, la revolucion cibernética o informatica

121 [hidem, p. 68.

122 Dieterich, Steffan Heinz, “Globalizacion, educacion y democracia en América La-
tina”, La sociedad global: educacion, mercado y democracia, México, Joaquin Mor-
tiz-Planeta, 2003, pp. 52y 53.
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provocara consecuencias tan profundas como las de la revolucion agraria
o industrial.'*

Robert Musil sefiala que la audacia intelectual reside en la ciencia, y
muchas de las veces resulta exagerado afirmar que la ciencia y el cienti-
fico se hallan sometidos a la aplicacion técnica (tecnoldgica).!?*

En relacion con la tecnologia, Alvin Toffler sostiene que algunas de
estas nuevas tecnologias son ciertamente amenazadoras. Sin embargo,
existen tecnologias que de facto incrementan el poder del individuo fren-
te al Estado.!? Toffler indicé oportunamente desde 1985, que la tecnolo-
gia informatica podria tener un increible numero de impactos sobre el
sistema politico. Mas aun: este autodenominado critico social, desde
1961 analizaba cuestiones relacionadas con la tecnologia y el cambio so-
cial (sociologia del futuro), para posteriormente investigar acerca de la
retroalimentacion entre el cambio de valores y el avance tecnologico.
Adicionalmente, su libro, El shock del futuro, abord6 explicitamente los
problemas y desafios de las personas que se ubican en sociedades de alta
tecnologia, expuestas vertiginosamente al cambio tecnologico y social.
En realidad, la postura de este autor frente a las nuevas tecnologias se
sintetiza en lo que él denomina como la “tercera ola”, es decir, procesos
acelerados de cambio tecnoldgico practicamente irreversibles.

Por su parte, Ray Kurzweil ha expresado de manera muy atrevida que
la frontera entre tecnologia y ser humano se desdibujara hacia el siglo
XXI. En este orden de ideas, asegura que la vinculacion entre la sensibi-
lidad humana y la inteligencia artificial alteraran por completo nuestro
sistema de vida. El profesor Kurzweil agrega que la tecnologia se desa-
rrolla de manera exponencial, lo cual propicia progresos inexorables que
culminaran en la superacion de la velocidad del cerebro humano por los
ordenadores en el afio 2020.'2° No obstante, hasta el momento la inteli-
gencia humana sigue estando dotada de mayor sutileza y flexibilidad.
Este importante autor evolucionista sostiene publicamente que la tecno-
logia es inevitable, y expresado de una manera singular, indica que la
tecnologia es la continuacion de la evolucion por otros medios, y como

123 [bidem, p. 61.
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la tecnologia ha evolucionado, los medios para registrar esta base de co-
nocimientos también han evolucionado;'?’ por ejemplo, las bases de da-
tos con asistencia informatica.

Asimismo, Kurzweil, para una mejor comprension de la tecnologia, ha
disefiado el ciclo vital de la misma, dividiéndola en las siguientes etapas:'*®

a) Etapa precursora, que implica los prerrequisitos de una tecnologia.
Con mayor precision, se trata del agregado de tecnologias que su-
mandose detonan la concepcion de un nuevo invento;

b) Etapa de invencion. Es el momento en que el inventor fusiona cu-
riosidad, habilidad cientifica y decisidn, para dar nacimiento a una
nueva tecnologia;

c) Etapa de desarrollo. Consiste en la proteccion y sostenimiento del
invento;

d) Etapa de madurez. La tecnologia se ha convertido en una parte in-
dependiente y establecida de la comunidad,

e) Etapa pretendiente. Consiste en la pretension de eclipsar la tecnolo-
gia més antigua, que en su afan de relegar a la tecnologia estableci-
da, ocasionalmente puede exhibir disfuncionalidad, y

f) Etapa de obsolescencia. Mediante la cual, otra tecnologia logra re-
legar a la original a un estado de obsolescencia, y que entonces asu-
me esta nueva tecnologia un caracter ciclico.

Por lo que respecta a la perspectiva rupturista de la tecnologia, revise-
mos algunos autores que la asumen. El pensador aleman Oswald Spen-
gler, en su momento, refutd la comprension moderna de la historia y su
supuesto central: la idea de progreso. La visién de Spengler es en reali-
dad un signo negativo de la cultura occidental, que asume la idea de civi-
lizacion basada en el progreso tecnologico.'®

Martin Heidegger concebia un juicio negativo acerca de la modernidad,
al expresar que la ciencia y la técnica deberian ser consideradas como la
culminacién del proceso moderno de decadencia respecto a la compren-
sion del ser y de su verdad.'** Este importante filésofo historico aleman
destacaba que la técnica (propiamente tecnologia) no s6lo expresaba una

127 Ibidem, p. 33.
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voluntad de instrumentalizar al ser, sino también implicaba el olvido del
ser. La modernidad y la tecnologia olvidan que el ser es su propio sustrato,
su esencia. En realidad, para este filosofo, el problema de la técnica se si-
tha en el centro de su reflexion filoséfica bajo un juicio negativo.

Gonzalez Quirds afirma que la tecnologia y la politica son dos formas
paralelas de la accion humana; particularmente el hombre occidental re-
curre a la tecnologia para el conocimiento y dominio del mundo exterior.
Sin embargo, la politica y la tecnologia sufren deformaciones. Por una
parte, la politica se emplea como medio de control de practicamente todo
el acontecer social, y la obsesion tecnologica —¢l la denomina como tec-
nofilia—, que lleva a interesarse unicamente al hombre por las posibili-
dades relativas a artificios, instrumentos, aparatos y dispositivos, abste-
niéndose de considerar cualesquiera otras formas de interés por las cosas.

Agrega que es muy posible que se cierna sobre el ser humano, una era de
obsesion tecnologica, que se viene gestando desde la Revolucion Indus-
trial."3! Para Gonzalez Quir6s, la tecnologia ha provocado en el hombre
una sensacion de miedo, posiblemente de amenaza (tecnofobia). Al res-
pecto, es muy posible que esa razon de miedo se basa en el temor a la
pérdida del lugar del propio hombre;'*? es decir, un desplazamiento en
su concepcion egocéntrica del mundo; tal vez una marginacion a su ser,
a su esencia. Lamentablemente, para este filosofo, la referida situacion
ya ocurrio. En consecuencia, como producto de las nuevas tecnologias
de la informacién y comunicacion, se ha contribuido a generar una ima-
gen digital o virtual de una realidad que no es asible para el ser humano,
pero que dependemos de esta imagen artificial con un fin meramente uti-
litario, ausente de razén, pero que seguimos construyendo.

En conclusion, la revision de ambas perspectivas positivas y negativas
sobre la tecnologia proporcionan un panorama discursivo, dotado de
completitud, en un horizonte mas alla de los limites del derecho, de la
politica, de la informatica, de la axiologia y de la sociologia, que permi-
tird prever de alguna manera cuales serian las posturas no propiamente
ideoldgicas, sino mas bien discursivas, que asumirian los ciudadanos, los
organismos electorales y los actores politicos, respecto a la introduccion
de tecnologia electoral, traducida en subsistemas de votacion electronica,
si sus argumentos los pretenden llevar al plano filosoéfico.

131 Gonzalez Quirods, José Luis, El porvenir de la razon en la era digital, Madrid, Sin-
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