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I. INTRODUCCION

La cultura del mercado de valores y del manejo financiero de los recursos
tanto de las personas como de las empresas, no es muy conocido en Méxi-
co; ademas, es poco utilizado por la mayoria del publico, ya que no sabe
realmente aprovechar los beneficios que se ofrecen para la optimizacion de
sus recursos monetarios.

Gran parte de las personas que tienen los recursos necesarios para acce-
der a este tipo de mercados, piensan que invertir en una casa de bolsa, emi-
tir o invertir en valores implica necesariamente el riesgo inherente a la in-
version de acciones que se cotizan en bolsa, sin tener conocimiento de
mercados como el de dinero o la emision de deuda de las empresas a través
del mercado.

Consecuentemente, muchos inversionistas piensan que la inica manera
de invertir en el Mercado de Valores es adquiriendo un riesgo importante,
en donde su patrimonio o el de su empresa puede verse afectado de manera
importante.

* Licenciado en derecho por la Universidad Panamericana. Catedratico por oposicion
de las materias de Derecho mercantil I y II en la Universidad Nacional Autonoma de Méxi-
co desde 1981.
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El mundo de las inversiones es interesante. Para la realizacion de esta ta-
rea se requiere de varios elementos como lo son el esfuerzo, la concentra-
cion y el estar alerta a todos los cambios que en una sociedad como la de
hoy en dia surgen en todo el mundo y que afecta de una u otra forma el rum-
bo de las economias y por tanto el de los recursos financieros.

Por tanto, el presente trabajo de investigacion se divide en dos partes, en
la primera se abordaran los antecedentes y participantes en el mercado de va-
lores, posteriormente pasaremos a analizar el concepto de mercado de valo-
res y los principales instrumento que en él se cotizan.

Durante la segunda parte, se analizara el derecho cosmopolita'y la Web,
el mundialismo y la web, la seguridad y pagos en la Web y el protocolo de
transaccion electronica segura en Internet.

Se comprobara que es necesario que el mercado de valores y derivados
se cosmopolitice en la web, esto es, que desde Europa o Asia se pueda ac-
cesar sin riesgos a la Bolsa Mexicana de Valores o al Mercado Mexicano
de Derivados.

Por altimo, se abordaran las conclusiones y la bibliografia utilizada para
la elaboracion del presente.

II. PRIMERA PARTE. ANTECEDENTES Y PARTICIPANTES
DEL MERCADO DE VALORES

1. Antecedentes del mercado de valores

El origen del mercado financiero se encuentra intimamente vinculado
con las lonjas o bolsas que desde el siglo XVI adquirieron importancia
mundial, particularmente las que operaron en Amberes y Lyon.

En las ferias, las transacciones financieras nacieron como resultado de
los arreglos comerciales pero en las lonjas o bolsas, las mercancias no eran
llevadas materialmente al mercado; se traficaba inicamente con los valores
que las representaban.!

En dicho siglo X VI, las lonjas o bolsas suceden en importancia a las fe-
rias tanto en el comercio de mercancias cuanto en el comercio de dinero.

1 Se dice que la lonja o bolsa de Lyon le dio mas importancia a las finanzas que al co-
mercio. Su desarrollo ademas fue en parte obra de las leyes de Francia porque fue la plaza
donde se negociaban de preferencia los empréstitos publicos y a la que afluian los banque-
ros en su mayoria de Italia o de Alemania del sur.
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En las ferias, las operaciones so6lo se efectuaban ocasionalmente; en las
bolsas, en cambio, no transcurria un solo dia del afio en el que no se nego-
ciaran mercancias y valores.2 Las bolsas son las que contribuyeron intensa-
mente a la concentracion de operaciones comerciales y financieras, ade-
mas, estaban abiertas a los mercaderes de todas las naciones como lo revela
la inscripcion del fronton de la lonja de Amberes, cuya creacion en 1531
fue un acontecimiento de gran importancia en al historia del capitalismo.

En este orden de ideas, las bolsas actuaban desde aquel entonces sobre el
crédito de los particulares, pues a todo hombre de negocios le interesaba te-
ner en ellas buena reputacion.3

Por su parte, Carlos Marx vincul6 a la sociedad por acciones a la con-
centracion inexorable del capital; sin embargo, la evolucion real ha negado
confirmacioén a su teoria de concentracion de capital. En lugar de una cons-
tante disminucion del nimero de los magnates capitalistas, se produjo un
aumento del numero de los poseedores de capital.

Por tanto, decirse puede que el modelo mas idoneo para el desarrollo de
la bolsa y el mercado nacional de valores,* es el que se denomina economia
social de mercado; es decir, una economia de mercado controlada en el
sentido de una accion que se proyecta a asegurar una adecuada evolucion
de determinadas variables macroeconomicas y a contener el poder de cier-
tas organizaciones y centros de control.

La socializacion puede llegar a ser un auténtico obstaculo al crecimien-
to, puesto que si la prestacion de servicios publicos se lleva mas alla de un
cierto limite, se incurre en deseconomias y se obstaculiza a tal grado el de-
sarrollo de la economia privada, que el paro reaparece como un problema
acompanado de inflacion.

De ahi la fe en la bolsa como instrumento de distribucion de bienestar y
potencial generadora de un modelo controvertido pero de ninguna manera
derrotado, denominado el capitalismo popular.

2 Aunque més adelante nos referiremos al mercado de valores, por el momento pode-
mos decir que es aquel en que se realiza la intermediacion de todo tipo de valores.

3 Los historiadores manifiestan que desde esa época, nada habia tan importante en una
plaza comercial como las cotizaciones de bolsas y la tasa de interés fijada por éstas, en rela-
cion estrecha con sus acontecimientos y las del crédito publico.

4 Aunque el topico del término “valores” se abarca en el siguiente apartado, por el mo-
mento debemos entender a éstos como los titulos de crédito y documentos a ellos asimila-
bles, que sean materia de oferta publica o de intermediacion en el mercado de valores y que
deben estar inscritos en el Registro Nacional de Valores e Intermediarios.
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2. Participantes del sistema financiero mexicano

Organismos participantes. Las entidades que participan en el funciona-
miento del mercado de valores, se dividen en tres grupos de acuerdo a la
funcion que desempefian:

Entidades regulatorias: Secretaria de Hacienda y Crédito Publico, Ban-
co de México, Comision Nacional Bancaria y de Valores, Comision Nacio-
nal del Sistema de Ahorro para el Retiro.

Entidades operativas: son los intermediarios, emisores e inversionistas,
casas de bolsa, bancos, sociedades de inversion, operadoras de sociedades
de inversion, empresas emisoras, inversionistas, Afores y Siefores.

Entidades de apoyo: Bolsa Mexicana de Valores, Asociacion Mexicana
de Intermediarios Bursatiles, Calificadoras de Valores, Instituto para el
Deposito de Valores (S.D. Indeval), Academia Mexicana de Derecho Fi-
nanciero, Fondo de Apoyo al Mercado de Valores.

3. Mercados e instrumentos de valores
A. Concepto de mercado de valores

El mercado de valores se traduce en un conjunto de disposiciones lega-
les y mecanismos que permiten la oferta y la demanda de titulosvalor, los
cuales representan la parte alicuota del capital social (acciones) o deuda de
corto y largo plazo, asi como de otros titulos derivados; permitiendo a los
entes econdmicos tanto la inversion como la canalizacion de recursos, a
través de agentes especializados (en especifico las casas de bolsa y especia-
listas bursatiles).

Bajo el hecho de que el inversionista esta en una posicion constante de
tratar de asegurar altas utilidades sobre la inversidn, al mismo tiempo que
trata de controlar la exposicion al riesgo, la meta de la inversion se puede
expresar en la forma siguiente: para un determinado nivel de riesgo, asegu-
rar el rendimiento esperado mas alto posible; para una determinada tasa de
rendimiento requerida, asegurar el rendimiento con el menor riesgo posi-
ble. Esta definicion de la meta de la inversion nos presenta con claridad la
naturaleza del intercambio en un mercado de valores entre el riesgo y el
rendimiento.

Hoy por hoy, el mercado de valores ha incrementado su importancia de-
bido a que permite el acceso al financiamiento a un costo menor, evitando
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que el emisor tenga que acudir ante intermediarios que encarecen el valor
de los recursos de financiamiento; permite que las empresas se desarrollen
pues proporciona los medios para sus programas; proporciona acceso a las
inversiones, liquidez para los tenedores de acciones; diversificacion de
portafolios y, en general, desde un punto de vista global, permite el ahorro
a largo plazo; la redistribucion del ingreso y la riqueza; los recursos para
generacion de empleos; una mayor transparencia en el manejo de las em-
presas, el financiamiento eficiente y la competencia integral.

Asi las cosas, el mercado de valores se conceptua de acuerdo con el pro-
fesor Jests de la Fuente Rodriguez como

la parte del sistema financiero donde se permite llevar a cabo: la emision, colo-
cacion, negociacion, amortizacion de valores inscritos en el Registro Nacional
de Valores e Intermediarios (RNVI), con la participacion de emisores, inversio-
nistas intermediarios, instituciones de apoyo y autoridades de regulacion y su-
pervision.>

B. Concepto de titulovalor

Son titulos de crédito las letras de cambio, los pagarés, las obligaciones,
los bonos en prenda y otros, pero no todos los titulos de crédito pueden ne-
gociarse a través de una bolsa de valores, la Ley del Mercado de Valores
conceptualiza en su articulo 30. a los valores de la siguiente manera:

Articulo 30. Son las acciones, obligaciones y demas titulos de crédito que se
emitan en serie 0 en masa y son objeto de oferta publica e intermediacion en el
mercado.

Se prohibe la oferta publica de cualquier documento que no sea de los men-
cionados en este articulo.6

5 Fuente Rodriguez, Jesus de la, Tratado de derecho bancario y bursatil (seguros, fian-
zas, organizaciones auxiliares del crédito, grupos financieros), México, Porrta, 2000, t. I,
p. 567.

6 Ley del Mercado de Valores, Diario Oficial de la Federacién del 2 de enero de 1975,
actualizada al 15 de enero de 2006.
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C. Tipos de instrumentos en el mercado de valores mexicano

Tomando en cuenta la naturaleza de los mercados y las variables de ries-
go y rendimiento, existen diversos tipos de mercados en donde los inver-
sionistas pueden colocar sus recursos financieros dependiendo de los ries-
gos que estén dispuestos a asumir y las tasas de rendimiento esperadas.

D. Mercado de capitales

En un mercado disefiado para la formacion de capital social (creacion de
activos fijos) o bien para el desarrollo de proyectos de largo plazo por parte
del emisor, el cual se divide en renta variable representado por partes ac-
cionarias que se integran al capital social suscrito y pagado y, por otro lado,
en mercado de deuda a través de pasivos de mediano y largo plazo.

En él, intervienen valores de mediano y largo plazo, no garantizan una ganancia
y no tienen un plazo determinado, ni rendimiento y utilidad, es el mercado ac-
cionario y hay de renta fija (hoy deuda), donde el rendimiento depende del de-
sempefio econémico-financiero de las empresas que los emiten, y de renta va-
riable en donde el rendimiento es predeterminado en un plazo.”

Los instrumentos que intervienen en este mercado son los siguientes:

Acciones. Son la parte alicuota del capital social de una sociedad ano6ni-
ma, que ofrece la posibilidad de participar como socio de una empresa y di-
versificar su inversion, conlleva derechos patrimoniales y corporativos (no
siempre); éstas son fundamentalmente: ordinarias, preferentes, especiales,
sin derecho a voto.

Certificados de participacion ordinarios (CPO’s). Son titulos de crédito
emitidos por una institucion de crédito con cargo a un fideicomiso, cuyo
patrimonio se integra con bienes inmuebles, representan el derecho a una
parte alicuota de los frutos o rendimientos de los valores, del derecho de
propiedad y del producto de la venta de los bienes. Son de baja bursatili-
dad, el valor nominal de cada CPO es de $1.00 o sus multiplos, el plazo de
colocacion es entre 3 y 8 afios, los titulos se depositan en el S.D. Indeval, se
negocian mediante casas de bolsa o bancos.

7 Fuente Rodriguez, Jests de la, op. cit., nota 5, p. 589.
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Certificados de participacion inmobiliarios (CPI’s). Son titulos de cré-
dito que confieren derechos sobre la propiedad y/o usufructo derivado de los
bienes inmuebles que estan afectos al fideicomiso. Los certificados de ga-
rantia inmobiliaria, se aplican en financiamientos para desarrollo indus-
trial, de vivienda y proyectos hoteleros entre otros.

Obligaciones. Son titulos de crédito emitidos en masa por una sociedad
andénima para allegarse de recursos mediante un préstamo generalmente a
mediano o largo plazo y otorga a los tenedores el derecho representativo de
una parte alicuota sobre el crédito. Su riesgo depende de las garantias que
respalden la emision, su plazo de redencion varia de tres a ocho afios, la so-
ciedad emisora determina libremente la tasa de rendimiento. Generalmente
tienen una sobretasa por encima de los rendimientos netos que ofrecen los
instrumentos gubernamentales y bancarios. Para emitir la oferta publica es
necesario que sea resuelto mediante la celebracion de una asamblea gene-
ral extraordinaria de accionistas,® la formalizacion de la misma, presentar
la informacion financiera auditada, la inscripcion en el Registro Publico de
Comercio (RPC)? y en el RNVI, el oficio de la BMV y el prospecto, la
CNBYV debe autorizar la inscripcion y la oferta publica y por su parte la BMV
sustituird el prospecto preliminar por el definitivo.

Papel comercial. Es el titulo de crédito a corto plazo, donde el emisor
pagara a los tenedores una cierta cantidad de dinero a la fecha de su venci-
miento. El riesgo de estos instrumentos es valuado por una empresa califi-
cadora, el papel comercial se coloca a tasas de descuento. Para emitir estos
instrumentos, es necesario nombrar un representante comun, no se requiere
acta de emision, se expide un pagaré que es firmado por el representante
comun, se debe inscribir en el RNVI, la BMV y el Indeval; deben expedir
un oficio, debe existir la opinion de la empresa calificadora y se debe pre-
sentar en oferta publica.

Pagarés de mediano plazo. Son pagarés para circular en el mercado de
valores que son suscritos por sociedades mexicanas, emitidos a plazos me-
dios, el riego es valuado por una empresa calificadora, las sociedades emi-
soras determinan libremente la tasa de rendimiento que generalmente tiene

8 De conformidad con el articulo 182 fracciéon XII de la Ley General de Sociedades
Mercantiles.

9 Es importante para los efectos del articulo 26 del Cédigo de Comercio; se estatuye
que las inscripciones que deban efectuarse y no se registren no produciran efecto contra ter-
cero, el cual si podra aprovecharlo en lo que le beneficien.
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una sobretasa por encima de los instrumentos que emite el gobierno y los
bancos.

Certificados bursdtiles. Con la reforma a la Ley del Mercado de Valo-
res, publicada el 30 de diciembre de 2005 en el Diario Oficial de la Fede-
racion, se define a los certificados bursatiles como los titulos de crédito
que representan la participacion individual de sus tenedores en un crédito
colectivo a cargo de personas morales o de un patrimonio afecto en fideico-
miso. Dichos certificados podran ser preferentes, subordinados o incluso
tener distinta prelacion.

E. Mercado de dinero

Los instrumentos del mercado de dinero son aquellos a través de los cua-
les organismos publicos y privados cubren sus necesidades de liquidez a
corto plazo, es decir, que representan una deuda o crédito colectivo estando
formado por valores de corto, mediano y largo plazo que tipicamente se co-
locan a valor nominal o a descuento (por debajo de su valor nominal) y que
son de bajo riesgo.

El maestro Jesus de la Fuente lo define como “El conjunto de instrumen-
tos de deuda a corto plazo altamente liquidos, con rendimiento prestableci-
do, de bajo riesgo y plazo definido. Las operaciones que se realizan son ba-
sicamente dos: la compraventa en directo y el reporto”.!0

Instrumentos gubernamentales. El gobierno se allega de recursos me-
diante la emision de instrumentos que siempre seran de deuda, éstos son ti-
tulos de crédito al portador, en los cuales se consigna la obligacion directa
e incondicional del gobierno federal de pagar una suma de dinero en deter-
minada fecha. Financian el gasto publico o regulan la oferta monetaria, en-
tre estos tenemos los Certificados de la Tesoreria de la Federacion (Cetes),
los Bonos de Desarrollo del Gobierno Federal (Bondes), Tesobonos, Udi-
bonos.

Instrumentos corporativos. Igualmente, las empresas se allegan de re-
cursos mediante la emision de obligaciones y pagarés, aqui podemos en-
contrar el papel comercial, las aceptaciones bancarias, los pagarés banca-
rios con rendimiento liquidable al vencimiento, pagarés de mediano plazo,
los bonos bancarios, obligaciones subordinadas, obligaciones con rendi-

10 Fuente Rodriguez, Jesus de la, op. cit., nota 5, t. I, p. 598.



HACIA UNA COSMOPOLITIZACION DE LOS MERCADOS 509

miento capitalizable, certificados de participacion inmobiliaria y los certi-
ficados de participacion ordinaria, entre otros.

Instrumentos bancarios. Son los valores que emite o garantiza un banco
registrado y autorizado en México por la Secretaria de Hacienda y Crédito
Publico (SHCP), y que se negocian en el mercado de valores (a diferencia
de los que venden directamente en las sucursales, o también llamados de
ventanilla).

F. Mercado de cobertura cambiaria

Hasta 1995 los unicos instrumentos derivados en México eran las cober-
turas cambiarias y los titulos opcionales.

Los titulos opcionales o warrants, son valores que dan derecho a com-
prar o vender un activo en condiciones prestablecidas, con las siguientes
caracteristicas.

— Son valores negociables en Bolsa.

— Otorgan a su tenedor el derecho, pero no la obligaciéon a comprar
(call warrant) o vender (put warrant) una cantidad determinada de
un activo (activo subyacente) a un precio prefijado (precio de ejerci-
cio o strike) alo largo de toda la vida del warrant o a su vencimiento.

— Para adquirir ese derecho, el comprador debe pagar el precio del wa-
rrant, también llamado prima. La cotizacion de un warrant represen-
ta en todo momento el precio a pagar por adquirir ese derecho.

El mercado de coberturas cambiarias tenia como objetivo que las empre-
sas mexicanas que celebraran contratos de compraventa de mercancias o
servicios con otros entes extranjeros, se cubrieran ante una posible deva-
luacion del peso frente al dolar estadounidense, las casas de bolsa s6lo po-
dian participar para cubrir sus posiciones de riesgo en ddlares, ademas que
las personas fisicas y extranjeras no podian celebrar contratos referidos a
estos instrumentos.

En ningtn caso el plazo de dicho contrato debe ser menor de tres ni ma-
yor de 365 dias naturales, de acuerdo con la circular 10-124 bis emitida por
la Comision Nacional Bancaria y de Valores el 28 de noviembre de 1991.

El tipo de cambio utilizado en las coberturas cambiarias es el tipo de
cambio libre o tipo de cambio para solventar obligaciones denominadas en
dolares pagaderas en territorio nacional, el cual es fijado por el Banco de
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México, todos los dias habiles, de una muestra de cotizaciones de seis insti-
tuciones financieras o bancos autorizados para operar con el mercado de
cambios.!!

G. Mercado de divisas

Su fin es que los intermediarios financieros puedan equilibrar sus posicio-
nes de riesgo cambiario y cumplir sus obligaciones en moneda extranjera.

De conformidad con la circular, las casas de bolsa solo podran celebrar
operaciones de divisas contra moneda nacional con instituciones de crédito
y casas de bolsa y de divisas contra divisas con las mismas instituciones y
con entidades financieras del exterior. Estas operaciones se pueden docu-
mentar en un contrato marco y la casa de bolsa debe entregar comprobante
de las operaciones realizadas, deben registrarlas en su contabilidad y con-
firmarlas mediante cualquier medio.

H. Mercado de metales

En el mercado de metales, se integra basicamente de dos metales, el oro
y la plata. Este mercado opera con metales amonedados y los certificados
de plata cuyo plazo es indefinido y su rentabilidad es variable, el Gnico
emisor es el gobierno federal y estan considerados como instrumentos de
minima bursatilidad ya que su operacion ha sido muy baja.

En principio, debemos destacar que estos instrumentos no operan en
bolsa, sin embargo, tienen importancia en los mercados financieros.

Las monedas de oro y plata de mayor circulacion son los centenarios y
las onzas Troy,!? respectivamente. Son emitidos por el gobierno federal

11" Debemos destacar que el tipo de cambio frente al dolar puede sufrir una depreciacién
0 una apreciacion. En cuanto a la depreciacion, tenemos que este fendémeno se presenta
cuando el peso disminuye su poder adquisitivo frente al dolar, o sea que el dolar aumenta su
precio, por lo tanto en este caso se debe adquirir un contrato de compra. Ahora bien, la apre-
ciacion se actualiza cuando el peso sufre un incremento del poder adquisitivo frente al dolar,
es decir el costo de dicha divisa disminuye, asi que se debe celebrar un contrato de venta.

12" La Onza Troy equivale a 31.035 gramos de plata pura. La moneda que se acufia en
Meéxico tiene un peso de 33.625 gramos, de los cuales 31.1035 son de plata pura con una fi-
nura de ley de 0.92 y una pureza de 22.2 quilates; el grosor es de tres milimetros.
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con el objetivo de apoyar el financiamiento del mismo y fomentar el aho-
rro.13

Los centenarios se acufiaron con un valor de 50 pesos-oro para conme-
morar el aniversario nimero cien de la consumacion de la independencia
de México (1821-1921). Debido a la gran aceptacion que tuvieron por par-
te del publico, se continuaron produciendo hasta 1931. Posteriormente, se
hicieron nuevas emisiones, entre 1944 y 1947, actualmente la troquelacion
continda, aunque sigue llevando la fecha de 1947.14

El respaldo con que cuentan estas monedas es su valor intrinseco. El va-
lor se determina en el mercado por la oferta y la demanda que exista del
metal en los mercados internacionales y su valor intrinseco se determina
por las caracteristicas de cada metal.

1. Mercado de derivados

Los derivados son instrumentos financieros cuyo rendimiento depende
del valor de otro instrumento al que estan referidos o del que se derivan.!s

Un futuro es un contrato mediante el cual el emisor del mismo se obliga a
vender el instrumento de referencia a un precio prestablecido en el futuro.

Las operaciones del MexDer iniciaron con tres tipos de contratos de fu-
turos: tasas de interés (Cetes a 91 dias, TIIE a 28 dias y UDI’s), indice de
Precios y Cotizaciones (IPC) y sobre acciones.

La operacion y funcionamiento de la bolsa de opciones y futuros estuvo
basada en el principio de autorregulacion y se constituyd como una bolsa
independiente de la Bolsa Mexicana de Valores.!®

13 Al respecto es importante sefialar que la Ley Monetaria de los Estados Unidos Me-
xicanos establece en su articulo 20. inciso ¢) que son monedas circulantes esta clase de
bienes.

14" E] centenario actualmente tiene un peso de 41.666 de los cuales 37.5 son de oro puro,
con una figura de 21.6 quilates, la décima parte restante es de cobre. El diametro de la mo-
neda es de 37 mm.

15 Los derivados financieros permiten al inversionista reducir el riesgo a fluctuaciones
de tasa de interés, tipos de cambio o precios de insumos, o crear un portafolios de inversion
a la moneda de sus expectativas y preferencias por el riesgo.

16 Al respecto debemos comentar que la bolsa de opciones de la Bolsa Mexicana de Va-
lores esta encargada de vigilar y regular a sus socios operadores y camara de compensacion,
los socios operadores tendran a los operadores de piso como empleados mientras que la ca-
mara estara encargada de vigilar y regular a sus socios liquidadores. Por su parte la Comi-
sion supervisa a la bolsa y aprueba las reglas que emita, contando con la facultad discrecio-
nal de regular e inspeccionar todo el mercado.



512 GUILLERMO GERARDO DIAZ DE RIVERA

A la fecha, son accionistas del MexDer diversas instituciones, entre las
que figuran subsidiarias de casas de bolsa, de bancos y otras sociedades
anonimas, la Bolsa Mexicana de Valores y el Mercado Espafiol de Deriva-
dos (MEEF).

El MexDer inici6 operaciones el 15 de diciembre de 1998, con la partici-
pacion de cuatro socios liquidadores (Banamex, Bancomer, BBV e Inver-
lat).

Los contratos a negociar en MexDer se van a realizar en tres fases:

La primera incluyo los futuros de tasa de interés Cetes a 91 dias, TIIE a
28 dias UDI, futuros de precios y cotizaciones (IPC) de la BMV), asi como
los paquetes de acciones de las mejores emisoras del mercado. Se incluy6
también el contrato de futuros sobre el dolar.

La segunda etapa se programo a partir del 15 de enero de 1999, durante
la cual se incorporaron los socios operadores que acreditaron su capaci-
dad de operar. En esa etapa se tuvo listo el contrato sobre el IPC y cada
contrato tiene un valor de diez pesos por cada punto que del indice se pac-
te a futuro.

En la tercera etapa se ofrecieron opciones sobre bonos, dolares y futu-
ros, lo cual ya no aplica desde el 21 de marzo de 2005, ya que se cotizan
desde el 21 de marzo del 2004.

J. Mecanismos de colocacion en mercado de dinero

Subasta: Banco de México y Nacional Financiera.

Oferta publica: empresas.

Oferta privada: bancos.

Tipos de oferta publica. Como concepto podemos decir que la oferta pu-
blica es aquella que se lleva a cabo a través de un medio masivo de comuni-
cacion o que va dirigida a personas indeterminadas para participar; de
acuerdo al destino de los fondos captados y de la colocacion de titulos pri-
marios entre el publico inversionista, ésta se clasifica como sigue:

Oferta ptblica primaria. En esta oferta, los recursos captados son para la
formacion de capital, es decir, el emisor estd obteniendo financiamiento
para cubrir pasivos o desarrollar sus proyectos de inversion.

Oferta publica secundaria. En este tipo de colocacion, los recursos cap-
tados son destinados para liquidar acciones suscritas y pagadas de algin
socio que vende a través de oferta publica un porcentaje de su participacion
en la empresa.
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Oferta publica mixta. Se le denomina mixta cuando los recursos son
asignados una parte para formacion de capital social y otra para la liquida-
cion de partes accionarias de los socios fundadores.

Oferta privada. También conocida como oferta dirigida y es aquella que
de manera especifica determina a las personas que pueden suscribir los va-
lores objeto de la oferta. Un ejemplo de este tipo de colocaciones es el ejer-
cicio de derechos por suscripcion, en el cual se aplica el primer derecho de
preferencia donde solamente los accionistas con posicion pueden partici-
par (derecho de tanto) y soélo si existe remanente se aplica el segundo dere-
cho de tanto.

III. SEGUNDA PARTE. WEB Y MERCADO DE VALORES
Y DERIVADOS

1. Nociones generales

Gran parte de la presente propuesta se refiere a que la compraventa de
valores y derivados, se verifique via electronica, en los mercados reconoci-
dos asi como en los mercados informales.

Laidea es que en el mercado de valores y derivados, se adopten diferen-
tes medidas de seguridad a fin de crear lo que cominmente se conoce como
un “cortafuegos” protector. Un cortafuegos puede consistir en software,
hardware, o una combinacion de ambos. Su principal funcion es servir
como un medio de acceso a nivel de aplicacion, permitiendo conexiones
externas seguras con las aplicaciones internas. Las normas de conexion del
software y de la aplicacion se deben definir, y deben ser exclusivas para
una aplicacion determinada. Usados correctamente, los medios de acceso
de la aplicacion proporcionan un alto nivel de seguridad y deberian hacer
casi imposible para los usuarios externos no autorizados ejecutar una apli-
caciodn interna, como el software de las cuentas a cobrar de su compaiiia.

2. Derecho cosmopolita y Web

A finales del siglo XX algunos intelectuales reconocidos mundialmente
analizaron la contrariedad de la paz y la guerra que también es para ellos el
punto de partida para una reflexion sobre el derecho cosmopolita. Describo
brevemente las aportaciones de Norberto Bobbio y de Jiirgen Habermas.
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Norberto Bobbio, en su curso académico que impartio en 1964y 1965,y
que denomind “II problema de la guerra e le vie della pace”, mismo que fue
publicado en version dactilografica. Trece afios después publicé (Il Muli-
no, 1979) con el mismo titulo una coleccion con sus ensayos sobre el tema.
Diritto e guerra (1965), L’idea della pace e il pacifismo (1976); La non-
moumza e un “alternativa (1977) son algunos de sus ensayos. Después de
estas fechas, Bobbio ha mantenido despierta su preocupacion por los pro-
blemas de la paz y ha dedicado muchos articulos y ensayos a la materia;
destacan los producidos con ocasion de la Guerra del Golfo.

La guerra es un tema de reflexion mas serio ahora que lo fue en su dia
para Kant, porque nunca como en nuestros dias ha tenido tanta influencia para
la sobrevivencia de la especie. La féormula sanatoria de los conflictos esta
reiteradamente clara en el pensamiento de Bobbio: “Para el pacifismo juri-
dico, el remedio por excelencia es la institucion del super Estado o Estado
mundial”.

Bobbio manifiesta de como tiene que organizarse este Estado mundial,
utiliza de modo explicito la domestic analogy:

El razonamiento que esta en la base de esta teoria es de una simplicidad y de una
eficacia ejemplares: del mismo modo que los hombres en estado de naturaleza
han estado necesitados de renunciar por parte de todos al uso individual de la
fuerza y después atribuir la fuerza a un poder inico destinado a convertirse en
detentador del monopolio de la fuerza, asi a los Estados sumergidos en el estado
de naturaleza derivado del sistema de relaciones amenazantes y precarias que
ha sido llamado equilibrio del terror debe cumplir un analogo transito de la si-
tuacion actual del pluralismo de centros de poder a la fase de concentracion del
poder en un 6rgano nuevo y supremo que tenga en relacion con los Estados sin-
gulares el mismo monopolio de la fuerza que el Estado en relacion con los indi-
viduos concretos.!7

Por otro lado, Jiirgen Habermas también ha desarrollado, sobre todo en
los afios noventa, una especial dedicacion a las reflexiones sobre la situa-
cion del derecho internacional, las relaciones entre Estados y la construc-
cion de un derecho cosmopolitico. Sus posiciones pueden encontrarse
principalmente en sus libros Faktizitiit und Geltung (publicado en 1992; la
traduccion espafiola, Facticidad y validez, es de 1998) y Die Einbeziehung

17" Cita de Mufioz Machado, Santiago, La regulacion de la red, Barcelona, Santillana,
2000, p. 80.
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des Anderen (publicado en 1996, la traduccion espanola, La inclusion del
otro, es de 1999).

Habermas retoma sobre el ensayo de Kant con el proposito de radicali-
zarlo, transforma la idea kantiana de “liga de los pueblos” que debe unir
entre si a los Estados soberanos, para fundar sobre ella un proyecto cos-
mopolitico de un Estado de los pueblos que asuma la soberania de los
Estados.

Ademas, destaca aceptar la utilidad que para este proyecto puedan tener
las Naciones Unidas. Pero postula una reforma profunda de su organiza-
cioén y una revision de sus funciones. Deben las Naciones Unidas ejercer
plenamente el poder politico y militar que la Carta les ha conferido. Y aun-
que es impensable que se transformen rapidamente en un gobierno mun-
dial, si deben propiciarse las reformas necesarias para que puedan ser el re-
ferente institucional de un orden cosmopolitico justo y pacifico.

Las transformaciones institucionales precisas tienen que concluir en una
limitacion dréstica de la soberania de los Estados, que deben quedar some-
tidos al derecho cosmopolita cuyo cumplimiento se garantizarda mediante
un sistema adecuado de sanciones.

Enumera Jiirgen Habermas también relevantes propuestas en relacion
con los derechos del hombre, que al respecto son:

1. Que los derechos del hombre son universales;

2. Que debe reconocérseles subjetividad en el plano internacional;

3. Que es necesario crear drganos ejecutivos y judiciales nuevos que ac-
tuen contra las violaciones de los derechos.

Por su parte, se enfrenta a demasiadas criticas contra quienes ven esta
pretension de la universalidad de los derechos, como una manifestacion del
imperialismo cultural.

La propuesta de universalizar los derechos del hombre no es otra cosa,
para los criticos, que la exportacion masiva de pautas de comportamiento y
de instituciones morales propias de occidente que no tienen por qué coinci-
dir con los valores de otras sociedades del planeta.

Considera también que las relaciones econdmicas actuales estan globa-
lizadas y obligan a la sociedad asiatica a abandonar, como ocurri6 en Euro-
pa con ocasion de la Revolucion industrial, las antiguas formas de sociali-
zacion por sectas y cooperativas.
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Por otro lado, la teoria de los derechos fundamentales debe ser consi-
derada como un nucleo de instituciones morales en cuya aceptacion
convergen los principios de todas las religiones universalistas del pla-
neta.

En virtud de lo anterior las posiciones de poder, la subjetividad, que debe
reconocerse a los derechos del hombre, tiene su manifestacion mas esencial
en la construccion de Jiirgen Habermas en la autonomia de los individuos
para participar, sin la restriccion derivada de la soberania del Estado en el
que viven, en la asociacion universal de los ciudadanos del mundo que legiti-
mara el poder de las instituciones de gobierno unitario.

La transformacion que postula es la que debe llevar a la “ciudadania cos-
mopolita”, la “sociedad mundial” facil de imaginar ya si se contempla el
enriquecimiento de las relaciones entre los ciudadanos de todo el mundo
gracias a las nuevas tecnologias de la comunicacion.

Por otro lado y respecto a las garantias de la tutela efectiva de los dere-
chos, Jiirgen Habermas toma de Kelsen su propuesta de una jurisdiccion
mundial obligatoria.

La propuesta de Kant, en verdad, era crear “un Estado universal de los
pueblos bajo cuyo poder los Estados deben consentir voluntariamente”.
Pero los Estados asociados mantienen la kompetenz-kompetenz, que siem-
pre les permite definir los poderes que se reservan y, ademas, la asociacion
procede de una decision voluntaria.

En el mundo actual es necesario superarlas, porque los ataques a la sobe-
rania estatal, y sus insuficiencias para atender los problemas mundiales ac-
tuales, son incomparablemente mayores que en los tiempos en que Kant
expreso sus teorias.

Abhora las empresas trasnacionales y los bancos privados socavan la so-
berania formal de los Estados nacionales. En nuestros dias las treinta ma-
yores empresas que operan en el mundo realizan movimientos econdmicos
anuales superiores al producto nacional bruto de noventa paises represen-
tados en la Organizacion de las Naciones Unidas.

La Organizacion de las Naciones Unidas ha organizado varias ponen-
cias sobre cuestiones de alcance planetario: la ecologia (Rio de Janeiro),
los problemas de crecimiento demografico (El Cairo), la pobreza (Co-
penhague), el clima (Berlin). J. Habermas opina que estas “cumbres mun-
diales” pueden ser entendidas como la manera de presionar a los gobiernos
mediante [lamamientos a la opiniéon publica mundial.
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En este sentido, se desprende que éstas son algunas de las razones por
las que la idea kantiana de un orden cosmopolita debe ser reformulada si no
quiere perder todo contacto con una realidad que es hoy sustancialmente
distinta.

La proposicion de progreso para el derecho cosmopolita es su institucio-
nalizacion, atribuyendo a una organizacion mundial poderes que le permi-
tan actuar conforme a derecho e imponer sus decisiones coactivamente.

Solo satisfaciendo esta condicion, el sistema inestable basado en la amenaza re-
ciproca de Estados soberanos que se afirman a si mismos se transformara en
una federacion con instituciones comunes que asuma las funciones estatales,
esto es, que regule juridicamente el intercambio de sus miembros entre si y que
controle el cumplimiento de estas reglas. La relacion externa de los intercam-
bios internacionales regulados contractualmente entre Estados que forman el
entorno para los otros se transforma en una relacion interna basada en un estatu-
to o constitucion entre miembros de la organizacion.!8

La organizacion que debe servir, inmediatamente, para la implantacion
de las formulas de gobierno unitarias es la propia Organizacion de Nacio-
nes Unidas. Su Asamblea General tendria que

transformarse en una especie de consejo federal y sus competencias deberian
dividirse en dos camaras. En este Parlamento no estarian representados los pue-
blos a través de sus gobiernos, sino por medio de representantes elegidos por la
totalidad de los ciudadanos del mundo. Los paises que se negaran a la eleccion
de los diputados segun criterios democraticos, serian representados en el inte-
rior por organizaciones no gubernamentales que el propio Parlamento mundial
dispusiera como representantes de las poblaciones reprimidas.!9

Por ultimo debemos sefialar que faltan muchos desarrollos técnicos en la
exposicion de J. Habermas sobre la estructura institucional del nuevo or-
den mundial, los procedimientos electivos, las correcciones a la democra-
cia representativa, el equilibrio entre los representantes de instituciones re-
gionales como la Uniéon Europea, y en particular la articulacion técnica
sobre el ejercicio de competencias en la nueva federacion: relaciones con

18 Cita de Mufioz Machado, Santiago, La regulacién de la red, Barcelona, Espaa, Pai-
dos, 1999.
19 1bidem, p. 171.
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otras organizaciones mundiales, con los Estados, con organizaciones de
base privada, etcétera.

3. Mundialismo y Web

Es importante destacar que esta labor la han ocupado algunos autores
empefiados en explicar el nuevo derecho mundial con pautas constitucio-
nales y democraticas.

La obra de Richard Falk es la mejor referencia del cosmopolitismo cons-
titucional y la de David Held la del cosmopolitismo democratico. También
es resefiable que estos estudios, aunque preocupados también por los pro-
blemas de la guerra y la paz, que es la motivacion central de los analisis ex-
puestos hasta ahora, se extienden mas ampliamente al analisis de las demas
circunstancias economicas, politicas y sociales que impulsan la mundiali-
zacion y disefian estructuras juridicas y formulan propuestas técnicas condu-
centes a un globalismo juridico comprensivo de todos aquellos problemas.

EL autor Santiago Muiloz Machado, en su obra ilustre La regulacion de
la red; poder y derecho en Internet, seiiala que a partir de los afnos setenta,
Richard Falk ha publicado diversos escritos en los que detalla los cambios
estructurales que considera precisos para llegar a un Just World Order. En
su Study of Future Worlds (1975) , Falk no se limita a disefar un sistema
central de gobierno y a analizar las articulaciones institucionales precisas
para sostenerlo, sino que expone también su opinion sobre las estrategias y
la movilizacion politica que seria necesaria para hacer posible la ejecucion
de su proyecto. En otros textos posteriores (The End of World Order:
Essays on Normative International Relations, 1983; Positive Prescriptions
for the Near Future, 1991), Richard Falk detalla la contraposicion entre sus
proposiciones globalistas y los imperativos estatales que estima miopes,
orientados a satisfacer intereses particulares a corto plazo, sin vision de fu-
turo.

Entre ellos, la busqueda de un crecimiento econémico en términos de
producto interno bruto, la competencia econémico-tecnolédgica, la tenden-
cia a usar las instituciones internacionales al servicio de fines internos, las
politicas de restriccion de la movilidad internacional de las personas, etcé-
tera.

Al respecto y en lo que toca al pensador Richard Falk, ha vinculado sus
objetivos, basados en el globalismo centralista con el proceso de expansion
de la democracia en el &mbito internacional, poniendo en primer plano,
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como ha destacado Danilo Zolo (1990), la tutela internacional de los dere-
chos humanos y el principio de autodeterminacion de los pueblos, inclu-
yendo la independencia politica, la integridad territorial, la autonomia eco-
némica y la proteccion ambiental.

La base social de este constitucionalismo nuevo sera la global civil so-
ciety, ahora en periodo emergente gracias a muchas iniciativas trasnaciona-
les espontaneas, muchas de ellas inspiradas en el globalismo ecologico.

Aunque Richard Falk sostiene que el proyecto de constitucionalismo
global puede encontrar apoyo en el nucleo de instituciones que se han desa-
rrollado en el marco de las Naciones Unidas. Esta organizacion, gracias a
su estructura y a su Carta, estd

dotada de una potencialidad practicamente ilimitada desde el punto de vista de
sus funciones y de su autoridad. El papel que puede desempeiiar depende casi
totalmente de la voluntad politica de sus miembros, particularmente de los Esta-
dos mas influyentes, y la voluntad politica de estos tltimos es un reflejo del
ejercicio de influencias democraticas.20

El “modelo de Westfalia” describe la posicion juridica originaria del or-
denamiento juridico internacional, que se afirmé en Europa después de la
Guerra de los Treinta Afios. Este modelo se estabilizo en los dos siglos si-
guientes y no ha sufrido modificaciones esenciales hasta después de la
segunda guerra mundial.?!

Cabe sefialar, ademas las aportaciones del pensador David Held, quien
ha dedicado gran tiempo a explicar la globalizacion desde pautas democra-
ticas. Ha estudiado para ello todas las aplicaciones historicas de la idea de-
mocratica, desde la ciudad ateniense hasta la democracia representativa li-
beral, por cuya validez universal también él se inclina como formula final
en la evolucion de los Estados.

Para David Held, la crisis no significa la extincion del Estado. Repite
mucho esta misma idea en diversos lugares de su obra:

Quienes presagian el fin del Estado dan por supuesto con excesiva rapidez la ero-
sion del poder estatal ante las presiones de la globalizacion y no logran reconocer

20 Cita de Mufioz Machado, Santiago, La regulacion de la red, Falk, Richard, Princeton
University Center for Internacional Studies, 1991, p. 92.

21 Ver a Mufioz Machado, Santiago, La regulacion de la red, poder y derecho en la
Internet, Espafia, Santillana, 2000, pp. 93 y 94.
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la persistente capacidad del aparato estatal para moldear la direccion de la politica
doméstica e internacional. El grado de autonomia de que disfruta el Estado bajo
diferentes condiciones no ha sido atin explotado y, por tanto, se deja de lado apre-
suradamente un elemento clave para elaborar una explicacion sistematica y rigu-
rosa de la forma y los limites de los sistemas politicos modernos.

En los ultimos afios del siglo XX se aceleraron los cambios en ambitos
sociales y econdmicos que multiplicaron las interconexiones a nivel regio-
nal y mundial. Entre estas transformaciones esta la aparicion de organis-
mos de derechos humanos que han conseguido someter a su jurisdiccion a
los Estados, sin que puedan oponer argumentos derivados de su soberania;
la internacionalizacion de la seguridad y de una gran cantidad de progra-
mas de defensa y logistica; las alteraciones del medio ambiente, como la
reduccion de la capa de ozono o el calentamiento del globo, que han puesto
de relieve las limitaciones de las politicas estatales; la revolucion de la tec-
nologia de las telecomunicaciones, que ha facilitado la expansion, sin aten-
der al limite de las fronteras estatales, de las relaciones politicas sociales y
culturales; la desregulacion de los mercados de capital, que ha permitido el
transito libre de los inversores por los mercados del mundo que muevan
mas su interés.??

David Held y su propuesta cosmopolita postula aspira a especificar los
principios y las medidas institucionales necesarias para poder exigir res-
ponsabilidad a las sedes y formas de poder que actualmente operan mas
alla de un control democratico.

Para ello, en el milenio que ahora empieza, el ciudadano de un Estado
tendra que aprender a ser, al mismo tiempo, ciudadano cosmopolita. Si las
formas de poder contemporaneas se alojan en estructuras de diferente ni-
vel-locales, nacionales, regionales y globales, las personas han de poder
acceder y participar en muchas comunidades politicas diversas. El ciuda-
dano del nuevo milenio tendra que ser un “ciudadano multiple”.

Tendran, por tanto, que crearse instituciones que reflejen la variedad de
asuntos de trascendencia publica en los diferentes escalones comunitarios,
y la participacion en cada una de ellas de los ciudadanos profundizara y en-
sanchara la democracia.

El proyecto cosmopolita que preconiza D. Held es, por tanto, favorable
a una radical ampliacion de la colaboracion politica, juridica y econémica

22 Ibidem, p. 95.
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en un mundo globalizado, siempre que este tipo de accidén quede circuns-
crito por un derecho publico democratico, con un contenido efectivo de de-
rechos y obligaciones democraticas de gran alcance.

Sobre el particular, se tiene que los objetivos mas primarios de un plan-
teamiento cosmopolita, respetuoso con los principios indicados, podrian
resumirse en lo siguiente:

— Ampliar la legislacion para restructurar los mercados con el fin de
evitar su indeterminacion y los grandes costes sociales y medioam-
bientales que en ocasiones generan.

— Establecer nuevas formas de coordinaciéon econdémica que superen
las insuficiencias del FMI y del Banco Mundial. Postula en este sen-
tido la creacion de una nueva agencia econdémica coordinadora que
funcione tanto en el nivel regional como en el global.

— Desarrollar medidas que regulen la volatilidad de los mercados fi-
nancieros internacionales y su busqueda especulativa de beneficios a
corto plazo: se postulan como formulas posibles el establecimiento
de impuestos sobre las rentas generadas o el mantenimiento de con-
troles sobre el capital.

— Medidas para aliviar los casos mas urgentes de malestar econdmico evi-
table (reduccion de deuda, nuevos fondos internacionales de ayuda).

— Ampliar las formas y procesos democraticos por encima de las fron-
teras territoriales.

Dentro del sistema cosmopolita actuaran, por tanto, multiples institucio-
nes. Se requiere, desde luego, un “arco comun” de instituciones que cuiden
de la consolidacion y aplicacion del derecho bésico, que podria estar com-
puesto por una amplia gama de centros autonomos de toma de decisiones.
Los Estados-nacion podrian desempeiiar la funcion de ser estos centros.
“Pero no necesariamente”.

4. Caracteristicas de la seguridad en la Web

Las principales son tres, a saber:

a) La codificacion. Los usuarios indeseables también se pueden mante-
ner al margen de sus cortafuegos a través de procesos de codificacion. Si la
informacién se envia como un “texto claro” inmodificado, es peligrosa-
mente accesible para alguien que le importe leerlo.
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Pero la codificacion, tan 16gica como parece, no esta exenta de proble-
mas. Entre ellos el de la vigilancia gubernamental.

El gobierno de los Estados Unidos define qué nivel de seguridad es legal,
y el mismo es controlado mediante algo muy simple en principio: la exten-
sion (en bits) de la clave de seguridad utilizada para codificar. Hoy en dia, el
gobierno permite una clave con un maximo de 40-bit para la exportacion, y
una extension de 56-bit para las aplicaciones basadas en los Estados Unidos.
Si bien descifrar cualquier mensaje codificado siempre es una operacion di-
ficil, cuanto mas reducida sea la clave, mas facil sera descifrar un codigo, lo
cual significa que el codigo de 40-bit es mas vulnerable que el de 56-bit.

Para mantener una ventaja en la guerra contra el delito electronico, el
FBI necesita controlar el codigo mas dificil de violar y para eso necesitan
restringir drasticamente sus exportaciones.

Las tendencias recientes pueden hacer cambiar de opinidn al gobierno.
En primer lugar, el FBI ofrecio liberalizar las normas de codificacion de las
exportaciones siempre que puedan obtener una copia de las claves relevan-
tes. En este acuerdo “secreto”, la idea era que la clave estaria en alguna parte
en el archivo, accesible por perdido, de ser necesario, de cualquier agencia
de aplicacion de la ley. Necesitamos una version electronica del intercepta-
dor de lineas telefonicas, dijo el FBI. Todas sus comunicaciones telefoni-
cas son seguras, excepto en aquellos casos en que se justifica una interven-
cion. El mismo principio se aplicaria a una conexion digital.

Los defensores de la privacidad aducen que el criterio del secreto re-
quiere un nuevo programa federal masivo so6lo para financiar la creacion y
mantenimiento de una clave de archivo y recuperacion. Esto significa que
todo individuo, organizacion o compaiia que hace una codificacion de la
informacion tendria que registrar su clave de seguridad en un servicio de
administracion de la clave, y muchos profesionales de la informatica consi-
derarian esto impracticable.

En marzo de 1998, el FBI intervino nuevamente, retractandose de su po-
litica de “ninguna exportacion” y esperando una paz negociada con los de-
fensores del mercado abierto. “A la ejecucion de la ley le concierne”, dijo
el negociador del departamento Barry Smith, “que tengamos la capacidad
técnica bajo procedimientos legales estrictos para obtener acceso a todo el
texto de las comunicaciones relacionadas con el delito o a la informacion
electronicamente archivada. Estamos dispuestos a sentarnos para ver si po-
demos responder a nuestras metas a través de un didlogo de buena fe”.
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Con el resultado todavia en duda, la codificacion es evidentemente otro
problema con el cual deberian familiarizarse los usuarios del e-Business.

b) Autentificacion. En toda transaccion comercial, ambas partes nece-
sitan ofrecer una garantia de sus identidades. A veces la autentificacion es
tan simple como proporcionar una contrasefia. En el e-Business la autenti-
ficacion se puede efectuar de muchas maneras, incluyendo el uso de las
tecnologias de codificacion que realizan la autentificacion asi como la co-
dificacion.

La autentificacion requiere, entre otras cosas, una “rubrica ” o firma di-
gital. El proceso comienza con un sumario matematico conocido como
“codigo mixto”, que actia como una representacion comprimida y una
“huella digital” tinica del mensaje.

El codigo mixto luego es codificado con la clave privada del emisor
agregada al mensaje. Cuando se recibe el mensaje, el codigo mixto agrega-
do al mensaje se compara con otro codigo mixto calculado por el receptor.
Si los dos coinciden, entonces el receptor sabe que el mensaje en efecto
proviene del emisor, que no ha sido alterado, y que su integridad no ha sido
comprometida.

Las claves para las rabricas o firmas digitales estan archivadas en el di-
rectorio de clave-publica, compuesto de “certificados” individuales del
usuario que sirven para verificar las identidades, como las tarjetas de firma
fisicas de un banco. Una autoridad de certificacion acreditada maneja y
distribuye estos certificados, ademas de las claves electronicas.

¢) Control de acceso. El control de acceso determina quién puede obte-
ner acceso a una red o sistema computarizado local o remoto, asi como qué
privilegios se otorgan cuando esa persona se registra. El acceso a la infor-
macion puede estar restringido a nivel del documento por las listas de con-
trol-de-acceso que especifican los recursos a los cuales los usuarios pueden
acceder. Ademas, los mecanismos de control-de-acceso se pueden distri-
buir sobre la red. Los mecanismos no tienen que residir en el mismo hués-
ped como el sitio de la Web. Esto significa que los administra dores pueden
operar fisicamente los servicios de control de acceso en un huésped separa-
do, permitiendo que los multiples sitios de la Web hagan uso de los mismos
mecanismos de control-de-acceso.

Muchos sistemas empresariales ahora estan utilizando “tarjetas inteli-
gentes” que complementan el registro existente sobre los métodos. Con un
lector agregado al cliente se puede obtener una autorizacion cliente/servi-
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dor absolutamente segura, garantizando que la tarjeta sea confiable. Robar
la tarjeta le dard desde luego al poseedor una oportunidad adicional para
entrar en el sistema, pero la combinacion de un simple numero de identifi-
cacion personal (PIN) y la tarjeta ha demostrado ser una combinacion teo-
ricamente inviolable.?

5. Pagos en la Web

Todos los problemas de seguridad y los riesgos comerciales concomi-
tantes se concentran en el pago en linea. Gran parte del esfuerzo actual en la
industria de la seguridad informatica se concentra en hacer eficiente y con-
fiable el pago electronico.

Debido a la vulnerabilidad inherente a Internet, las transacciones del
e-Business requieren una seguridad mucho mas rigurosa para proteger la
confidencialidad de las transacciones, y la transferencia de los activos de
alto valor. Este es un problema menor en el comercio de Internet entre em-
presas y consumidores porque muchos de los problemas de seguridad se
resuelven con las tarjetas de crédito. Las tarjetas de crédito permiten tran-
sacciones espontaneas sin necesidad de que los compradores individuales
y los vendedores se conozcan y confien entre si. Por razones de seguridad,
los usuarios de tarjetas dependen de un intermediario como un banco emi-
sor o una compaiiia de tarjetas de crédito que califica a los poseedores indi-
viduales de tarjetas, les extiende el crédito, lo verifica, cancela las tarjetas
por falta de pago, y detecta y controla constantemente el fraude.

Si el sistema de seguridad falla y tiene lugar una transaccion impropia,
la infraestructura de la tarjeta de crédito establecida entra en juego y resuel-
ve el problema, garantizando, por ejemplo, que los comerciantes cobren y
que los usuarios sean responsables, bajo la ley federal, de una transaccion
fraudulenta por solo cincuenta dolares. Por eso, si bien nadie desea abrir
puertas adicionales al fraude de las tarjetas de crédito, el sistema de Inter-
net vigente no introduce ningun riesgo mas en el proceso de pago que el
modelo actualmente utilizado por el viejo sistema telefonico.

No ocurre lo mismo en las transacciones de empresa a empresa. Dado
que éstas pueden abarcar grandes cantidades de dinero y contener informa-
cion empresarial altamente delicada, requieren una mejor plataforma de se-

23 Las presentes caracteristicas se obtuvieron de la bibliografia de Siebel, Thomas M. y
House, Pat, Cyber-Rules, Granica, 2000, pp. 69-71.
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guridad que la proporcionada por los sistemas de tarjeta de crédito. Sin em-
bargo, en el modelo de empresa a empresa que se aplica actualmente, no
hay ningun sustituto para la tarjeta de crédito sobre una base de escala am-
plia. Hoy, cada vez que una compafiia busca un nuevo socio empresarial,
debe calificar al comprador o vendedor, verificar el crédito, negociar los
términos, establecer las cuentas a pagar y cobrar, y hacerse cargo de los costes
de recepcion del pedido, facturacion, pago y cobranza. Este puede ser un
proceso sumamente costoso.

En la actualidad, Internet carece de una forma estandar de dinero digital,
algun tipo de método seguro, rapido y facil que permita a los usuarios com-
prar y vender electronicamente. Hoy, muchas practicas de los comercian-
tes y muchos sistemas populares de pago basados en Internet, dependen to-
davia de las tarjetas de crédito. Pero una gran cantidad de problemas de alta
prioridad ha hecho que muchas personas pierdan confianza en la codifica-
cion de las tarjetas de crédito como un recurso verdaderamente seguro para
el pago electronico. De aqui, la aparicion de las alternativas del dinero di-
gital.

El intercambio de dinero digital representa el intercambio de sefiales
electronicas. En un sistema de sefiales electronicas, éstas se pueden grabar
sobre la tarjeta u ordenador de un usuario y luego intercambiar directamen-
te entre partes negociadoras remotas. Este intercambio no requiere una in-
fraestructura fugaz en la red, y se puede llevar a cabo a través de una cone-
xi6n intermitente con la red o incluso un dispositivo portatil. De modo que
en esto hay ventajas reales. No obstante, los remplazos del dinero electro-
nico han tenido dificultad para ser adoptados por el publico. En las transac-
ciones efectuadas en linea, la mayoria de la gente todavia depende, a pesar
de sus protestas en el sentido contrario, de sus tarjetas de crédito.

6. Protocolo de transaccion electronica segura

Ademas del dinero digital, hay una nueva norma para las transacciones
con tarjetas de crédito a través de Internet, llamada transaccion electronica
segura (SET). El todavia resistido protocolo, publicado en el verano de
1997, proporciona especificaciones del sofiware para las tres partes general-
mente comprometidas en una transaccion de e-Business: el poseedor de la
tarjeta, el comerciante y el banco adquiriente. EI SET estipula el proceso de
certificacion y los formatos del certificado para cada una de dichas partes, asi
como la metodologia de codificacion y autentificacion de las transacciones
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financieras. Considerados en conjunto, estos elementos definen un sistema
que es razonablemente seguro y suficientemente abierto para efectuar pagos
basados en tarjetas de crédito durante el curso de los proximos afos.

Ha habido un progreso importante con el SET, incluyendo dos transac-
ciones muy visibles. E1 5 de octubre de 1997, VISA internacional anuncio6
que habia completado dos transacciones de acuerdo con el SET en América
Latina y en Asia, con bancos, proveedores de servicios financieros y
miembros de VISA. Los participantes en el programa SET de América La-
tina utilizaron una tarjeta VISA para comprar una botella de vino en un su-
permercado de Buenos Aires y para comprar un talonario de cheques en un
comercio de articulos de escritorio de San Pablo (Brasil). Una segunda
transaccion de acuerdo con el SET tuvo lugar en Tokio, algunas horas des-
pués del proyecto latinoamericano. Este proyecto, que utilizé “tarjetas in-
teligentes” incluyd la cooperacion de VISA, Toshiba Corporation, Cyber-
Cash, IBM, Netscape y VeriSign.

A pesar de estos ejemplos del SET, todavia nadie ha dicho que se han re-
suelto los problemas. Para un despliegue total, el SET requerira un certifi-
cado para cada tarjeta de crédito usada en Internet. Esto implicara gastos
generales administrativos muy onerosos. También se deberan implementar
procesos que contemplen los problemas de las revocaciones, la pérdida de
los numeros de identificacion personal (PIN), y la posible cancelacion de
certificados. Si bien el SET define qué se necesitara para la autorizacion y
compra con tarjeta de crédito, no cubre los pagos en linea a través de otros
medios, como el dinero electronico, el cheque electronico, el débito y los
micropagos. Estos medios pueden ser cada vez mas importantes a medida
que crezca el e-Business.

Es por lo anteriormente expuesto que sugiero una convencion interna-
cional relacionada con la compraventa de valores y derivados y que la mis-
ma se verifique via electronica, en los mercados reconocidos asi como en
los mercados informales.

IV. CONCLUSIONES

1. Se hace necesaria una reforma total a la Ley General de Titulos y
Operaciones de Crédito en materia de titulos de crédito, toda vez
que tenemos una Ley de 1932 que a la fecha resulta un tanto obsole-
ta, en la que se reconsideren las actuales necesidades de proteccion
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al inversionista que tenga un derecho de crédito a su favor con moti-
vo de las inversiones que efectta por lo que debe establecerse en ley
garantias expresas a favor de los tenedores de titulos de crédito, via
Web.

2. Ha quedado claro que los instrumentos en el mercado de valores en Mé-
xico puede clasificarse grosso modo de la siguiente manera: 1) merca-
do de dinero: titulos gubernamentales, bancarios y corporativos em-
presariales, 2) mercado de capitales: acciones, obligaciones, CPO’s
CPI’s y otros, 3) mercado de derivados: futuros y opcionales y 4) mer-
cado de metales: oro y plata.

3. Debido a la falta legislativa en materia de instrumentos de inversion,
lo que se propone es que haya una reforma de raiz a la Ley General de
Titulos y Operaciones de Crédito en el sentido que regule un capitulo
que se refiera a los instrumentos de inversion que en cada seccion se
determine lo siguiente: a) naturaleza juridica del titulo o instrumento
de inversion; b) derechos y obligaciones del tenedor; ¢) en su caso,
garantias a favor del tenedor; d) procedimiento de ejecucion en caso
de incumplimiento; e) responsabilidades expresas a quienes interven-
gan en la emision, administracion o intermediacion de titulos de in-
version.

4. No cabe duda que el Sistema Electronico de Negociacion, Transac-
cion, Registro y Asignacion denominado SENTRA, ha venido a re-
volucionar las funciones de mayor expansion del mercado en materia
de instrumentos, intermediarios, clientes y tipo de operaciones; evita
problemas existentes de espacio y capacidad de operacion; ademas de
que proporciona mayor eficiencia, versatilidad y transparencia al
proceso de operaciones con titulos del mercado de valores.

5. Aunque en México el mercado de derivados y opciones ha tenido muy
poco auge por virtud de que tnicamente han operado los futuros re-
cientemente, es imprescindible destacar que éstos son instrumentos
financieros cuyo valor depende del valor de una o varias variables de-
nominadas subyacentes, y que su objetivo principal consiste en que
sirvan para cubrir y eliminar riesgos financieros y disminuir la incer-
tidumbre.

6. Thomas Siebel considera que si todavia somos cautelosos acerca de
los riesgos de la seguridad en el e-Business, no estamos solos, y no
necesariamente tenemos que estar paranoicos. Sobre el particular, se
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han dado grandes pasos para mantener nuestros cortafuegos seguros,
particularmente con las tecnologias de la codificacion que mejoran
cada dia. Pero la guerra entre los ladrones y los buenos ciudadanos
esta destinada a continuar, y hay muchas cosas en juego.

7. Este aspecto, tan relevante, ha planteado muchas criticas de la globa-
lizacion. Desde negarlo hasta considerarlo una abominacion que ten-
dera a dinamitar el Estado sin sustituirlo por estructura politica algu-
na que cuide de los valores de libertad y democracia que el
constitucionalismo ha puesto bajo tutela.

8. Gran parte de la presente propuesta se refiere a la necesidad de una
convencion internacional sobre compra de valores y derivados via
electrénica, en los mercados reconocidos, asi como en los mercados
informales de la Web.

9. Es necesario que el mercado de valores y derivados se cosmopolitice
en la Web, esto es, que por ejemplo desde Italia se pueda entrar sin
riesgos a la Bolsa Mexicana de Valores o al Mercado Mexicano de
Derivados.

10. Es urgente que las instituciones del sistema financiero mexicano pue-
dan ofrecer a los extranjeros, mas alla de las fronteras, servicios finan-
cieros o bancarios a través de los medios electronicos.
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