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XI. Flujo de datos
transfronterizos

A.NOCIONES FUNDAMENTALES

El problema del Flujo de Datos Transfronterizos (FDT) es uno de los que mas
preocupacion sigue provocando a nivel internacional, en funcién de su trascen-
dencia a estratos tan significativos, segin veremos a continuacion.

1. Origen y concepto

Segon el Consejo Econdmico de la Organizacion de las Naciones Unidas
(ONU), el Flujo de Datos Transfronterizos es “la circulacion de datos e
informacion a través de las fronteras nacionales para su procesamicnto, alma-
cenamiento y recuperacion”™.”™

Este problema estriba sustancialmente en orden a la eventual limitacion o,
ch su caso, favorecimiento de la circulacion de datos a través de las fronteras
nacionales dependicndo de fos beneficios o afectaciones que ello pueda tracr
aparejado a los diferentes paises.

En cuanto a los origenes del problema, podemos decir que éste se desprende
de la amalgama surgida entre la informdtica y las telecomunicaciones, de ahi
el vocablo teleinformadtica o telemdtica, 1a cual se comienza a dar en forma a
partir de la década de los setenta.

" Ver recomendaciones del 23 de septiembre de 1980 en el punio relativo a las definiciones,



78

INFORMATICA, OBJETO DEL DERECHO

2. Implicaciones generales

En las economias posindustriales en donde el manejo de informacion reptesenta
hoy en dia entre el 40 y 50% del valor agregado, es natural que los intercambios
internacionales de informacidn se destinen a desempefiar un papel sumamente
importante. Con base en ello se sustenta en buena medida el adecuado funcie-
namiento de la economfa mundial en donde la especializacion y la interdepen-
dencia de los Estados se acentia ain mas,

Sus implicaciones, sin embargo, en muchas ocasiones no se completan en
la forma mds adecuada. Asistimos, sin embargo, a un desplazamiento rdpido
de preocupaciones, de los detechos del hombre hacia la soberania hacional y,
posteriormente, hacia las incidencias econdmicas y sociales de intercambios
inmateriales entre las naciones.

Estas implicaciones podemos distinguirlas bajo dos consideraciones dife-
rentes: unas de cardcter positivo y otras de cardcter negativo.

a) Implicaciones positivas

Con respecto a esto no podemos soslayar que el FDT aporta beneficios
considerables a las colectividades nacionales, de entre los que podemos contar
los siguientes:

a) Favorecimiento de la paz y la democracia. No podriamos dejar de te-
cordar los vinculos estrechos existentes entre libettad de circulacion de infor-
macién, derechos del hombre y valores fundamentales de la humanidad.”

La libre comunicacion de mensajes y de opiniones es esencial para la
democracia y la paz mundial; todo atentado a la libertad de expresion es un
peligro para la democracia, siendo dificil concebir una paz duradera sin el
minimo de confianza que trae consigo el intercambio de hombres e ideas.

b) Favorecimiento en el progreso técnico y crecimiento. La cooperacidén
enire los cientificos que constituyen una comunidad a escala mundial y la
competencia de industriales y emptesarios han hecho gala de su aptitud difun-
diendo los conocimientos y técnicas. Todo pais que se aisle del potencial de
innovacién extranjeta se condenaria irremisiblemente a un estado de regresion
o estancamiento. Por otra parte, la telematica o teleinformdtica permite asimilar
ma4s atinentemente al planeta como un verdadero mercado inico de productos
y setvicios.

¢) Finalmente, no podemos olvidar que la interdependencia econémica de
las naciones es hoy en dia una realidad irreversible. A raiz de la internaciona-

7 Sobre el particular ver el acta final de la Conferencia de Helsinki sobre la Cooperacion en los
Ambitos Humanitarios. 2a. parte, Problemas politicos y sociales, nim. 324, noviembre de 1977, La
Documentation Frangaise.
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lizacion de compafias y la especializacion de actividades nacionales, toda
restriccion subita y deliberada a la continuidad del flujo de datos, tal como
existen hasta ahora, podria asimilarse a una especie de acta de guerra econdmica
a la par de un blogqueo o embargo. La inercia que manifiesta la intensidad
capitalista de economias industrializadas requiere evidentemente modificacio-
nes de entorno progresivo: ¢s imposible concehir hoy en dia a algin pais que
goce de una independcencia total en ¢l plano econdmico.

b) Implicaciones negativas

Asi como el desarrollo muy pronunciado de los flujos intcrnacionales de
informacion, que se hizo posible por la revolucion tecnoldgica de la microelec-
tronica v el progreso de las telecomunicaciones, traen consigo una serie de
aspectos positivos, de manera paralela generan un sinnimeroe de cuestiones
percibidas en un principio bajo las consideraciones de verdaderos riesgos, de
entre los que podriamos distinguir, reservando los de cardcter juridico para un
analisis postetior, los siguientes:

* La vulnerabilidad social en los (érminos, por ejemplo, de una eventual
“descompostura” de la red telematica con una irrupeion de los flujos, con
entorpecimiento en los tratamicntos o la alteracién de archivos y programas
con motivo de una falla técnica, catistrole natural o intervencion humana
{sabotaje, terrorismo, crisis politica, eteétera). De esta forma, el pals que haya
transferido sus datos al extranjero en mas de dos ocasiones serfa privado de
todo argumento de soberania para delinir una solueién al problema.

¢ Amenaza ala identidad cultural provocada pot la cada vez mas frecuente
apertura mundial, de 1o cual resulta la transformacion de las culturas pacionales
respecto a aquello que olrecen las culturas importadas. Un verdadero problema
que reside en las posiciones dominantes y prdcticas de los fendmenos de
transculturacion a través de las llamadas “industrias de la cultura™ como lo son
el cine, radio, television, prensa, publicaciones, eteétera, ahora acompanados
por los bancos de datos y edicion puestos a la disposicion a travis de las redes
teleinformaticas o “aulopistas de la informacion™

* Dependencia tecnoligica exagerada. La evolucion de lirmas multinacio-
nales ha producido una especializacion de producciones y mundializacion de
mercados, teniendo a la teenelogia y, inds especilicamente, a la informatica y
las telecomunicaciones como sus maximas manifestaciones, creando y, sélo
por momentos, satisfaciendo una serie de necesidades de los Estados en
desarrollo, fragmentando a sus territorios en aclividades planilicadus a niveles
de resolucion supranacionales.

e [ncidencias econdmicas notorias. El desarrollo y pérdida de nuevas
tecnologias de la informacion traen consigo una gran cantidad de inversiones
cconomicas, con notorias desproporciones a nivel de los verdaderamente
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beneficiados y aquellos que de manera ingenua consideran estar en este cuadro.
Sin lugar a dudas esta industria de la informacion estd destinada a ser la mas
predominante dentro de la escala econdmica mundial, sin que por el momento
se vislumbre una corriente contraria al respecto.

B. DIFERENTES FLUJOS DE INFORMACION

Dependiendo del tipo de datos o informacion que fluyan a través de los
diferentes medios, tenemos a:

@) La informacidn comercial, la cual se maniliesta segin una logica
mercantil de distribucion {one-way) aun si los usos comerciales no estan
consolidados det todo en este aspecto. De esta forma distinguimos al flujo de
prensa general y especializada; servicios documentarios y bancos de datos, sean
de cardcter bancario, financiero, industrial, bursatil, etcétera; comercio de
audiovisuales (discos, cassettes, peliculas, programas de television); comercio
de programas de computo y teenologias, eteétera.

b) La informacion empresarial, como aquélla sustentada cn rasgos distin-
tivos tales como pedidos, existencias, control de produccion, consolidacién
financiera, gestion del personal, eteétera, en un cuadro puramente privado en
el seno de consorcios empresariales con notorias repercusiones a nivel de
direccién, decision, administracion y operacion de Jas mismas.

¢) La informacion especial, como aquella que aungue no necesariamente
esta vinculada a intereses comerciales ¢ empresariales se convierte en inter-
cambio de conocimientos que permiten un mejor desarrollo de las actividades
educativas o de investigacidn a nivel técnico o cientifico.

Las redes por las que pueden circular dichas informaciones suelen ser muy
variadas, y esto depende del tipo de datos que fluyan en ellas, caracterizadas
en su mayoria por innegable importancia tal como es ¢l caso, por mencionar
solo algunas, de la Red Europea de Transmisiones (EURONET), que permite
la conexion de bancos de informacion en Europa Occidental; la red de la
Sociedad Internacionsal de Telecomunicaciones Aeronduticas (SITA), que per-
mite el control de las telerreservaciones a¢reas a nivel mundial; la Red Bancaria
de Intercambio de Mensajes Financicros (SWIFT), que permite la comunica-
cion a nivel mundial entre las instituciones bancarias y financieras; la Red de
la Policia Internacional (NICS), que permite cl interecambio de informacion
sobre los criminales que persigue la Interpol, o la cada vez mas empleada red
libre INTERNET.

Como podemos deducit, son muchas las instituciones beneticiadas por la
existencia de este flujo de informacion, sean de cardcter piblico o privado, lo
cual ha producido una dependencia cada vez mayor hacia este fendmeno. No
obslante, atin hay una seric de problematicas juridicas a las cuales no se les
atribuye la importancia debida.
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C.PROBLEMATICAS JURIDICAS PARTICULARES

En funcion de lo que se ha venido manilestando a lo largo de este capitulo y en
el capitulo precedente,” tenemos que el flujo de datos transfronterizos trae
consigo las siguientes problemdticas juridicas particulares:

a) Utilizacion ilicita de daros transmitidos al extranjero. El envio de
informaciones a otro pais, en el estado actual de derecho, les permite escapar a
la reglamentacion a que eventualmente pudieran estar sometidas en cl pais de
origen. De aqui se pueden derivar atentados graves a las garantias de los
ciudadanos o aun a la seguridad de los Estados, lo cual amerita, sin duda, una
solucion juridica.

b) Tarifas y régimen fiscal aplicables. Si hemos reiterado ¢l contenido
econdmico de la informacion, s evidente que ésta deberd estar sujeta a una
cotizacion econdmica y mds atin en ¢l caso de que vaya a ser objeto de
exportacion, o cual motiva en su caso un aumento o disminucion de las tarifas
que deben aplicarse. Y qué decir del gravamen fiscal que deberd imponer el
Estado con basc en esa cotizacion, lo cual, a falta de una debida contemplacion
juridica, bien podemos considerar que esti evitando la incorporacién de cuan-
tiosos y nada despreciables ingtesos por dicho concepto a aquellos Estados que
exportan y/o reciben informacion,

c¢) Atentado a la soberania de los Estados. La teleinformatica, al igual que
otras manifestaciones tecnologicas, trae consigo una serie de repercusiones
que en ltima instancia inciden en uno de los valores mas importantes de toda
nacion: su soberania (y entendamosla no solo en el aspecto politico, sino
también en el social, cultural y otros 6érdences), 1o cual hace menester un control
juridico que evite o al menos limite este tipo de siluaciones.

d) Revestimientos contractuales en torno a la informacion. Es decir que
ésta, como un verdadero bien que puede ser objeto de derechos y obligaciones
y, por tanto, materia del contrato en sus diferentes modalidades, motiva una
redaccion particular de clausulas afines a su naturaleza que prevean posibles
conflictos generados por dichos convenios (jurisdiceion competente, eteétera),
asf como los riesgos a que pueda estar sometida y su eventual aseguramiento.”™

¢) Propiedad intelectual de la informacion. Es decir, aguellos problemas
que pudieran llegar a suscitarse en cuanto a la disputa o reivindicacion de la
propiedad intelectual de la informacion en Tuneidn a la disponibilidad y, por
ende, probables henclicios cconomicos que ello genere, sobre todo por la
amplia cobertura o difusion que pudicra llegar a tener a través de las redes
teleinformaticas.

™ ver supra, capitulo X.

9 . . - . . .
™ Enel capitulo XII analizaremos en {orma especifica a los contratos informaticos, aunque bajo
una perspectiva mas propiamente interna.
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J} Seguridad juridica de las empresas teleinformdticas. Es decir, que esa
informacioén o redes pueden ser motivo de ilicitos ya sea como medios o como
objetivos, por lo que una contemplacion internacional en términos penales
limitaria dichas acciones, ya no en forma exclusivamente cotrectiva sino
también preventiva.

D. PANORAMA INTERNACIONAL

Ante esta situacion de notoria trascendencia internacional son muchos los
organismos con esta investidura que sc han dado a 1a labor de regular por la via
Jjuridica el fenomeno provocado por el flujo de datos transfronterizos, Asi
tenemos:

* La Organizacion para la Cooperacion del Desarrollo Econdmico
(OCDE), intetesada en la problematica que se deriva de la proteccion y
seguridad de datos, con su Recomendacion de 23 de septiembre de 1980.

* El Centro de Corporaciones Transnacionales de las Naciones Unidas
(UNCTC), interesado en el problema de las tarifas y el régimen fiscal aplicable
a este tipo de informacion.

* La Comision de Comercio y Desarrollo de las Naciones Unidas (UNC-
TAD), interesada en la problematica contractual y propiedad de la informacion.

¢ La Oficina Intergubernamental para la Informatica (IBI), interesada en
las repercusiones generales y particulares del fenomeno del Flujo de Datos
Transfronterizos (FDT),

* La Organizacion Mundial de la Propiedad Intelectual (OMPI), interesada
en el problema de la propiedad de la informacion.

* La Organizacion de las Naciones Unidas para la Educacidn, la Ciencia y
la Cultura (UNESCOQ), interesada en la trascendencia social, cultural y educa-
tiva del FDT.

* La Comunidad Europea (CE), la cual se interesa en las implicaciones que
pueda traer consigo a los paises miembros de la comunidad.

* El Acuerdo General para Aranceles y Tarifas (GATT), en cuanto a las
tarifas y régimen fiscal aplicables.

¢ La Organizacion Internacional de Telecomunicaciones Via Satélite (IN-
TELSAT), en cuanto a los problemas juridicos por la transmision de informa-
cion via satélite.

¢ La Union Intetnacional de Telecomunicaciones (UIT), en cuanto a que
sean transmitidas por medios no satelitales,

e El Banco Mundial preocupado por el detecho de la privacidad y confi-
dencialidad de datos.

Para concluir este panorama internacional es conveniente mencionar que
el Convenio de Estrasburgo tiene algunas disposiciones alusivas al problema,
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aunque todo ello restringido a aquellos paises miembtos del tratado. Es evidente
que una regulacion juridica sobre el Flujo de Datos Transfronterizos dificil-
mente denotara eficacia plena si no esta enfocada en términos de una dimension
internacional.

E.PANORAMA NACIONAL

Es indudable que en nuestro pais el tema del FDT no ha recibido el tratamiento
juridico adecuado. Por via de extension, si no es que de inferencia, podemos
decir que el marco legal aplicable en la actualidad se circunscribe esencialmente
en los siguientes ordenamientos:

a) Constitucion Politica ( D.Q. 5/ feb.f1917).

En el articulo 6o. relativo al derecho a la informacion, y el cual ya fue objeto
de un andlisis precedente. Esto en cuanto a la informacion que fluye a través de
los medios teleinformaticos de una frontera a otra,

b) Ley Organica de la Administracidn Publica Federal (D.O. 29/ dic./1976).

Atticulo 27, fraccion XX en cuanto a las atribuciones conferidas a la
Secretaria de Gobernacion en materia de medios de informacicn.

Articulo 36, fracciones IT y I11, en cuanto a las atribuciones de la Secretaria
de Comunicaciones y Transportes en materia de telecomunicaciones.

Articulo 28, fraccion I, en cuanto a las attibuciones de la Secretaria de
Relaciones Extetiores en materia de celebracion de convenciones bilaterales y
multilaterales.

¢) Ley de Informacion Estadistica y Geogrédfica y su reglamento (D.O. 30f
dic./1980).

En cuanto a la confidencialidad de los datos proporcionados para fines
estadisticos.

La normativa financiera y bursatil en todo aquello relativo al secreto
bancatio y la informacion privilegiada.

d) Ley de Vias Generales de Comunicacidon (D.O. 19/feb./1940),

En lo relativo a los lineamientos generales y particulares en materia de
transmision de mensajes.

e) Ley Federal de Radio y Television (D.O. 19/ene.f1960).

En todo lo relativo a las limitantes en materia de transmision de informa-
cidn.

) Codigo Penal para el Distrito Federal (D.O. 14/ago./1931).

En cuanto a la revelacion de informacion confidencial con perjuicio contra
la nacidn mexicana.

£) Acuerdo por el que la Secretaria de Programacion y Presupuesto dictaba
las medidas necesarias para coordinar las tareas de informatica desatrolladas
por las dependencias y unidades de la Administracion Publica Federal (D.O.
16fcne./1978).
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En cuanto que establecia una coordinacion normativa y técnica con las
Secretarias de Gobernacion y Comunicaciones en materia de sistemas nacio-
nales o internacionales de informacion.

h} Acuerdo que regula el establecimiento y operacion de los sistemas de
transmision de sefiales de datos y su procesamiento por parte de la Secretaria
de Comunicaciones y Transportes (D.O. 2/{eb./1981).

En cuanto a los lineamientos técnicos para el flujo de informacion por
medios de telecomunicacion e informatica (en coordinacion con la entonces
Secretaria de Programacion y Presupuesto).

Cabe expresat que nuestro pais, al formar parte del bloque de naciones en
desarrollo, puede verse desfavorecido en el caso de una falta de regulacion
juridica frente al problema, 0 mas aun por un régimen inapropiado sobre el
particular, por lo que es conveniente una adecuada legislacion.



