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X. Proteccion juridica
de los datos personales

A.NOCIONES GENERALES

Como se ha dejado asentado, la informaitica no es s6lo un fendmeno tecnoldgico
con implicaciones estrictamente positivas. Las computadoras, al permitir un
manejo rapido y eficiente de grandes volimenes de informacion, facilitan la
concentracion automatica de datos referidos a las personas, constituyéndose asi
en un verdadero factor de podet.

1. Recopilacion de datos personales

No es hasta la década de los setenta cuando comienzan a surgir numerosos
archivos con informaciones de tipo petsonal, con un conjunto minimo de datos
como filiacion, fecha y lugar de nacimiento, domicilio, estado civil, etcétera,
hasta otro tipo de datos con caracteres aon mas distintivos como raza, religion,
inclinaciones politicas, ingresos, cuentas bancarias, historia clinica, etcétera.
Dichos datos, al ser recopilados en diferentes centros de acopio, como lo son
los registros censales, civiles, parroquiales, médicos, académicos, deportivos,
culturales, administrativos, fiscales, bancarios, laborales, etcétera, ya no por
medios exclusivamente manuales, sino con el apoyo de medios automatizados,
provocan una gran concentracion, sistematizacion y disponibilidad instantdnea
de ese tipo de informacion para diferentes fines.

2. Destinaciones e implicaciones

Este tipo de datos no son vulnerables per se, sino segiin la destinacién de que
puedan ser objeto, pudiendo ser variada; de esta forma, dichas informaciones
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pueden ser empleadas para fines publicitarios, comerciales, fiscales, policiacos,
etcétera, convirtiéndose de esta manera en un instrumentio de opresién y
mercantilismo. La variedad de los supuestos posibles de indefension frente al
problema, provoca que los individuos estén a merced de un sinmimero de
sitvaciones que alieren sus derechos fundamentales en sociedad, provocados
por discriminaciones, manipulaciones, persecuciones, presiones, asedios, etcé-
tera, todo ello al margen de un control juridice adecuado.

B.NOCIONES PARTICULARES

Yadesde 1968, en el seno de la Asamblea de los Derechos Humanos auspiciada
por la ONU, se mostraba una honda preccupacion por la manera en que la
ciencia y la tecnologia podtian alterar los derechos del individuo, empezando
a denotar la necesaria emanacion de un régimen juridico que pudiera afrontar
de manera cabal este géneto de situaciones.

1. Figuras juridicas aplicables

Por cuanto toca a la problematica que se trata aqui, son variadas las figuras de
indole juridico bajo las cuales se ha estudiado e intentado regular dicha
cuestion.

Asi, tenemos que figuras tales como los derechos humanos, derechos
personatles, derechos patrimoniales, libertades pablicas y privadas en el caso
de Francia, derecho de la privacidad en el caso de los paises anglosajones,
derecho a la intimidad y al honor de las personas como en Espana, o aun las
garantias individuales y sociales como pudiera ser el caso en nuestro pais, todas
ellas, como proteccion eventual, han tendido hacia una sujecion apropiada en
cuanto a la concentracion y destinacion de los datos de cardcter personal.

2. Diferentes tipos de archivos

Estos pueden ser, dependiendo de su contenidor archivos piblicos (aquéllos
manejados por el Estado), archivos privados (aquéllos manejados por emptresas
privadas), manuales (si son procesados en forma manual), automidticos (si son
procesados en forma automatica), sobre personas f(isicas (scan residentes o no
de un determinado pais) o personas morales.

Cabe mencionar que a nivel positivo no todos estos archivos estan sujctos
a una regulacion juridica.
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3. Principales derechos y excepciones

Es evidente que si se habla de una regulacidn juridica, ésta engendra a su vez
determinados derechos y excepciones. Este problema, por su misma singulari-
dad, motiva asimismo derechos muy especiales entre los que podemos contar;

a) Derecho de acceso

Es aquel que permite a los interesados conocer las instituciones y el tipo de
informacion que dispongan sobte su persona.

b) Derecho de rectificacion

Complementario al anterior, dicho derecho permite solicitar al interesado una
modificacién en los términos de alteracion o ampliacion, o una supresion o
cancelacion de aquellos datos que, referidos a su persona, constdere como
inexactos o irrelevantes.

¢) Derecho de uso conforme al fin

Este consiste en que el interesado pueda exigir que su informacion nominativa
sea destinada para los objetivos por los cuales se proveyd, es decir, si era de
indole administrativo, que no trasciende a niveles mas alld de los planteados en
un principio.

d} Derecho para la prohibicion de interconexion de archivos

Consistente en que una base de datos administrativos no podrd ser objeto de
consulta por otra instancia (fiscal, policial) que no sca aquella a la cual se le
administraron los datos o informacion.

Ahora bien, cabe senalar que el incumplimicento a estos derechos puede
generar diferentes sanciones de indole civil, administrativa o incluso penal,
dependiendo de las circunstancias.

Por cuanto concierne a las excepciones a dichos derechos fundamentadas
en el equilibrio del Estado y su poder coereitivo y los integrantes de la socledad,
tenemos a aquellas derivadas con motivo de 1a seguridad del Estado, tanto en
lo interno como en lo externo, asi como las relativas a intereses monetarios,
persecucicn de delitos, motivos de salud, etcétera.
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C.PANORAMA INTERNACIONAL

En funcicn del innegable cardcter economico inherente a este problema, hemos
considerado conveniente presentar la situacion internacional de hecho y de
detecho en torno al mismo, estructurada en tres grupos de paises bien definidos
de acuerdo al régimen economico prevaleciente, a saber: paises desarrollados,
socialistas y en desarrollo, para presentar, finalmente, una semblanza del dnico
acuerdo existente a la época en matetia de proteccion de datos personales: el
Convenio de Estrasburgo.

1. Paises desarrollados

En este grupo de paises tenemos a aquéllos en los que existe una consigna a
nivel constitucional alusiva a este tespecto, como es el caso de Portugal,
Espana, Austria, Holanda, Suiza y Alemania a través de una sentencia del
tribunal constitucional.™

Por otra parte tenemos dentro de este grupo a aquellos paises que cuentan
con una ley de cardcter general, que contiene un conjunto de disposiciones
alusivas al problema, como es el caso de Estados Unidos, con su Privacy Act
o Ley de la Privacidad del 31 de diciembre de 1974, bajo las consideraciones
de una proteccion a la vida privada, siendo los tribunales federales el 6rgano
jurisdiccional competente con sanciones de tipo penal. Cabe mencionar que
dicha ley, para los efectos de este problema, se complementa con otras dispo-
siciones.”

Asimismo, con un ordenamiento general con disposiciones particulares
tenemos a Canada con su Human Rights Act o Ley de Derechos Humanos del
14 de julio de 1977, inspirada en la ley norteamericana, y cuyo capitulo IV
aborda especificamente los problemas derivados de la informatizacion respecto
a los derechos humanos, existiende una autoridad encargada de velar el
cumplimiento de dicha ley, como es el caso del comisario para la proteccién
de la vida privada nombrado por el ministro de justicia.

0 Portugal fue el primer pais en contemplar, a partir de 1976, esta situacion a nivel internacional.
Por otra parte Espafia, en su Constitucion def 29 de diciembre de 1978 en su articulo 18, frace. IV,
complementado por Ia ley del 5 de mayo de 1982 y la de 1992, dispone las limitaciones de que serd
objeto la informdtica en funcion del honor y la intimidad personal y familiar de los ciudadanos,
Desarrollado bajo las consideraciones de una reguiacion civil extracontractual sin desconocer la
proteccion penal. Holanda hizo lo propio en 1985, seccidn 10, parrafos 2 y 3.

n Algunas de estas leyes complementarias son la Fair Credit Reporting Act, la Equal Credit
Opportunity Act, la Fair Debt Collection Practices Act, la Right to Financial Privacy Act, la Fair
Credit Billing Act, la Bank Secrecy, la Tex Reform y la Family Educationnal Right and Privacy Act,
teniendo como modalidad mas importante a la Freedom of Information Act (FOILA).
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Por otro lado, tenemos a aquellos paises que dentro de este grupo disponen
de una ley quc en forma exprofesa regula el fendmeno de la proteccion de datos
petsonales; tal es el caso de Suecia con su Datalag o Ley de Datos del 11 de
mayo de 1973 (primera regulacion a nivel nacional) con un organismo super-
visor como es la Data Inspektion Board (DIB), y complementada por la Ley
de Informacion sobre Solvencia de 1973 y la Ley de Trabajo y Cobro de
Créditos por cuenta ajena de 1974.

Asimismo tenemos a la Repiiblica Federal de Alemania con su Bundesda-
tenschutzegesetz o Ley Federal de Proteccion de Datos del 27 de enero de 1977,
con un comisario federal de datos encargado de velar su cumplimiento y
complementada por diversos ordenamientos.™

Francia, con su Ley relativa a la Informatica, Archivos y Libertades del 6
de enero de 1978, con su Comisién Nacional de Informdtica y Libertades como
Srgano especial y auténomo con funciones de control por medio de reglamen-
tos, con derecho a informarse y obligacion de informar,

Otros paises con disposiciones especificas son: Dinamarca con sus leyes
sobre Archivos Piiblicos y Privados del 8 de junio de 1978; Noruega con su
Ley sobte Datos de Cardcter Personal del 9 de junio de 1978; Austria y su Ley
de Proteccion de Datos del 18 de octubre de 1978; Luxemburgo y su Ley Re-
glamentaria de la Utilizacion de Datos Nominativos en los Tratamientos
Informaticos del 11 de abtil de 1979; asi como las de Islandia del 1 de enero
de 1982, de ]la Gran Bretaita del | de julio de 1984, de Itlanda de 1988, Holanda
y su ley de enero de 1989, Portugal y su ley del 29 de abril de 1991 y Bélgicay
su ley del 8 de diciembre de 1992.

Existen, también, y siempre dentro de este grupo, algunos paises que,
preocupados por la trascendencia del problema, se aproximan a la promulga-
cidn de una reglamentacién juridica sobre el particular, tal es el caso de Japdn,
Italia, Finlandia, Australia, Nueva Zelanda y Grecia.

2. Paises socialistas

Si bien es cierto que en estos paises la informatizacion avanza por momentos
con un ritmo menos pronunciado que los paises occidentales, el cardcter
centralizado de las estructuras politicas y administrativas, aunado al desartollo
informdtico, provoca en teotia una cierta identidad respecto al problema. Las
amenazas sobre el contenido de los derechos civicos son mal percibidas pot los
particulares sin disponer del medio de comprobar en su vida cotidiana la
eficacia de los sistemas informaticos, pudiendo ser afectados por el manejo

72 s . .. . . . Y. .
Nerimas reglamentarias en materia de recaudacion tributaria, identificacion personal, registros
de poblacion, seguridad social, manejo de archivos policiacos, confesion religiosa, etcétera.
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inadecuado de la informacidn sobre su persona, aun con implicaciones de
caractet comercial.

Sdlo ciertos medios son sensibilizados y buscan alimentar un debate mds
o menos difundido segun el pais y el grado de pasividad de su poblacion frente
a la administracion, como es el caso de Polonia y la Republica Checa.

Por otra parte, Hungtia en su Codigo Civil de 1977, en su articulo 83,
fraccion I, menciona que la informadtica no debe amenazar en ningiin momento
los derechos del individue, disposicion sin duda significativa por tratarse de un
pais localizado detrds de la cada vez menos férrea “Cortina de Hierro”.

3. Paises en desarrollo

En este grupo de paises, si bien el grado de informatizacion no llega a ser
considerable (salvo el caso de algunas naciones)” aun asi el problema de la
proteccion juridica de los datos personales no deja de estar latente. Sin embargo,
cabe mencionar que la preocupacion por parte de los organismos internaciona-
les tespecto a estos paises ha sido mayor en los tétminos del llamado Flujo de
Datos Transfronterizos que analizaremos posteriormente.™

El caso de México no es muy claro, pues aun existiendo consignhas a nivel
constitucional que garantizan ¢l derecho a la informacion, detecho de peticion
o algunos privilegios personales (familia, papeles, posesiones, eteétera), o
disposiciones penales sobre violacién de correspondencia (atticulo 173) y
revelacion de secretos (articulos 219 y 211), dafio moral en materia civil
(articulo 1916) e inclusc una Ley de Informacion Estadistica y Geografica del
30 de diciembre de 1980 y su reglamento con fecha 3 de noviembre de 1982,
y algunos otros ordenamientos, lo cierto es que ¢l problema se manitiesta cada
vez con mayor intensidad, sin disponer realmente de una proteccion jutidica
eficaz frente al mismo.

4. Convenio de Estrasburgo

Este acuerdo internacional con fecha 28 de enero de 1981 denominade Con-
vencién para la Proteccion de las Personas Respecto al Tratamiento Avtoma-
tizado de Datos de Caracter Personal y mas conocido con el nombre de
Convenio 108 de Estrasburgo, suscrito por paises tales como: Austria, Alema-
nia, Bélgica, Dinamarca, Espafia, Francia, Grecia, Holanda, Irlanda, Italia,

" Sin duda alguna, l2 India, Brasil y Argentina han alcanzado un desarrollo informatico muy
interesante, por lo que la preocupacion en tomo al problema ha cobrado cada vez mds importancia. Sin
embargo, la politica ha impedido la aprobacion de leves.

™ Ver infra, capitulo XI en su totalidad,
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Luxemburgo, Portugal, Reino Unidoe, Suecia y Turquia, ratificadoe por varios
de estos paises y abierto a la firma de todos los paises interesados, contiene una
serie de disposiciones (27 articulos integrados en 7 capitulos) relativas a
objetivos, definiciones, ambitos de aplicacién, obligaciones de las parles,
derechos, excepeiones, sanciones, autoridades, consighas generales y especifi-
cas no solo en materia de proteceion de datos personales, sino también a nivel
del flujo de datos transfronterizos, Constituye, sin lugar a dudas, un cuetpo
normalivo muy interesante, aungue ciertamente limitado a nivel de resolucion
del problema.”

73 Para consulta textual de dicho concordato, ver infra, ancxo 7.



