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UTILIZACION DE MUESTRAS BIOLOGICAS Y BANCOS
PARA LA INVESTIGACION BIOMEDICA
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SUMARIO: 1. Presentacion. 11. Las fuentes normativas. 111. El estatuto

Juridico de las muestras biologicas almacenadas en centros sanita-

rios, laboratorios de investigacion u otros. IV. Los derechos de auto-

determinacion del sujeto fuente frente a los intereses de la investiga-

cion cientifica. V. Estudio de algunos aspectos particulares. V1. Re-
ferencias.

I. PRESENTACION

1. La necesidad creciente de disponer de muestras biologicas
para la investigacion biomédica

Las investigaciones genéticas requieren, en no pocas ocasiones, del uso
de muestras biologicas, bien de los sujetos que participan en la experi-
mentacion, bien de otras personas ajenas a la misma. En todo caso, los
resultados de los andlisis y de las demas pruebas pueden ser de gran utili-
dad para el progreso de las investigaciones en determinadas areas (por
ejemplo, en farmacogenética y en gendmica).

La disponibilidad de estas muestras es, por consiguiente, de la maxima
importancia, pues permite realizar estudios clinicos, genéticos y anato-
mopatologicos, entre otros. No obstante, pueden originarse problemas
diversos, normalmente no previstos por las normativas que regulan la in-
vestigacion y la experimentacion con seres humanos o con los materiales
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biologicos de origen humano. En realidad, este tipo de estudios, en cuan-
to tales, no podrian ser encuadrados como ensayos clinicos, dado que no
se ve involucrado directamente un ser humano, sino partes de su cuerpo
ya separadas. Como se vera mas adelante, son diferentes las vias que hay
que seguir para encontrar las respuestas adecuadas a los problemas que
pueden surgir.

En efecto, las muestras bioldgicas de origen humano cuya utilizacion
puede ser relevante son del mas diverso origen, pero buena parte provienen
de actos de atencion asistencial ordinaria: desechos quirurgicos y otros se-
mejantes (por ejemplo, restos de muestras obtenidas para la realizacion de
pruebas diagnosticas: extraccion de sangre o de otros fluidos, citologias,
biopsias); productos del parto como la placenta (especialmente el cordon
umbilical), abortos y defunciones; donaciones de érganos y tejidos para
trasplante y otros fines terapéuticos; donaciones de gametos o de embrio-
nes para su uso en técnicas de reproduccion asistida; obtencion de mues-
tras para la creacion de biobancos de poblaciones con fines de salud (en
aquellos paises en los que se han creado tales bancos). Finalmente, estos
materiales pueden ser el resultado de donaciones con el propodsito directo
de que sean destinadas a la investigacion, o bien, de que se haya prestado el
consentimiento para este propdsito cuando provienen de alguna de las si-
tuaciones mencionadas anteriormente; ambos procedimientos se iran in-
crementando previsiblemente en el futuro.

La constante expansion de nuevas lineas de investigacién viene plan-
teando cada vez con mayor frecuencia la oportunidad del recurso a mues-
tras de esta naturaleza almacenadas con anterioridad por razones ajenas a
cualquier futura investigacion. Es precisamente esta posibilidad de desti-
narlas a un fin distinto del inicialmente previsto el que puede presentar ma-
yores interrogantes éticas y juridicas.

2. Identificacion de los aspectos conflictivos relacionados
con la obtencion y utilizacion de materiales biologicos

Parece oportuno dejar sentado qué debemos entender por muestra biolo-
gica. Para nuestro proposito es valida la definicion que propone la Declara-
cion Internacional sobre los Datos Genéticos: “Cualquier muestra de sustan-
cia bioldgica (por ejemplo, sangre, piel, células 6seas o plasma sanguineo)
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que albergue acidos nucleicos y contenga la dotacion genética caracteristi-
ca de una persona” (articulo 20., iv).

Aclarado lo anterior, hay que identificar a continuacion cuales son los dere-
chos o intereses que pueden verse comprometidos del llamado “sujeto fuente
de la muestra”: expresion que se suele utilizar de forma preferente a la de do-
nante de la misma, puesto que en sentido estricto aquél no siempre lo es.

Suele mencionarse que el sujeto fuente tiene derecho a la informacion
sobre cualquier destino de la muestra distinto al originariamente previsto
(por ejemplo, un procedimiento diagnostico o su destruccion) y que en su
caso, debera contarse con su consentimiento o, incluso, con su negativa a
cualquier otro uso alternativo. No obstante, es preciso dilucidar el objetivo
que ha de perseguir un consentimiento semejante, puesto que la mayor par-
te de esas muestras no tienen ninguna utilidad para el paciente una vez rea-
lizadas las pruebas diagndsticas y anatomopatoldgicas oportunas, y lo nor-
mal seria—al menos hasta hace muy poco tiempo— que el centro sanitario
se desprendiese de ellas por los procedimientos oportunos.

En efecto, se ha planteado en alguna ocasion si existe algiin derecho do-
minical sobre la muestra en cuanto tal por parte del sujeto fuente, por ejem-
plo, la titularidad de la propiedad sobre la misma, en concreto, cuando
aquél no ha tenido oportunidad de manifestarse sobre este particular. Dos
aspectos habria que tener en cuenta a este respecto. El primero, que se trata
de partes corporales, aunque sean minimas, separadas del cuerpo de una
persona o del cadaver de un fallecido cuya identidad es conocida. En se-
gundo lugar, que el destino de la mayor parte de estos elementos biologi-
cos en el pasado no era otro que su desecho, tras realizar, en su caso, las
practicas funerarias oportunas; mientras que en la actualidad podrian tener
una utilidad, bien cientifica, bien terapéutica.

Elinterés por la proteccion de las muestras bioldgicas de origen humano
guarda asimismo relacion con la informacion que se puede obtener de los
sujetos fuente, en particular si tal informacion es predictiva o presintomati-
carespecto a su salud, lo que implica que la muestra contiene material ge-
nético. Este interés se vincula con la prevencidn de su uso abusivo frente a
los derechos a la proteccion de los datos genéticos, a la intimidad y a la vi-
da privada y a la prohibicidn de tratos discriminatorios. En particular, las
necesidades relacionadas con la utilizacion de datos de caracter personal,
mas alla de la finalidad inicial con la que fueron recogidos, plantean diver-
sos problemas de interés, tanto de naturaleza ética y juridica como estricta-
mente vinculados con la seguridad de los datos personales.
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Para el éxito de algunas de estas investigaciones suele ser necesario dis-
poner de datos personales de distinta indole, como son los referentes a la
salud de individuos concretos, asi como de datos genéticos que pudieran
guardar estrecha relacidon con la salud, debiendo en ambos casos, estar
identificados aquéllos. Sin embargo, suele proponerse algun procedimien-
to de solucion que permita conciliar los importantes objetivos que pueden
revestir la investigacion con la proteccion de los individuos cuyos datos
podrian ser utilizados en tal investigacion, de modo que se atiendan y, al
mismo tiempo, se concilien ambos intereses. Estos procedimientos han
consistido, entre otros, en la anonimizacion de los datos mediante diversas
técnicas de codificacion de los datos personales, la cual deberia producir,
en principio, el efecto de imposibilitar la identificacion del sujeto fuente,
esto es, de vincular tales datos con la persona a la que pertenecen. En oca-
siones se han propuesto otros procedimientos de disociacion reversibles
(pseudoanonimizacion), consistentes en la disgregacion o separacion de
los datos identificativos del sujeto fuente del resto de los datos de interés
médico-cientifico, sin embargo, este ultimo procedimiento ofrece una
proteccion de los datos mas limitada.

De todos modos, se ha discutido si estos procedimientos técnicos son
suficientemente eficaces y seguros como para evitar cualquier proceso de
agregacion de los datos personales identificativos que ya hubieran sido so-
metidos a anonimizacion o pseudoanonimizacion con los demas datos de
interés cientifico, asi como evitar también la identificacion del sujeto fuente
por medio de otros procedimientos indirectos. No obstante, estos procedi-
mientos no dejan de ser costosos, o engorrosa la gestion de estos datos, de-
jando aparte que en ocasiones por las caracteristicas propias de la investi-
gacion se requiere que el sujeto fuente del que provienen las muestras
biologicas esté claramente identificado; por ejemplo, si la naturaleza de la
investigacion exige contrastar los resultados de los analisis genéticos u
otros de la muestra con el diagnostico previo del paciente y con la evolu-
cion de su enfermedad a través de la historia clinica del mismo (por ejem-
plo, enfermedades cardiovasculares o degenerativas nerviosas), pues de lo
contrario, el alcance de la investigacion tiene un valor muy limitado.

II. LAS FUENTES NORMATIVAS

Un somero examen comparado del conjunto de normas de origen diver-
so que podria estar relacionado con el uso de muestras bioldgicas pone de
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manifiesto que es practicamente inexistente —a salvo de algun caso aisla-
do, como se indicara mas abajo—, lo que contrasta con la necesidad que se
aprecia tanto en razon de los intereses que pueden hallarse implicados,
cuanto porque la experiencia indica que son muchos los aspectos necesita-
dos de un tratamiento juridico.

Por lo demaés, es obvio que los materiales biolégicos que han sido obte-
nidos para fines especificos se gobernaran por la normativa estipulada que
regula los mismos (asi, la legislacion sobre trasplante de 6rganos y tejidos,
sobre técnicas de reproduccion asistida, sobre investigacion con embrio-
nes y fetos humanos, etcétera).

1. Aportaciones del derecho internacional

Debe citarse, en primer lugar, la Recomendacién del Consejo de Europa
R 3(92), sobre analisis genéticos y cribados para fines sanitarios, la cual
considera las muestras biologicas y los tejidos del cuerpo humano como
soportes de informacion (principio 8). Dicho de otro modo, no constitu-
yen, en cuanto tales, informacion de caracter personal, pero si contienen
informacion de esta naturaleza, que puede ser “extraida” por medio de los
analisis oportunos de aquéllas.

La Declaracion Internacional sobre los Datos Genéticos Humanos,
promovida por la UNESCO y aprobada el 16 de octubre de 2003, es el
primer instrumento juridico internacional que fija un conjunto de reglas re-
lativas tanto a las muestras biologicas como a los datos de caracter personal
que pueden extraerse de ellas. La Declaracion subraya que los datos gené-
ticos pueden contener informacidn cuya relevancia no se conozca en el
momento de extraer muestras biologicas y ademas, que esta clase de datos
puede ser importante, desde el punto de vista cultural, para personas o gru-
pos. Por otro lado, la Declaracion establece los requisitos que deben ser
cumplimentados para la utilizacién de muestras biologicas conservadas
cuando comporten la obtencion de datos genéticos humanos: es necesario
el consentimiento previo, libre, informado y expreso de la persona intere-
sada, si bien se admite que la legislacion nacional establezca excepciones a
este requisito cuando los datos revistan importancia para la investigacion
médica y cientifica, o para la salud publica. Por consiguiente, se trata de un
documento cuyas directrices revisten el maximo interés como puntos de
referencia para posibles legislaciones nacionales futuras sobre estas mate-
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rias, sin perjuicio de que algunas de tales directrices necesiten una mayor
concrecion.

2. Normativa aplicable y previsible en el marco comunitario

Por lo que se refiere al derecho de la Union Europea, se aprecia un cre-
ciente interés por los biobancos y los demas aspectos relacionados con ellos
(muestras biologicas, datos genéticos personales, etcétera), interés acredita-
do por los ya abundantes grupos y reuniones de trabajo impulsados en los ul-
timos aflos y los proyectos de investigacion que se han financiado reciente-
mente sobre biobancos, materiales biologicos y la proteccion de datos
genéticos personales. Sin embargo, no se ha establecido hasta el momento
una normativa especifica, ni siquiera se han iniciado los primeros pasos le-
gislativos en esta direccion. De todos modos, algunos aspectos si han sido
objeto de regulacion con independencia de esta problematica especifica.

La Directiva 2001/20/CE, relativa a ensayos clinicos, indica que la Co-
mision Europea fijard unas directrices sobre como presentar la solicitud y
documentacion de un ensayo (articulo 80.). Esta guia fue aprobada en abril
de 2003 y remite a su vez a la Directiva 95/46/CE, a la que nos referimos a
continuacion, para la proteccion de los datos del sujeto del ensayo y de su
propio material biologico.

En efecto, la Directiva 95/46/CE del Parlamento Europeo y del Consejo del
24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos da-
tos, tiene interés en relacion con los datos de caracter personal, ello sin perjui-
cio de que fue objeto de transposicion al derecho interno por parte del legisla-
dor espafiol, como se dird después. Su importancia especifica en relacion con
el uso de muestras biologicas radica en que abre unas posibilidades sobre la
anonimizacion de las mismas y de los datos clinicos del paciente que, en su ca-
so, resulten necesarios para la consecucion de la investigacion, posibilidades
que no se deducen directamente de la normativa espafola.

Se refiere a este asunto el Considerando 26 de la citada Directiva que di-
ce lo siguiente:

Considerando que los principios de la proteccion deberan aplicarse a cual-

quier informacion relativa a una persona identificada o identificable; que,
para determinar si una persona es identificable, hay que considerar el con-
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Jjunto de los medios que puedan ser razonablemente utilizados por el res-
ponsable del tratamiento o por cualquier otra persona, para identificar a
dicha persona; que los principios de la proteccion no se aplicaran a aque-
llos datos hechos an6nimos de manera tal que ya no sea posible identificar
al interesado; que los codigos de conducta con arreglo al articulo 27 pue-
den constituir un elemento util para proporcionar indicaciones sobre los
medios gracias a los cuales los datos pueden hacerse anénimos y conser-
varse de forma tal que impida identificar al interesado...

La idea mas importante que se desprende de este texto de la Directiva
consiste en “que los principios de la proteccion no se aplicaran a aquellos
datos hechos anonimos de manera tal que ya no sea posible identificar al
interesado”. Esta afirmacion implica, por consiguiente, que no se otorgara
proteccidn alguna a los datos personales que hayan sido sometidos previa-
mente a un proceso de anonimizacion. Sin embargo, qué debamos entender
por anonimizacion y por datos anénimos de acuerdo con la Directiva no es-
ta tan claro, al menos, si inicamente nos fijamos en este Considerando 26.
Por tal motivo, es muy importante aclarar estos conceptos y determinar
cual es el verdadero alcance juridico que tienen para la proteccion de datos
personales. Es indudable que si nos encontramos ante datos completamen-
te anoénimos y respecto a los cuales es imposible su posterior identifica-
cion, no debe existir ninguna objecion a que no sean ya objeto del marco
protector de la Directiva y en consecuencia, de los derechos internos de los
Estados comunitarios.

3. Precedentes en el derecho comparado

Aparte de lo que se indica a continuacion, no se dispone todavia de nor-
mativas que hayan abordado esta cuestion de forma monografica y minu-
ciosa sobre los aspectos que nos ocupan aqui.

Islandia, que fue el primer Estado en promulgar una legislacion especi-
fica sobre los bancos de datos poblacionales con fines de salud —a la que
sigui6 poco después Estonia— ha sido también pionera en regular esta ma-
teria, sin perjuicio de los importantes trabajos realizados por comités ase-
sores y otros grupos de estudio. Por su parte, el Reino Unido ha creado un
banco de datos de salud de una amplia muestra de poblacion —que se ira
incrementando con el tiempo—, sin que haya sido sometido a un marco le-
gal especifico.
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A la vista del origen de los materiales y los propositos de estos bancos
nos encontramos ante contextos diferentes, pues esta previsto obtener
muestras de toda la poblacion con independencia del estado de salud de
los afectados, pero tampoco se pretende por el momento abordar estudios
de investigacion sobre determinadas patologias. Cualquier uso posterior de
estas muestras —o de la informacion que se obtenga de ellas— estd some-
tido al régimen del consentimiento del interesado (bien que en Islandia se
haya partido de una presuncion del mismo), por lo que en conjunto, el régi-
men legal en el que se sustentan estos biobancos poblacionales apenas si
ofrece rendimiento para la cuestion que interesa aqui. No obstante, algunas
medidas relativas a la toma y uso de las muestras pueden servir como refe-
rencia para muestras obtenidas con fines directos de investigacion sobre
pacientes.

Por lo que se refiere al derecho espafiol, en sentido estricto no existe una
normativa especifica aplicable a la obtencion, acceso y uso de muestras bio-
logicas con fines de investigacion cientifica almacenadas en centros sanita-
rios, universitarios o industriales. Por el contrario, si se hallan regulados
otros bancos de tejidos humanos en la medida en que dichos tejidos vayan a
ser destinados a su implante a pacientes en los que tal tratamiento esté¢ médi-
camente indicado. Se trata del Real Decreto 411/1996 del 10. de marzo, en el
cual pesan fundamentalmente los aspectos relacionados con la garantia de
calidad de dichos materiales con el fin de proteger la salud de los receptores.

Como se va a tratar de demostrar a continuacion, la carencia actual de
prescripciones juridicas constituye un vacio normativo que deberia subsa-
narse lo antes posible, a la vista también de la rapida y constante expansion
que esta experimentando la investigacion biomédica con material biologi-
co de origen humano.

III. EL ESTATUTO JURIDICO DE LAS MUESTRAS BIOLOGICAS
ALMACENADAS EN CENTROS SANITARIOS, LABORATORIOS
DE INVESTIGACION U OTROS

Para poder tomar decisiones relativas al acceso y uso de los materiales bio-
logicos que se encuentran depositados en centros sanitarios, laboratorios y
otros semejantes, es preciso delimitar previamente cual es la naturaleza juridi-
ca de aquéllos, para lo cual es necesario detenerse brevemente en comprobar
cudl es el contenido juridicamente relevante de esas muestras.
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Como ya quedo sefialado con anterioridad, son dos los aspectos relevan-
tes de la muestra biologica, cuyo régimen es decisivo para construir a partir
de ellos el germen de su estatuto juridico: el régimen de la muestra en si, en
cuanto elemento material, y los datos genéticos de caracter personal de los
que es portadora aquélla, puesto que debe insistirse en que el material bio-
logico que nos ocupa es portador, continente o soporte indestructible de in-
formacion genética.

1. Los derechos dominicales derivados de la muestra

Una cuestion previa es si puede ejercerse algun derecho dominical sobre
las partes separadas del cuerpo, cualquiera que sea su origen y con inde-
pendencia de cudl pueda ser su destino posterior.

Tradicionalmente se ha venido considerando que el cuerpo humano se
halla excluido de transacciones mercantiles, lo que se ha reflejado de for-
ma casi universal en relacion con la donacion de 6rganos por parte de per-
sonas vivas para su trasplante a personas enfermas, pues esta prohibida le-
galmente su venta, sin perjuicio de alguna excepcion (por ejemplo, en la
India desde 1994). De todos modos, este criterio no se ha extendido tan pa-
cificamente a las partes separadas por cualquier motivo del cuerpo (o del
cadaver), o incluso cuando el material extraido ha estado predeterminado a
su venta (por ejemplo, el cabello, la sangre y sus derivados). Con indepen-
dencia de que medie o no un pago o una contraprestacion econdomica, se ha
venido exigiendo que se trate en todo caso de componentes regenerables y
que no causen por ello una mutilacién irreversible y apreciable en el sujeto.

El ejercicio de los derechos dominicales por parte del sujeto del que pro-
vienen las muestras puede estar sometido a otras restricciones fundadas en
la proteccion de intereses colectivos, como seria la salud publica en rela-
cion con material bioldgico infecto-contagioso.

Por consiguiente, e intentando resumir sobre una materia que requeriria
una reflexion mas amplia, sin perjuicio de que existe un derecho dominical
sobre las partes separadas del propio cuerpo, bien que pueda estar someti-
do a numerosas limitaciones, lo cierto es que debe aceptarse una capacidad
de decision de la persona sobre aquéllas, en concreto cuando van a ser des-
tinadas a una finalidad distinta de la que motivo su obtencion. No obstante,
no es incompatible con este principio general que la ley pueda establecer
también aqui ciertas restricciones (como la prohibicion de transacciones
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econdmicas o establecer medidas para garantizar la calidad y la seguridad
de lamuestra) o presunciones (que el sujeto fuente acepte el destino a otros
fines si no se manifesté previamente en sentido contrario). De todos mo-
dos, esta ultima posibilidad no es tan sencilla, dado que, como se dira mas
abajo, interfieren aspectos relacionados con la proteccion de datos de ca-
racter personal.

El origen de la muestra puede aportar aspectos muy significativos sobre
el ejercicio de los derechos dominicales. Asi, aquellos materiales biologi-
cos que provienen de intervenciones quirdargicas son en realidad productos
de desecho, cuyo destino habia venido siendo hasta hace unos afios su des-
truccion o depdsito en el basurero, a salvo de los pertinentes estudios ana-
tomopatologicos destinados a un mejor conocimiento de la enfermedad o
patologia del paciente. Este no mostraba ningiin interés por el destino de
tales desechos quirtrgicos, a salvo de lo que pudieran prescribir las cos-
tumbres religiosas sobre determinadas piezas de mayor tamafo, estando
implicito el consentimiento del interesado sobre la probable eliminacion
de tales sustancias; es decir, no se ha venido ejerciendo ningtin acto de do-
minio sobre dichos materiales. Algo semejante ocurre con las muestras que
se extraen del paciente con el fin de realizarle pruebas y examenes diag-
nosticos (extraccion de sangre, liquidos, tejidos o células para realizar ana-
lisis, biopsias, citologias, etcétera).

Estas apreciaciones nos llevan a concluir que en estos procesos existe
una auténtica renuncia a la propiedad de dichas sustancias por parte del su-
jeto fuente cuando son destinadas a su objetivo originario. Sin embargo,
puesto que la hipdtesis de la que hemos partido es precisamente que se
quieren dedicar a un propdsito posterior diferente, no cabe ya aceptar la re-
nuncia al ejercicio de cualquier dominio sobre dicho material, en particular
si representa un valor afiadido respecto a potenciales beneficios derivados
de investigaciones realizadas sobre ellas. Serd pues, preciso el consenti-
miento del sujeto fuente, tras habérsele aportado la informaciéon que sea
pertinente para tomar su decision con pleno conocimiento y libertad.

También es cierto que podrian establecerse medidas de flexibilizacion
del principio del consentimiento del interesado cuando se hallan en juego
investigaciones con significativas posibilidades para la salud humana. Pe-
ro tampoco seria contradictorio con los derechos dominicales reconocidos
al sujeto fuente sobre su propia muestra, que se aceptara alguna forma de
contraprestacion o compensacion econdmica. Ambas son opciones que tie-
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nen a su disposicion los poderes publicos cuando aborden con mas detalle
estas materias. Sin embargo, dadas las orientaciones éticas que preside
cualquier forma de comercializacion del cuerpo humano, no seria descarta-
ble explorar vias indirectas cuando los resultados de la investigacion
aportaran algun beneficio econémico, en la direccidon a la que apunta la
Declaracion de la UNESCO (articulo 19).

2. La naturaleza juridica de los datos relativos a la salud
v de los genéticos

Cualquier muestra bioldgica es un soporte de informacion; informacion
relativa fundamentalmente a la salud de la persona de la que procede y de
su familia bioldgica. Significa esto reconocer la potencialidad de informa-
cion personal que tienen estas muestras, bien que dicha informacién no sea
accesible directamente, al exigir la intermediacion de procedimientos téc-
nicos, en particular de analisis de la muestra bioldgica, bien sean genéticos
o de otra indole. En consecuencia, el régimen juridico de las muestras bio-
logicas desde esta perspectiva ha de ser analogo —en la medida en que sus
propias caracteristicas asi lo permitan— al elaborado para los datos de ca-
racter personal en general, incluidas las facultades, derechos y deberes que
se reconocen a las partes que puedan guardar relacion con ellos, incluidos
los titulares de los datos (sujetos de los datos).

Puesto que es pertinente precisar su alcance para los propoésitos del pre-
sente estudio, utilizamos las expresiones de datos médicos y de datos ge-
néticos en los mismos términos definidos por el Consejo de Europa en su
Recomendacion R(97) 5, aprobada por el Comité de Ministros sobre Pro-
teccion de Datos Médicos: “La expresion ‘datos médicos’ se refiere a to-
dos los datos personales relativos a la salud de un individuo. Se refiere asi-
mismo a los datos que tienen una clara y estrecha vinculacion con la salud
asi como a los datos genéticos” (principio 1).

En realidad esta definicion se dirige a los datos relativos a la salud, que
son los que realmente nos interesan aqui, e incluye también aquellos estre-
chamente vinculados con la misma, asi como los datos genéticos. Estos ul-
timos son objeto de una definicion especifica por parte de la Recomenda-
cion indicada:

La expresion ‘datos genéticos’ se refiere a todos los datos, de cualquier
clase, relativos a las caracteristicas hereditarias de un individuo o al patron
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de herencia de tales caracteristicas dentro de un grupo de individuos de la
misma familia. Se refiere asimismo a todos los datos de los que es porta-
dor un individuo respecto a cualquier enfermedad genética (genes), linea
genética relativa a cualquier aspecto de la salud o la enfermedad, tanto se
presenten como caracteristicas identificables como no. Linea genética es
la linea constituida por similitudes fruto de la procreaciéon y compartidas
por dos 0 mas individuos.

En resumen, los datos médicos son los relativos a la salud de las perso-
nas, en el sentido de la definicidn transcrita. También se consideran como
una parte de los datos relativos a la salud los datos genéticos, los cuales se
caracterizan porque la informacién que aportan es predictiva o presintoma-
tica sobre la salud de las personas, lo que puede dotar de especial relevan-
cia a la misma.

El interés especifico por la proteccion de las muestras bioldgicas se
vincula con la prevencion de su uso abusivo frente al derecho a la protec-
cion de los datos genéticos, a la intimidad y a la vida privada y a la prohi-
bicion de tratos discriminatorios. A este respecto no importa que se trate
de una persona fallecida, puesto que aunque ésta ya no es el sujeto de los
datos, la informacién puede trascender a sus familiares bioldgicos vivos.

En resumen, los datos genéticos relativos a una persona determinada
son datos de caracter personal, en tanto que aquélla esté identificada o sea
identificable, lo que determina que gocen de los mecanismos de proteccion
reconocidos de forma general a los mismos. Por otro lado, son datos referi-
dos a la salud, los cuales han merecido su inclusién en una categoria espe-
cial de datos (llamados “datos sensibles”), puesto que el individuo es mas
vulnerable frente al uso abusivo de los mismos, lo que trae como conse-
cuencia que se les haya otorgado un nivel de proteccion superior. Y, final-
mente, por la capacidad de aportar informacion predictiva, deberian gozar
todavia mas de una proteccion especialmente reforzada. Pues bien, por las
razones ya aportadas mas arriba, las muestras biologicas de origen humano
deben gozar de un régimen semejante.

La proteccion que debe dispensarse a las muestras y a los datos genéti-
cos no es incompatible con que puedan destinarse a la investigacion, siem-
pre que se observe ese marco protector general y sin perjuicio de las adap-
taciones que sean posibles desde las necesidades especificas que la propia
investigacion requiera.
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IV. LOS DERECHOS DE AUTODETERMINACION
DEL SUJETO FUENTE FRENTE A LOS INTERESES
DE LA INVESTIGACION CIENTIFICA

Puesto que ofrecen problemas diferentes, estudiaremos la obtencion de
muestras respecto a las cuales se ha previsto su uso para la investigacion,
por un lado, y el uso con tal fin de muestras ya recogidas con anterioridad
respecto a las que no se previé entonces usos diferentes a los originarios,
por otro.

1. El acceso y utilizacion de muestras biologicas ya existentes
no destinadas inicialmente a la investigacion

En el primer supuesto, el consentimiento de la persona de la que provie-
ne la muestra constituye, una vez mas, el punto nuclear. El consentimiento
debe abarcar entonces una doble vertiente: el acto principal (participar en
un ensayo, someterse a una intervencion quirargica), y el seguro o posible
uso de la muestra biologica. Por ello, en los formularios relativos al con-
sentimiento sobre un acto del que se van a obtener directamente muestras o
del que podrian derivarse éstas (por ejemplo, una intervencion quirtrgica),
deberian incluirse algunas previsiones —esto es, informacion, ademas de
las habituales— sobre las que deberia extenderse tal consentimiento: que
se van a utilizar muestras biologicas del sujeto para realizar analisis genéti-
cos con propositos de investigacion, indicando cuales son éstos, o bien, que
cabe la posibilidad de que esto ocurra en el futuro; que va a ser guardada la
confidencialidad sobre los resultados de estos ultimos por parte de todos los
profesionales que puedan acceder a la informacién con motivo de la inves-
tigacion y los procedimientos que se han previsto a este respecto; que los
datos o muestras podran utilizarse para otras investigaciones (indicando
cuales); que los resultados de la investigacion con muestras biologicas del
sujeto podran dar lugar a algin producto —o procedimiento— patentable;
que el sujeto renuncia o no a cualquier beneficio econémico derivado de
ella.

Una cuestion que se ird planteando cada vez con mayor frecuencia es la
posibilidad de informar a los participantes en la investigacion sobre los re-
sultados de la misma, en particular si pueden tener un interés clinico inme-
diato para ellos. Esta eventualidad deberia preverse con anterioridad a la
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participacion del sujeto y acordar con él su deseo, dado el caso, de ser in-
formado o no (Medical Research Council); en este punto ha de considerar-
se la informacion sobre los hallazgos inesperados o imprevistos, de acuer-
do con las reflexiones que fueron apuntadas en otro lugar.

Si se pretende obtener una muestra de una persona incapaz de consentir
o de un fallecido, seran aplicables las reglas generales para la donacion de
tejidos: por lo general deberan prestar el consentimiento los representantes
legales, en el primer caso, siempre que tales practicas no estén prohibidas
en relacion con estas personas, y sus familiares mas proximos, en el segun-
do (para Espaia cfr. el Real Decreto 411/1996 del 10. de marzo, sobre la
utilizacién y los bancos de tejidos humanos con fines terapéuticos y cienti-
ficos —en este caso, cuando provienen de cadaveres—, aunque no regula
el régimen de los tejidos obtenidos con anterioridad para otros fines).

Puesto que el deber de confidencialidad, en todo caso exigible, no cons-
tituye siempre una garantia suficiente para la proteccion de los datos de ca-
racter personal, la segunda cautela que debe adoptarse de forma sistemati-
ca consiste en establecer procedimientos para garantizar la disociacion de
los datos identificativos de la persona afectada respecto a su propia mues-
tra biologica o en su defecto, respecto a la informacion que sobre ella pu-
diera obtenerse como consecuencia de los analisis que vayan a realizarse.
De este modo se garantizaria la anonimizacion de estos Gltimos datos. Este
procedimiento de disociacion deberia ser irreversible, aunque en ocasiones
dicha anonimizacidn es reversible; asi, cuando junto con la informacion re-
lativa a la muestra o a las pruebas practicadas se incluye un codigo u otro
procedimiento semejante que permita (normalmente a terceros —por
ejemplo, encargados de su custodia— distintos del investigador), reagru-
par aquélla con los datos identificativos del sujeto al que se refieren.

No obstante, no siempre es posible o conveniente contar con el consen-
timiento informado del interesado o asegurar ese procedimiento de diso-
ciacidon, como vamos a comprobar a continuacion.

2. La obtencion y uso de muestras biologicas con destino
especifico a la investigacion

En relacion con muestras ya existentes con anterioridad (por ejemplo,

muestras de sangre o anatomopatoldgicas, desechos quirrgicos, cordones
umbilicales, etcétera; depositados en un centro sanitario), el problema se
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plantea sobre todo si son muestras respecto a las que esta identificada o es
identificable la persona de las que provienen (anonimizacion reversible).
Es deseable contar también en estos casos con el consentimiento de los in-
teresados, pero probablemente el consentimiento originario no habra cu-
bierto tales eventualidades y en algunas ocasiones no sera posible obtener
un ulterior consentimiento especifico, por haber fallecido o hallarse en
paradero desconocido la persona de la que provienen tales muestras.

En su defecto, y como primera medida, debe procurarse garantizar la di-
sociacion y anonimizacion irreversible de los datos personales, de acuerdo
con lo sefialado mas arriba sobre esta cuestion. Sin embargo, puede ocurrir
que tal medida no sea conveniente por exigencias de la propia metodologia
de la investigacion (por ejemplo, en algunos estudios epidemioldgicos).
En tal hipotesis, el consentimiento del sujeto interesado marca de nuevo el
ambito de uso de los datos personales, por lo que debe recabarse aquél pre-
viamente. Finalmente, puede suceder también que no sea posible u oportu-
no contar con el consentimiento del interesado. En derecho comparado
(Holanda) encontramos ya alguna pauta concreta, conforme a la cual debe
quedar suficientemente acreditado y justificado: que la intimidad del pa-
ciente no va a ser daflada desproporcionadamente; que la investigacion sea
de interés general; que la investigacion no sea posible sin los datos perso-
nales nominativos; que la persona afectada no haya expresado ninguna ob-
jecion previamente o no sea presumible dicha objecion (por ejemplo, si ya
ha fallecido).

Por lo que se refiere a otros aspectos vinculados con la muestra biologi-
ca en cuanto tal, deben aplicarse las medidas aceptadas, por lo general, en
relacion con la obtencion y manejo de otras partes del cuerpo humano (6r-
ganos, tejidos, células-gametos), por ejemplo, en los términos propuestos
por el Medical Research Council del Reino Unido: prevencion de riesgos
en el acto mismo de la obtencioén de la muestra (por lo general, insignifi-
cantes), respeto de las concepciones culturales y religiosas del donante res-
pecto a las partes corporales, no comercializacion de las muestras o de sus
partes en cuanto tales (esto es, no incentivar la donacion con promesas de
pago u otras equivalentes y no venderlas con posterioridad a terceros, por
ejemplo, a otros investigadores); cuando estas muestras hayan sido recogi-
das por centros de titularidad publica debe evitarse cualquier cesion en ex-
clusiva a una sola empresa privada.
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Finalmente, y puesto que en estos casos la disposicion y uso de las
muestras biologicas pueden reportar alguna ventaja a los investigadores y
promotores, se ha propuesto que éstos y la direccion del centro sanitario
del que proceden las muestras y donde se van a desarrollar las investigacio-
nes podrian convenir una participacion de este ultimo en los beneficios; asi
como la cotitularidad de las patentes (con el porcentaje oportuno) y la
coautoria de las publicaciones cientificas resultantes. No obstante, no pare-
ce que ésta sea una cuestion exclusiva de los ensayos realizados a partir de
muestras bioldgicas, sino que deberia estudiarse en relacion con todo ensa-
yo realizado en uno de estos centros.

V. ESTUDIO DE ALGUNOS ASPECTOS PARTICULARES

En las paginas anteriores he mencionado en varias ocasiones algunos
conceptos relativos a la salud, datos anénimos o sometidos a procesos de
anonimizacion, etcétera, que no han sido desarrollados convenientemente
con el fin de no romper el hilo discursivo de la exposicion central. Sin em-
bargo, una comprension mas amplia de diversos aspectos expuestos con
anterioridad requiere prestar atencion a tales conceptos. A este proposito
van dedicadas las siguientes reflexiones.

1. La proteccion de los datos e investigacion cientifica
en el ambito de la salud

De nuevo la Recomendacion del Consejo de Europa sobre Proteccion de
Datos Médicos nos aporta algunas aclaraciones conceptuales de maximo
interés. En efecto, de acuerdo con el principio 12 (“investigacion cientifi-
ca”) los datos médicos que se utilicen con fines de investigacion cientifica
seran anonimos: “Siempre que ello sea posible, los datos médicos utiliza-
dos para fines de investigacion cientifica deberan ser anénimos. Las orga-
nizaciones profesionales y cientificas, asi como las autoridades publicas
promoveran el desarrollo de técnicas y procedimientos que aseguren el
anonimato” (principio 12.1).

Como puede deducirse, de esta invitacién a promover el desarrollo de
técnicas y procedimientos que aseguren el anonimato se pretende que este
ultimo sea real. De todos modos, la Recomendacion acepta la hipotesis de
que en algln caso sea necesaria la investigacion con datos personales, no
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anonimizados, para lo cual exige el cumplimiento de un conjunto de
requisitos:

No obstante, si dicha anonimizacion comportara la imposibilidad de llevar
adelante un proyecto de investigacion cientifica, y tal proyecto persiguiera
objetivos legitimos, podra realizarse con datos de caracter personal siem-
pre que se cumplan las siguientes condiciones: a) el sujeto de los datos ha
dado su consentimiento informado para uno o mas objetivos cientificos; b)
cuando el sujeto de los datos sea una persona legalmente incapaz privada
de tomar decisiones libres, y el derecho interno no le permite actuar en su
propia representacion, que sus representantes legales, una autoridad o una
persona o institucion fijadas por la ley, hayan dado su consentimiento en
el marco de un proyecto de investigacion relacionado con la situacion mé-
dica o la enfermedad del sujeto de los datos; c) el descubrimiento de los
datos para el objetivo de un proyecto de investigacion cientifica bien defi-
nido relacionado con un interés publico relevante ha sido autorizado por la
institucion que prevea el derecho interno, siempre que: el sujeto de los da-
tos no se ha opuesto expresamente al descubrimiento de los datos; sea im-
practicable contactar con el sujeto de los datos para obtener su consenti-
miento, incluso aunque se realizaran esfuerzos razonables para ello, y los
intereses del proyecto de investigacion justifican la autorizacion; o, d) la
investigacion cientifica esta prevista por la ley y constituye una medida
necesaria por motivos de salud publica (principio 12.2).

Lo mas destacable de estos requisitos es, una vez mas, la exigencia del
consentimiento del interesado —o de su representante legal— y la inter-
vencion de una o varias instituciones para dar su autorizacién, y bien pu-
diera ser una de ellas un comité ético sobre investigacion.

2. Clasificacion de los datos objeto de proteccion juridica

Si la anonimizacion es un proceso que afecta a los datos personales, ten-
dremos que definir no sélo la primera expresion, sino también la segunda,
en cuanto que los datos son el objeto de aquélla. Ademas, dentro de los da-
tos personales hay algunos que gozan de especial proteccion (datos sensi-
bles), entre los que se encuentran en un primer nivel los datos relativos a la
salud, y a su vez dentro de estos ultimos, los datos genéticos.
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A. Datos personales y datos sensibles

1. La Directiva entiende por datos personales “toda informacion sobre
una persona fisica identificada o identificable”, siendo el ‘interesado’ tal
persona (articulo 20., a).

La definicion de datos personales permite incluir toda informacion que
se refiera a una persona, cualquiera que sea su naturaleza u origen, sea inti-
ma o no, incluso aunque afecte a varias personas al mismo tiempo o a un
grupo familiar (en este ultimo caso, cada uno de los miembros individuales
de la familia), aspecto que puede ser de gran trascendencia en relacion con
los datos relativos a la salud y los genéticos.

De esta definicion se deduce, ademas, que solo pueden ser sujetos de los
datos (‘interesados’) los seres humanos nacidos mientras se encuentren
con vida. Por consiguiente, quedan excluidos como sujetos de tutela las
personas juridicas, puesto que ha de tratarse de personas ‘fisicas’, y los fa-
llecidos, pues ya no son personas en el sentido juridico del término. Por lo
que se refiere a los no nacidos (embriones y fetos humanos), dependera del
ordenamiento juridico interno de cada Estado miembro que se les reconoz-
ca o no la cualidad de persona, aunque por lo general tal condicion se ad-
quiere con el nacimiento. En cualquier caso, no debe dejar de sefalarse que
por razones muy diferentes, los datos relativos a las personas juridicas, a
los fallecidos y a los todavia no nacidos también deben gozar de alguna
proteccion juridica, teniendo presente en particular, por razon de la materia
que nos ocupa ahora, que la informacion que pueda obtenerse de ellos pue-
de trascender a las personas que son objeto directo de proteccion en rela-
cion con los datos personales. Asi puede ocurrir con los datos de origen
biologico en el caso de fallecidos y de no nacidos.

2. En cuanto a los datos sensibles, suelen considerarse como tales,
aquellos en relacion con los cuales el interesado es mas vulnerable cuando
son conocidos o utilizados por terceros, con mayor motivo cuando son ob-
jeto de acceso, utilizacion o cesion ilicitas. Como consecuencia de ello, se
considera que estos datos han de gozar de una proteccion juridica mas in-
tensa, incluso sin contar con el consentimiento del interesado si fuera nece-
sario en casos excepcionales. Dentro de la categoria de los datos sensibles
suelen incluirse los que revelen el origen racial o étnico, las opiniones poli-
ticas, las convicciones religiosas o filosoficas, asi como los relativos a la
salud y a la sexualidad.
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La Directiva da acogida a estos datos bajo la denominacion de ‘catego-
rias especiales de datos’. En esta categoria se incluyen, sin duda, los datos
personales que revelen el origen racial o étnico, asi como los datos relati-
vos a la salud. A pesar de que, como puede comprobarse, la Directiva no
define qué debe entenderse por datos sensibles, si les otorga un estatuto ju-
ridico especial, consistente en la prohibicion general de su tratamiento (en
el sentido de la definicion del articulo 20., b), aunque reconoce abundantes
excepciones a esta regla (articulo 8o.).

B. Datos relativos a personas identificadas, a personas
identificables y datos anonimos

En el ambito de la proteccion juridica de datos personales suelen distin-
guirse tres categorias de datos, en atencion a la mayor o menor posibilidad
de identificacion de la persona de la que provienen los datos. En la Directi-
va encontramos, asimismo, una clasificacion semejante que se expone a
continuacion.

1. Los datos relativos a personas identificadas: son aquéllos que apare-
cen clara y directamente vinculados con la persona respecto de la que apor-
tan informacion.

2. Los datos relativos a personas identificables: se trata de datos que
no son directamente atribuibles a una persona determinada, puesto que és-
ta no aparece identificada o no existe una vinculacion entre datos y perso-
na, pero la vinculacion de tales datos a la persona a la que se refieren es po-
sible por diversos procedimientos, por lo general técnicos, en principio
facilmente realizables. La conexion de los datos con la persona a la que
pertenecen puede obtenerse también por otros procedimientos indirectos,
como por ejemplo, que los datos revelen unas determinadas caracteristicas
personales o sociales que s6lo posee una persona o un grupo muy reducido
de personas. A este respecto la Declaracion Internacional sobre los Datos
Genéticos Humanos de la UNESCO insiste en que el creciente volumen de
datos personales recolectados dificulta lograr su verdadera disociacion
irreversible de la persona afectada.

Por su parte, la Directiva expone una definicion sobre datos de personas
identificables, en los siguientes términos: “se considerara identificable to-
da persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un niumero de identificacion o uno o varios elemen-
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tos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social” (articulo 20., a). Como puede apreciarse, en
esta definicion no se establece ningun criterio de identificabilidad relativa,
el cual, sin embargo, si aparece al tratar la propia Directiva la anonimiza-
cion de los datos. Esta cuestion es de la maxima importancia, puesto que la
tercera categoria o clase de datos, esto es, los datos anénimos, marcan ya el
limite de no proteccion juridica.

Por otro lado, la Directiva, para poder considerar identificable a una per-
sona en relacion con sus datos, parece centrar su atencion en que dichos da-
tos sean identificables mediante un nimero de identificacion. Este proce-
dimiento puede considerarse como uno de los diversos existentes para
obtener una pseudoanonimizacion, lo que significa que los datos someti-
dos a este ultimo procedimiento entrarian, en principio, dentro del ambito
de la proteccion de la Directiva, pues continuarian siendo datos personales.

3. Los datos anonimos: pueden considerarse como datos andonimos
aquéllos respecto de los que no es conocida la identidad de la persona a la
que se refieren ni es posible su identificacion, bien porque dichos datos
fueron recogidos de este modo, bien porque aunque fueran recogidos junto
con la identificacion de la persona, han sido transformados con posterio-
ridad en anénimos. Esta segunda modalidad de los datos anénimos consis-
te en someter a un proceso de disociacion los datos identificativos de una
persona respecto a los demas datos que se refieren a ella, de tal modo que
no permitan ya la identificacion de esa persona. Por consiguiente, es preci-
so que tal proceso de disociacion sea irreversible, es decir, que no pueda
volverse a la situacion anterior a la disociacion. Como ya sabemos, este
procedimiento es conocido como anonimizacion, del que nos ocuparemos
mas abajo.

La Directiva no menciona explicitamente esta categoria de datos, pero
es obvio que quedan fuera del ambito de su proteccion, y asi lo expone con
toda claridad el considerando 26 de la Directiva. Es en este considerando
donde aparecen unas discrepancias aparentes, o al menos diferencias, con
la parte articulada de la Directiva, en concreto con el articulo 20. b, puesto
que en este ultimo no se introduce ningn matiz respecto al grado de difi-
cultad que entrafie la identificabilidad, inicamente establece que “se con-
siderard identificable toda persona cuya identidad pueda determinarse, di-
recta o indirectamente”, sin aludir en absoluto al grado de dificultad que
por cualquier motivo pueda comportar tal identificacion. Mientras que el
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considerando citado parece contradecir o, cuando menos, precisar el alcan-
ce del articulo 20., b, limitandolo, cuando sefiala que “para determinar si
una persona es identificable, hay que considerar el conjunto de los medios
que puedan ser razonablemente utilizados por el responsable del trata-
miento o por cualquier otra persona, para identificar a dicha persona”.

La pregunta que se plantea entonces de forma inmediata es: cual es el
valor juridico que poseen los considerandos de las directivas en relacion
con la parte articulada o dispositiva de las mismas: ;tienen los consideran-
dos fuerza prescriptiva y por tanto, son vinculantes, o tan s6lo poseen un
valor interpretativo o aclaratorio de la parte dispositiva? Indudablemente,
nadie defiende en la actualidad que los considerandos carezcan de natura-
leza juridica, que sean una parte de las Directivas meramente retorica o
estética, como tampoco ocurre con las exposiciones de motivos o presenta-
ciones de las leyes en los derechos internos. Incluso, aunque se reconociera
a los considerandos tan sélo un valor interpretativo de la parte dispositiva,
es cierto que en nuestro caso el considerando 26 no parece realmente que
se enfrente abiertamente al texto del articulo 20. b, sino que amplia el con-
tenido de este ultimo, aunque tenga efectos restrictivos sobre lo que deba
entenderse en ultimo término por datos de personas identificables, pues
afade a lo sefialado en dicho precepto que habra de tenerse en cuenta “el
conjunto de los medios que puedan ser razonablemente utilizados” para
identificar a una persona. Cuando esos medios no sean razonables la perso-
na ya no sera considerada legalmente identificable y por ello los datos ten-
dréan la categoria de datos anonimos.

3. La aplicacion de los principios de proteccion de los datos
en el contexto de una anonimizacion

La anonimizacion no es un procedimiento completamente inocuo, pues
podria desencadenar un doble efecto perjudicial para la persona afectada:
una vulnerabilidad por deficiencia o ineficacia de las medidas de seguridad
técnicas adoptadas, y una vulnerabilidad por falta de proteccion juridica en
ciertas situaciones en las que dicha anonimizacion podria ser reversible,
dando lugar a la identificacion del interesado, prescindiendo ahora de cuan
complicado fuera tal procedimiento de reversibilidad.

Por otro lado, no deben olvidarse los otros intereses legitimos que pue-
den estar implicados con la anonimizacién y el uso posterior de estos datos,
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como es la investigacion cientifica. La Directiva no desconoce la legiti-
midad e importancia de estos intereses al admitir que la obligaciéon de que
larecogida de los datos lo sea para fines determinados, explicitos y legitimos
no es incompatible con su tratamiento posterior con fines historicos, estadis-
ticos o cientificos; pero es necesario también que los Estados establezcan las
garantias oportunas (articulo 6.1, b de la Directiva). Asimismo, establece
que no seran de aplicacion las obligaciones de informacion al interesado res-
pecto de los datos obtenidos por medios diferentes al propio interesado (ar-
ticulo 11.1), en particular para el tratamiento con fines estadisticos o de in-
vestigacion histdrica o cientifica, cuando la informacion al interesado
resulte imposible o exija esfuerzos desproporcionados, o el registro o la co-
municacidn a un tercero estén expresamente prescritos por ley; en tales ca-
so0s, no se excluye la obligacion de que los Estados establezcan las garan-
tias apropiadas (articulo 11.2).

Con estas consideraciones preliminares puede comprenderse la magni-
tud y trascendencia de esta cuestion y la importancia de sus consecuencias
juridicas. Por tal motivo tendremos que aclarar en qué medida y en qué si-
tuaciones la anonimizacion coloca a los datos personales fuera del ambito
de los principios de proteccion de datos. La interpretacion del consideran-
do 26 de la Directiva 95/46/CE no debe realizarse de forma aislada, sino
atendiendo al conjunto del articulado de la misma y a las categorias juridi-
cas que se estan construyendo sobre estas materias en los tltimos afios, ex-
plicando, en la medida de lo posible, las diversas posiciones que existen al
respecto, tanto desde el punto de vista doctrinal, como de las normativas
especificas de los Estados miembros, e intentando argumentar sobre cuales
de las posiciones son aceptables y cudles rechazables.

De todos modos, para poder proseguir habra que aclarar previamente
otros conceptos muy relevantes para esta contribucioén, como son: persona
identificada o identificable, datos personales, disociacion de los datos, da-
tos genéticos y relativos a la salud, datos especialmente sensibles, etcétera.
Por supuesto, deberemos continuar profundizando sobre el concepto de
anonimizacion y de pseudoanonimizacion, asi como sobre el alcance ju-
ridico real de la proteccion de los datos en el contexto y entorno de proce-
sos de anonimizacion de datos, en particular de la aplicabilidad de los
principios de protecciéon, como es, en primer lugar, el consentimiento del
interesado.
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A. El concepto juridico de anonimizacion

La Directiva 95/46/CE no aporta una definicion sobre qué debe enten-
derse por anonimizacidn, pero, como se indicé mas arriba, si menciona los
efectos juridicos respecto a los datos personales que han sido sometidos a
tal proceso, es decir, que son andénimos.

No obstante, indirectamente puede deducirse qué entiende la Directiva
por anonimizacion. De acuerdo con ella, la anonimizacion se refiere a cual-
quier proceso de tal manera que ya no sea posible la identificacion del inte-
resado (considerando num. 26). Podriamos anadir que en esta frase se esta
recogiendo una exigencia casi absoluta de imposibilidad de identificacion.
El articulo 20. b parece seguir esta misma orientacion. Pero, por otro lado,
el mismo considerando indica algo mas arriba que “para determinar si una
persona es identificable, hay que considerar el conjunto de los medios qgue
puedan ser razonablemente utilizados por el responsable del tratamiento o
por cualquier otra persona, para identificar a dicha persona (las cursivas
son mias). La palabra “razonable” parece contraponerse abiertamente a la
afirmacion de la Directiva mencionada anteriormente: con “razonable” se
esta limitando el nivel de exigencia de imposibilidad de identificacion de
una persona a una cierta medida (la “razonable”), rebasada la cual, se con-
sidera que una persona ya no es identificable, aunque por procedimientos
no razonables, es decir, extraordinarios, complejos, trabajosos, caros, etcé-
tera, pudiera llegar a ser identificada tal persona. Por consiguiente, ante es-
ta situacion excepcional la persona interesada queda al margen, excluida
de los principios de proteccion de los datos, es decir, se esta asumiendo
aqui un nivel relativo de imposibilidad de identificacion.

De todos modos, no parece completamente satisfactoria esta definicion,
pues deja muchos aspectos sin resolver. Por tal motivo, algunos especialis-
tas han propuesto otras definiciones y enfoques.

Asi, la Ley alemana sobre Proteccion de Datos podria ser mas satisfac-
toria, partiendo de que se ocupa de definir la palabra “despersonalizacion”:

Articulo 30. (6): Despersonalizacion significa la modificacion de datos
personales de tal modo que la informacidn relativa a circunstancias perso-
nales o materiales no pueda ser atribuida a una persona identificada o
identificable o unicamente con una cantidad de tiempo, gastos y trabajo
desproporcionados.
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Se comprueba asi, como las expresiones de “identificable”, “anonimiza-
cion” y “despersonalizacion” no incluyen el presupuesto de que sea abso-
lutamente imposible la identificacion del sujeto, sino que Gnicamente in-
cluye las medidas que permitan la identificacién que sean “razonables”;
por contra, excluye las que para lograr la identificacion del sujeto requie-
ran “una cantidad de tiempo, gastos y trabajo desproporcionados”.

Esta misma idea la encontramos en otros documentos juridicos, esta
vez del Consejo de Europa. Asi, en la Recomendacion sobre Proteccion
de Datos Médicos citada mas arriba, se indica que la expresion ‘datos
personales’ abarca “cualquier informacion relativa a una persona identi-
ficada o identificable. No se considerara a una persona como ‘identifica-
ble’ si la identificacion requiere una cantidad irrazonable de tiempo y de
trabajo. En los casos en los que la persona no sea identificable, los datos
seran considerados como anénimos”. La Directiva considera los datos re-
lativos a la salud como datos que merecen especial proteccion.

B. Alcance juridico de la anonimizacion de datos personales

El criterio de la anonimizacion “razonablemente” irreversible es el que
ha de prevalecer frente al mencionado en primer lugar, dado que es acepta-
do de forma unanime, que es practicamente imposible lograr una anonimi-
zacion de los datos de forma absolutamente irreversible; salvo, reduciendo
drasticamente su contenido, lo que tendria como efecto no deseable la es-
casa utilidad que tendrian entonces esos datos para la investigacion u otros
fines legales.

Por consiguiente, si unos datos personales han sido sometidos a tal proce-
so de anonimizacion de modo que ya no permiten razonablemente la identi-
ficacion de la persona de la que provienen los datos, a partir de ese momento
dejaran de estar bajo la cobertura juridica de los principios de la proteccion
de los datos. Ahora bien, si esos datos anénimos han sido vinculados de nue-
vo con los que permiten identificar la persona de la que proviene, utilizando
para tal fin medios no razonables o esfuerzos desproporcionados, esos datos
adquieren de nuevo la categoria de datos personales, de acuerdo con la defi-
niciéon mencionada mas arriba, y les son aplicables de nuevo los principios
juridicos de proteccion de los datos personales. A la misma conclusion de-
bera llegarse si mediante procedimientos no razonables o desproporciona-
dos se consigue que la persona sea identificable por procedimientos razo-
nables.
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C. Los derechos de la persona afectada: consentimiento
e informacion sobre el proceso de anonimizacion

Se ha discutido si el proceso de anonimizacion requiere o no el consenti-
miento previo de la persona afectada o si es necesario al menos que sea in-
formada sobre dicho proceso, también previamente. A este respecto, la Di-
rectiva sefala que el tratamiento de los datos personales requiere que el
interesado haya dado su consentimiento de forma inequivoca (articulo 70., ),
requisito que se reitera en relacion con los datos relativos a la salud (articu-
lo 80.). Por su parte, los articulos 10 y 11, respectivamente, exigen que se
transmita cierta informacion al interesado, distinguiendo para ellos que los
datos hayan sido recabados o no del propio interesado.

A favor de la exigibilidad normativa del cumplimiento de esta obliga-
cion se pronuncia la propia Directiva, en particular la amplia definicion
que da sobre “tratamiento de datos personales”, puesto que en ella se inclu-
yen expresiones como “modificacion”:

Articulo 20., b. Tratamiento de datos personales (‘tratamiento’): cual-
quier operacion o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados, y aplicadas a datos personales, como la
recogida, registro, organizacion, conservacion, elaboracion o modifica-
cion, extraccion, consulta, utilizacion, comunicacion por transmision, di-
fusion o cualquier otra forma que facilite el acceso a los mismos, cotejo
o interconexiodn, asi como su bloqueo, supresion o destruccion.

No cabe duda de que el sentido literal de este parrafo incluye las opera-
ciones de anonimizacion, en concreto, como actividad de modificacion de
los datos (aparte de los actos posteriores de ‘comunicacion por transmi-
sion’ y tal vez alguna ocasion los de ‘bloqueo’, ‘supresion’ o ‘destruc-
cion’), dado que los datos personales son sometidos a una alteracion o mu-
tilacion con el fin de que no pueda identificarse a la persona de la que
provienen dichos datos; el proceso mismo de anonimizacion comporta to-
davia un acto de procesamiento de datos personales. Significa esto que
hasta que no se ha producido la anonimizacién de los datos personales, €s-
tos gozan de la consideracion de tales y les son aplicables los principios de
proteccion de los datos.

Se ha criticado esta solucion por algin sector, pues se entiende que
constituiria una exigencia imposible de llevar a la practica, por las extraor-
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dinarias dificultades que puede comportar en muchos casos. Para otros, lo
anomalo radica en los propios planteamientos de la Directiva, que son in-
coherentes y contradictorios, dado que, por un lado, promueve la protec-
cion de la intimidad y anima especificamente al uso de datos anénimos, pe-
ro por otro, incluye el acto de la anonimizacién en su definicion de
‘tratamiento’, de modo que ocluye la posibilidad de anonimizacion sin un
consentimiento explicito por parte del interesado.

Sin embargo, también se ha sostenido en sentido contrario a la anterior
posicion, que la anonimizacion (con o sin procedimientos de agregacion)
no desplaza el deber de confidencialidad en relacion con los pacientes en
cuanto sujetos de los datos. El fundamento de esta posicidon se encuentra
en el riesgo de identificacion del paciente a pesar de la anonimizacion, pe-
ro también en que el paciente no habria confiado su informacién a su médi-
co o farmacéutico si fuera a ser transmitida a una empresa de datos, salvo
que se utilizara en conexioén con su asistencia, por lo que la anonimizacion
no elimina la quiebra de confianza. En resumen, el consentimiento conti-
nua siendo la regla basica cuando se pretende revelar una informacién da-
da en una relacion de confianza.

Por su parte, el Information Commissioner del Reino Unido sefiala al-
gunas dificultades planteadas por los datos anonimizados:

a) La eliminacion del nombre y direccion no es suficiente para ase-
gurar el anonimato. La identidad de una persona puede ser deduci-
da de otros datos no eliminados, como la fecha de nacimiento y el
codigo postal.

b) Un responsable de los datos no puede designar a un tercero para
tratar datos en su representacion y defender que, puesto que éste
no visualiza la informacion personal en si misma, no esta “tratan-
do” datos. Tal argumento, se explica, no es aceptable, puesto que
el responsable de los datos lo es también de la informacidon que sea
tratada por el procesador de datos.

c) Las enfermedades raras plantean, asimismo, sus propios problemas.
Puede ocurrir que no sea posible anonimizar la informacion relativa
a un paciente que padece una enfermedad extremadamente rara.

La Recomendacion R (97) 5 considera que debe informarse al sujeto de
la investigacion cuando ésta vaya a ser llevada directamente por su médi-
co, y aquél no debe haber rechazado la utilizacion de sus datos personales:
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“Sin perjuicio de las regulaciones complementarias que establezca el dere-
cho interno, los profesionales de la salud facultados para llevar a cabo su
propia investigacion médica podran utilizar los datos médicos de que dis-
pongan en tanto que el sujeto de los datos haya sido informado sobre esta po-
sibilidad y no se ha opuesto a ello” (principio 12.3).

Ya se vio mas arriba como la Directiva parte de admitir que es compati-
ble con los principios relativos a la calidad de los datos su posterior uso con
fines cientificos, pero mantiene el deber de informacion al interesado en
los articulos 10 y 11. No obstante, reconoce una excepcion en el caso de
que los datos no hayan sido recabados del interesado: cuando dicha infor-
macion resulte imposible o exija esfuerzos desproporcionados, excepcion
que es especialmente aplicable a los tratamientos de datos personales con
fines cientificos (articulo 11.2). Significa esto que si la informacion al inte-
resado no exige esfuerzos desproporcionados, la obligacion de aportar di-
cha informacion persiste, aunque los datos vayan a ser tratados con fines
cientificos. Por otro lado, téngase en cuenta que esta excepcion no se ha
previsto cuando los datos han sido recabados del propio interesado.

El Royal Brompton & Harefield NHS Trust and National Heart & Lung
Institute Ethics Committee ha elaborado un documento muy clarificador
sobre esta cuestion: “Advice to investigators on specific problems in pre-
paring applications for Ethical Review of Research Studies”. En dicho do-
cumento hay un capitulo dedicado especificamente a “Confidencialidad,
pseudoanonimizacién y anonimizacién”, cuyas orientaciones son muy si-
milares a las propuestas con anterioridad. Procede destacar inicamente
que cuando se prevé la posibilidad de hallar alguna informacion relevante
para el sujeto fuente (por ejemplo, que es portador de una enfermedad) di-
chos resultados puedan ser comunicados por el equipo investigador al mé-
dico responsable de aquél, para lo que el proceso de pseudoanonimizacion
es mas conveniente, pero no en las demas hipotesis. Por otro lado, cuando
la muestra es sometida a codificacion, de forma que para un grupo de pro-
fesionales es andnima, pero no para otros, nos encontramos ante una pseu-
doanonimizacion.

4. Pseudoanonimizacion

La pseudoanonimizacion en cuanto tal no prejuzga la categoria juridica
de los datos que han sido sometidos a tal procedimiento: tanto pueden ser
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datos de personas identificables como datos anénimos. La respuesta sobre
a qué categoria de datos pertenecen se debe buscar en si requieren o no pro-
cedimientos no razonables o esfuerzos desproporcionados para lograr la
identificacion de la persona. Sin embargo, teniendo en cuenta los procedi-
mientos de pseudoanonimizacion que se utilizan habitualmente, en la ma-
yor parte de los casos se tratara de datos de personas identificables y no de
datos anonimos. En consecuencia, estos datos estaran sometidos frecuen-
temente a los principios de proteccion de los datos personales.

De todas formas, el procedimiento de pseudoanonimizacién es defendi-
ble cuando en una investigacion médica o genética se necesita disponer de
la identidad de los sujetos de la investigacion, aunque sea de forma poten-
cial y, por consiguiente, no es aconsejable la anonimizacion de los datos.

Deberia pensarse en si los comités éticos de investigacion clinica podrian
configurarse como intermediarios entre los investigadores y los pacientes,
de modo que puedan defender y equilibrar los intereses de cada una de estas
partes, siempre que, a su vez, los miembros de estos comités estén obligados
juridicamente por un deber de confidencialidad o de secreto.

La pseudoanonimizacién debe cubrir los datos de identificacion del in-
teresado, asi como los datos de identificacion de localizacion (también los
subdirectorios y objetos condicionados).

5. Utilizacion para la investigacion de muestras y datos
personales identificados

Como ya se ha subrayado en otro lugar del presente estudio, las propias
caracteristicas de una investigacion biomédica determinada pueden reque-
rir que esté plenamente identificado el paciente del que provienen las
muestras, asi como su propia historia clinica, imprescindible para conocer
la evolucion de la patologia que presente aquél.

Esta metodologia de la investigacion plantea la necesidad de aportar al-
gunos criterios especificos dirigidos al logro de una eficaz proteccion de
los datos y de la intimidad de la persona afectada. Aquéllos se basaran, fun-
damentalmente, en el tratamiento confidencial tanto de la muestra como de
la informacion personal que se pueda obtener o de la que ya se disponga
(por ejemplo, la historia clinica), asi como en el deber de secreto por parte
de los profesionales implicados.
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6. Recapitulacion sobre las caracteristicas de los datos
v su tratamiento juridico correspondiente

a) FEl concepto de anonimizacion es relativo, dado que la irreversibili-
dad de la anonimizacion no siempre es definitiva. Habra que mane-
jar como criterio delimitador las dificultades que entrafie la reversi-
bilidad que permita volver a identificar a la persona interesada. El
procedimiento de reidentificacion es indiferente, puede serlo cual-
quiera: bien por un procedimiento de reversibilidad en sentido estric-
to, bien lo sea por agregacion de datos que indirectamente permitan
la identificacion del sujeto de los datos. Si se considera relativamente
facil, el marco juridico protector se mantendria, pues nos encon-
trariamos entonces ante datos personales identificables. De lo contra-
rio, se trataria de datos no personales y ya no deberian ser objeto de
proteccion.

b) Los datos personales sobre los que existe la intencion de someterlos
a un procedimiento de anonimizacion continuan gozando de la na-
turaleza juridica de datos personales. En efecto, hasta que la ano-
nimizacion no se haya producido se trata de datos personales en
los términos expresados por la Directiva, por lo tanto, son datos
que deben de estar sujetos a todos los principios de proteccion de
la normativa. En concreto, debe solicitarse el consentimiento del
interesado para someter sus datos a procedimientos de anonimiza-
cion, y debe ser informado sobre qué destino posterior —una vez
efectuada la anonimizacion— se dard a los mismos. El cumpli-
miento de este deber de informacion al interesado podrd decaer
cuando se trate de realizar una investigacion cientifica (o historica
o con fines estadisticos) y dicho cumplimiento sea imposible o
exija esfuerzos desproporcionados.

¢) La reversibilidad de la identificacion de la persona interesada
significa reversibilidad de la proteccion juridica. Cualquier dato
que ha quedado fuera del objeto de proteccion recupera su condi-
cion de objeto de tutela —es decir, de la categoria de datos perso-
nales— desde el momento en que vuelve a entrar en la definicion
de datos personales. Esta situacion ocurre desde el momento en
que a pesar de haber sido anonimizados los datos con anterioridad,
permiten la identificaciéon de una persona o son identificables.
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Significa este cambio de naturaleza o de estatus que los principios
de proteccion de los datos personales son de nuevo aplicables a los
datos anonimizados. Esta conclusion es aplicable incluso para
aquellos datos que originariamente no eran personales (no identifi-
cativos o identificables) y con el curso del tiempo o por diversos
procedimientos se han podido vincular a una persona determinada.

d) Los datos pseudoanonimizados estin sometidos y deben continuar
estandolo al régimen de proteccion de datos personales. En la me-
dida en que la pseudoanonimizacion comporta un ocultamiento
temporal y reversible de los datos, entran dentro de la categoria de
los datos de personas identificables y al marco juridico de protec-
cion establecido para los mismos, el cual no se diferencia del exis-
tente para los datos pertenecientes a personas identificadas.

Sin embargo, la pseudoanonimizacion es un recurso aceptable para al-
gunos supuestos de investigacion con datos relativos a la salud, en concre-
to, cuando por exigencias de garantizar el éxito de la investigacion sea ne-
cesario mantener la posibilidad de identificar al interesado, o cuando se
puedan obtener datos clinicos de especial relevancia para aquél.
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