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Resumen

El Organo Interno de Control (OIC) en el INEGI propuso la
adopcién de una metodologia para evaluar los riesgos y disefiar
sistemas que los prevengan, a fin de promover una mayor
cultura de control intermo y favorecer la transparencia en las
instituciones.

La caracteristica fundamental de este planteamiento radica
en el anélisis o en su caso establecimiento del despliegue de
la misién, vision, objetivos, metas y factores criticos de éxito
de un proceso, mediante un ejercicio de autoevaluacién llevado
a cabo por los responsables y otros interesados en él. Este
ejercicio es facilitado por el OIC.

Posteriormente, se identifican los riesgos asociados al proceso.
Estos son jerarquizados en funcién de su probabilidad de
ocurrencia y el impacto sobre la organizacién. Para mitigar
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cada riesgo se identifican tres tipos de controles: de prevencion,
de deteccion y de correccion, lo que le permite al responsable
contar con elementos de apoyo en cualquier momento. Final-
mente se establece un plan de trabajo para la mejora del
sistema de control del proceso.

Esta metodologia tiene un alto grado de replicabilidad; es fle-
xible y se adapta a las condiciones de las instituciones. Su
instrumentacioén puede ser realizada en cualquier proceso,
independientemente de su naturaleza, tamafio o complejidad
técnica. Puede utilizarse también para el mantenimiento perié-
dico del sistema de control o para la evaluacién de su sufi-
ciencia.

Originalmente se plantea a los OIC como facilitadores del
trabajo, pero éste puede ser conducido por cualquier persona
que tenga la capacidad de entender la metodologia y orientar
al grupo. Se sugiere llevar a cabo el trabajo en talleres ex
profeso, pero también pueden conducirse mediante otros
mecanismos, como son encuestas, foros electronicos, entre-
vistas, etcétera.

Con esta metodologia, el sistema de control resultante se alinea
con los objetivos del proceso y permite enfocar los esfuerzos
a los asuntos prioritarios. Resulta itil ademas para tener una
vision mds completa y relevante acerca de los procesos y
para involucrar a los responsables y otros interesados de los
proyectos de manera directa en la identificacién y solucion de
los problemas de control, a la vez que se favorece la correspon-
sabilidad de las tareas y el ambiente de colaboracion entre las
areas sustantivas de la organizacion y los OIC.

Antecedentes
La Secretaria de la Funcién Pablica ha puesto particular énfasis
en la prevencion de riesgos, 1a mejora de procesos y el fortale-
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cimiento de los sistemas de control intero para incrementar
la eficiencia y erradicar la corrupcion en la Administracion
Publica Federal. El actuar de los Organos Internos de Control
debe estar, en consecuencia, alineado a este propésito, por lo
que éstos deben explorar nuevas practicas que les permitan
desempefiar adecuadamente estas tareas encomendadas.

Alcanzar estos objetivos no es una tarea facil ni inmediata.
La capacidad de los OIC estd limitada por sus propios recursos,
fos cuales contrastan con el tamafio y complejidad de las
instituciones que atienden, tanto por su nimero de procesos
como por su especializacion técnica.

Los OIC deben trabajar de manera conjunta con los propios
responsables de los procesos para complementar los
conocimientos técnicos de éstos con la capacidad de analisis
de riesgos y disefio de sistemas de control del personal del
OIC. El reto es convencer al personal de las 4reas sustantivas
de la importancia en este proceso y del enfoque
eminentemente preventivo de los OIC.

Para propiciar este ambiente de colaboracion, se investigaron
diversas metodologias y buenas practicas. El proposito era
alinear los procesos con la mision, vision y objetivos de las
areas y confar con una técnica que permitiera que el propio
personal identificara los riesgos y estableciera sus mecanismos
de control y programas de trabajo para atenderlos. Como
resultado, se opté por la metodologia denominada Autoevalua-
cion de Riesgos y Controles, la cual fue complementada con
el andlisis previo de la mision, visién, objetivos, metas y factores
criticos de éxito del proceso, o en su caso la definicién de
éstos.
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Descripcion de la metodologia
La metodologia consta de las siguientes ocho etapas:

4.1  Sensibilizacion de mnh-nl.

4.2 Descripcion del proceso.

4.3 |dentificacién de elementos de
gobemabilidad.

4.4 Identificacion, andlisis y evaluacion de

resgos.
45 |dentificacién y definicion de controles.

1. Definicion del ambito de accion.- En esta etapa se define
el proceso a analizar, las areas involucradas y el alcance
del trabajo.

2. Analisis preliminar.- Se recaba informacion referente al

proceso elegido a efecto de identificar sus objetivos,
insumos, productos y servicios generados; asi como sus
clientes, usuarios, y proveedores; la relacion con otros
procesos; sus procedimientos y la organizacion de las
areas involucradas.
Con base en esta informacion, se elabora un programa
de trabajo que incluye el objetivo, la descripcion de las
sesiones de autoevaluacion requeridas, asi como el perfil
propuesto de los participantes en los talleres. Este
programa es puesto a consideracion del area responsable*
del proceso.

3.  Conformacién del grupo de trabajo.- Con base en el perfil
definido, el area responsable del proceso propone al per-
sonal que participara en las sesiones de autoevaluacion;
se sugiere involucrar a los distintos niveles de la organi-
zacion.
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Ejercicios de autoevaluacion.- Para recopilar y analizar
la informacién, se propone la realizacion de talleres. En
caso necesario, €stos pueden complementarse con otras
técnicas de recopilacion de informacion, como es el caso
de levantamiento de encuestas.

En las sesiones se tratan los siguientes aspectos:

4.1.

42,

43.

4.4.

Sensibilizacion acerca de la necesidad de control.- El
personal del OIC expone ante el grupo los antecedentes
tedricos de los sistemas de control, su importancia y como
se alinean a la mision organizacional.

Descripcion del proceso a analizar.- El duefio del proceso
presenta a los participantes la estructura del proceso que
sera objeto de analisis.

Identificar o definir elementos del proceso.- En caso de
que ya se encuentren definidos, se dan a conocer. De
forma paralela se analizan la mision, visién, objetivos,
metas y factores criticos de éxito del proceso. En caso
de que estos no se encuentren definidos, se lleva a cabo
una sesion para ello.

En este momento también se pueden definir controles de
deteccion, ademas de que pueden ser bosquejados los
indicadores de desempefio.

Identificacion, analisis y evaluacion de riesgos.- Una vez
que el grupo tiene claramente definidos y comprendidos
los objetivos del proceso, se identifican los riesgos que
pueden incidir en su consecucion.

Primeramente, el personal del OIC explica cuales son los
componentes de un riesgo y del proceso de evaluacion:
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Para evitar que el personal involucrado pueda sesgar el analisis
al no proponer riesgos que crea que estan adecuadamente
administrados, se lleva a cabo una sesion de lluvia de ideas
sin tomar en cuenta la naturaleza del riesgo, causa, probabilidad
0 importancia, asi como la propia vulnerabilidad del proceso.

Los riesgos se listan en un inventario, después de lo cual se
valoran y mediante el consenso de los participantes se agrupan
de acugrdo a su impacto potencial en el proceso y su
probabilidad de ocurrencia. La clasificacion se hace de
manera cualitativa mediante el apoyo de la siguiente escala:

Probabilidad Impacto

1.- Raro 1.- Insignificante
2.- Improbable 2.- Menor

3.- Posible 3.- Moderado
4.- Probable 4.- Mayor

5.- Casi certeza  5.- Catastrofico

Es conveniente que previo al analisis anterior, se definan
parametros tangibles para cada tipo de riesgo y que se eviten
ambigiiedades en la interpretacion de la escala de votacion.
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Por ejemplo, una escala podria ser la siguiente:

Impacto Probabilidad
{Por evento) ) (Ocurrencia Anual)
1.- lnsigniﬁcante Menos de $50,000.00 I.- Raro Menos de 5 veces
2.- Menor $50,000.01 a 2.- Improbable De 6 a 10 veces
$100,000.00
3.- Moderado £100,000.01 a 3.- Posible Dellal5veces
$£150,000.00
4.- Mayor $150,000.01 a 4.- Probable De 16 a 20 veces
$200,000.00
5.- Catastrofico  Mas de $200,000.00 5.-Casicerteza  Mas de 20 veces

Los valores de la escala dependeran de la naturaleza del
proceso analizado.

Con estos parametros, cada uno de los riesgos es evaluado a
efecto de obtener su nivel de relevancia. Este se obtiene al
ubicar cada riesgo en una matriz de 25 cuadrantes que resultan
de la combinacion de los diferentes grados de probabilidad de
ocurrencia de la amenaza e impacto potencial que ésta tendria
sobre el proceso. Los valores en esta matriz se proponen en

el siguiente cuadro:
-,
NIVEL DE RELEVANCIA DEL RIESGO
Casi 7 b Ml Wb R
Certeza 4
-
2  Muy 5
=1  Probable
<
3 3
g Probable
€&
o 2
Improbable
1 1
Raro
1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrofico
IMPACTO
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Impacto

Esta matriz es dividida a su vez en 3 zonas de severidad o
intensidad: baja, moderada y*alta. Para cada una de ellas se
estableceran controles cuya naturaleza estard en funcion
directa de la severidad y evitar asi un exceso o insuficiencia
de control:

Baja severidad. Se puede administrar con
B | procedimientos de rutina. Se requiere monitoreo e |
implementar controles minimos.

—

Severidad moderada. Debe asegurarse que se
pueda detectar oportunamente la presencia del
riesgo y que este pueda manejarse apropiadamente.

‘| Severidad alta. Requiere accién inmediata. Deben
._ A | establecerse controles para su posible prevencion,
S % | su oportuna deteccion y para la correccién de sus
consecuencias con el minimo impacto.

De esta manera, un riesgo cuyo impacto sea Mayor (4) y su
probabilidad sea de Casi Certeza (5), tendra un nivel de re-
levanciade 22 puntos, lo que determinara su prioridad de aten-
c1on. Ademas, al ubicarse en la zona de de riesgos de severidad
alta, es conveniente establecer controles para su posible pre-
vencion, su oportuna deteccion y para la correccion de sus
consecuencias con €l minimo impacto.

4.5. Identificar y definir controles.- Una vez que se cuenta
con el inventario de riesgos valorados, se procede a identificar
los controles que ayuden a administrarlos. Estos pueden ser
de los siguientes tipos:

e Preventivos.- Reducen la posibilidad de que una amenaza
provoque que €l riesgo se materialice. La segregacion de
funciones es un control de este tipo, ya que disminuye la
posibilidad de ocultar transacciones irregulares.
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e De deteceion.- Alertan acerca de la presencia de una ame-
naza, o de la materializacion de un riesgo. Por ejemplo, las
conciliaciones periodicas del inventario ayudan a detectar
irregularidades.

e Correctivos.- Minimizan el impacto de un riesgo materiali-
zado. El establecimiento de un procedimiento de respaldo
de informacion es un control que hara que el impacto de la
pérdida del medio de almacenamiento principal afecte a la
operacion.

Cada riesgo puede tener asociado uno o varios controles de
cada tipo, segun el nivel de intensidad de riesgo identificado
en la valoracién (bajo, moderado o alto).

Ejemplo:

Interrumpir la | Esquema |Indicadores de Plan de

9 capacidad de de continuidad del|continuidad de
comunicacion operacién servicio operaciones
interna y redundante
externa

Finalmente, los controles identificados son agrupados en cate-
gorias con base en alguna caracteristica de similitud, a efecto
de facilitar su implementacion. Por ejemplo, si se tiene detec-
tado la implementacion de un control referente a politicas de
operacion de alguna actividad, y otro referente a la adecuacion
de normatividad interna que la regule, éstos pueden integrar
una categoria denominada Normatividad.

Estas categorias pueden ser evaluadas con base en el mvel
de los riesgos que administran, a efecto de establecer una
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Jerarquia de controles a partir de la cual se definan prioridades
de atencién.

5.

Detallar controles.- El OIC y el responsable del proceso
detallan las caracteristicas que deberan contener los grupos
de controles identificados, considerando cada uno de los
controles que los conforman.

Establecer plan de accion.- Enseguida se define un plan
de accion para instrumentar el sistema de control
propuesto. Para ello se toma en cuenta la jerarquia de
riesgos obtenida en el punto 4.4 y la de los controles,
generada en el punto 4.5. Para implementar los controles
se asigna una prioridad de atencion cuya integracién esta
en funcion de la jerarquia de riesgos, la de controles, o una
combinacion de ambas.

Este plan de trabajo debe tomar en consideracion la
descripcién de cada grupo de controles, los responsables
para su implementacion, las fechas especificas para su
conformacion, los entregables y la declaracion de aquellos
elementos que seria necesario implementar, pero que
escapan del ambito de accion del proceso.
Implementacion.- El sistema de control es instrumentado
con base en el plan de accion determinado.

Verificacion y actualizacion periddica.- Dado que con el
transcurso del tiempo aparecen nuevos riesgos, y los
existentes pueden transformarse o desaparecer, es
necesario revisar periddicamente el sistema de control.
Esta misma metodologia puede ser aplicada para el
mantenimiento de dicho sistema.

Beneficios

Esta metodologia es aplicable para disefiar, evaluar y mantener
sistemas de control interno en cualquier tipo de procesos
independientemente de que éstos ya estén operando o se
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encuentran en su fase de implementacion. En estos tltimos,
la aplicacién de la metodologia es especialmente benéfica
debido a que permite tener una vision mas completa del
proyecto.

Algunos de los beneficios de su aplicacion son los siguientes:

e Provee una vision mas completa y relevante acerca del
proceso analizado.

e Megjora ¢l conocimiento de las operaciones e incrementa
¢l sentido de pertenencia del proceso.

e Favorece el disefio y mejora continua de los sistemas de
control.

e Mgjora la vision sobre el control, y motiva al personal a
asumir la responsabilidad que tiene sobre él, aumentando
la posibilidad de éxito.

e Enfoca los esfuerzos a asuntos prioritarios.

¢ ldentifica el control en forma directa y alineada con los
objetivos.

e Favorece la compenetracion de los responsables del
proceso con los sistemas de control. _

e Fortalece el ambiente de colaboracién entre el Organo
Interno de Control y la Institucion.

Potencial de replicabilidad _
Esta metodologia es de facil adaptacién para su aplicacion en
proyectos y procesos de diversa indole, ya sea de manera
integral, o utilizando algunas de las herramientas que la
conforman. Los principios de la metodologia aqui propuesta
son de aplicacion general, independientemente de la naturaleza,
¢l tamafio o la complejidad tecnolégica del proceso, por lo que
no se limita su campo de aplicacion.
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El OIC en el INEGI considera su aplicacion en los siguientes
procesos:

Adquisiciones

Administracion de contratos de servictos

Levantamiento de inforrnacion censal

Seguridad de la informacion
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