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El marco referencial que permite dimensionar la
vigencia y relevancia de la practica presentada

Los gobiernos se enfrentan cada vez mas a la necesidad de
mejorar la eficiencia de sus servicios a través de nuevos esque-
mas de operacion basados en el manejo de la alta tecnologia.
Asi, las administraciones piiblicas, con independencia de su
complejidad y tamafio, buscan nuevas oportunidades de presta-
cion de servicios y de relacion con los ciudadanos, a fin de su-
perar los servicios tradicionalmente basados en papel y susten-
tados en el servicio cara a cara.

La administracion electronica en las organizaciones publicas
nunca habia ocupado un lugar tan destacado en la agenda
gubernamental como en la actualidad. Los politicos, los
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servidores publicos y las empresas publicas muestran un gran
interés en los cambios organizativos, en los servicios “on-
line”, en los portales unicos, en los servicios denominados
eGoverment, o bien en la instalacion de ventanillas de
servicios integrales automatizados.

Desde mediados de la década de los 90, las administraciones
publicas en México, de los tres niveles de gobierno, han acep-
tado rapidamente internet como nuevo canal de prestacion de
servicios para crear relaciones de trabajo y otorgar servicios.
La economia digital ha llegado al sector piblico para que-
darse, si bien sus avances en las administraciones publicas se
dan con diferentes ritmos y con distintos niveles de desarrollo.

Las propuestas de redisefio de las organizaciones piiblicas se
encuentran ligadas, directa o indirectamente, con formulas
para aprovechar la informatica con el propésito de impulsar
los procesos de organizacion municipales, estatales y nacio-
nales.

En este marco, el trabajo del INEGI, presentado al Premio
Anual de Transparencia en 2003, denominado “Metodologia
para el diserio de un sistema de control interno basado
en la autoevaluacion de riesgos v controles: el caso de
un proyecto de control de tecnologias de informacion en
el INEGI”, como una de sus primeras aportaciones, nos re-
cuerda que la administracion del riesgo es un elemento
indisociable de la administracién electronica. Nos subraya que
con la tecnologia de la informacidn y las redes, ahora criticas
para la gestion publica, los mecanismos de control interno
tradicionales no son suficientes.

Hoy se requiere de un enfoque de control interno mas estruc-
turado y cientifico para hacer menos vulnerable a las
organizaciones publicas; los hackers, los virus, la sobrecarga
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de los sistemnas y su mal uso. interno son amenazas que se
encuentran presentes. En este contexto, la practica presentada
por el INEGI pone en relevancia que el desarrollo informético
en la administracion publica, ofrece una amplia gama de
oportunidades a condicion de que se desarrollen de igual
manera los mecanismos de administracién de riesgo para
prever las vulnerabilidades y amenazas de las redes
electronicas.

Al respecto, conviene precisar que, en México como en otros
paises, se han suscitado situaciones en organismos publicos,
de gran trascendencia politica, en materia electoral y
financiera, relacionados con el cuestionamiento de los sistemas
electronicos y con la confiabilidad de la informacion.

De esta forma, el trabajo presentado por el INEGI, merecedor
de Mencién Honorifica en ef Premio de Transparencia 2003,
por su calidad y trascendencia, llama la atencion en el sentido
de que las tecnologias de 1a informacion no deben ser vistas
como herramientas neutrales y frias, de uso exclusivo de
especialistas y de aplicacion estrictamente técnicas, sino como
elementos de mayor importancia para el desarrollo soctal,
politico y econdémico de las organizaciones publicas y de la
consolidacién del Estado de derecho y de la competitividad
de las organizaciones publicas.

Como lo sefiala el Plan Nacional de Desarrollo 2001-2006
“No se trata sélo de incorporar novedosas tecnologias, el ob-
jetivo es lograr que el Estado pueda ser un activo promotor
del potencial de la informatica y las telecomunicaciones para
ampliar asi el acceso de los habitantes a los servicios y al
mundo globalizado, lo que implica atender varios aspectos que
van desde lo tecnoldgico hasta lo juridico.”
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El punto de arranque del proyecto y descripcion de la
practica premiada

La Direccidon General de Informatica, unidad administrativa
responsable de la tecnologia de informacién y comunicacio-
nesenel INEGL yel ()rgano Interno de Control Institucional,
acordaron evaluar el sistema de control de los proyectos
prioritartos en dicha Direccion General. Se acordd iniciar con
el analisis del “Proyecto Institucional de Correo Electrénico y
Colaboracion™.

En el caso particular del INEGI, se comprobé que la evolucién
de la comunicacion via correo electronico era cada vez mas
usual. Los funcionarios establecian contacto mds frecuente-
mente para acordar asuntos, para autorizar algunas cuestiones
menores, asi como para informar sobre nuevas disposiciones.
Por lo anterior, el Instituto decidié optar por migrar hacia una
plataforma que pudiera proporcionar mayores garantias de
seguridad y desempefio a los usuarios.

El Instituto eligio una plataforma que brindara no sélo servi-
cios de correo electréonico, sino otras herramientas que
apoyaran el trabajo en colaboracion, y que pudiera integrarse
a la infraestructura de computo existente. Para su implemen-
tacidn se inicio el “Proyecto Institucional de Correo Electr6-
nico y Colaboracién”.

Los factores criticos que se plantearon para su éxito

Para el inicio del proyecto, se integré un grupo de trabajo
conformado por personal de las diferentes areas de la
Direccion y usuarios de los servicios del proyecto, en estrecha
colaboracién con el Organo Interno de Control, si bien, se
reconocia que el proyecto carecia de elementos suficientes
de control y de gobernabilidad que garantizaran de manera
razonable su éxito, toda vez que no se disponia de herramientas
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metodologicas para responder de manera dgil ante un reto de
esta naturaleza.

En consecuencia, el éxito del proyecto, requeria, por lo menos
de responder a dos factores criticos:

I.- Debia provocarse la sinergia entre el area técnica, cono-
cedora del proceso, y el Organo Interno, facilitador en la
implementacion de la metodologia de identificacion de
resgos.

Para responder al primer planteamiento, se considero la nece-
sidad de disefiar una metodologia participativa mediante la
cual el personal involucrado en el proceso, identifica los puntos
criticos y define el sistema de control requerido para corregirlos
en congruencia con sus objetivos. Por lo anterior, €l OIC defini6
una estrategia de trabajo con los propios duefios del proceso.

2.- Debia establecerse una metodologia consistente que res-
pondiera a las necesidades concretas de la institucion y
de los usuarios, pero que se basara en experiencias exito-
sas.

Como respuesta a esta condicionante, se visualizo la prioridad
de definir una metodologia a la medida de 1a institucion, que
considerara amplios elementos de gobernabilidad del proceso
a analizar, de tal forma gue estos se encontraran claramente
definidos y documentados para que fueran analizados, com-
prendidos y discutidos por el grupo, se identificaron los si-
guientes elementos de gobernabilidad: mision, vision, objetivos,
metas y factores criticos de éxito.

Para otorgar mayor consistencia al proceso de disefio de la
metodologia, se busco una combinacién de normas y buenas
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practicas que en su conjunto se adaptaran a las necesidades
del proyecto. Para esto se tomaron en cuenta las siguientes
experiencias:

= Estandar Australiano de Administracion de Riesgos (AS/
NZS 4360: 1999).

» Is Standards, Guidelines and Procedures for Auditing and
Control Professionals: Control and Risk Self Assessment.
Information Systems Audit and Control Association
(ISACA.2000).

= Modelo de control basado en el informe COSO (SFP.2003).

s UNE-ISOQ/IEC-17799 Seguridad de la Informacion
(AENOR.2002).

= Planeacion estratégica (Solis, 1999 y Cassidy, 1998).

Desarrollio de la metodologia

Por lo anterior, se opté por adoptar la metodologia denominada
de Autoevaluacion de Riesgos y Controles, combinandola con
el anilisis previo de los elementos de gobernabilidad del
proceso. Se disefid una metodologia que se presenta en el
esquema de la pagina 74 de esta publicacion.

El desarrollo de la metodologia sefialada, se respaldo para
cada una de sus etapas en elementos cuantificables, lo que
permitio establecer analisis, indicadores y evaluaciones
medibles de conformidad al avance y resultados del proyecto.
En particular, merece apuntarse las notas técnicas que, en
calidad de anexos, enriquecen el trabajo presentado para el
analisis y evaluacién de riesgos e identificacion, agrupacidn,
valoracidn, detalle y jerarquizacion de controles.

Beneficios derivados de la aplicacién de la metodologia
La aplicacion de la metodologia en el “Proyecto Institucional
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de Correo Electrénico y Colaboracion”, generd los siguientes
beneficios:

= El proyecto tiene claramente definida su misidn, visidn,
objetivos y metas a mediano y corto plazos.

= El personal involucrado en el proyecto ha comprendido la
importancia de contar con sistemas adecuados de control.

» Se han identificado los riesgos que amenazan el éxito del
proyecto, y se han bosquejado controles para prevenirlos,
detectarlos y mitigarlos.

» Se han identificado proyectos alternos a desarrollar, y que
tienen una incidencia importante sobre el éxito del proyecto,
como son:

e Contar con los elementos técnicos, normativos y operacio-
nales que posibiliten el uso de firmas electronicas y certi-
ficados digitales para proporcionar confidencialidad, integn-
dad, autenticidad y no repudio de la informacion compartida
por medios electronicos.

e Establecer planes de contingencia para garantizar la
continuidad de operaciones del Instituto frente a
eventualidades.

e Adecuar el marco normativo institucional para propiciar el
intercambio de informacion por medios electronicos.

# Desarrollar metodologias de trabajo en grupo aprovechando
1a tecnologia existente,
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® Integrar los servicios de comunicacion y colaboracién a
los sistemas institucionales.

® Se hamejorado la comunicacion entre el OIC y la Direccién
General de Informatica, y se han visualizado nuevos
proyectos para la aplicacion de la metodologia.

Potencial de replicabilidad

Esta metodologia es de ficil adaptacion para su aplicacién en
proyectos y procesos de diversa indole. Si bien es cierto que
el caso prictico se basa principalmente en cddigos y normas
en materia de tecnologia de informacidn, los principios de la
metodologia son de aplicacion general, por lo que no limita su
campo de aplicacion.

El OIC en el INEGI considera su aplicacién en los siguientes
procesos:

Adquisiciones

Administracién de contratos de servicios
Levantamiento de informacion censal

Seguridad de la informacion

Bajo una perspectiva mas amplia, es indudable que el potencna]
de replicabilidad del proyecto presentado por el INEGI, abre
una inmensa gama de posibilidades en la medida en que la
tecnologia de la informacion sera uno de los principales
racionalizadores de la actividad gubernamental al constituirse
como una ventaja competitiva que tendran las administraciones
publicas para transformar los servicios que se prestan a la
civdadania, los procesos internos de las organizaciones publicas
y la seguridad nacional de los estados.
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Al respecto, conviene sefialar que los gobiernos y sus
administraciones publicas ponen cada dia mayor énfasis en
los controles internos basados en el control de tecnologias de
informacidn en materias tales como: lavado de dinero, fraudes
financieros, terrorismo internacional, transacciones
comerciales ilicitas via la web, entre otros.

Por 1ltimo, es necesario recordar, que hoy mas que nunca,
cobran relevancia las politicas pablicas y las organizaciones
gubernamentales relacionadas con la infraestructura de
tecnologias de la informacién,

De ahi, la importancia de que sea el propio INEGI, como
punta de ianza de la informacién estratégica en el pais, quien
advierta, a través de esta practica, sobre la necesidad de
fortalecer los controles de tecnologias de informacion en el
ambito gubernamental.
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