LA SEGURIDAD DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES

El problema de la seguridad en el PREP 97 presentd, desde el prin-
cipio, un alto grado de complejidad dado que eran muchos aspectos
los que debian considerarse, ademas de que se heredaba, de ocasio-
nes anteriores, un temor generalizado por la posibilidad de que fuera
objeto de atentados. Por un lado, se tenia la premisa de garantizar la
absoluta transparencia en todo el proceso a fin de lograr credibilidad
en los comicios y, por otro, la necesidad de prevenir cualquier tipo
de contingencia y brindar total proteccién contra los posibles
atacantes. Esto hizo que la tarea fuese doblemente dificil.

El Dr. Enrique Daltabuit Godas, Asesor en Seguridad, explica que
la seguridad era necesaria por tres razones principales:

“Una es de tipo histérico, habia que evitar que sucediera algiin
incidente de negacién de servicio como en las elecciones pasadas
cuando caus6 alboroto a nivel politico y en la comunidad informatica
en México.

“En segundo lugar, la razén obvia de implantar cualquier sistema
de seguridad es garantizar la preservacion de los datos que forman
parte de un sistema de informacion. En cualquier sistema de infor-
macién hay una serie de normas que hay que seguir para preservar
los datos; estastienen que ver con su integridad, con su confiabilidad,
con una serie de especificaciones técnicas que son ampliamente co-
nocidas por quien se dedica a la seguridad. Cualquier sistema de
informacién que no incorpore estos pardmetros en su disefio, esta
mal disefiado, es mala ingenieria, es inaceptable en el mundo
moderno.

“La tercera, que puede ser el corolario o el preludio de este disenio
y que es uno de los principios basicos de la seguridad, es el que
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llaman el principio de la proporcionalidad. El esfuerzo que se haga
en seguridad de un sistema de informacién debe ser adecuado al
valor y a la importancia de los datos que se estén protegiendo. En el
caso de un sistema electoral como el que se maneja en México, el va-
lor de esta informacién es practicamente ilimitado, entonces el
esfuerzo de seguridad que hay que hacer es intenso, es necesario y
es inevitable. Esto no quiere decir que tenga que ser necesariamente
muy caro, pero es algo que no se puede soslayar.”

Al definirse la estrategia general del Programa, se determiné un
objetivo general de seguridad informatica que consistié en asegurar
que la informacién contenida en las actas recibidas en los CEDAT
coincidiera exactamente con la informacién publicada. Esta seguri-
dad se tuvo que dar en un contexto de miltiples atacantes potencia-
les, algunos de ellos con amplios recursos técnicos y econdémicos.
Podria haber existido alguien interesado en hacer fracasar el PREP ya
que, en la medida en la que constituia una garantia de legalidad y
transparencia de las elecciones, quien quisiera basar su estrategia
politica en la denuncia o descalificacién del proceso electoral encon-
traria en el PREP un obstaculo. Por otra parte, dado el poco tiempo de
que se dispuso para la presentacién de los resultados, los numerosos
puntos de captura y la gran cantidad de personas que participaron,
las probabilidades de error eran altas. 2

También fue necesario un estricto control de las personas que
tenian acceso al centro de cémputo debido a la naturaleza de las
actividades que en él se realizaban y asi evitar intromisiones de
personal no autorizado.

Se instrumentaron varios sistemas de seguridad que garantizaban
laintegridad de la informacién en los diferentes puntos sensibles del
programa. En primer lugar, en la comunicacién entre 1os CEDAT y
CENARREP; en segundo lugar, entre los CENARREP y los centros de
difusién y, en tercer lugar, entre los centros de difusién e Internet.

“Entre las condiciones de seguridad que nos impusimos —~comenta
el Dr. Victor Guerra- estuvo la de cuidar todos los aspectos que pu-
diéramos imaginarnos, mas todos los que nos decian nuestros amigos
y nuestros no tan amigos. Uno, por ejemplo, fue aislar eléctricamente
a todo el PrEP del resto del Instituto. El 1FE esa noche iba a recibir a
2,000 personas, iba a haber 40 cadenas noticiosas conectando cama-
ras, reflectores, luces. Las posibilidades de cortos, de sobrecalen-
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tamiento de las lineas, de los circuitos, de los transformadores, de los
alimentadores, eran altisimas y entonces hicimos otro sistema eléc-
trico independiente del resto del Instituto, para que nuestra electri-
cidad no estuviera sujeta a estos aspectos. Lo mismo se hizo con las
lineas de fibra 6ptica para telefonia y para datos, se aislaron y se
instalaron equipos contraincendio, contra inundacién, contra humo,
monitores para lo eléctrico y de seguridad, el aire acondicionado
también estaba totalmente aislado. De tal manera que éramos auto-
contenidos en todo, como si estuviéramos en un bunker, no impor-
taba lo que pasara afuera nosotros seguiamos teniendo nuestra
comida, nuestra agua, nuestra electricidad, nuestro aire, etc. Efecti-
vamente, el 6 de julio, por causas ajenas a nosotros y externas, hubo
un corto circuito muy importante. Se fundieron la mitad de los
circuitos. En otro lado se cayeron parte de las carpas y se mojo algo
delequipo, perounavezque se restablecid la electricidad se disponia
de un segundo equipo que pudo entrar a suplir. Todas las contingen-
cias que pudimos haber imaginado estaban consideradas.

“El proyecto costd tres veces menos que en el 94. Para saber
ahorrar hay que gastar bien, entonces donde habia que comprar
equipos pesados, se compraron equipos pesados, eso nos tendria que
traer ahorros de otra manera; aislar eléctricamente nuestros centros
de cémputo nos iba a traer ahorros en otros lugares. Al utilizar
tecnologia de redes o tecnologias bancarias probadas, sibien el costo
de los equipos fue mas de lo que se habia pensado, 1a programacién,
la supervision y el manejo costaron mucho menos.”

Objetivos de seguridad:

Los objetivos que definieron la estrategia de seguridad fueron los
mismos que rigieron la instrumentacién global del Programa.
Confiabilidad - definida como la probabilidad de que el sistema cum-
pliera sus metas.
Seguridad - entendida como la capacidad de resistir ataques externos.
Credibilidad - concebida como la capacidad de convencer de que el
Programa se ejecutaba correctamente.

Explica el Dr. Enrique Daltabuit: “La amenaza principal que toma-
mos en cuenta cuando estabamos hablando de co6mo especificar el
sistema de seguridad era la integridad de los datos, para que fuera
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imposible (esto quiere decir en seguridad informatica, algo muy
especifico) alterar los datos, desde el momento en que entraran al
sistema de informacion hasta que se difundieran a quienes debian
verlos. La principal amenaza era la alteracion de los datos en el
transito y en el almacenamiento.

“La segunda amenaza, aunque menos importante, era la negacion
del servicio: que no se pudiera por alguna razén publicar esta
informacién en forma oportuna.

“La primera la tratamos usando la criptografia, tecnologia muy
bien conocida, mediante las funciones de dispersién y la encripcion
con algoritmos estandar. Esencialmente usamos una variante de las
firmas digitales.

“Para evitar la negacion de servicio, esencialmente se pensd en que
hubiera una multiplicidad de sitios donde se publicara la informacién y
que se publicara en una forma reiterada, es decir, refrescada peridédica-
mente para que si esa informacion era alterada, en la siguiente etapa de
reconstruccion o refresco volviera a aparecer la informacion verdadera.
La multiplicidad de sitios y de vias podria evitar la negacién de servicio
y las firmas digitales y refrescar la informacién con una cierta periodi-
cidad evitaba la alteracion de la informacion.”

Principios:

Los principios bajo los cuales se disenié la estrategia de seguridad
para el PREP en 1997 se basaron en el objetivo fundamental que se
intentaba alcanzar con el Programa y que era el de la absoluta trans-
parencia del proceso electoral. Estos principios son los siguientes:

» Participacion - se buscé involucrar a partidos politicos, medios infor-
mativos y organizaciones de observacion electoral a fin de lograr un
consenso en torno al disefio y ejecucion del Programa, asi como el
convencimiento de que los resultados que se entregarian serian
fidedignos.

e Tecnologia — la seguridad no estaria basada en el secreto; se tenia
presente que habia demasiadas personas involucradas en la ope-
racién del Programa por lo que no seria tarea facil conservar el
secreto. Ademads, mantener ocultos aspectos cruciales del sistema
obstaculizaria el buen desempefio e iria en contra del principio de
transparencia. A este respecto, es importante mencionar quée no
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necesariamente las nuevas tecnologias de seguridad la garantizan
de manera absoluta; en ocasiones hay métodos para invalidarlas que
no fueron pensados por sus autores. Las tecnologias maduras que ya
han sido probadas y que han resistido nunierosos ataques sin fallar,
podrian resultar mas seguras.

e La tecnologia de seguridad del PREP se basd, en gran medida, en
sistemas de encriptamiento conocidos ampliamente, asi como en
técnicas de deteccion de alteraciones en documentos electrénicos y
principios conocidos de teoria de la probabilidad.

Los sistemas a través de los cuales operé el PREP fueron disefiados
utilizando tecnologia de cifrado y autenticacidon. El objeto era que, a
través de una serie de “paredes”, “candados” y “pasaportes” infor-
maticos, se impidiese completamente la alteracién de la informacién
electoral en transito a través de la red de comunicaciones, asi como el
acceso de manera no autorizada a los equipos de cémputo que
intervenian en el proceso.

Cada transmisién de datos entre 1os CEDAT y el CENARREP, asi como
entre ¢l CENARREP y el centro de difusién, era debidamente auten-
tificada para verificar que realmente correspondiese a una transac-
cién valida y autorizada. La informacién fue almacenada en una
bitdcora que registraba todos los eventos que estos centros de
computo llevaban a cabo.

Por lo que respecta a la comunicacion entre Internet y el centro
de difusién, esta se protegié por medio de diversas “paredes” de
seguridad que permitian que los usuarios de esta red internacionatl
pudiesen observar los resultados electorales pero, bajo ninguna
circunstancia, modificar esta informacién.

Intromisiones no autorizadas.

Uno de los aspectos mds importantes de la seguridad del Programa
consistia en la necesidad de evitar que hubiese programas descono-
cidos corriendo en alguna de las mdquinas y que posibilitarian la
entrada desde el exterior para modificar cifras electorales o para
obstruir el funcionamiento de los sistemas.

Para prevenir una intromisién de esta naturaleza fue necesario
evitar que se establecieran canales de comunicacién encubiertos
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Mecanismos de Seguridad en la Difusién de Resultados
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funcionando entre los equipos de cémputo. Estos canales operan
enviando informacion confidencial sin que quien vigile los canales
de comunicacion autorizados lo pueda detectar. Para establecer un
canal encubierto es siempre necesaria la existencia de un programa
especializado corriendo en cada una de las maquinas a comunicar.
Una posible solucidn a este problema consistia en seleccionar, de
manera aleatoria, en la bodega misma del fabricante, la copia de los
programas UNIX y Oracle a instalar en los equipos de coémputo. Para
esto era necesario que el fabricante aceptase que el programa que se
utilizara en el PREP fuese seleccionado directamente en su bodega
inmediatamente antes de la eleccién y ante la vista de partidos,
auditores u observadores. Sin embargo, esto presentaba un alto grado
de dificultad y no se disponia del tiempo suficiente para hacerlo.

Autenticacion de las transmisiones.

Para la autenticaciéon de las transmisiones se utilizé una moderna
tecnologia de encriptado. Se crearon “pasaportes informaticos” ila-
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mados firmas digitales criptograficas. Estas consisten en claves en-
criptadas para la identificacion del origen de la informacién.

La criptografia es un método para hacer que un mensaje sea
ininteligible para extrafios a través de diversas transformaciones del
texto original. En general, un método criptografico es una funcion
matemadtica reversible cuyo resultado depende del mensaje y de
un parametro o “llave”. Si no se dispone de la llave, el tiempo nece-
sario para interpretar el mensaje encriptado es tan grande, que
para cuando un extrafo lo logre, la informacién ya habra perdido
su valor,

El método de encriptado mas conocido y aceptado es el DES o Data
Encryption Standard, desarrollado hace mas de dos décadas. La
manera normal de usar el DEs es un triple encriptado, es decir, el
mensaje se encripta usando una primera llave; el resultado se vuelve
a encriptar usando una segunda llave y, finalmente, este nuevo
resultado se encripta usando unatercerallave. Cada unadelasllaves
usadas en DES es de 56 bits de longitud, lo que nos da una longitud
total de 168 bits, mds que suficiente para garantlzar el nivel de
seguridad requerido en el caso del PREP.

Para interpretar los mensajes encriptados con este método, se
requiere probar todas las llaves posibles. Si la longitud de la llave es
lo suficientemente grande, el tiempo necesario para probar todas las
llaves es tan largo que, para cuando se tenga el resultado, la informa-
cidén no tendrd ningun valor.

En el caso del PREP se utilizé un algoritmo de encriptamiento con
DES en modo triple y una llave para la terminal de captura remota,
otra para el capturista y una altima para el coordinador del CEDAT.

Los asesores de seguridad que tuvo el PREP, encabezados por el Dr.
Enrique Daltabuity el Ing. Guillermo Mallén, fueron quienes disefla-
ron el esquema general para el manejo seguro de datos. Como se
menciond antes, se partio de varios principios firmes, principalmen-
te que la informacién contenida en las actas de escrutinio no es
confidencial sino al contrario, publica y esto pudo corroborarse con
el hecho de que, al término de lajornada electoral, en cada una de las
casillas se publicaron inmediatamente los resultados para que los
ciudadanos los conocieran. Por este simple hecho, la informacion a
enviarse desde los CEDAT no podia estar encriptada pues esto iba en
contra del principio de transparencia en la transmisién de los datos.
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Sin embargo, si los datos de las actas no iban a transmitirse
encriptados, se debia asegurar que nadie alterara la informacioén
desde que se capturara hasta que llegara al centro de cémputo y se
difundieran los resultados de la misma. Por lo tanto, era necesario
“firmar digitalmente” cada paquete de datos. De esta forma, se pro-
cedié a elegir el método de encripcién para generar la firma digital
que llevaria cada acta. Con el fin de téner la mayor transparencia
posible en este proceso, se opt6 por basarse en algoritmos de encrip-
cidn y autenticacién que cumplieran con los estandares internacio-
nales definidos paralaseguridad en el manejo de lainformacion. Asi,
para generar la firma digital se eligieron los algoritmos MDS5 para
autenticacion y DES para encripcién, que son los mas conocidos
internacionalmente. Luego, se procedi6 a calcular el nimero de 1la-
ves que se requeririan para aplicar DES y a definir la forma como se
aplicaria. El sistema DEs funciona con llaves de 64 bits o ¢l equivalen-
te a 8bytes. Parala firma digital de cada acta se optd por usar 3 llaves.

La utilizacién de los métodos Mp5 y DES triple en combinacién para
formar un “pasaporte” que acompafiaria a los datos era un factor que
se debia tomar en cuenta para dimensionar los equipos de cémputo
puesto que si los datos estaban protegidos, el equipo que recibiera
esta informacién deberia serlo suficientemente robusto para aplicar
estos mismos métodos un numero de veces por segundo y esto
estaria determinado por el niimero de transacciones por segundo que
se¢ establecieran como limite para el proceso.

El equipo de comunicaciones que recibiera las llamadas de las
terminales punto de venta debia ser un equipo integrado para evitar
los inconvenientes de utilizar médems independientes, tarjetas des-
canalizadoras y de comunicacién con el equipo de procesamiento
central, ademads de que, considerando que debia soportar toda la car-
ga y que cada CEDAT tendria al menos una linea telefénica privada
para marcar al centro, el nimero de médem no podia ser menora 360
por centro.

Por lo que respecta al equipo de cémputo que procesaria la
informacion se considerd pertinente dividirlo por funciones: un
equipo se dedicaria exclusivamente a mantener la base de datos y
recibir la informacién del equipo de comunicaciones, en tanto que
otro equipo recibiria la informacién del equipo que contenia la
informaciény procesaria los datos para su presentaciéon a los medios.
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En 1994, las terminales permitian entrar a la aplicacién con
passwords o contrasefias. En ese entonces, se mandaron a los CEDAT
los passwords para cada una de las terminales en papel. Sin embargo,
esta solucién presentaba el riesgo de que los passwords en papel se
perdieran, ademas, los operadores de los CEDAT tenian que
memorizarlos. Para el PREP97, se opté por no mandar las llaves en
papelyaprovecharelrecursodellectorde tarjeta que tienen incluido
las terminales tipo punto de venta. De tal forma que la llave se
almacenaria en una tarjeta de banda magnética que, al pasarla porla
terminal, leeria la llave para hacer la encripcién de los datos.

En los CEDAT, quienes participaron en el proceso de captura de
datos, fueron el coordinador, el supervisor y el capturista. El coordi-
nador fue el encargado de inicializar las controladoras, esto por
razones de seguridad y responsabilidad, mientras que el supervisor
y el capturista se encargaron de abrir la sesién en una terminal de
captura. Una TCR de captura no podia enviar datos si la controladora
no habia sido inicializada. Por lo tanto, se prepararon tres tipos de
tarjeta magnética que almacenarian llaves distintas para el coordina-
dor, el supervisor y el capturista.

El esquema de seguridad en la captura y envio de informacion no
termind ahi. Faltaba un detalle: la TCR de captura no tenia llave y no
se podia enviar grabada en una tarjeta magnética. Se penso6 entonces
enla alternativa de que la controladora almacenaralasllaves paralas
TCR y asi se hizo. Cada controladora almacené en su memoria RAM
perdurable una secuencia de bytes suficientemente grande para
generar las llaves que se requerian para las TCR de captura. Dicha
secuencia midid 160 bytes (8x20), pensando en que de ésta se
podrian generar hasta 20 llaves para 20 TCR; una cantidad suficiente-
mente grande para un CEDAT, ya que el mayor se compuso de 12 TCR
de captura y se pensé que era mejor que se dispusiera de capacidad
redundante.

Se tenian entonces identificados cuatro tipos de llave: uno paralos
coordinadores, otro para los supervisores, uno mas para los capturis-
“tas y uno para las TCR de captura. Sin embargo, habia 3 tipos de
tarjeta: la del coordinador, la del supervisor y la del capturista.
Ademads, una politica de seguridad que se adopté fue que las llaves
utilizadas en pruebas nacionales no fueran las mismas que se
utilizarian enla jornada electoral. Sin embargo, se dejé la posibilidad
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de utilizar una tarjeta de prueba nacional el dia de las elecciones en
caso de alguna contingencia.

Ei Ing. Guillermo Mallén, asesor de seguridad, comenta: “El
objetivo basico del PREP era que los resultados de actas recibidos
aparecieran y se difundieran exactamente iguales. La difusién se
hacia basicamente por dos caminos, uno era el local, que tiene pocos
problemas de seguridad y el otro era via Internet, que tiene proble-
mas graves de seguridad. Entonces, en tilltima instancia, sila difusién
por Internet tenia problemas de seguridad, cuando menos la difusién
a la televisién, a la radio y a los medios en general no habia tanto
problema. El eslabon mas débil de todos y el mas problematico era
asegurar que lo que se estaba metiendo en los CEDAT era lo mismo que
se estaba recibiendo, esto era especialmente critico porque TELMEX dijo
que iba a amarrar las lineas telefénicas de los CEDAT para aca.

“Nuestro principal enfoque fue hacia la recepcién, scémo puedes
estar seguro de que lo que te mandan esta bien? Una manera es
encriptarlo todo, lo cual, a su vez, tenia dos problemas: el tiempo de
proceso de las terminales de los CEDAT que tenfan un procesador con
poca capacidad y, por otro lado, se supone que los votos son infor-
macién pliblica y el encriptarlos iba en contra de la transparencia del
proceso. El objetivo, entonces, era no encriptar. ;Qué hicimos? Le
pusimos una firma digital criptografica que tiene la caracteristica de
que solamente la gente que tiene la llave puede generar esa firma,
entonces, si mantenemos esas llaves bien cuidadas, sabemos que no
nos van a falsificar los votos. Un bit que le cambien a esa informacion
y la firma se hace totalmente diferente, entonces tenemos la manera
de verificar que no ha sido alterada. Lo que nos interesaba era que no
fuera a llegar informacion alterada y esto se resuelve con la firma.
Cuando ustedes hablan de firma criptografica, automaticamente
todos los especialistas piensan en lo mismo, lo que se llama un sistema
de llave publica y privada, ahora bien, aqui no usamos un sistema de
liave publica y privada, porque computacionalmente este sistema
de llave es verdaderamente muy pesado y si finalmente, después de
muchos problemas, las terminales apenas pudieron trabajar con el
DES, que es un sistema muy ligero, con ¢l otro materialmente no
hubiera sido posible.

“Luego estan los centros de proceso, aqui la recomendacion fue
aislarlos, bueno habia mas o menos cierto nivel de aislamiento, no
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perfecto. Habia un punto relativamente débil en el enlace entre los
dos centros, en donde cualquier empleado de TELMEX podia haber
intentado intervenir las lineas. La ventaja que tuvimos es que la
informacién que pasaba por ahi, pasaba con las firmas originales que
venian desde los CEDAT y esa comunicacion si estaba encriptada. Ahi
no habia tanto problema”, concluye el Ing. Mallén.

Normas de criptografia

El algoritmo de encripcién que se utilizé fue el Data Encryption
Standard (DES) en modo triple, con tres llaves diferentes para el
supervisor, el capturista y la TcR. Debido a la forma en que funciona
el algoritmo DES usado en las aplicaciones, los 56 bits se acomodaron
en 8 bytes usando los 7 bits mas significativos de cada byte. Desde el
punto de vista practico, lo mas cémodo fue generar llaves de 64 bits
aunque en realidad solamente se usaron 56. Se empled la funcién de
dispersion (hash) conocida como Message Digest 5 (MDS) para estable-
cer la huella digital de la informacién a transmitir. Una firma digital
consistia de un MDS sobre el registro de datos encriptada con DES
usando las 3 llaves mencionadas.

La firma digital se “pegd” al registro de datos, el cual se transmitio
en claro.

El procedimiento que se siguié en la inicializacién de las
controladoras, enlo que se refiere a protecciénde la informacion, fue
el siguiente:

1. Al encender la terminal controladora, esta pidié leer la tarjeta
magnética del coordinador, de la cual obtuvo la llave y nimero de
serie de la llave (nimero de tarjeta).

2. Se calculé una funcién de dispersiéon MDS del arreglo de nimeros
aleatorios (secuencia de 160 bytes). Para la identificacién del CEDAT
se envio al equipo de cémputo (CENARREP) el nimero de serie de la
terminal controladora, el nimero de serie de la tarjeta del coordina-
dor y el valor MDS encriptado usando DEs simple con la llave del
coordinador y codificado con Radix64.

3. El equipo de cémputo recuperd la llave del coordinador y el arreglo de
numeros aleatorios y calculé nuevamente el valor de la funcion MD5
enviada por la terminal, después envié de regreso un cédigo de acep-
tacién o rechazo encriptado con la llave de la terminal controladora.
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. Laterminal controladora recibio el cédigo de respuesta, lodesencripto

e indico si hubo problemas. En caso de que hubiese algiin error se
rev-etia este proceso desde el principio. Si después de 3 intentos no
hauia respuesta correcta, el coordinador CEDAT llamaba al PREP para
solicitar instrucciones.

En el equipo de computo se registré en una bitacora todos los
eventos que realizé cada CEDAT, incluyendo fecha y hora.

. Unavez aceptada en el centro de cémputo, la controladora procedia

a generar una llave para cada terminal de captura encriptando Ia
secuencia de 160 bytes con la llave del coordinador.

La controladora enviaba a cada terminal de captura una lave de
encripcion y esperaba el codigo de respuesta. Los usuarios sblo
pudieron usar las terminales cuyo cddigo de respuesta fue correcto.

En cuanto a la seguridad en la informacién, se aplicé el siguiente
proceso:

1.

La TCR de captura leia las tarjetas de supervisor y capturista de las
cuales obtenia ambas llaves con sus respectivos nimeros de serie
para habilitar una sesion.

. La TCR de captura concatenaba su llave (que le fue proporcionada

por la controladora) con las de capturista y supervisor. A esta
concatenacion le calculaba una funcién MD5, misma que encriptaba
con la llave de la TCR y pasaba a formato Radix64.

. LaTcrRenviaba ala controladora su niimero de serie, losnimeros de

serie de las tres llaves y el resultado calculado en el punto anterior.

. La terminal controladora recibia la informacién de 1a TCRde captura

y la enviaba al centro de computo.

. El centro de computo recibia y verificaba la informacion de la TCR

y enviaba un codigo de aceptacion o rechazo encriptado con la llave
del coordinador (llave de controladora) y registraba en su bitacora
la transaccidon y el resultado de la misma.

. La controladora recibia el cdédigo de respuesta y lo enviaba a la TCR

de captura para que notificara al capturista si podia 0 no comenzar
con la captura de actas. En caso de que el centro de computo
rechazara a la TCR mas de dos veces, se procedia a utilizar otra TCR
de captura.

Cuando la capturista tenia que dejar la TCR de captura en forma
temporal o definitiva o por cualquier causa, cerraba su sesion. La
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TCR enviaba su identificacién con el codigo de cierre de sesién
encriptado con su llave, a la controladora.

8. La controladora enviaba la informacién del punto anterior al centro
de cémputo.

9. El centro de cémputo desencriptaba el mensaje enviado por la
controladora de cierre de sesién y, si era aceptado, procedia a
marcar a esa TCR en su base de datos para no aceptar informacion de
esa terminal hasta que se hubiese abierto la sesion nuevamente.

10.La controladora recibia y desencriptaba el cédigo de aceptacidén y la
enviaba a la TCR de captura.

11.Dependiendo del c6digo de respuesta, la TCR bloqueaba o no 1a ter-
minal. El capturista podia habilitar su sesion en cualquier momento.

El Ing. Guillermo Mallén comenta que “los Estados Unidos, dicen
que por razones de seguridad nacional tienen prohibida la exporta-
cidon de cualquier software o cualquier dispositivo fisico que tenga
criptografia lo suficientemente robusta para que no la pueda romper
nadie. Sin embargo, cualquier método criptografico, para que real-
mente sepamos (ue es seguro, tuvo que haber pasado la prueba del
tiempo y la prueba del escrutinio de los criptografos de todo el mundo.
La parte matematica se publica en las revistas de criptografia.

“Eso se hace para que todos los criptégrafos lo puedan examinar
y el que encuentre por donde atacarlo, estara perjudicando al otro.
Entre ellos existe una gran rivalidad y eso es bueno para el negocio,
por eso todos los algoritmos buenos de criptografia son publicos. Los
otros paises tomamos las matematicas y lo volvemos a programar y
nos queda algo que es igual de bueno que lo que estd prohibido
exportar y no estamos violando ninguna ley. Aunque ellos no permi-
ten exportar, aqui no hay ninguna ley que diga que esta prohibido
importar un aparato de éstos y que ademaés no hace falta, aqui los

hemos desarrollado ya muchas veces y mucha gente sin la mayor
dificultad.”

Generacion de llaves para controladoras y tarjetas magnticas
Las controladoras almacenarian secuencias de bits suficientes para

entregar llaves a las TCR de captura y esta encriptaria la informacion
con 3 llaves distintas: la que le entregara la controladora, la del
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supervisor y la de capturista. Por lo tanto, fue necesario generar
llaves para controladoras y para 3 tipos de tarjetas diferentes: coordi-
nador (tarjeta de controladora), tarjeta de supervisor y tarjeta de
capturista. Para la generacién de llaves se tomaron en cuenta los
siguientes 2 puntos importantes:

En el proceso se emplearon numeros aleatorios producidos en un
ambiente controlado mediante el ruido intrinseco producido por
dispositivos electronicos, Para este proyecto en particular se conté
con la valiosa colaboracién de la Universidad Andhuac del Norte, 1a
cual creé para el PREP 1997 un “Generador de Llaves”. Este dispositivo
consiste en un circuito que contiene un diodo Zener, una etapa de
amplificacién y un decodificador analégico/digital que digitaliza el
ruido del diodo y los bits asi obtenidos y los envia a una computadora
através del puerto paralelo. La computadora, a su vez, recibe los bits
y los combina formando con ellos un archivo. Los bits generados se
combinan mediante una operacidn XOR con una secuencia
pseudoaleatoria con ¢l fin de lograr una secuencia de bits en la que
la probabilidad de que cada bit consecutivo sea un cero o un uno es
la misma (50%).

Las personas que crearon el “Generador de Llaves” y que apoyaron
al PREP en todo momento fueron el Ing. Jerry N. Reider, Coordinador
de Telecomunicaciones y el Ing. Jorge Gutiérrez Vera, Director,
ambos de la Escuela de Ingenieria de la Universidad Anahuac del
Norte

Con el fin de conservar la transparencia en el proceso electoral,
para generar las llaves de encriptamiento se organizé un evento en
la primera semana de junio en el Auditorio del IFE al cual se invité a
los representantes de partidos politicos. En este evento se hizo lo
siguiente: para generar las llaves se utilizé una computadora Acer
Pentium sin disco duro. Se arranco desde un disco flexible con sistema
operativo Dos 6.22 y desde ahi se corrieron los programas que
activaron el generador. Se generaron 2 archivos: uno de llaves para
controladoras y otro para las tarjetas. El archivo de controladoras
contenia 20,000 llaves o el equivalente a 160,000 bytes, mientras que
el archivo de tarjetas contenia 12,000 llaves o el equivalente a 96,000
bytes.

El total de llaves que se requerian se obtuvo de la siguiente
manera:
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e Primero, para las controladoras se necesitaba un minimo de 714
secuencias de 160 bytes, es decir, 714x160=114,240 bytes o el
equivalente a 14,280 llaves. Por lo tanto, era necesario generar una
cantidad mayor a ésta.

e Por otra parte, en el caso de las tarjetas se consideré que para
coordinadores se requerian como minimo 330 llaves para pruebas
nacionales y otras 330 para la jornada electoral, para los superviso-
res se requeria una cantidad igual, dado que habia un coordinador
y un supervisor por CEDAT: 330 x 2+ 330 x 2=1,320 llaves requeri-
das para 2 tipos de tarjetas. Para las tarjetas de los capturistas se
consideraron 3,000 llaves para pruebas nacionales y otras 3,000
para la jornada electoral. En total se requeria un minimo de
3,000 x2+1,320=7,320 o el equivalente a 58,560 bytes. Obviamen-
te, se deberia generar una cantidad de llaves mayor a ésta.

Una vez generados los bits aleatorios con el “generador de llaves”, la
siguiente tarea fue hacer los programas que separaron las llaves y que
generaron el formato que se requeria para los programas de aplicacion,
tanto en los sistemas de cémputo como en los sistemas de captura.

Desde un principio se considerd utilizar llaves de & bytes (en
AscID), asi que las empresas Sun 'y Verifone disefiaron sus programas
tomando en cuenta este hecho. Sin embargo, al licitar las tarjetas de
banda magnética se noté que sélo el track 1 almacenaba caracteres y
estos eran alfanuméricos. Por lo tanto, las llaves no podian grabarse
en codigo Ascr'y fue necesario convertirlas ahexadecimal y, ademas,
hacer uso del track 1. Esto se aplicd solamente a las llaves de las
tarjetas; la secuencia de las controladoras no sufrié6 cambios. Todos
los programas tanto de Verifone como de Sun consideraron 8 bytes
para las llaves.

A mediados del mes de mayo las llaves definitivas no estaban atin
listas y para las de programas de aplicacién tanto de Verifone como de
Sun se requeria conocer el formato de las mismas, asi que en el PREP
se generaron algunas llaves de prueba. El proceso consistio en tomar
un archivo ejecutable en UNIX y convertirlo a formato decimal cox el
comando uuencode/uudecode de unix. El propésito era obtener 30
llaves en forma manual del archivo resultante del comando anterior.
Estaidea de convertir el c6digo binario a decimal fue un error porque
el comando de UNIX generaba caracteres no mayores a 7 bits y los
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archivos e¢jecutables contenian caracteres de 8 bits. Asi que la mitad
de los caracteres ASCII no se estaban considerando.

Al generar las llaves de prueba, se grabaron algunas tarjetas de
prueova también con las cuales se comenzaron a probar las aplicacio-
nes de Verifone. Las tarjetas almacenaron solamente 2 datos: nidmero
de serie de lallave (6 caracteres) y lallave en cédigo hexadecimal (16
caracteres).

Casualmente, de las llaves de prueba que se generaron desde UNIx,
ninguna contenia caracteres mayores a 5F en hexadecimal, por lo
que con estas tarjetas nunca hubo problemaen las aplicaciones de las
terminales. Es decir, las controladoras y TCR de captura, enlas prime-
ras pruebas de conexion con el Centro de Cémputo, siempre pudie-
ron inicializarse y no se presentaron problemas de conectividad.

El primer programa que se disefié para la separacion de llaves,
consistié en lo siguiente: los archivos de llaves (controladoras y
tarjetas) contenian cédigo binario puro, asi que el programa sola-
mente tenia que tomar, en el caso de las controladoras, secuencias
de 160 bytes y ponerlas en otro archivo con un identificador conse-
cutivo {nimero entero que seria el nimero de serie de esa secuen-
cia). El mismo programa haria la misma operacién pero con
secuencias de 8 bytes.

Los primeros archivos que se generaron presentaron algunos
inconvenientes, los tabuladores, saltos de linea y caracteres nulos
ocasionaron desfasamientos en los archivos de llaves, los cuales no
podian ser leidos directamente por los programas de aplicacién
puesto que ya se habia definido ese formato y el problema era
generar las llaves en el formato de prueba que se utilizé. Por lo tanto,
fue necesario eliminar los caracteres problematicos (tabuladores,
saltos de linea y nulos), asi que el programa, cuando leia alguno de
estos caracteres, simplemente lo brincaba.

Una vez generadas las secuencias de controladoras (se obtuvieron
aproximadamente 982 secuencias) se entregaron a Sun para que las
subiera a sus tablas en Oracle. Por otro lado, para las llaves de las
tarjetas no se siguié el mismo criterio de discriminacion de caracte-
res y si fueron incluidos los que no se consideraron para las secuen-
cias de controladoras. Esto ocasioné algunos problemas.

Para las tarjetas se deberian generar las mismas llaves pero con
formato en hexadecimal como ya se hahia mencionado, porlabanda
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de codificacion. A Sun se le entregaron en Asci y el archivo con
formato en hexadecimal se usé para la grabacién de las tarjetas;
aparentemente no habia problemas. Sin embargo, a la par se habia ya
realizadola carga de terminales (se invirtid una semana en esta tarea
y una gran cantidad de gente) y se habia comenzado con el grabado
e impresion de las tarjetas (aproximadamente se llevaban 1,000), se
comenz6 a probar las primeras tarjetas grabadas con las primeras
terminales cargadas y la sorpresa fue que ninguna controladora se
podia inicializar, asf como ninguna TcrR de captura. Se procedi6
entonces a investigar la razén de este problema y se llegé a la
conclusién de que la causa estaba en las terminales, resulté que el
lector de tarjeta incorporado a las terminales era de 7 bits y leia
solamente caracteres no mayores a 7F, dado que en las tarjetas de
crédito solamente se graba el nombre y algunos caracteres numéri-
cos, peroninguno mayor a 7F. El problema logistico era grave porque
las terminales estaban listas para repartirse en los CEDAT. Existian 2
alternativas a seguir: una era modificar la aplicacién para que por
software el lector pudiera leer 8 bits, pero se requeria recargar las
terminales lo cual implicaba perder una semana de trabajo y la otra,
grabar nuevamente las tarjetas magnéticas con los nuevos cédigos.
Finalmente, la decision fue que en las llaves se apagaran los 2 bits
mas significativos, quedando entonces de 8 bits con los 2 primeros
siempre cero. De esta forma, lo mas que se podia representar era el
caracter 3F. En resumen, Verifone no habia considerado en sus
aplicaciones leer 8 bits completos del lector.

Una vez que se volvié a grabar las tarjetas magnéticas y al seguir
probando conlasterminales, resultd que algunas se podian inicializar
y otras no. Al investigar el problema se llegd a la conclusién de que
la causa estaba nuevamente en las terminales. Ahora, las tarjetas
tenian caracteres nulos y el lenguaje C trunca una cadena cuando se
encuentra un nulo. Por lo tanto, las aplicaciones de Verifone, al leer
una cadena con caricter nulo, truncaban lallave y el DEsS no coincidia
con el del centro de coOmputo. Esta era la razén por la que las
terminales no se podian inicializar. Era necesario entonces separar,
de entre 3,900 tarjetas de capturista que se debian utilizar en las
pruebas nacionales, aquellas que contenian un cardcter nulo. Se
modificé por segunda vez el programa para generar las llaves de las
tarjetas y se grabaron nuevamente. La modificacién que se hizo al
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programa fue cambiar el caracter nulo por “@" que tiene cédigo hexa-
decimal 40 y asi fue como quedaron finalmente las llaves.

De las 3,900 tarjetas que ya se habian entregado, 150 que tenian
caracteres nulos no se recuperaron puesto que ya estaban en las cajas
enviadas a los CEDAT. Asi que se sabia que algunas tarjetas fallarian
en las pruebas nacionales. Afortunadamente las de la jornada elec-
toral no presentaban este problema.

Por ultimo, dias antes de las elecciones se opté por generar
nuevamente las tarjetas de coordinador. El argumento fue que las
llaves para la jornada electoral ya se habian expuesto en las tablas en
Oracle y ya no eran tan seguras. Se procedid a la realizacién de otro
programa; como ya no se podian generar nuevas llaves, se opté por
hacer uso de los archivos de llaves de controladoras y tarjetas. Se
pensé en hacer una OR exclusiva byte a byte entre los archivos de
llaves y luego pasar el resultado por una AND con 3F. De esta forma,
se generaron nuevas llaves utilizando los archivos originales.

En resumen, en esta actividad existieron 3 programas: el que
genero las secuencias de controladora de 160 bytes (en total se
generaron 982 secuencias base), el que generd las llaves para las
tarjetas en codigo AscH (este programa fue el que apago los bits méas
significativos de las llaves y cambié el caracter nulo por una ‘@”, el
archivo resultante fue el que se entregd a Sun para subir a Oracle) y
el que convirtio a codigo hexadecimal las llaves del programa
numero 2 (el archivo resultante fue el que se empleé para la
grabacion de las tarjetas magnéticas). Este programa generd las
nuevas llaves para las altimas 2,000 tarjetas haciendo uso de los
archivos de llaves de controladoras y de tarjetas.

Esimportante mencionarque en ninguno de los 4 casos anteriores
se obtuvieron llaves repetidas. Todo resultado de los programas se
valid6 con el comando uniq y sort de UNIx con el fin de asegurar que
todas las llaves fueran tunicas, tanto para controladoras como para
tarjetas.

La segunda semana del mes de junio fue programada para la carga
de terminales tanto de captura como controladoras. La realizaciéon de
esta tarea estuvo a cargo de Verifone. El personal de la Direccién de
Transmision de la Informacién y Evaluacién Técnica del PREP parti-
cipé también en estas actividades, supervisando la carga, auditando
las terminales y generando los discos de carga y auditoria. Estos
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discos contenian exclusivamente los archivos ejecutables y el siste-
ma operativo para arrancar desde disco flexible, por lo que las
computadoras que se utilizaron para la carga no tenian disco duro.

Después de esta carga, durante las pruebas nacionales se regresé
el equipo que se habia desconfigurado y fue necesario recargarlo y
sustituirlo por uno nuevo. Esta actividad duré desde el 15 de junio
hasta el dia de las elecciones.

Al cargar la aplicaciéon en las terminales controladoras también
fue necesario llevar a cabo la carga de llaves, asi como la carga de
numeros telefénicos. A cada controladora se le cargé una secuencia
base, un offset de 6 bytes y una cadena de 160 bytes de la cual, a partir
de ella, la controladora generaria las llaves necesarias para las TCrR de
captura.

Se generd un disco de carga de llaves el cual contenia sistema
operativo DOS 6.22 y los archivos necesarios para cargar las llaves en
las controladoras, la computadora que se utilizd para esta carga no
contenia disco duro.

El contrato de adquisicion de las tarjetas magnéticas se asigné ala
empresa Técnica Comercial viLsa, s.A. de €.v. y el PREP comenzé a
trabajar con ella inmediatamente. En las bases del anexo técnico de
la licitacién (Invitacion Restringida) mediante la cual se efectud la
adquisicion, se especificé que el participante ganador proporciona-
ria el equipo necesario para la grabacion de las tarjetas, asi como el
soporte técnico necesario y que dicha grabacion se llevaria a cabo en
las instalaciones y por el personal del PREP. De esta forma, VILSA
entregd al PREP las tarjetas nuevas en blanco, asi como un equipo para
realizar el grabado e impresion de las mismas y se limitaron a
asesorar técnicamente al personal del PREP en el manejo del graba-
dor. El PREP grabé 12,000 tarjetas en total, en una primera fase se
grabaron 10,000 y dias después las restantes 2,000.

Como se especifico en latarea correspondiente a la generacién de
llaves, ya se habfa comenzado con el grabado de las tarjetas cuando
se tuvo que parar la actividad y volver a generar las llaves que se
grabarian en la banda de codificacién. Se habian grabado 1,000
tarjetas cuando se percaté del cambio, asi que se volvieron a grabar.
Luego, cuando se noté el problema con el cardcter nulo, se habfan
grabado cerca de 5,000 tarjetas y al volver a generar las llaves, se
tuvieron que grabar todas las tarjetas que contenian caracteres nulos.
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Por otro lado, para capturistas se envié a cada CEDAT la cantidad
equivalente a las TCR de captura y 3 tarjetas de reserva. Todas las
tarjetas eran diferentes entre si hasta en nimero de folio. Para los
coordinadores y supervisores, se enviaron tarjetas de respaldo, es
decir, cada uno recibié dos tarjetas idénticas que contenian el mismo
offset, 1a misma llave y el mismo numero de folio.

Como ya se menciond, se requerian al menos 7,320 llaves y la
misma cantidad de tarjetas; se generaron entonces 12,000 llaves pa-
ra las tarjetas y las tarjetas de supervisor y coordinador se hicieron
por duplicado. De este modo, la cantidad de 7,320 aumenté a
7,320+ 660 x 2 =8,640 tarjetas. Se generaron 9,600 tarjetas incluyendo
algunas de reserva para capturistas, supervisores y coordinadores.

Seguridad de los centros de computo

Dadas las condiciones de seguridad que el programa requeria, hubo
necesidad de instalar un sistema que asegurara fisicamente al centro
contra cualguier intromisién o accidente, para lo cual se convocé a
una licitacién cuyas bases definian los siguientes requerimientos:
Centro de mando.

Sistema de Control de acceso.

Circuito cerrado de Television (ccTv).

Central de alarmas.

Sistema de deteccion de incendios

Se llevé a cabo el disefio, valuacion, busqueda de proveedores
prospectosy finalmente la coordinacién de la integracion del sistema
automatizado de seguridad fisica de las distintas dreas que compren-
dia el PREP.

Dicho proyecto fue asignado de forma directa a la empresa Matra
Communications de México, S.A. bajo la representacién del Ing. Jor-
ge Rodriguez Leitao. Este sistema comprendia un control de acceso,
central de alarmas y circuito cerrado de televisién. Su funcionamien-
to es simple: a cada empleado de las distintas dreas se le asign6 una
tarjeta de lectura magnética de proximidad y un cédigo numérico, ya
que los distintos accesos requerian de ambas para poder ser abiertos.
Este sistema de seguridad se basaba en acceso discriminado a zonas
definidas para los distintos tipos de personal, el cual se clasifico de
acuerdo a sus actividades.
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Ejemplo de tarjeta de lectura magnética utilizada en el PrREP:

e Y
MOGRAUA DE REALULYADZOR

PR

ELECTORMIFE PRELNIiINGRTE

b ]

Folio: 2987
Nombre: MORENO ARELLANO

GRACIELA
Puesto: Coordinador

Vigencia: Julio 30, 1997

Esta ldentificacion es intransferible

. S

Con el circuito cerrado de televisién se cubrieron totalmente las
areas de coémputo, los pasillos interiores y los exteriores del drea del
soétano del edificio C, asi como de su planta baja. Dentro del 4rea del
s6tano se determind ubicar el cuarto de control del sistema, contando
para ello con un equipo de cdémputo capaz de controlar la central de
alarmas y el control de acceso, asi como los monitores del circuito
cerrado. El objetivo del circuito cerrado de television era garantizar
que toda persona que ingresara al centro fuera registrada en video y
poder proceder, en caso de algun imprevisto, a su identificacion.

Por otro lado, las oficinas que albergaron el centro de coémputo
alterno del PREP en el World Trade Center fueron custodiadas, desde
la llegada de los equipos, por elementos de la policia auxiliar
asignados por el propio cuerpo de seguridad del IFE, cumpliendo
turnos de 24 horas con dos elementos a la vez. Estos reportaban a su
agrupamiento y al jefe de este departamento y tenian instrucciones
de permanecer dentro de las oficinas y no en areas generales de la
torre. Se encontraban equipados con armas medianas y chalecos
antibalas, siendo su funcién la de salvaguardar todo lo existente
dentro de las oficinas, asi como al personal que laboré dentro de ellas.

Para la operacién de los centros de computo se establecieron las
siguientes normas generales:

e E] acceso a la consola estaba restringido al personal autorizado.
¢ Las cuentas de usuario sélo se daban de alta cuando eran indispen-
sables para la realizacion del proyecto €l uso de las mismas.
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e La cuenta general de administraciéon (root) tenia las siguientes
caracteristicas:

+ s6lo se utilizaba cuando era estrictamente necesario,

+ sOlounnamero restringido de personas estaba autorizado al cono-
cimiento de la contrasefia de superusuario,

+ se debia tener una cuenta de administracién para realizar las
actividades de rutina y gestién de recursos; esta cuenta debia otor-
gar solo los privilegios indispensables para que cada quien realiza-
ra sus tareas.

» Las actividades realizadas mediante estas dos cuentas debian ser
respaldadas en discos, los cuales eran guardados bajo llave.

e Sélo dos responsables estaban autorizados al conocimiento de la
contrasefia del administrador general; ademdis dichz contrasefia
debia ser resguardada en una caja fuerte.

s Cualquier tipo de cambio en la configuracién del equipo tenia que
ser autorizada y justificada; asi mismo debia ser especificamente
documentada.

* Todas las cuentas de usuario en el sistema estaban restringidas al
uso para el cual fueron creadas.

e Todos los usuarios debian ser monitoreados para conocer el uso de
sus cuentas. Este monitoreo se llevaba a cabo de la siguiente ma-
nera:

+ se tenian que revisar todas las bitacoras del sistema en un periodo
maximo de 1 dia,

+ se tenian que generar bitdcoras ocultas, mediante programas que
permitieran conocerlas actividades que realizaban el sistema y los
usuarios,

+ la informacién sobre la ubicacion y el acceso fisico del software y
manuales del equipo, asi como la documentacién de los sistemas
y sus fuentes, estaba restringida, por lo que solo el personal autori-
zado podia utilizarlo.

También se establecieron reglas especificas:

® Asegurar que no se instalase ningiin otro software que representase
un riesgo para la integridad de la informacién. Los usuarios tenian
prohibido cualquier tipo de instalacién de software y aplicaciones,
sin importar el tipo que fuera; ya que podian ser un peligro latente
para seguridad e integridad del sistema.
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e Se revisaban los mecanismos de autenticacion entre los centros de

procesamiento, tanto anivel de equipo como a nivel de informacion.

® Se supervisaba la capacitacién al personal para el manejo de usua-

‘rios en el sistema de control de acceso, para poder dar de alta, baja

o modificar usuarios en el mismo. Todos los usuarios tenian prohi-
bido el uso de cualquier conexion fuera de la red local.

* Todos los usuarios debian mantenerse monitoreados para conocer
el uso de sus cuentas. Este monitoreo se llevaba a cabo de la siguien-
te manera:

+ se debian revisar todas las bitacoras del sistema en un periodo
maximo de 1 dia,

+ sedebian generarbitdcoras electrénicas, mediante programas, las
cuales permitian conocer las actividades que realizaban el sistema
y los usuarios.

¢ Losrespaldoseran completos, realizadosenlos equipos HAy PDBcon
el comando ufsdump. Ademas era necesario exportar la base de
datos del PDB. Estos respaldos eran efectuados diariamente y en caso
de no poderse hacer por que se estuviese utilizando el equipo, ya
gue no se podia dar de baja, se hacia un tar de las particiones
principales.

Seguridad en la transmision a Internet

Para la difusiéon de los datos se introdujo un factor que no habia
estado presente en ningun proceso electoral pasado: la difusién por
Internet. El hecho de introducir a Internet como medio de difusion
trajo como principal consecuencia la necesidad de proteger contra
ataques a los equipos, reforzando los esquemas de seguridad que
hasta el momento se habian previsto. Se utilizaron firewall modelo
Firewall-1 entre las lineas que comunicaban ambos centros y en la
salida a Internet.

Opina el Dr. Enrique Daltabuit sobre la seguridad el dia de la
jornada electoral: “Desde el punto de vista de integridad de los datos
no hicimos los cdlculos de la capacidad de algtin enemigo potencial,
porque evidentemente el grado de seguridad depende de quién sea
el enemigo. Es decir, un enemigo infinitamente inteligente e infini-
tamente rico puede romper casi cualquier sistema de seguridad. Un
estudiante de secundaria con una maquina 286 no hace absoluta-
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mente nada. El enemigo es el que define qué tan seguro es el sistema.
Tomando los conocimientos convencionales, los algoritmos que se
usaron no podian ser descifrados, es decir, no se podian romper las
llaves en el tiempo que durd el proceso del PREP. Ninguna computa-
dora ni ninguna combinacién de computadoras que pudiéramos
imaginar hubieralogrado romperunallave enlas 8,10 6 12 horas que
duré el proceso. Hay que tomar en cuenta, ademas, que cada termi-
nal de captura tenia unallave diferente. Pensar que alguien pudiera
romper el numero suficiente de llaves para afectar el resultado de la
eleccion en el tiempo que durd el pPREP para mi es totalmente
imposible. El alterar los resultados en alguna de las paginas publica-
das seria facilisimo, pero si estamos refrescando cada 5 6 10 minutos,
cualquiera que las quiera modificar tiene que tomarlas y manejarlas.
Yo creo que tampoco hubiera sido factible el ataque de negacién de
servicio.

“Por seguridad se entiende que la informacién que se desea
publicar se publique en los tiempos y modos que uno lo quiere hacer.
En otros paises, en otros sistemas, no se requiere de una centraliza-
cion de lainformacién antes de que sea publicada, sino que cada sitio
de recoleccion de informacién la publica directamente en cuanto se
captura. Entonces cada quien -los agentes de prensa, los partidos
politicos, los analistas- tienen el trabajo ellos mismos de recoger la
informacién. El problema se presenta cuando se ponen todos los
huevos en una misma canasta. Pero dada la legislacién que tenemos
yo creo que el equipo del prEP hizo un trabajo excelente en la
seguridad de informatica”, concluye el Dr. Daltabuit.
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