EL CENARREP: LA INTEGRACION FINAL DE LOS RESULTADOS

En el Centro Nacional de Recepcion de los Resultados Electo-
rales Preliminares (CENARREP) se instald el equipo de computo
que recibid y procesé la informacion electoral. Las funciones de este
centro consistian en la recepcion de la informacién proveniente de
los CEDAT, la autenticacién de la misma, la generaciéon de una bita-
cora de transmisiones y la generacién de una bitdcora impresa, el
resguardo de la informacién, la validacién, la contabilidad y el
formateo de los datos para su difusion.

La arquitectura del sistema PREP 97 se puede resumir en el siguiente diagrama:
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En este capitulo se hace referencia a los puntos 3y 4 del diagrama.
En el capitulo CEDAT se habla de los puntos 1 y 2; en el capitulo
Seguridad del punto 6 y en el capitulo Difusién del punto 7.

Eldisefio del sistema se hizo considerando el objetivo principal de
procesar y difundir oportuna e ininterrumpidamente los resultados
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electorales capturados en 300 centros distritales, garantizar la segu-
ridad, confiabilidad e integridad de la informacién en todo el proceso
y tener la capacidad de procesarla en su totalidad en una hora
utilizando el 50% de la capacidad del equipo de computo.

ElIng. Fernando Baz, Director de Coémputo, explicalos fundamen-
tos del disefio: “gran parte de la complejidad que involucraba el
sistema de cémputo utilizado estribaba en mantener un ambiente
seguro, tolerante a fallas y respetando, al mismo tiempo, los tiempos
de respuesta. El tinico riesgo no era una caida del sistema, sino una
degradacion en el rendimiento de los servidores que no permitiera
actualizar la informacién que se estaba difundiendo con la agilidad
esperada.

“La arguitectura utilizada fue un compromiso entre los requeri-
mientos de seguridad, alta disponibilidad y rapidez.

“Debido a los requerimientos de seguridad hubo que hacer un
ajuste al disefio original, de tal manera que la comunicacién entre los
servidores de difusién y los servidores de procesamiento fuera
unidireccional. Esto planteaba problemas en la forma en que se
verificaria la integridad de la informacion transportada, asi como en
la rapidez con que la informacidn seria presentada, ya que tenia que
generarse una extraccion completa de la base de datos, transportarla
y después convertirla en el numero de paginas HTLM necesarias para
presentar la informacién. Mientras que la potencia de los servidores
de procesamiento estaba bien dimensionada, la de los servidores de
difusion tuvo que aplicarse a su maximo, sin embargo los tiempos
de respuesta pudieron lograrse”, aclara el Ing. Baz.

Arquitectura de software y hardware para procesamiento
(punto 3 del diagrama)

Los sistemas de procesamiento empleados en el PREP incluyeron:
la recepcién de la informacion proveniente del CEDAT, la autentica-
cion de la informacidn, la generacién de una bitadcora de transmisio-
nes, resguardo de la informacién, validacién de datos, contabilidad,
extraccion de datos y creacién de archivos de texto.

Por lo que respecta al equipo de procesamiento central, el perso-
nal encargado de instrumentar el PREP en 1997 encontré que el
equipo principal de cémputo utilizado en 1994 se hallaba en malas
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condiciones. La computadora principal Tandem estaba desmantela-
day ponerla en operacion resultaba mas costoso que adquirir nuevo
equipo de mayor capacidad. Por lo tanto, se procedié a realizar una
licitacion parala compra del equipo de cémputo para ser instalado en
los CENARREP.

Para la adquisicién del equipo de cémputo se llevé a cabo la
licitacién publica internacional LPI-IFE-004/97, a la cual asistieron 15
proveedores, de los cuales s6lo dos realizaron el proceso completo,
llegando a presentar las propuestas técnica y econémica necesarias
para iniciar el proceso de evaluacién. Las dos empresas que presen-
taron una propuesta fueron Armeridata Gobal de México, S.A. de C.V.,
y Multix, S.A. de C.V., resultando ganadora esta tltima. Del dictamen
técnico del equipo de procesamiento y difusiéon se concluyé que se
tenian dos propuestas muy similares, diferentes sélo en el tipo de
impresoras. Multix ofrecia impresoras de alto volumen y AmeriData
ofrecia las que se establecian en las bases. Ambos utilizarian mane-
jador de datos Oracle permitiendo que, si un equipo falla, el otro si-
guiera funcionando.

A partirde la evaluacién técnica de las propuestas se concluy6 que
ambas fueron satisfactorias. En estas propuestas se incluy6 el plande
trabajo, la curricula de los participantes, sus puestos y compromisos
de cada uno, ademads de que se definia a un lider de proyecto. No
habia una propuesta que fuese superior técnicamente a la otra, la
iinica diferencia estaba en la velocidad de las impresoras, donde
Multix ofrecia una mejor opcién. El equipo de técnicos de ambas
empresas resultaba igualmente capaz.

Las caracteristicas que debian tener los equipos de computo para
el procesamiento central (encargado de mantener labase de datos de
los votos, la comunicacién con el segundo centro y enviar la informa-
cién al centro de difusién) debian ser las siguientes:

» Sistema de alta disponibilidad que permitiese que tanto el equipo
como los programas pudiesen recuperarse en un tiempo minimo,
asegurando la continuidad del servicio.

» Procesadores RISC" con arquitectura de 32 bits como minimo,
memoria cache interna.

e Sistema operativo unvix que garantizara la integridad de los datos, que
contuviera un kernel robusto, con mecanismos de diagnéstico,

*RISC: acronimo para el inglés Reduced Instruction Set Computer.
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correccion y aislamiento de fallas de hardware y software que
impidieran que una falla en los componentes del sisteiria afectara a
las aplicaciones y al propio sistema operativo; caracteristicas que
deberian ser transparentes a las aplicaciones.

Sistema operativo con capacidad de implantar miltiples niveles de
seguridad (Multi Level Security) para que no existiese un administra-
dor unico del equipo de computo y que la administracién no fuese
compartida, de manera que distintos usuarios recibieran distintos
niveles de seguridad.

Herramientas graficas para analizar el rendimiento del sistema y
sistemas de archivos, permitiendo sincronizar el equipo de computo
a través de ellas.

Mecanismos que indicaran siel sistema de procesamiento permane-
cia activo para, en caso de falla, suspender el servicio en el centro
de difusién.

» Capacidad minima de memoria de 256 MB.
¢ Almacenamiento minimo en disco de 20 GB, en dispositivos inter-
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nos o externos tolerantes a fallas y con posibilidad de ser reempla-
zados sin necesidad de apagar el equipo; el arreglo de discos debia
garantizar que la informacién continuase a disposicion a pesarde la
falla de alguno de los discos.

Componentes vitales (fuente de poder, ventiladores, procesadores,
discos externos, interfaces de red y seriales para X.25) redundantes.
Debia incluir software de monitoreo automatico para deteccion
anticipada de fallas de hardware y su aislamiento.

El equipo debia soportar la recepcion de datos desde 360 médem
simultineamente a través de circuitos X.25 de 64 kbits/seg y
soportar una carga de 7200 TCP.

Redundancia en interfaces de red.

Debia contar con una consola de operacién grafica.

Sistemas inteligentes que impidiesen que la aplicaciones se inte-
rrumpiesen en caso de falla en el hardware.

Que no se requiriese de medio ambiente controlado.

Sistemas abiertos, es decir, que existiese la posibilidad de compar-
tir informacién con equipos de diferente arquitectura de cém-
puto a través de aplicaciones cliente/servidor en ambientes TCP/IP,
Ethernet UTP,

Integracion de bases de datos relacionales.
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e Que no se requiriese de la intervencion de un operador para continuar

funcionando al presentarse fallas del sistema, entendiéndose este
como el hardware, sistema operativo y software de aplicacién.

¢ Unidades de cD-ROM para instalacién de sistema operativo y cinta

con capacidad de 5 GB minima para respaldo de la informacion.
Unidad para grabar en ¢cb-ROM para que en éste se almacenase, en
forma automatica, al final del proceso, la siguiente informacion:

+ bases de datos

+ bitacoras del sistema

+ bitacoras de las aplicaciones.

Ademads, esta solucion debia cumplir con los objetivos de alta

disponibilidad e integridad de la informacion por lo que se decidio
tener dos centros de procesamiento exactamente iguales, cada uno
de ellos capaz de soportar toda la carga si fuera necesario. El software
y herramientas empleadas y su papel dentro de la solucion completa,
pueden resumirse en lo siguiente:

ORACLE: es el RDBMS que se escogid para garantizar el almacenamien-
to de la informacién e integridad referencial.

TUXEDO: es el monitor de transacciones escogido para garantizar que
los datos fuesen almacenados en el RDBMS , balanceo de cargas entre
los equipos, replicacion entre los dos centros de computo, respon-
sable de llevar todas las “reglas del negocio” es decir, incluye los
servicios de autenticacién, validacién, aplicacion de reglas para
aceptar o rechazar un registro, replicacion, etc.

DES/MDS: fueron los estandares utilizados para generar un “pasapor-
te electronico” para el transporte de la informacion desde el CEDAT
hasta el centro de coémputo.

Lenguaje de programacion C: en este se basé todo el desarrollo de los
sistemas de difusion, generaciéon de imagenes dinamicas, entre otros.
Lenguaje de programacién shell:"si bien los sistemas de difusion
fueron programados en C para asegurar un alto desempefio, el
control del flujo de informacién, asi como los tiempos de ejecucion,
fueron programados en este lenguaje.

Al respecto, el Ing. Edgar Valencia Figueroa, Subdirector de Sis-

temas, comenta: “si bien es cierto que el software solicitado cumplia
cabalmente con las especificaciones establecidas para obtener un
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mejor desempefio al momento de ejecucién, la programacién de cada

uno de ellos no fue sencilla; esto se debid a los tiempos a los cuales

estaban sujetos y a los cambios que sobre 1a marcha se tenian que

realizar. Estos cambios fueron realizados debido a que desde un

principio no se contaba con las especificaciones y restricciones que el

tipo de eleccidén a contabilizar demandaba, ademas de los problemas

técnicos tipicos en una implantacion de sistemas de mision critica”
Pararecibir en el CENARREP el paquete de datos provenientes de los

CEDAT se desarrollé un programa que, dependiendo del tipo de

eleccién, del dato y de la operacién a realizar, mediante un monitor

de transacciones, que tenia la funcién de llevar la 16gica del sistema,

se almacenaba la informacién en las tablas correspondientes. Los

principales funciones del monitor de transacciones eran:

Autenticidad de datos.

Validacién de datos.

Registro de entrada y log de transmisiones.

Registro de inconsistencias.

Almacenamiento de votos.

Alta de terminales de captura y terminales controladoras.

Logout.

Correcciones de registros de datos.

Replicacion de datos a site alterno.

Las inconsistencias

Era posible que la informacién de algunas casillas electorales presen-
tase algiin tipo de inconsistencia, ya sea porque hubiese habido un
erroren la compilacién del Acta de Escrutinio y Cémputo en la casilla
electoral o porque hubiese habido un error en la captura. En cual-
guier caso, era necesario prever esta contingencia y decidir qué
medidas adoptar.

Se podian presentar distintos tipos de errores o inconsistencias y
se requeria definir un conjunto de normas para clasificar la informa-
cién y darle el tratamiento adecuado. A este respecto -al ser consul-
tada la cuestién con los Consejeros Electorales- se hizo el sefia-
lamiento de que, siendo el PREP un sistema rdapido y seguro, no era
conveniente incluir en el sistema un proceso de apelacién, ya que
ello significaria querer suplantar el computo distrital que daria inicio

92



EL CENARREP: LA INTEGRACION FINAL DE LOS RESULTADOS

el miércoles siguiente al dia de la eleccion. Por otro lado, se observé
que debia evitarse que el personal de captura se tardara mucho tiempo
en verificar sila informacion de cada acta cumplia con los requerimien-
tos de consistencia porque entonces se convertirian en morosos.

Se requeria de un conjunto de reglas muy sencillas que permitie-
ran esta clasificacién. Sobre la base de la experiencia obtenida
durante el proceso de 1994 en cuanto al registro y clasificacién de
este tipo de informacidn, esta vez se dedico un sistema exclusiva-
mente para la deteccién de inconsistencias. Dentro del sistema
RDBMS se tenian tablas cuya tinica funcién era almacenar este tipo de
problemas. Asimismo, no todos los tipos de inconsistencia que se
detectaban ameritaban que el registro de datos fuese rechazado.

A continuacion se presenta una lista del tipo de inconsistencias
posibles utilizada en el PREP97:

e No existe el numero de serie de la terminal controladora en el catdlogo
de controladoras. Cabe mencionar que toda aquella informacién que
era conocida de antemano, era puesta en catilogos de consulta; de
esta forma se evitaba tener inconsistencias en la informacién ya
almacenada y tener informacién duplicada. Esta forma de validar
los datos fue utilizada tanto para las terminales de captura remota
(tcr) y sus controladoras, asi como en los listados nominales y
casillas ubicadas a lo largo del pais.

¢ El mpS transmitido es diferente al mpS calculado en el proceso de inicia-
lizacion de la controladora. Para el proceso del transporte de la infor-
macion desde el cepat hasta el cenarrer, se implantd un mecanismo
de “pasaporte electrénico”, es decir, un digest mp5 de 64 bits del pes3
del registro transmitido.

» El MpS5 transmitido es diferente al mpS calculado en el proceso de
inicializacion de terminales de captura.

* El numero de serie fisico de la controladora ya existe en catdlogo. Al
inicializar la controladora, se envia una llave que es diferente a la
almacenada. El proceso de inicializacién de las terminales de captura
y controladoras ¢s un proceso muy importante, ya que involucra la
carga de llaves que sirven para el cifrado de los datos una vez que se
inicia con la captura de las actas. Este error se refiere al hecho de que
una controladora ya fue inicializada y tiene una llave asignada.

¢ El niimero de serie fisico de la controladora indica que ya esta usada.

 El status de sesidn de la controladora indica que estd apagada. Dentro
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del conjunto de operaciones validas paraunaterminal, se encuentra
la de logoff o secuencia de fin de sesion. Esto es almacenado en tablas
dentro de 1a base de datos y si existe un intento de envio de datos de
una terminal apagada, se genera este tipo de error.

El MDS inverso del registro de entrada de datos es diferente al MDS
calculado.

El 1D de la terminal no existe en el catdlogo de terminales. El disefio del
sistema contempla la utilizacion de catdlogos con informacién
almacenada previamente, como por ejemplo el nimero de serie de
todas las terminales utilizadas, listados nominales, lista de casillas,
etc. De tal forma que nunca se puede dar el caso de falsificar alguna
terminal o computar mas votos de los que hay en lista nominal o
volver a capturar una casilla que ya ha sido procesada (a menos de
que sea una correccion).

El ID de la controladora del registro de entrada no existe en el catdlogo
de las controladoras.

El 1D de la terminal no corresponde al estado especificado. Es decir, no
puede ser que una terminal esté transmitiendo desde un estado
cualquiera; debe estar en uno especificado previamente.

La seccion precisada en el registro de entrada no corresponde al distrito
especificado.

El estado precisado en el registro de entrada no existe en el catdlogo de
los estados.

El distrito precisado en el registro de entrada no corresponde al estado
especificado.

e Ll tipo de casilla precisada no existe en el catdlogo de tipos de casilla.
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El registro de entrada pava modificacion de datos, no se ha capturado
previamente. Se puede dar el caso de que se envie una correccién de
datos siendo que no hay datos que corregir. Para estos casos, se tiene
este tipo de error, pero la informacién no es desechada, sino que es
procesada normalmente.

El numero de ciudadanos que votaron es diferente al niimero de boletas
extraidas.

El numero de boletas extraidas es mayor al wimero de ciudadanos
inscritos en la lista nominal.

La suma de los votos por partido mds los votos de candidatos no
registrados mds los votos nulos, es mayor al nimero de ciudadanos
inscritos en la lista nominal.
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La suma de los votos por partido mds los votos de candidatos no regis-
trados mds los votos nulos, es diferente al numero de ciudadanos que

votaron.

La suma de los votos por partido mds los votos de candidatos no
registrados mds los votos nulos, es diferente al numero de boletas
extraidas.

Los datos del registro de entrada pertenecen a una acta capturada
previamente y el registro no es para actualizacion.

Entidad Federativa con # Aquellos casos en que ¢l acta presentara
tachaduras, enmendaduras, letras nolegibles o simplemente faltaba
un dato, el programa de captura de actas permitia la incorporacion
de un caracter #, lo cual significaba la ausencia del dato.

Distrito Electoral con #

Seccion Electoral con #

Casilla con #

Tipo Casilla con #

Tipo Votacion con #

Boletas Sobrantes con #

Boletas Extraidas con #

Numero Votos Ciudadanos con #

Votos PAN con #

Votos PRI con #

Votos PFCRN con #

Votos PRD con #

Votos PT con #

Votos pPPS con #

Votos PVEM con #

Votos PDM con #

Votos No Registrados con #

Votos Nulos con #

Suma de los votos es mayor a 766

Las Boletas llegaron en 0

El tipo de casilla no es vdlido.

El niimero de ciudadanos que votaron es mayor a los que hay en lista
nominal,

No se puede obtener la llave de la coniroladora. Para poder enviar la
informacién cifrada (Des3) se tiene que tener una distribucién de
llaves a cada terminal controladora y de captura.
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No se pudo obtener la secuencia base. Para obtener una llave a asignar
alas terminales de capturay controladoras, se envia un offset a partir
del cual se obtiene una secuencia base que sirve como llave para
estos dispositivos.

e No se pudo cargar la llave del capturista.

¢ No se pudo cargar la llave del supervisor.

e El numero de serie para obtener el indice de la secuencia nueva no es
vdlido.

e Ya estd en funcionamiento la TCR. Es decir, cuando se tienen varios
intentos por iniciar una terminal de captura siendo que ésta ya ha sido
inicializada previamente. Este error se da cuando por ejemplo se trata
de inicializar una TCR sin embargo nunca recibe una respuesta del host,
dado que su peticién ya ha sido procesada y aceptada.

o Las llaves para inicializar la TCR no son iguales a las que se tienen en
la tabla de llaves_tcr.

¢ Registro duplicado.

s No se encuentra la casilla en el catdlogo.

La soluci6n antes expuesta fue el resultado del analisis hecho por
el PREP y fue conformada también con todas las recomendaciones
“hechas por asesores externos, asesores en seguridad y partidos
politicos.

Se partié de la premisa de que el PREP era un sistema de informa-
cidén rapido y seguro y, por lo tanto, no se le podia pedir al personal
de captura que tomase decisiones respecto a la forma de interpretar
la informacién inconsistente. La unica informacién que se registro
en la base de datos fue aquella de la cudl se tenia absoluta certeza
respecto asu veracidad. La informacidon que presentaba algun tipo de
inconsistencia no se incluyé.

En total, se recibié la informacién de 20,351 actas inconsistentes —al-
gunas de las cuales por duplicidad, lo que aumenta relativamente su
tamafio- que representaban 9.88% del total de actas recibidas.

En la grafica anterior se puede apreciar, en términos porcentua-
les, como se fueron recibiendo las actas a lo largo de las 20 horas que
el PREP estuvo operando. En total se capturaron 203,107 actas, de las
205,924 que se debieron de haber elaborado y que representaban
98.6% del total. Enla grafica a continuacion se puede apreciar la evo-
lucién de la captura y difusion de la informacién, en términos por-

centuales, conforme fue pasando el tiempo.
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Arquitectura de software y hardware para difusion
(puntos 4 y 5 del diagrama)

El Centro de Difusion del PREP (CEDIREP) tenia ]a funcion de recibir
lainformacién del centro de procesamiento central y procesarla para
su difusién hacia el médulo de consulta y hacia Internet. Para la
difusion de los resultados preliminares se contemplaron diferentes
sistemas que funcionaron en diferentes dmbitos. Estos sistemas se
emplearon para las consultas de los ciudadanos por Internet, paralas
consultas locales en la red local que se instalé en el IFE, asi como para
la visualizacién de informacién en pantallas gigantes y la impresion
de reportes cada cierto tiempo.
La solucién propuesta para los sistemas de difusién involucraba lo
siguiente:
e Extraccidn y contabilidad de datos para los procesos de difusién.
Para realizar los procesos de difusién, era necesario realizar una
extraccién de los datos almacenados en el equipo de procesamiento.
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De esta forma, se creaban muchos archivos texto que contenian la
informacién necesaria para alimentar al sistema de consulta local
en Java y el sistema de consulta en Internet.

Transporte de la informacion al centro de difusiéon. Una vez que la
informacién habia sido extraida, era necesario enviarla al equipo de
difusion. Basicamente se transmitia un zir que contenia mas de 1000
archivos y un checksum.

Extraccion de la informacion en el equipo de difusién (11a). Una vez
en el equipo de difusion, se descomprimia para que el sistema de
consulta en Java tuviera nuevos datos que visualizar. Ademas, estos
archivos servian como entrada al sistema de difusién Internet.
Programas de recepcion del paquete de datos, generacién de pagi-
nas HTLM, reportes y templates para la visualizacién de datos.
Programas de replicacién de la informacion a sitios autorizados.

* Sistema de difusién. El sistema de difusién comprende l1a genera-
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cion de los HrLM, grificas dindmicas, templates para la visualizacién
de datos en la carpa, generacion de reportes y replicacion de la in-
formacién a sitios autorizados. Esto se llevaba a cabo mediante la
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ejecucion de diferentes subsistemas escritos en C. El control en la

ejecucion era mantenido por una serie de scripts.

Una vez generados todos los elementos necesarios para la difusion,
se generaban las series de archivos necesarios para la replicacion a los
sites autorizados. Cada uno de ellos requeria informacion diferente y
condiferente grado de profundidad, porlo que se requeriade un proceso
previo de seleccion de la informacidn, compactarla y enviarla.

A continuacién se presenta un esquema general de los procesos de
difusion a partir de que un acta valida esta almacenada en la base
de datos:

______________________________________________________________________________ M

Archivos Programa prchivo ZIP
B Programa de Programa

E extractor transfarencia ;
: ——— :
: \ transfare Disco del !
. Base de ; equipc de i
' Arch UM :
! datos rehivo S difusion (HA) |
5 Disco  :equipo de procesamiento (PDB) | !
i ArchivoZIP  Controly [ Archivos HTML '
Archivos generacion

; Programa de
% archivos | | Archivos GIF
Archivo DArchivos P. gigantes

Disco HA +
D Archivos Reportes
Disco ZIP a sites FTP
03:s‘x;ﬂta | autorizados <———+{ Internet |

_______________________

El sistema de extraccion de datos y transporte de la informacion.

Las caracteristicas técnicas del sistema de difusion eran las mismas
que las del sistema de procesamiento central, ademas de las siguientes:
¢ El equipo debia ser capaz de soportar la siguiente carga:
+ Servir 100 paginas de Web por segundo.
+ 120 transacciones de replicacion de bases de datos por segundo.
+ Generar 10 archivos por segundo.
e Debian incluirse mecanismos de autenticacién entre nodos, tanto a
nivel de equipo como a nivel de informacion;
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¢ Debia incorporarse una unidad para grabar en ¢D-ROM para que en
este se almacenase, en forma automatica, al final del proceso, la
siguiente informacion:

+ bases de datos

+ bitacoras del sistema

+ bitdcoras de las aplicaciones

Para la difusién se emplearon dos equipos, cada uno de ellos con
cuatro procesadores RISC con arquitectura de 64 bits y velocidad de
250 MHz. De hecho, estos equipos (HA) eran idénticos a los utilizados
en el procesamiento (PDB), pero realizando otras funciones.

El proceso de extraccion de la informacion, compactacién, transpor-
te, descompactacién y checksum, y generaciéon de toda la informacion
a difundir era un gran reto; esto debido a que, por un lado, se tenia la
extraccion y generacion de muchisimos archivos, los cuales tenian que
ser compactados para su transporte y, por otro lado, la restriccion en el
tiempo de difusion, debido a los lapsos de corte de la informacion. Cada
5 minutos habia que procesar ese volumen de informacién, generar
paginas HTLM, las graficas respectivas de cada pagina, los reportes que
se imprimian y generar las paginas sin graficas con datos tabulares de
cada tipo de eleccidon para su facil manejo en hojas de calculo, asi como
efectuar el transporte de las mismas. Se hicieron grandes esfuerzos para
lograr que todo ese volumen de informacion se generara en menos de
5 minutos con resultados muy satisfactorios. Es porello que el desarrollo
de estos sistemas se realizé en lenguaje C, dado su gran desempefio en
estos equipos.

Los equipos para la consulta de los datos

El médulo de consulta consistia en un conjunto de maquinas donde
el publico, principalmente periodistas, podia observar el avance del
proceso electoral; ubicado en la carpa que el IFE instald en el estacio-
namiento. Las caracteristicas que debian cumplirse en este modulo
eran las siguientes:
* Que no requiriesen administracion.
» Con capacidad para ejecutar visualizadores de Web con Applets de
Java y aplicaciones Java de caracter general,
¢ Que no tuviesen unidad de disco flexible ni cualquier medio, a
excepcion del teclado, por el cual pudiesen recibir informacién.

100



EL CENARREP: LA INTEGRACION FINAL DE LOS RESULTADOS

¢ Que utilizasen procesadores RISC a 100 MHZ como minimo.

e Posibilidad de trabajar en ambientes de red Ethernet a 10 Mbits/seg
o 100 Mbits/seg. con interfaz urr.

» Sin dispositivos de almacenamiento propios, por lo que debian
inicializar a partir de un sistema externo, el cual debia cumplir con
las siguientes caracteristicas:

+ Ser un sistema UNIX

+ contener espacio en disco y memoria suficientes para que el
desempeftio de las maquinas de difusién que dependiesen de éste
fuese el 6ptimo

+ consola grafica

+ operarenambientesde red Ethernet 100baseT con TCP/1Pa 100baseTx

* Sistema operativo que garantizase la integridad de los datos y
contuviese un kernel robusto.

o Netscape Enterprise Server: servidor www utilizado para los esque-
mas de difusién para el site de consulta en la red interna del IFE, asi
como el transporte de los applets para el sistema de difusién.

¢ Lenguaje de programacion JavA: en este se baso toda la programa-
cién del sistema de consulta de la red interna del 1FE.

Los sistemas de difusion

Para el proceso de difusién y siguiendo la filosofia propuesta, se
extraia de la base de datos una serie de archivos necesarios para la
generacion de las paginas HTML de Internet, del sistema de consulta
local mediante las JavaStations, para el sistema generador de reportes
y para el sistema de pantallas gigantes ubicado en la sala de prensa.

En total se generaban 3,747 archivos de texto, que contenian la
informacion antes expuesta y eran la entrada para los sistemas de
difusion en Java y HTML, ademas de contener informacién para las
series de tiempo contra votos y avance de casillas, reportes de texto
(formateado después a HTML), la base de datos en texto y las
inconsistencias.

El control en la generacién de dichos programas era mantenido por
dos scripts escritos en bourne shell, los cuales, dentro de un crontab,
eran los responsables de ejecutar, compactar y transmitir los archivos
generados del equipo de procesamiento (PDB) al equipo de difusion (Ha).
Esto se realizaba con el apoyo de las utilerias zIP y ftp de UNIX.
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Junto con esto, se realizaron dos programas para la asignacién de
curules para la eleccién de senadores y diputados federales. Estos
programas, dada una entrada de l1a votacién nacional emitida y total
y de la asignacion de diputados por mayoria relativa en cada distrito,
generaba la probable composicién de la cAmara respectiva. Cada uno
de estos programas aplicaba un algoritmo diferente especificado en
el COFIPE.

Para la difusién se desarrollaron varios sistemas. Cada uno de
estos realizaba una accién especifica:

e Recepcidn, generacion y control de flujo de archivos.
» Generaciéon de paginas HTML.
+ sistemas de generacion de graficas dindmicas
e Generacion de reportes HTML.
¢ Generacion de pantallas para difusién en carpa.
+ sistemas de generacidén de graficas dinamicas
» Control de transporte de informacién a sites autorizados.

La difusién se hacia de la siguiente forma: el programa encargado
de recepcién y control en la generacién y transporte de archivos se
encontraba siempre corriendo. En el momento en que detectaba la
presencia de los archivos necesarios para arrancar los procesos de
difusion, los copiaba a un subdirectorio de trabajo y corria los proce-
sos necesarios para el transporte de la informacién a sites autoriza-
dos. Al término de estas acciones, esperaba nuevamente !a presencia
de nuevos archivos para asi iniciar otro ciclo.

El control de los procesos de generacion de los elementos necesa-
rios para la difusién, era mantenido por diferentes programas escri-
tos en hbourne shell, los cuales ejecutaban programas escritos en C
para la generacion de imégenes, archivos HTML y reportes de texto.

El sistema de difusién a través de paginas HTML mostraba exacta-
mente la misma informacién que el sistema desarrollado en java
para la consulta en la red local del 1FE. Presentaba las mismas pan-
tallas con la misma funcionalidad.

Sistema de transporte de la aplicacion a sites autorizados

Terminados los procesos de generacion de archivos y reportes
necesarios, se tenia que transportar cierta informaciéon a diferentes
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~—Z__, Programas de extraccion de datos ( PDB):

copia.sh Programa de control
- Ejecuta crea_txt.sh
J crea_txt.sh Script de control de programas de
extraccion

- Ejecuta Genera txt
- Actualiza contador .txt

| - Ejecuta Generador, programa de
extraccion de archivos para
reportes HTML

contador.txt Este archivo c?u:ilrda\ un gﬁmero
consecutivo de la serie de tiempo
b::”ﬁi Z“t‘a a generar, asi por ejempio si
de?)RACi%s contiene un 1 genera la serie de
tiempo de las 20:00 hrs, sies 2 de
las 20:30 hrs, y asi sucesivamente

trae contenido.htm! | ESte archivo contiene los

- comandos FTP necesarios
para saber si existen archivos
previos para asi no sobre—
escribirlos al momento de la
transmision.
pon_archivos.htmi |Archivos que contiene los

= - \comandos FTP necesarios para el
transporte de la informacion del
PDB al HA

sites externos al IFE. Por razones de infraestructura y de politica
misma de los sitios autorizados, no todos ellos requirieron de la infor-
macién completa. La UNAM y Compuserve contaron con toda la
informacién generada. Esto era asi en parte debido a las caracteris-
ticas de los enlaces de estas instituciones, ya que el volumen de infor-
macién a transmitir era muy grande. Ademas de que no toda la
informacién era requerida por los sites espejo pues algunos de ellos
se dedicaban a tomar esta informacién como base para sus propios
reportes de avance.

Dada esta caracteristica, el programa responsable de llevar a cabo
dichas acciones se dividia en dos partes: una encargada de asegurar
que el sitio al cual se transmitia lainformacién estuviese activo y otra
encargada propiamente del transporte de la informacion.

Para asegurar que el sitio al cual se transportaba la informacion
estuviera activo, se debia ejecutar el comando ping. Si éste era exi-
toso se procedia al transporte de la informacién. Si este no regresaba
un status exitoso, abortaba la transmisiéon y continuaba con el si-
guiente sitio autorizado.

103



PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES 1997

El control de claves de acceso, passwords, direcciones IP del
equipo e informacién a transportar, era especificado en un archivo
llamado lista_mirror, el cual contenia todos estos pardmetros
separados por :.

A continuacién se presenta un diagrama donde se muestran los
programas utilizados para la parte de extraccién y difusiéon de la
informacién.

Se hizo otro programa denominado copia_sin.sh, el cual era
ejecutado cada 5 minutos por un crontab (al igual que los anteriores).
La diferencia entre ellos radicaba en que el programa copia.sh
realizaba la extraccién de varias series de datos (archivos con hora de
extraccion y totales de votos por partido), los cuales eran necesarios
para graficas de avance contra tiempo en tanto que el programa
copia_sin.sh no generaba estos archivos ya que estas series solo
se generaban cada media hora.

Esto se muestra en el diagrama de la pagina siguiente:

La difusion de la informacion se controlaba por medio de varios
scripts en bourne shell y programas en C. Una vez que el paquete de
datos (zir de archivos de texto) llegaba al HA, el programa
Genera_HTML. sh se encargaba de descomprimirlo en los directo-
rios indicados para que la aplicaciéon javA pudieraleerlos y visualizar
la informacion. Posteriormente, este programa hacia llamadas a
otros scripts para la generacion de HTML (Internet), templates para las
pantallas gigantes, graficas dindmicas, reportes HTML y difusién a
sites externos. Asimismo, hacia la copia de las series de tiempo y
archivos para los partidos politicos (inconsistencias y votos contabi-
lizados hasta el momento). La idea detrds de todos estos programas
era la de dividir todas estas funciones en programas mas pequenos
y especializados, en vez de dejar el control a un programa central, el
cual por sus propias caracteristicas habria sido dificil de mantener;
de igual forma, la carga estaba dividida en varios programas, por lo
que el equipo no se saturaba.

La diferencia entre los programas Genera_Gigantes.sh,
Genera_Medianas_Vo.sh y Genera_Medianas_Av.sh es la
siguiente: en la carpa instalada el dia de las elecciones se utilizaron
dos tipos de pantallas gigantes, dos de ellas median aproximadamen-
te 4.25m por 3.15 m. mientras que 30 pantallas median 2.44 m por
1.80 m. La informacion presentada en estas pantallas era diferente:
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Esto se muestra en el diagrama siguiente:

Programa de extraccion de datos (PBD):

’ levanta.sh Programa de control
- —3 Responsable de verificar que el proceso
de generacion de archivos este activo. Si

por alguna razén el proceso no se
encuentra habilitado, lo ejecuta nuevamente

Genera HTML.sh Programa responsabile de la generacién

' Archi HTML - de archivos HTML., generacion de Imégenes
rchivos dinamicas, reportas HTML y de inliciar los

procesos de transporte de la informacién a

3 Archivos GIF sitios autorizados. Este programa solo realiza

el control de dicha generacién a través de la
invecacién a otros programas
{ver documentacion)

;l Archivos P. nga'ﬂtES genera_sh Script responsable de la generacién de
paginas HTML. Este llama a los programas C

P necesarios para tal efacto.
:I Archivos Reportes Genera Gigantes_sh Script responsabie de la generacién de la
- informacion a visualizarse en pantailas

- ZIP a sites gigantes {totales por eleccién, avances y votos).

autorizados Genera Medianas Vol Script responsable de 1a generacién de la
h - - informacion para fas pantallas gigantes
-S debido aga glran carga que l;epresagit:iglicha
i generacion, los programas fueron dos
Gﬁnera_Medlanas_Av en votos y avance respectivamente. Hace
-5 {lamadas a programa C.

Script responsable de [a generacién de
GeneraR.sh reportes HTML. Hace llamadas a programas C.

Mirror.sh Programa de control de las transmisiones
de archivos a gites autorizados. Manda
ejecutar a ftpea.sh

en las pantallas de 4.25 m por 2.15 m (gigantes) se presentaba sélo la
informacion de totales por tipo de eleccién (nivel nacional y por
circunscripcion), ademas de la conformacién de la cAmara; mientras
que en las pantallas de 2.44 x 1.80 m (medianas) se presentaba el
detalle delainformacién distrito por distrito, tanto en avance y votos,
para cada tipo de eleccion.

El programa Mirror. sh se apoyaba en dos archivos: ftpea.sh
y lista_mirror. El programa Mirror. sh, sélo servia como un
preambulo para la transmisién de archivos, esto era necesario para
llevar un control de cada una de las transacciones en el sentido de
que, por cada una de ellas se tenia que dar el nombre de la maquina
a conectar, username y password, directorio de inicio y archivos a
transportar. Toda esta informacién se encontraba almacenada en
lista_mirror.

Al final, pese a las muchas restricciones de tiempo, falta de
informacién oportuna (debido principalmente a que administra-
tivamente los tiempos de respuesta eran muy diferentes a lo que
demandaba el proyecto) y modificaciones planteadas, el equipo
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de técnicos a cargo de la programacién del sistema de difusién
demostrd ser muy capaz y eficaz en la soluciéon de estos proble-
mas. Ademas, quedé demostrado que el uso de lenguaje C para
este tipo de aplicaciones es lo mejor debido a su gran desempefio
en la generaciéon de miles de archivos e imagenes en tiempos
cOTtos.

La infraestructura fisica de los centros de computo

ElIng. Francisco Becerril Caballero, quien estuvo a cargo de la opera-
cién de los dos Centros Nacionales de Recepcién de Resultados
Electorales Preliminares (CENARREP), explica:

“Dos aspectos importantes habia que resolver en los CENARREP: la
instalaciéon y la seguridad del equipo. La instalacién debia cuidarse
desde el momento en que el equipo iba a ser recibido por el Instituto;
debia revisarse que estuviera completo, empezar a convocar a las
personas para que vinieran a hacer la instalacion, cuidar las condi-
ciones del lugar donde se iba a instalar, conseguir el lugar para la
instalacién del segundo centro. Habia que cuidar todas las condicio-
nes ambientales --la humedad, la temperatura y la corriente eléctri-
ca- para que el equipo funcionara adecuadamente.

“El CENARREP s¢ instald en el s6tano. La infraestructura y el lugar
ya estaban preparados para recibir el equipo de computo. Fue una
labor muy ardua acondicionar el lugar. Trabajamos en colaboraciéon
con el Ing. René Miranda y fue asi que se pudo concluir a tiempo el
acondicionamiento porque, en realidad, estaba preparado para la
tecnologia de 1994; habia condiciones que se tenian que mejorar al
200% para las nuevas tecnologias.

“Se hicieron algunas modificaciones adicionales por seguridad y
por condiciones que se habian establecido. Esto retrasd un poco la
instalacién del equipo. Se hizo un espacio para los programadores,
una especie de vitrina para el equipo de cOmputo central y se dividio
lo que seria el poder de computo en dos secciones: la que iba a recibir
la informacién y procesarla y la que iba a hacer la difusién de la
informacién.

“Mientras se hacia el acondicionamiento en el IFE Tlalpan, se
buscaban alternativas para poner el CENARREP 2. Teniamos poco
tiempo porque el proceso de 1a licitacién era un poco largo y, una vez
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que se supo quién era el ganador, transcurrié otro tiempo en que
solicitaron las maquinas a Estados Unidos y éstas llegaron al pais. Se
buscd un lugar en la Ciudad de México que no requiriera mucho
acondicionamiento. Se evaluaron varias alternativas, sobre todo en
lugares que fueron pensados para oficinas, que ya tenian piso falso
o tenian infraestructura de telecomunicaciones y, de todos ellos, la
mejor opcion fue el World Trade Center, por las instalaciones, por el
lugar donde se encontraba, porque el edificio esta pensado para teleco-
municaciones. Las modificaciones y adecuaciones que se tenian que
hacer para funcionar como un segundo centro de recepcién eran
menores. Cuando llegaron los equipos ya estaban casi listos los lugares.”

La seguridad de las instalaciones

Respecto a los equipos para la seguridad fisica de las instalaciones,
el Ing. Becerril explica: “la seguridad se contempld en dos aspectos:
seguridad ce informatica, que es evitar que una persona entre por la
red y pueda causar algin dafio y seguridad fisica del equipo. Para
alternativas de seguridad del lugar se hizo una investigacion con tres
empresas. La decisién se tomé por la que mejores condiciones y
menor tiempo de instalacién ofrecié.”

El Ing. Fernando Baz afiade: “muchos aspectos de seguridad en la
infraestructura de coémputo y comunicaciones del PREP fueron basa-
dos en la seguridad fisica; por ello las redes de difusion y procesa-
miento estaban fisicamente separados, la premisa era no permitir
que ningin cliente, excepto el servidor de difusién pudiera comuni-
carse con los servidores de procesamiento, y atin 2si, el que iniciaba
la comunicacién era el servidor de procesamiento.

“Ademads, nadie podia conectarse directamente al servidor de
difusion, mas que las estaciones Java de la carpa para periodistas, que
son dispositivos seguros que no podian ser infectados con virus. El
resto de las consultas se canalizd hacia un servidor espejo local en las
mismas instalaciones del PREP.”

En la evaluacién se consideraron los siguientes aspectos:
¢ Central de Alarmas

¢ Control de Acceso

e Circuito Cerrado de Televisidon
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Sistema de Deteccidon de Incendios
Tiempo de Integracién de la Solucion

Procedencia del Equipo
Calidad del Servicio

Los procesos de licitacion representaron uno de los aspectos mas
importantes del Programa puesto que el tiempo que se requiere en
dichos procesos y las especificaciones técnicas que se describen en
las bases son determinantes en gran medida del éxito o fracaso del
proyecto. A este propoésito opina el Ing. Becerril: “La dindmica que
llevaba el proyecto del PREP era mucho maéas alta que lo que
administrativamente se podia hacer. Las licitaciones eran muy
largas, el equipo de seguridad se pudo haber adquirido con al menos
dos o tres meses de anticipacién y no se pudo hacer por cuestiones
administrativas. Digamos que la mecdanica no se ajustaba a la dinami-
ca del proyecto.”

Lista de Software y Manuales

Software CD Manuales Cajas
Oracle 7.3 Server Ver 7.3.2.3 Palch Xsun Parallel Server
Oracle 7.3 Parallel Server Option Ver 7.3.22 P/PDB 1.1
Oracle 7 server Ver 7.3.3

Oracle Client Software Ver 7.3.2.2

Oracle Online Documentation

Enterprise Manager

Programmer 2000

Tuxedo Development 2
Tuxedo V 6.2 RunTime

Tuxedo HA Cluster PDB

Sun Link X.25

PDB 1.2 UE3000

BEA Jolt Cluster Ver 1.01, Tuxedo Internet
Netscape Enterprise Server 2
Life Wire . 2
Netscape Navigator Gold 2.0 1
SunScreen EFS 6
Solstice HA 1.2 Enterprise 2 6
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rSﬁoftwa re

Cb

Manuales

Cajas

Sun Net Manager

Sunsoft WorkShop para C (compilador)
Solaris 2.x

Netra J Server

Java Workshop 1.0.1

Netra i, patches, utilerias

Interscan VirusWall

Volume Manager

Oracle Enterprise Manager para NT y Window 95 Ver 1.2
Oracle Enterprise Manager Manager para
NT y Window 951.3.5

Sparc Storage Array

Ultra Enterprise PDB 1.2

Sun Network Terminal Server

Solaris 2.5.1 Server Sparc Plataform Edition
Ultra Enterprise Cluster PDB

Sun Terminal Concentrator General Reference
Anexx Comunication Server User'Guide
Fibre Chanel Sbus Card Installation Manual
Fibre Chanel Optical Module Instalation Manuai
Fibre Chanel Sbus Card Product Note
Anexx Server Instalation

Manuales Oracle

Ultra Enterprise 3000 system

Microphone

Software de control de acceso

Adobe Photo Shop 3.0

Montage 1.4b

Software Trough Picture

Sun Fast Ethernet Adapter

Discos Compactos nuevos

1 pieza
1 disco
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