ESTRATEGIA DEL PREP 1997

Detrds de una de las escenas mds emblematicas de la jornada
electoral, la difusioén a la una treinta de la madrugada del 7 de julio
del resultado de 54,974 de las casillas de todo el pais, es decir 52% del
total; hubo un enorme despliegue técnico y humano, basado en
el disefio, instrumentacion y estrategia del PREP. El programa 1997
se disené después de analizar los cuellos de botella, fallas y
talones de Aquiles de las dos experiencias previas: el SIRE en 1991
y el PREP de 1994. Se necesitaba la pronta recepcion de la informa-
cidén, la capacitacién de funcionarios de casillas, la redundancia
en el sistema de procesamiento de la informacién y la difusién
oportunay precisa de los resultados lo mas cercano al cierre de las
casillas, con todas las previsiones de seguridad que dieran resul-
tados confiables.

En este tenor, la Coordinacién General del PREP planted los si-
guientes objetivos que deberian alcanzarse con el sistema:

e Integridad de los datos e informacién difundida.

» Difusién de los resultados por Internet a partir de las 20:00 horas del
centro del pafs.

e Difusién continua de la informacién a partir de las 20:00 horas del
dia de la jornada electoral por la red local y el sistema de pantallas
gigantes.

» Seguridad tanto en el transporte como en el procesamiento y
difusién de la informacion.

A partir del analisis realizado por el PREP y por los asesores exter-
nos y en el que participaron las empresas ganadoras de la licitacién,
se llegd a la conclusion de que, para llevar a buen término el
proyecto, el sistema resultante deberia tener, entre otras, las siguien-
tes caracteristicas:
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Operacién continua durante el dia del proceso electoral para lo cual
se requeria de un sistema de computo redundante y de alta dispo-
nibilidad.

Un equipo de uso rudo que pudiera procesar toda la informacién en
un tiempo corto.

Integridad de los datos en todo momento.

Maxima seguridad de los datos, tanto en el transporte como en el
procesamiento de los mismos.

Contar con un equipo de dimensiones tales que pudiese realizar el
trabajo en 90 minutos, de tal forma que en las horas de mayor
afluencia de datos no se saturara generando cualquier tipo de
retrasos.

Mantener un constante flujo de informacién en la funcién de
difusion de los datos, asi como contar con los esquemas necesarios
para la replicacion de dicha informacién a sites autorizados por el
Instituto para su difusién.

Para cumplir con estos objetivos y caracteristicas del sistema, se

plantearon ciertos principios a seguii.
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La comunicacion entre los equipos de procesamiento y de difusion
debia ser en un solo sentido, es decir, sélo se permitiria la comuni-
cacidén del equipo de procesamiento al de difusion; la comunicacién
en sentido inverso no estaria permitida.

No se debia incluir ninguna base de datos en el centro de difusién
y todos los programas desarrollados para tal efecto debian ser
compilados, es decir, ejecutables; no se aceptaria bajo ninguna
circunstancia la incorporacién de programas interpretados (como
PERL, AWK, etc.).

El transporte de la informacién debia realizarse mediante archivos
planos, es decir, se debia contar con un mecanismo mediante el cual
se vaciara la base de datos a archivos planos para transportarlos al
equipo de difusion.

Losservicios de red fueron recortados para la inclusién exclusiva del
servicio de FTP y HTTP.

Se diseni6 sobre la base de una arquitectura cliente/servidor de tres
capas debido a que se tenian multiples maquinas y multiples puntos
de entrada.

Se utilizaron algoritmos de encripcion DES de un solo uso.
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¢ La comunicacion entre los CEDAT y los CENARREP debia ser perma-
nente,

* Se gener6 unrecibo por cada transaccion, emitido porlas terminales
de captura, segun habia quedado registrada en la base de datos.

El Comité Asesor

La estrategia para el disefio general del sistema y la logistica para el
Programa por las cuales se optd, surgieron después de numerosas
reuniones que comenzaron en noviembre de 1996, cuando se desig-
no al Dr. Victor Guerra Ortiz como Coordinador General del PREP. De
importancia fundamental fue la creacién de un Comité Técnico
Asesor con la participacién de un grupo de expertos para que, de
manera colegiada, asumiera la responsabilidad de 1a instrumenta-
cién del Programa.

En 1994, la Coordinacién del Programa de Resultados Electorales
Preliminares propuso a la Direccién General del Instituto la creacién
de un Comité de Evaluacion Técnica, el cual se instalé el 14 de marzo
de 1994 con la participacién de la Secretaria de Comunicaciones y
Transportes, Teléfonos de México, S.A. de C.V., el Colegio de Inge-
nieros en Comunicaciones y Electrénica, A.C. y el propio IFE. Sus
principales funciones eran dictaminar sobre la viabilidad de la
configuracién técnica del Programa; verificar que las bases de las
licitaciones publicas correspondieran al disefio y cumplieran con lo
dispuesto por la normatividad; que los proveedores, equipos y servicios
cumplieran con las bases técnicas establecidas, evaluar técnicamente
los equipos y servicios objeto de las licitaciones, asi como aportar al
departamento juridico y al rea administrativa del Instituto, elementos
de certidumbre de que los equipos y servicios recibidos cumplian con las
condiciones contractuales correspondientes.

En 1997 se cred nuevamente este Comité y se buscé a los expertos
que trabajaron en el Comité de 1994.

El dificil equilibrio entre los aspectos politicos y los técnicos

Uno de los aspectos mas problematicos para el equipo de trabajo del
PREP, consistié en buscar el necesario equilibrio entre el caracter
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eminentemente politico del proceso electoral y 1a racionalidad de la
técnica. Por el lado politico, los representantes de los partidos
politicos, los consejeros del Poder Legislativo, 1os consejeros electo-
rales y los medios masivos de comunicacion, establecieron una serie
de requerimientos que surgen principalmente de una legislacién
compleja, de la desconfianza en materia electoral atin imperante y
por las experiencias de las elecciones anteriores. Por el otro, los
técnicos encargados de disefiar, instrumentar y operar el sistema
debian resolver una marafia de detalles que complicaban la ejecu-
cién de algo que en apariencia deberia ser en extremo sencillo:
contar votos.

Los responsables del PREP debieron realizar verdaderos esfuerzos
para mantener el equilibrio indispensable y lograr cumplir la misién
del PREP. No se trataba simplemente de contar votos, se trataba de dar
una demostracion fehaciente e inobjetable de la transparencia, lega-
lidad y fidelidad de las elecciones federales intermedias del 6 de julio
de 1997. La historia reciente, la suspicacia imperante, importantes
intereses nacionales en juego, ¢l intenso debate entre las diferen-
tes fuerzas politicas, entre otros aspectos, confluia en un solo punto:
las elecciones debian ser limpias y todos debian ser capaces de
constatarlo. E] PREP tuvo esa misién: mediante un aparato técnico
extremadamente complejo y guardando un dificil equilibrio entre el
caracter eminentemente politico y su instrumentacién en la practi-
ca, debiadifundir de manera oportuna, legal y transparente los resul-
tados electorales.

La tarea que el equipo a cargo del PREP no era banal ni su solucién
un lugar comun. Las experiencias previas no habian logrado resolver
el problema en su totalidad y el entorno sociopolitico que imponialas
caracteristicas del sistema no es algo comun en el orbe. Debian
conjuntarse conocimiento de la historia y caracteristicas sociales de
México, sensibilidad politica, y un sélido y profundo dominio de la
tecnologia de punta y de sus bases cientificas.

Cada paso que se daba en el disefio e instrumentacién del sistema
debia ser discutido entre los integrantes del equipo de trabajo y
sometido al juicio de los expertos del Comité Asesor. Se realizaron
varias presentaciones a los consejeros electorales durante 1997, en
Monterrey, N.L. el 24 de mayo, en Jalapa, Ver. el 30 de mayo, asi
como a los Consejeros Distritales del D.F. el 24 de mayo y a los
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Consejeros Localesdel D.F. el 25 de mayo; en todos los casos se otor-
g6 el visto bueno al proyecto. De igual forma, se presenté alos miem-
bros del Consejo General el 30 de abril y el 26 de mayo y, con el objeto
de satisfacer las exigencias de los representantes de los partidos
politicos, se les presento a los mismos el 10 de abril. Para estos
efectos, fue necesario revisar una y otra vez la legislacién correspon-
diente para verificar que las soluciones sugeridas se cifieran estric-
tamente a las disposiciones de la Ley y caminar con pies de plomo
cuidando cada aspecto de la informacién entregada a los medios de
informacién.

La operacion

La operacion, en sintesis, consistia en lo siguiente: una vez que las
casillas cerraran a las 6 p.m. -hora local- los funcionarios de casilla
procedian a contar los votos y elaborar las actas correspondientes
(esta operacion podria durar hasta dos o tres horas). Una vez ter-
minada la elaboracién de las actas, éstas debian ser colocadas en dos
sobres; uno de ellos debia contener sélo una copia del acta. Se trataba
de un sobre con ventanas transparentes para que sc¢ pudiera ver su
contenido y se le denominaba sobre PREP. El resto de las actas,
boletas y demads papeleria debian ser depositadas en un sobre
denominado paquete electoral. El presidente de casilla debia, enton-
ces, transportar personalmente ambos sobres hasta el distrito electo-
ral correspondiente, donde se encontraria un centro de computo
denominado Centro de Acopio y Transmision (CEDAT). Alli, jove-
nes profesionistas, provenientes de diversas instituciones de educa-
cion superior, debian realizar la captura, verificacién y envio de la
informacién. Con més detalle, lo que sucedia a partir de ese momen-
to es lo siguiente:

1. Acopio de actas en los Centros de Acopio y Transmision de
Datos (cepat). Personal del prep, con chalecos de colores para ser
facilmente identificables, recibia del presidente de casillala primera
copia de las actas elaboradas en las casillas dentro del sobre prer.

2. Preparacion de captura. Se clasificaban y ordenaban las actas
recibidas en charolas para facilitar y agilizar el trabajo de captura.

3. Captura de datos. Se alimentaban electrénicamente los resultados
de las elecciones a terminales de captura remota (rcs's).

57



PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES 1997

4, Transmision de la informacion. La informacién capturada en las
TCS'S se enviaba por medio de comunicacion telefénica, desde

los CEDAT, hasta el Centro Nacional de Recepcion de Resultados
Electorales Preliminares (CENARREP), ¢l cual se encontraba enla

Ciudad de México. Algunos minutos después de que se capturaba
la informacién de un acta, ésta podia ser vista en Internet, lo que
facilitaba a los representantes de los partidos y observadores com-
probar que los datos del acta de escrutinio que tenian en sus manos
eran los mismos que aparecian en la pantalla.

5. Recepcion y acuse de recibo de la informacion transmitida.
Este proceso consistia en registrar y documentar la llegada de la
informacién al CENARREP. Inmediatamente se transmitia un acuse de
recibo electrénico que se imprimia en ¢l CEDAT transmisor de los datos
de manera que, por cada acta capturada, se tendia un voucher con los
datos que se habian introducido al sistema. Es importante mencionar
que el recibo se emitia después de que los datos ingresaran a la base de
datos en el CENARREP y contenia precisamente esa informacion.

6. Cotejo del acuse de recibo con el acta. Una vez transmitida la
informacion y obtenido el acuse de recibo, el supervisor del CEDAT
verificaba que la informacién contenida en el recibo expedido por el
CENARREP coincidiera con la transmitida y con la del acta.

7. Validacion de informacioén, actualizacion y respaldo de la base
de datos. Proceso que sc realizaba en el CENARREP y mediante el
cual se verificaba que no hubiese datos duplicados; asimismo, se
actualizaba la base de datos en la que se acumulaban los resultados
electorales ya capturados y transmitidos, guardando por lo menos
una copia de ella como respaldo.

8. Procesamiento de los resultados preliminares. Operacion que
se realizaba en el CENARREP para acumular los votos obtenidos por
cada partido en las distintas casillas, a medida que se recibian y
validaban los datos recibidos desde los CEDAT.

9. Difusion de resultados preliminares. Los resultados se presen-
taron atravésde computadorasinstaladas en el Centro Nacional de
Difusion de Resultados Preliminares (CENADIREP) y se difundie-
ron de manera amplia a través de la Internet, a medida que dichos
resultados iban llegando al CENARREP.

Los sistemas de procesamiento involucrados incluyen: la recep-
cion de la informacién proveniente del CEDAT, la autenticidad de la
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informacion, la generaciéon de una bitacora de transmisiones, res-
guardo de la informacion, validacién de datos, contabilidad, extrac-
cion de datos y creacién de archivos de texto.

Parala parte de difusién de los resultados preliminares se contem-
plaron diferentes sistemas que funcionaron en distintos ambitos.
Estos sistemas funcionaron para las consultas de los ciudadanos por
Internet, consultas locales en la red LAN que se instalé en el IFE,
visualizacion de informacién en pantallas gigantes e impresion de
reportes cada cierto tiempo.

Asi entonces, la solucion propuesta, para la parte de los sistemas,
involucraba lo siguiente:

e Programa de captura y transporte de la informacion desde 1os CEDAT.

e Programa de recepcién de datos en el equipo de procesamiento,
ubicado en el CENARREP.

e Un monitor de transacciones para aplicar la logica de las reglas
presentadas en ¢l COFIPE y dadas por el 1re para el computo de los
votos y la deteccidon de posibles inconsistencias.

e Programas de extraccion de datos a partir de los concentrados en el
sistema RDBMS en el equipo de procesamiento.

* Programas de transporte de la informaciéon entre centros de proce-
samiento y difusion,

e Programas de recepcién del paquete de datos, generacion de pagi-
nas HTML, reportes y templates para la visualizacién de datos en el
equipo de difusion.

» Programas de replicacion de la informacién a sitios autorizados en
el equipo de difusidn.

Las licitaciones

Dado el monto que importaba la compra de los equipos y programas
que se requerian para el PREP, el procedimiento adoptado por el IFE
para estas adquisiciones era convocar a licitaciones publicas interna-
cionales. Esta norma sefiala que se podran hacer adquisiciones por
montos que no superen los 80,000 pesos. Cuando se rebasa esta
cantidad y hasta un maximo de 1'470,000 pesos, debera invitarse a
por lo menos tres proveedores y si el monto de la adquisicion supera
los 1'470,000 pesos, debera procederse mediante licitacidén publica.
Estas licitaciones generalmente requieren de varias semanas para
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que se lleve a término todo el proceso; razén por la cual se debia

convocar inmediatamente y entregar las bases técnicas que descri-

bian el tipo de equipamiento requerido.

A finales de enero se llevd a cabo una reunién con el Comité
Asesor para decidir sobre el procedimiento a seguir en las licitacio-
nes; la norma administrativa implicaba que se debia incluir completa
la descripcién técnica de lo licitado y todos los detalles respecto a las
condiciones de la compra. Se prepararon los anexos técnicos corres-
pondientes, describiendo detalladamente todas las caracteristicas
tanto de los equipos como de los sistemas mediante los cuales se
efectuaria la captura y transmisién de la informaciéon, asi como los
gue harian el conteo de votos, publicacién de resultados, bitdcoras y
seguridad del sistema, ademas de describir las caracteristicas de los
posibles proveedores. Para cada licitacién se realizaron cuadros
comparativos de las caracteristicas de los equipos que debian conte-
ner. Una vez dictaminadas técnicamente dichas propuestas, se
determinaron los ganadores de estos concursos,

El proceso de la licitacidn consiste en tres pasos:

1. Sesion de aclaracion: el comité técnico participa para resolver las
dudas de los proveedores.

2. Se reciben dos sobres: uno con la propuesta econdémica y otro con la
propuesta técnica. Se abre la propuesta técnica y se evalua por el
comité; el comité técnico decide quién cumple conlas especificacio-
nes; en cuanto al criterio econdémico, el comité técnico no puede
tomar decisiones sino que se limita a calificar de acuerdo a una
metodologia establecida previamente.

3. Se abre la propuesta econémica.

Una vez lanzadas las convocatorias para las licitaciones de los
equipos, se efectuaron varias reuniones extraordinarias del Comité
Asesor para preparar las reuniones aclaratorias y la toma de decisio-
nes de las licitaciones.

La auditoria técnica
En un principio se penséd que la auditoria la llevaria a cabo una firma
establecida en México y con reconocimiento internacional. Por esto,

la Subdireccion de Evaluacién Técnica realizé un andlisis de las
principales firmas, la planeacién y delimitacién de ésta. Tomando en
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cuenta el analisis que se llevé a cabo y los costos que implicaba una
auditoria de esta forma, se decidié invitar a la Federacién de Asocia-
ciones Mexicanas de Informatica, A.C. con el fin de que propusiera
a un grupo de aproximadamente cinco expertos elegidos por las
diferentes asociaciones que la integran.

Desde un principio se plante6 la importancia de que la auditoria
estuviera basada en un espiritu de apoyo para mejorar la confiabili-
dad, credibilidad y seguridad de los sistemas informaticos, mas que
a simplemente identificar situaciones incorrectas o problemas. Por
lo anterior, ademas del trabajo propio de auditoria y revisién de los
sistemas, a lo largo de las actividades se realizaron diversas tareas
que podrian clasificarse como asesoria.

La primera reunién que se tuvo con el grupo auditor fue el 16 de
mayo de 1997. Posteriormente se tuvieron diversas reuniones con
este grupo, con el personal de la Direccién de Cémputo, con los ase-
sores y con los proveedores de los diferentes componentes del
sistema.

El grupo auditor llevé a cabo varias visitas a las instalaciones del
PREP, en las cuales, se realizaron diferentes presentaciones explican-
doles en forma general la configuracion y programacion del sistema.

De las opiniones emitidas por los auditores se hicieron dos listas:
una en la que se incluian recomendaciones que, por su relevancia o
por su contundencia, era indispensable atender y otra en la que se
incluyeron aquellas opiniones o recomendaciones que hubo que
pasar por alto por no ser posible instrumentarlas. En el CD-ROM anexo
se encuentran dichas opiniones, recomendaciones y dictdmenes.
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