ANTECEDENTES

Las experiencias en cuanto a la difusién de resultados electorales
preliminares indicaban que podia mejorarse; de manera que fuera
mas veloz y abierto el conocimiento de los resultados. En 1997, con
el tiempo encimay con el Animo de que esta vez fuese mejor, el PREP
debia analizar los aciertos y errores de las experiencias antecesoras
para, sobre ellas, diseflar un programa impecable.

El Sistema de Resultados Electorales de 1991

En los comicios del 18 de agosto de 1991, donde se disputaba la re-
novacién de la CAmara de Diputados, la mitad del Senado y la Asamblea
de Representantes del Distrito Federal, se puso en marcha un sistema
para la difusion de los resultados electorales preliminares bajo lo que
entonces se llamé Sistema de Informacién de Resultados Electora-
les (SIRE). De acuerdo con la nueva reglamentacion del Codigo Federal
de Instituciones y Procedimientos Electorales, el Director General del
IFE teniala obligacién de dar a conoceral Consejo General los resultados
preliminares de las elecciones a la brevedad.

El SIRE se dividia en cuatro actividades fundamentales: la concentra-
cién de 1a informacién electoral en los Consejos Distritales, su transmi-
sién al IFE, su integracién y procesamiento y la emisiéon publica de
resultados. El dia de la jornada electoral, 18 de agosto de 1991, el IFE
preparé un operativo para dar a conocer los sucesos relevantes. El
dispositivo inicié sus actividades a las 6:30 horas del dia 18 y continué
hasta el martes 20 a las 22:30 horas. Estas 72 horas de monitoreo
ininterrumpido, que demandé varios meses de preparacion, se realiza-
ba por primera vez. No existian experiencias previas.’

! Alvarado, Arturo, Los Comicios del 18 de agosto de 1991 y la Informacién Electoral, El Colegio
de México.
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El procedimiento seguido en el SIRE era el siguiente: el presidente
de casilla trasladaba el paquete con las Actas de Escrutinio y Cémpu-
to al Consejo Distrital, donde se extendia constancia. El presidente
del Consejo Distrital daba lectura ptiblica del resultado de la vota-
cion. Posteriormente se transmitia via fax a las instalaciones del sire
en la ciudad de México. Alli se verificaba la informacién recibida y el
drea de captura realizaba la transmisién y procesamiento mediante
las redes de comunicacién de las autoridades del i1FE, de los partidos
politicos y los medios de comunicacion.

En cada Consejo Distrital se instalaron un equipo de fax y dos
lineas telefonicas. Enlas oficinas centrales del sirg habia 100 equipos
de fax para recibir la informacién. Tres unidades RS-6000 modelo
500, conectadas entre si, conformaron el equipo de cémputo para
procesar la informacidn. Se contd con una planta de energia eléctrica
de emergencia y, para evitar pérdidas de informacion, con dos
unidades de respaldo de energia (Ups) para el equipo de computo.

Aunque al principio de la jornada electoral el dispositivo funcioné
bien, al cierre de la votacion y entrega de paquetes, la informacién
fluy6 muy lentamente. A las 4:23 horas del dia 19 de agosto, cuando
la prensa ya habia cerrado sus ediciones del domingo, el director del
IFE presentd los resultados de 2,519 casillas que correspondian al
2.8% de la votacioén y que, por haberse presentado en desorden, no
ofrecian ninguna tendencia de ningun distrito. Esa era toda la
informacién con la,que se contaba. Ante la presion de los partidos
politicos y las acusaciones de irregularidades era necesario dar a
conocer algunos datos. Sin embargo, la magnitud de la tarea y la
lentitud del proceso de recepcién y lectura publica de las actas en los
Comnsejos Distritales, sobrepasaron los intentos por recolectar suficiente
informacién a tiempo. En la sede del Consejo General, prensa, partidos
politicos, consejeros ciudadanos, representantes de asociaciones y
ciudadanos interesados, esperaron toda la noche la informacién que
nunca fluyd. La desazon orill6 ala suspicacia y finalmente a la denuncia.

A pesar de haber sido una jornada electoral muy concurrida y
tranquila, su gran fisura fue la ausencia de una difusién oportuna de
los resultados. Los cuellos de botella del SIRE fueron la inexperiencia
de los funcionarios de casilla para hacer el cémputo correctamente
y la integracién de los paquetes electorales. Sobre todo, la colocacién
de la copia del Acta de Escrutinio dentro del "paquete electoral”, que
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se entrega cerrado y que solamente los Consejos Distritales, en
sus sesiones de computo que inician alas 8:00 horas del miércoles
siguiente a la eleccion, estdn facultados para abrir y extraer el
sobre con la copia del acta. Los reportes de Telefax eran los inicos
documentos para rebatir las denuncias; desde luego, no era sufi-
ciente.

El Programa de Resultados Electorales Preliminares de 1994

La informacion correspondiente al proceso electoral de 1994 se
obtuvo de los archivos que proporciond el Director del Secretariado
del Instituto Federal Electoral, asi como de la Memoria del Proceso
Electoral Federal de 1994. Los archivos de la Direccién del Secretariado
consistian en cerca de 30 cajas llenas de documentos que contenian la
informacion y que describian lo acontecido en aquella ocasién. Los
responsables de organizar el PREP de 1997 pusieron el maximo de
cuidado en el anélisis de los datos proporcionados, ya que sobre la base
de la experiencia de 1994 se construiria el sistema para 1997.

Desde un punto de vista politico, los objetivos del PREP (definidos
en el documento “Configuracién General del Programa de Resulta-
dos Electorales Preliminares 1994”, del 14 de abril de 1994) eran los
siguientes:

e Apego del programa, de manera absoluta, a la legalidad y a la nor-
matividad vigentes.

e Orientacién del programa integral a garantizar transparencia y
confiabilidad a fin de lograr una credibilidad inobjetable.

¢ Adecuacion del programa en su conjunto, tanto en lo que se refiere
al disefio como en lo que concierne a la estructura, asi como en todos

y cada uno de los detalles de instrumentacién y procesos que

involucre, para que pueda ser revisado y evaluado por los represen-

tantes de los partidos politicos acreditados ante el Consejo General

del Instituto. De esta manera se puede certificar su transparencia y

legalidad antes, durante y después de la jornada electoral.

¢ Difundir ampliamente los resultados de las revisiones y evaluacio-

nes del prer que hayan sido efectuadas por las entidades politicas o

técnicas autorizadas, a fin de propiciar su legitimacién y promover

ante la comunidad nacional e internacional el alto grado de confia-
bilidad en 1a aplicacién del programa.
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» Difundir ante el Consejo General del IFE, el mismo dia de 1a jornada
electoral, resultados fehacientes (censales) de las votaciones; inte-
grados y validados de forma tal que sean incuestionables ¢ incontro-
vertibles para los actores politicos del proceso electoral federal 1994
o para cualquier otra organizacion social.

Desde el punto de vista de la operacion y dados los resultados del
SIRE en 1991, se debia lograr la obtencién oportuna de la informacién
preliminar oficial sobre el resultado de las votaciones a nivel nacio-
nal; que dicha informacién se entregara al Consejo General del IFE y
que se difundiera de forma clara y precisa tanto a los medios masivos
de informacién como a la sociedad en general y, finalmente, garan-
tizar la absoluta seguridad e integridad de la informacién en todos los
procesos operativos.

Las grandes lineas por las que habia que instrumentar el PREP en
1994 estaban claras; para seguirlas, cada Consejo Distrital contaba
con un Centro Distrital de Acopio y Transmisién (CEDAT) dotado de
20 terminales de captura remota (TCR) y 20 capturistas. En la Memo-
ria del Proceso Electoral 1994 se sefiala que las terminales de captura
remota “garantizaron la seguridad e integridad de la informacién,
pues contd con dispositivos tecnolégicos de vanguardia que permi-
tieron validar la informacién antes de que fuera transmitida con
claves de acceso restringida. Las TCR estuvieron equipadas con me-
moria indeleble, auténoma e inviolable”.

El disefio se elaboré partiendo de la premisa de que la informa-
cion de las casillas debia transmitirse hacia los centros de cémpu-
to que consolidarian la informacién, a través de la infraestructura
teleféonica disponible en el pais. Antes de tomar la decisién de
utilizar las TCR, se consideraron y analizaron varias alternativas
para la instrumentacién del proceso de envio de datos desde el
CEDAT, a saber:

e transmisién por voz via telefonica.

¢ transmisién por fax.

e captura directa en una computadora personal local y transmision
via modem.

e captura directa en una terminal de captura remota.

 Instituto Federal Electoral, Memoria del Proceso Electoral Federal de 1994, 1895, p. 335.
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Después de realizar un anéalisis de los procesos generales de trans-
misién, de los tiempos de procesamiento, de los niveles de seguridad
e integridad de la informacién, de las posibilidades de validacion de
la misma, del equipamiento, de la aplicaciéon general de recursos y
de los costos estimados de cada una de las alternativas identificadas,
se opté por la terminal de captura remota (TCR), pues ofrecia las
mejores condiciones generalesy, en consecuencia, resulté serlamas
viable.

En una primera fase se considerd la posibilidad de integrar un
CEDAT en cada seccién electoral, independientemente de su clasifi-
cacién. Sin embargo, ante la imposibilidad de TELMEX de instalar
lineas telefénicas en todas y cada una de las secciones electorales
rurales, ademas de su elevado costo, esta alternativa fue descartada.

Posteriormente se planted la posibilidad de instalar los CEDAT
sobre 1a base de un esquema de cobertura por secciones electorales:
un CEDAT por cada cinco secciones urbanas o por cada seccién
electoral rural. Esto habria resultado en el establecimiento de entre
20,000 y 25,000 centros de acopio en todo el pais. Esta alternativa
también fue desechada.

Finalmente, se acordéd instalar un CEDAT en cada uno de los 300
distritos electorales que hay en el pais. Esto permitiria contar con la
presencia de representantes de partidos politicos como observadores
del proceso. Cada CEDAT fue equipado con terminales de captura
remota que realizaban el envio de los datos via telefénica. Estos
equipos son conocidos como Dial-up. El criterio adoptado para ello
fue un TCR por cada 20 casillas electorales. En total, para la trans-
misién de los resultados electorales se utilizaron 6 mil 600 TCR
(600 eran de reserva para contingencias) y se conté con 7 mil 347
lineas telefénicas.?

Enla Memoriade 1994 se apunta que: “El esquema general con que
funciono el PREP contenia tres médulos principales donde se lleva-
rian a cabo las acciones.

a) Acopio y transmisién: acopio de 1a informacién de los 300 Centros
Distritales de Acopio y Transmisién (cepart) y su transmision al
Centro Nacional de Recepcién de Resultados Electorales Prelimina-
res (CENARREP);

* Thid.
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b) Integracién y procesamiento de la informacién en el ceNarkep,
ubicado en las oficinas centrales del Instituto Federal Electoral, y

c)Difusion de los resultados preliminares ante el Consejo General del
Instituto Federal Electoral, a los medios de difusién y a la sociedad
en general.”

“Para que el PREP funcionara correctamente desde el Centro
Distrital de Acopio y Transmisiéon (CEDAT), era preciso contar con
personal experimentado en el manejo de equipo computacional;
para ese efecto se firmé el dia 3 de junio el Convenio de colaboracion
educativa concertado con el Colegio Nacional de Educacién Profesio-
nal Técnica (CONALEP), con el cual sus profesores y alumnos partici-
paron en las tareas de acopio y transmision del PREP, esto es, las
funciones de coordinadores, supervisores, verificadores, acopia-
dores y capturistas-transmisores del CEDAT.”

PREP 1994
Esquema general de procesamiento y difusién

Sistema de difusion cerrado, es
decir, 8610 las mdquinas

e tadas a LAN pued
obtener la informacién a fravés
del sistema PREP.

Notar Ios diferentes tipos de comunicacién
de daios y protocolos utilizados. Al menos
se utilizan cuatro diferentas.

Enlaces E1 de
14 nodos

regionales TCPIP,

FTP

P( sistema BB3 Banco de
modems y
consuita
sxterna

PC encriptamlento -
compactacidon

Ventaja: Seo wtilizé un squipo TANDEM |

tolerante a fallan D{ql
H=EN

PC’s corriendo el sistema de
difusion, cada una con llave
de seguridad. Lantastic §.0

—

En el esquema se muestran la estructura general del sistema y sus diferentes
componentes.
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Acopio, captura y transmisiéon de la informacion

En 1991, con el SIRE, el Presidente del Consejo Distrital recibia las
Actas de Escrutinio y Computo del Presidente de Casilla y de inme-
diato dabalectura en voz alta al resultado de la votacion que aparecia
en ellas. En seguida se procedia a ordenar los datos correspondientes
parainformar mediante una serie de faxes ala Direccion General del IFE.

En 1994, en cambio, a cada uno de los 300 distritos electorales se
le asignd personal facilmente identificable encargado de recabar, en
sobres destinados al Programa de Resultados Electorales Prelimina-
res (denominados sobres PREP), 1a informacion de las casillas.

Entre el 20 y 25 de junio se capacité a 300 candidatos a coordina-
dores del CEDAT. La seleccién e integracion del resto del personal de
los CEDAT se realizd entre el 23 de junio y el 1 de julio.

Cuando el Presidente de Casilla acudfa a la sede de la Junta
Distrital a entregar la documentacién correspondiente a su casi-
Ila, una persona asignada como acopiador le solicitaba el “sobre
PREP”. Este era de color café y en él se depositaba la primera copia
de las actas de escrutinio y cémputo. A medida que la documenta-
cion electoral de las casillas arribaba a la sede de la Junta Distrital,
separadamente se recibian los sobres PREP Y se expedia un recibo
al funcionario de casilla que hacia entrega. Las copias de las actas
de escrutinio y cémputo asi recibidas eran turnadas al CEDAT
instalado en cada distrito. El acopiador revisaba cada sobre para
cerciorarse de la presencia de las copias de las actas referidas,
llenaba el formato “Recibo y control de copias de actas de escrutinio
y computo”, entregaba al funcionario de casilla una copia de éste,
introducia el original del mismo en el sobre PREP, esperaba hasta
acumular un maximo de cinco sobres y entonces los entregaba a
un verificador.

El verificador revisaba detenidamente las copias de las actas y, en
caso de que algin dato no fuera claro o legible, intentaba aclarar la
informacién contenida, asentaba la hora y su firma en el recuadro
correspondiente del formato “Recibo y control”, introducia las copias
de las actas y el original del “Recibo y control” en el sobre PREP y
entregaba éste al supervisor, quien a su vez lo turnaba al capturista
transmisor, siempre y cuando este Gltimo no tuviera encima de su
escritorio algan otro sobre PREP.
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De este modo, el capturista transmisor, después de verificar que
el sobre PREP contuviera las copias de actas correspondientes y el
original del “Recibo y control’, procedia a capturar los resultados.
Inmediatamente después, capturaba por segunda ocasién para vali-
dar la informacién y, en caso de que detectara algin error, procedia
a su correccion. Al concluir la captura, se transmitia la informacién.
Si el proceso era exitoso, se imprimia en un reporte final que el
capturista transmisor firmaba en el espacio correspondiente. Des-
pués, registraba en el original del formato de “Recibo y control”, la hora
en que la informacion capturada habia sido transmitida, asentaba su
firma y levantaba la mano para indicar al supervisor la conclusién de la
captura y transmision. Entregaba el sobre PREP junto con la tira de
impresion definitiva y el “Recibo y Control” en original, para entonces
recibir otro sobre y proceder a la captura y transmisién de los
resultados asentados en las actas en su interior.

Una vez concluido el proceso de captura, de verificacién y de
validacién, se procedia a transmitir, a través de lineas telefénicas
conmutadas, la informacion de cada casilla electoral hacia un Nodo
Concentrador Regional (NCR). Se instalaron ocho de estos en
ciudades del interior del pais y dos mds en la Zona Metropolitana de
la Ciudad de México. Desde los NCR se retransmitio, por fibra éptica,
de manera automdtica, hacia un Nodo Concentrador Central
(Ncc), que formaba parte del centro de cémputo y que se encontraba
ubicado en las instalaciones del Instituto Federal Electoral.

Dentro de cada NCR se instalaron bancos de médems (del tipo
externo de escritorio) para la recepcién de las llamadas de las
terminales de captura remota. La inica manera en que se¢ podia
detectar un problema en este banco era mediante los leds indicadores
en la parte frontal de los aparatos. Cada uno de estos fue conectado
ala corriente eléctrica por separado, por medio de un eliminador. En
todos los NCR habia servidores pc conectados a los bancos de médems
mediante tarjetas del tipo Digiboard; desde estos se enviaba la
informacion hacia el NCC que estaba en el CENARREP.

Cada uno de los elementos de esta topologia técnica, inclusive los
medios y rutas de transmision, fue debidamente redundado y protegido,
con el objeto de garantizar su continua funcionalidad y confiabilidad.

Se instal6 un Centro General de Integracién y Procesamiento
(cGrP) en las oficinas centrales del IFE, en donde se recibié la
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informacion electoral transmitida via los 10 nodos concentradores
regionales y cuya funcion fue la de administrar el trafico de la
informacién de los CEDAT.

computo y difusion de los votos

Durante el proceso PREP94 se utilizaron diversos sistemas programados
en C, Shell, UNIX y lenguaje 4GL de Informix. La caracteristica fundamen-
tal de estos es que la informacién se procesa mediante archivos. Cada
una de las partes involucradas generaba una serie de archivos que
constituian la entrada a otro proceso (como contabilidad de votos y
difusién). En general, se pueden distinguir dos tipos de sistemas
involucrados en este esquema: aquelios que tenian la funcién de recibir
la informacion, procesarla, detectar inconsistencias y contabilizar votos
(sistemas de procesamiento) y aquelios encargados de difundir y dar a
conocer los resultados preliminares (sistemas de difusion).

En el CENARREP se validd de manera automadtica la informacién
recibida y se integrd en una base general con la informacién especi-
fica de cada una de las casillas electorales, a partir de la cual se
difundio la informacién.

Enla Memoria de 1994 se explica que “La integracién de la base de
datos y el procesamiento de los resultados se efectud en una compu-
tadora TAMDEM; equipo utilizado porlos sistemasbancarios, en virtud
de que incorpora sistemas de doble redundancia automatica en todos
sus elementos (CpU, discos, interfaces, entre otros); es ademas tole-
rante a cualquier falla, evitando la inhabilitacién del mecanismo por
descomposturas’.

Un Centro Nacional de Recepcién de Resultados Electorales
Preliminares (CENARREP) se encontraba en las oficinas del IFE; se
instal6 un segundo CENARREP -como respaldo a posibles contingen-
cias en el principal- en un lugar que se mantuvo en secreto por
motivos de seguridad. Aqui se utilizé una Compaq Prosignia para la
integracion de la base de datos de respaldo.

Para la difusion se utilizé un sistema 88s* (Bulletin Board System)
y un sistema programado en un lenguaje visual propietario para
plataforma rpc.

' Del inglés Bulletin Board System: centro electrénico de mensajes.

25



PROGRAMA DE RESULTADOS ELECTORALES FRELIMINARES 1997

PREP 1994
PROCESAMIENTO Y DIFUSION
NCC

Notar conexion sertal R $232 poco confiable
Proceso mas lento por utllizar un intermediario, lo que
ademds presenta un posible punto de falla

Kemit

Hacia Tandem /
PC Prosignia

Toma registros,
los guarda en disco

Registro en archivos
binarios

Los protocolos de comunicaciéon involucrados eran diversos: co-
municacion serial rRS232, KERMIT® , TCP/IP (FTP) y una red Lantastic.
De acuerdo con la Memoria del Proceso Electoral Federal de 1994, 1a
informacién de los resultados preliminares “se difundié ante el
Consejo General a partir del 15 por ciento de las casillas computadas
y desde ese momento se entregaron en distintos periodos”. El primer
15% de los resultados se dio a conocer a los miembros del Consejo
General alas 2:45 horas del dia 22 de agosto.® El Director General del
IFE, al informar de este primer corte al Consejo General, afirmé que
«los resultados no podrian ser considerados como una muestra
representativa de la votacién que se emitiria en la totalidad de las
casillas en virtud de que:
a) de las14,853 casillas recibidas, 79.2% se ubicaron en zonas urbanas
y 20.8% en zonas rurales; siendo a nivel nacional la proporcién
respectiva de 72% a 28%.

* Protocolo de comunicaciones y conjunto de utilerias de software asociadas, utilizado para
la transferencia de archivos y emulacion de terminales.
" Memoria 1994, p. 340.
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PREP 1994
Procesamiento y Difusién
Tandem / PC Prosignia

E aumenta el nimero de posibles puntos de falla. I

contabllidad, reportes por archivo, 4GL obtiene reportes

!itlaﬂsn muchos procesos en la lahor de conversién,
_p para difusién

\] Valitla, contabiliza
Toma archivos, y actualiza B.D.
convierte a texto y para cada archivo en
salva en disco disco duro
A Almacena repories
para que la PC de B
\ /' difusién los tome -
Kermit ’

archivos ASCH

en disco duro Almacena informacion

obtiene totales
4 ry

|

Gran nimero de llamadas a disco. J

Demasjados archivos: procesamiento de ]
registros a archivos ASCI, procesamiento
por un 4GL para la obtencidn de archivos de
difusidn.

b) De estas 14,853 casillas, las tres cuartas partes provinieron de 14
entidades federativas y la otra cuarta parte de 18 entidades federa-
tivas.»’

En ese momento, el PREP tenia en su base de datos 5,152,121 votos
computados.

Siempre de acuerdo con la Memoria 1994, el martes 23 de
agosto, a las 8:00 horas, se dio a conocer que el PREP tenia
computadas 85,824 casillas -88.44% de las casillas instaladas.
Faltaban por computar 11,000 casillas, aproximadamente; “esta
diferencia se debié a que en muchos casos, los funcionarios de
casillas que realizaron el escrutinio la noche de los comicios, no
anexaron el sobre con las actas del PREP a los paquetes, sino que las
introdujeron en estos, de manera que no fue posible transmitir
esta informacion desde los CEDAT”.®

7 1bid, p. 341
¢ Ihid, p. 342
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Se habia previsto, en 1994, que el PREP operaria hasta las 8:00 horas
del 24 de agosto. Cuando se concluyé el plazo, se anuncié que el
11.88% de las casillas no habia sido ain cubierto y se encontraba en
las bases de datos de inconsistencias que se habian disefiado como
salvaguarda del sistema informdtico para recibir ios datos de casillas
mal referenciadas, de casillas repetidas o inexistentes. Al respecto,
el Consejo General, en la sesidon del 25 de agosto, determind conti-
nuar la operacién del PREP durante los dias siguientes. Se terminé de
dar informacién preliminar el 25 de agosto a las 13:15 horas, cuando
se habian contabilizado los resultados de 88,939 casillas de las 96,415
finalmente instaladas, es decir, 92.27%.

En este corte final se tenian 7,456 casillas -18.83% del total- que
no se habian considerado porque, en el caso de 3,947 de éstas, los
presidentes de casilla habian introducido el sobre por equivocacién
en el paguete electoral. Las restantes 3,509 llegaron al CENARREP pero
no se difundieron porque “las claves con que se identificaban habian
sido puestas erréneamente y, al validarlos, la computadora central
las rechazé automaticamente.”® Con respecto a las primeras 3,947,
el Director General del IFE giré instrucciones para que los consejos
distritales ~que eran los Gnicos facultados para abrir los paquetes y
extraer el sobre, enla sesion de cémputo que iniciaron el dia 24 a las
8:00 horas- remitieran los sobres que se introdujeron erréneamente
en el paquete, a fin de contabilizar los resultados contenidos en ellos.

Problemas detectados en la arquitectura del PREP 94

a) acopio y captura

e Las TCR no se conectaban directamente hacia el ceEnarreP, sino a
través de nodos concentradores regionales. Estos nodos regionales
agregaban complejidad, puntos de falla y retrasos innecesarios al
flujo de la informacién, considerando la infraestructura telefénica
redundante que ya era disponible en 1997.

e Il esquema de seguridad empleado en la transmisién de la informa-
cion estaba basado en DES!® simple. Este cédigo es posible de desci-
frar con una cantidad moderada de poder de codmputo segun los
estandares actuales.

9 Ihid, p. 342.
10 Del inglés Data Encryption Standard. método de encriptamiento de la informacion.
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PREP 1994

Procesamiento y difusién
Encriptamiento / compactacion

Se eleva la complejidad del proceso y no se
percibe un beneficio en la confiabilidad de la
informacién

Software de encriptamiento

,\ /. Lantastic 6.0

Verifica constantemente por la
existencia de reportes en
TANDEM, compacta y encripta

FTP

\

Archivos compactados
LHARC y encriptados

¢ Los bancos de médems utilizados en cada ncr y el nce ofrecian
multiples puntos de falla por la cantidad de eliminadores indepen-
dientes utilizados para dar potencia a cada médem; por los cables
que conectabanlastarjetas de interfaz al puerto de cada equipo y por
la imposibilidad de llevar a cabo un monitoreo y operacion integral
de los mismos.

e Il acuse de recibo de cada transmision de informacién no se
generaba una vez que ésta era agregada a la base de datos, sino
cuando llegaba al nodo concentrador. Si hubiese existido algiin
problema con este nodo concentrador, habria podido llegara perder-
se la informacion.

b) computo

» Los equipos de cémputo central para el procesamiento y recepcién
de la informacién en cada cenarrer (es decir, el Ncc y 1a computadora
encargada del proceso) no eran simétricos pues no provenian del
mismo fabricante y, aunque ejecutaban una version del sistema
operativo unix, los sistemas tenian profundas diferencias en cuanto
a su operacion y desemperfio.

* La computadora de proceso del CENARREP-2 (PC) no era comparable,
ni en arquitectura, ni en potencia de procesamiento, a la del
CENARREP-1. Debido a esto no se podia garantizar que el comporta-
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miento del sistema mantuviera los niveles de rendimiento requeri-
dos en el caso en que ocurriera una falla en alguno de estos dos
centros.

En el acopio y transmisién de la informacion se utilizaban equipos
de cémputo susceptibles de ataque por virus (PC) y eran labase sobre
la que funcionaban los NCR.

La eventualidad de que hubiese casillas con referencias erréneas o
conteniendo informacién inconsistente no fue prevista y esto oca-
sion6é que el proceso de auditoria se entorpeciera al tener que
modificarse los programas de manera que se pudiera tener informa-
cion sobre estas inconsistencias.

Paralas comunicaciones entre los diferentes elementos de computo
gue constituian el sistema se utilizaron diversos protocolos de

comunicacién de datos, constituyéndose asi en puntos de posible
falla.

c) difusion

Los sistemas de difusion no eran los mas adecuados para la visuali-
zacién de losresultados preliminares ya que la utilizacion de un BBs"’
resultaba muy limitada y solamente las personas con acceso a la red
Lan'? de difusion, ya sea de manera directa o telefénica, podian acce-

Procesamiento y difusién
BBS

Sistema BBS que no presenta
una interfaz atractiva visuaimente

[ Banco de

= PC sistema BBS mddems
i = @ y conzulta
— o — extarna
— el [ = =)
LAN = [E - =
o ) —
Toma archivos PC's Sistema BBS que
encriptamiento, compactacién despliega Informacitn

Bancos de modems que pueden
presentar problemas al momento de
difusitn (se traban, se apagan, etc)

1 Del inglés Bulletin Board System: centro electronico de mensajes.
12 Del inglés Local Area Network, red de computo que abarca un area relativamente
pequefia.
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der a informacion sobre el proceso, aun cuando ya en esa época se

disponia de medios de difusién mas apropiados y de mas amplio

alcance como el Internet.

e La programacién del sistema de difusién sobre la base de un
esquema propietario.

Procesamiento y difusion
PC’s difusién local

.

. O

El sistema PREP sélo podia consultarse
en la red LAN; era visualmente poco
atractivo en comparacion con el www

que ya estaba disponible en 1994

d) arquitectura general

¢ Enlarecepcionde datos, contabilidad y difusion de los resultados se
generaba un gran ntimero de archivos debido a los diferentes siste-
mas haciendo sumamente compleja la forma de garantizar la inte-
gridad de los archivos.

e Hubo un desfasamiento entre la informacién capturada y la difun-
dida ya que, mientras que la computadora central de procesamiento
habia procesado 95% de las actas el miércoles 24 de agosto, el sis-
tema de difusién reportaba 89% de avance; esto se debia principal-
mente a la existencia de informacién inconsistente de algunas
casillas, razdn por la cual no fue procesada y si contabilizada como
recibida.

€) auditoria

Antes de la jornada electoral se realizaron diversas auditorias con
objeto de garantizar la confiabilidad del proceso. La auditoria efec-
tuada a los CENARREP €l 21 de agosto consistié en lo siguiente:
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1. Comparar la lista de archivos existente en las computadoras perso-
nales de cada CENARREP con una lista de archivos que anteriormente
habia proporcionado el IFE.

2. Verificar que las bases de datos sefialadas por el IFE como aquellas en
donde se iba a almacenar la informacion del conteo estuvieran vacias.
Ambas actividades fueron criticadas por algunos representantes

de partidos politicos. En cuanto a la primera, se sefialé que en ningiin
momento previo a las elecciones los consultores realizaron una
auditoria informatica sobre el contenido de los programas. Ademés,
se resaltdé que el comparar una lista con nombres y tamafios de
archivos no asegura que éstos sean los mismos. Para garantizarlo la
auditoria debia haberse realizado directamente sobre los archivos.

Con respecto a la verificacién de las bases de datos vacias, se
cuestioné la validez del trabajo del auditor que tinicamente ejecut6
el programa de “limpia”, el cual dejaba en ceros las bases de datos y
revisé un reporte generado por dicho programa donde se indicaba
que las bases de datos habian sido ya limpiadas. Lo anterior no
aseguraba que las bases de datos limpiadas fueran las que realmente
utilizé el programa, ya que la inica manera de saberlo era por medio
de una consulta directa a la base de datos de la computadora central.
Los representantes en €l CENARREP-2 solicitaron al auditor que se
realizara dicha consulta a lo que éste respondi6 negativamente por
no haber recibido instrucciones en ese sentido.

También se realizé una auditoria a las terminales de captura
remota los dias 19 y 20 de agosto de 1994. Esta consistié en verificar
que los equipos destinados a la captura de las actas de escrutinio y
cémputo contuvieran exclusivamente los programas autorizados por
el IFE y que los archivos para el almacenamiento y transmisién de la
informaciéon se encontraran sin datos al inicio de la captura. Una vez
realizado lo anterior, las terminales fueron empacadas y las cajas
selladas para garantizar que no fuera posible modificar su contenido
antesdelinicio del proceso de captura. Esta verificacion se realizé en
los CEDAT ubicados en los 300 distritos electorales del pais. El total de
terminales fue de 6,600 de las cuales 6,000 se utilizaron directamente
y el resto constituyeron lareserva de contingencia. La verificacién se
llevé a cabo en presencia de representantes de los partidos politicos
y fue certificada por un notario publico. Se realizaron pruebas en los
Nodos Concentradores Regionales y Centrales y en el Centro Nacio-
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nal de Recepcion de Resultados Electorales Preliminares para veri-
ficar que contuvieran los programas autorizados por la Coordinacion
General del Programa de Resultados Preliminares y que no existiera
informacidon previa sobre resultados electorales.

En un andlisis realizado por el Dr. Leonardo Valdez Zurita'®, se
afirma: “El PREP funcioné en términos generales bien, aunque tuvo
algunas insuficiencias: dejé de captar 4.17% de las casillas. Esto se
debio basicamente a problemas en la integracién de la paqueteria
electoral por parte de los funcionarios de las casillas, lo cual dificulté
su captacion en el tiempo estimado”.

Se llevaron a cabo también once conteos rapidos realizados por
diversas agrupaciones sociales, empresas y partidos, que arrojaron
resultados coincidentes con los de la autoridad. Sin embargo, el
funcionamiento de los CENARREP fue causa de diversas inconfor-
midades. Hubo un desfasamiento entre el porcentaje de casillas
cuyos resultados se fueron recibiendo en el CENARREP-1 y los que se
recibian en el CENARREP-2. La diferencia en la informacion procesada
por los dos CENARREP fue aumentando conforme transcurrié el
tiempo; esto ocasioné extrafieza e inconformidad.!

Por otro lado, la computadora central Pentium del CENARREP-2,
encargada de integrar el cémputo de las casillas en su base de datos,
inexplicablemente dejé de funcionar a las 20:49 horas del dia 22 de
agosto. Esto imposibilitd a los miembros del Consejo General del iFg
verificar el estado de las bases de datos de la computadora. Al
respecto, el Dr. Valdez Zurita, en el ensayo citado, sefiala: “Los Con-
sejeros Ciudadanos y algunos partidos solicitaron acceso al Centrode
Acopio de Documentacion Electoral (CADEL) con el objeto de fotoco-
piar las actas utilizadas por el PrEP. Se pretendia que esas copias
permitieran verificar la interrupcién que tuvo en el funcionamiento
la maquina del CENARREP-2. No se concedio tal acceso y, en conse-
cuencia, persistié la sombra de la duda sobre la suspension del
funcionamiento de una de las maquinas centrales del Programa”.

'* Valdez Zurita, Leonardo. “El Desempeiio del Instituto Federal Electoral durante 1994",
en: La Voz de los Votos: Un Andlisis Critico de las Elecciones de 1994, Facultad Latinoameri-
cana de Ciencias Sociales, México, Miguel Angel Porruia, 1995). p. 450.

" Proyecto de Informe a la Cdmara de Diputados del H. Congreso de la Unidn que presenta al
Consgjo General la Comision de Consejeros Ciudadanos sobre el desarrollo de los trabajos
realizados por el IFE y los recursos interpuestos en la eleccion de Presidente de los Estados Unidos
Mexicanos, para los efectos de su calificacicn, 1994.
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La siguiente grafica muestra los tiempos de publicacién de resul-
tados preliminares en 1994, La informacién fue extraida de los
archivos entregados a la Coordinacién de prREP en 1997 por la
Direccion del Secretariado.

En la grafica se muestra la forma en que se recibié la informacion de
las casillas en 1994. En ella se puede observar que se llega al 92%
de las casillas hasta el dia 25 de agosto, es decir, cuatro dias después de
las elecciones.

Aciertos

¢ La constitucion de un Comité Asesor constituido por expertos en la
materia que asesoraron y validaron las decisiones tomadas para el
desarrollo del Programa.

¢ El concepto de utilizar un sistema redundante con incorporacion de
elementos de alta disponibilidad de servicio: el centro de computo
era redundante, ademds de que se contaba con un centro de
cémputo alterno capaz de procesar todo el volumen de datos de la

AVANCE DEL REGISTRO
porcentaje total de casillas captado en 1994

FPORCENTAIE DE LAS CASHLAS

REGISTRO

. -

21 de agosto 22 de agosto 23 de agosto 24 de agosto
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eleccion y de difundirlo; esto en prevision de posibles fallas en
los equipos o en el suministro de energia eléctrica. La implantacion,
sin embargo, no se efectué de manera completa, porla asimetria en
el equipamiento de ambos centros.

e La transmision desde 300 centros distritales.

e La utilizacion de terminales punto de venta para la captura y envio
de la informacién a un centro concentrador.,

¢ La utilizacion del lenguaje C para la programacion de los sistemas.

e La utilizacién de equipos de proceso Tandem no susceptibles de
ataque por virus informaticos.

e La utilizacion de una red de difusién para la consulta de datos de los
diferentes tipos de eleccion.

El CADEL

El Centrode Acopiode la Documentaciéon Electoral (CADEL) consistio
en un centro documental sin precedente en la historia electoral de
México. En él se almacenaron aproximadamente 273,181 actas de es-
crutinio y cémputo de casilla de los tres tipos de eleccion que se
celebraron en ese afio. Estas actas representaron cerca de 90.9% del
total de las actas. El trabajo que hubo que realizar fue de enormes
dimensiones. Se instalé un drea especial de almacenamiento, admi-
nistracion y consulta con las copias de las actas que habia utilizado
el PREP y se diseflaron para su resguardo carpetas especiales. Se
emplearon 6,200 carpetas de argollas con forro vinilico de diferentes
colores para clasificar las actas segun el tipo de elecciéon. El area de
almacenamiento consistia en estantes de aproximadamente 2.5 mde
altura cada uno de ellos dividido en 4 partes con el objeto de almacenar
ordenadamente las carpetas y siguiendo una secuencia numeérica ano-
tada en una etiqueta adhesiva, para facilitar su localizacién.

Se disefié una base de datos con seis campos que contenian infor-
macion respecto al tipo de eleccion, entidad federativa, distrito,
municipio, seccion y casilla. Para operar esta base de datos se instalo
un servidor Netware para 100 usuarios, version 3.12, con un progra-
ma Foxpro 2.6 en red. El servidor contaba con memoria RAM de 16
megabytes y un disco duro de 400 megabytes. El procesador era 8036
DX a200 MHZ. Lared era de tipo token ving?’ de 16 MB y se instalaron

' Token ring: Sistema de red de computadoras en el cual los equipos se enlazan en circulo.
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32 nodos como estaciones de trabajo con diferentes tipos de maqui-
nas, desde 80386 SXA de 16 MHZ, hasta de 25 MHZ SX.

Se hizo una instalacién eléctrica especial, al igual que el cableado
de sefial token ring y se dot6 de un no-break a cada estacioén de trabajo.
El sistema lo manejo personal del IFE y se utilizé solamente para la
integracion de la documentacion del CADEL.

Este centro documental permitia la consulta de la ubicacion de ca-
da carpeta, su nimero y pagina en la que se encuentra la copia de
cualquier acta requerida, asi como el porcentaje de actas recibidas
por tipo de eleccién, por distrito y por entidad federativa.

Se acondiciond un 4rea anexa de aproximadamente 200 metros
cuadrados en donde se¢ colocaron 30 mesas desplegables de 3 metros de
largo para las terminales de cémputo en las cuales se efectud la
captura. Se instalaron también 60 mesas desplegables de 3 metros de
largo para el almacenamiento de las actas dentro de las carpetas y 10
mesas de 3 metros de largo para las terminales de computo mediante
las cuales se administré la red. |

En la instrumentacién de este centro laboraron intensamente
durante tres dias alrededor de cuatrocientas personas. Esto hizo
posible la consulta de las actas a los integrantes del Consejo General,
al personal del IFE y al personal técnico que efectud los trabajos de
la auditorfa de las transmisiones del PREP.
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